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功能发布记录

发布时间发布时间 功能概述功能概述

2024-09 NAT 网关现支持多种类型，新增私网 NAT 网关，以满足不同网络互通需求。

2024-08
支持创建自定义路由表，可将其与子网或中转网关（TGW）绑定，实现子网或云智能网（CSN）内云产

品的通信，从而更灵活地进行网络管理。

2023-12
增加vpc、子网、路由表、安全组、ACL、弹性网卡、服务网卡、高可用虚拟IP、NAT网关、IPv6网关、

VPN、对等连接、专线网关、网络探测 Java-SDK 接口示例。

2023-01
新增高可用虚拟IP，是VPC内的私网IP资源，通过与高可用软件（如Keepalived等）配合使用，搭建高可

用主备集群，实现业务高可用场景。

2022-12 新增子网广播，实现子网维度的广播，可以有效降低网络带宽和负载，在金融和游戏行业应用广泛。

2022-08
新增流量镜像，可将弹性公网IP的流量按五元组等条件过滤，并将流量复制转发到BLB实例，用于安全审

计、问题定位和业务分析等场景。

2022-03 新增网络探测，可监控VPC网络连接质量，监控网络连接的时延、丢包率等关键指标。

2021-12 新增企业安全组，适用于网络控制更精细化的场景。

2021-11 新增SSL VPN网关，方便用户通过客户端加载证书的方式访问部署在百度智能云VPC中的应用及服务。

2021-08 Java-SDK新增删除、更新安全组、查询VPC内网IP、增删改查SNAT规则功能。

2021-04
NAT网关支持TOPN统计功能。您可在选择时间范围、统计方式、指标项后，开启显示TOP功能并点击最

左侧的刷新按钮，此时系统根据您的选择，自动展示流量占比排名前10的后端服务器实例ID及IP。

2020-12

新增DHCP选项集功能，私有网络内的云服务器支持配置DHCP选项集的字段包括：域名、域名服务器。

该配置将对该私有网络下的所有云服务器生效

新增增强型VPN网关，最大转发能力1000Mbps

2020-11
新增流日志服务，用于记录VPC中云服务器实例发送和接受的网络流信息，可以为用户提供流量分析、可

视化、故障诊断/定位以及网络架构调优的能力

2020-10 新增网络拓扑功能，方便直观查看VPC内的资源实例以及关联服务

2020-06 新增NAT网关SNAT表功能，支持源网段指定公网IP访问互联网

2019-08

新增NAT网关DNAT功能，将NAT网关上的公网IP映射给BCC实例使用，使BCC实例能够提供互联网服务，

支持IP映射和端口映射。

创建子网和查询子网信息时可以指定子网绑定的标签

新增中继VPC功能。中继VPC可以转发非源自本VPC的流量，该VPC内的路由源网段自定义配置可以是任意
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2019-07 网段，包括0.0.0.0/0网段以及其他非本VPC网段。大大增加了对等连接等连接类产品灵活性，同时为避免

网络拓扑环路的风险

2019-06

新增弹性网卡服务，百度智能云弹性网卡可在多个云主机间自由迁移。通过在云主机上绑定多个弹性网

卡，实现高可用网络方案；也可以在弹性网卡上绑定多个内网 IP，每内网IP都可以绑定一个EIP，用户在配

置好IP地址后通过配置应用策略即可实现不同业务流量以不同源IP从网卡流出，实现单主机多IP部署

2019-04 新增支持IPv6。私有网络支持IPv4和IPv6双栈协议，云上资源可通过IPv4和IPv6进行通信

2019-03
新增服务网卡服务。百度智能云服务网卡将BOS等VPC外部服务映射到VPC内部，用户能够在VPC内或者混

合云对端通过内网便捷、安全地访问这些服务

2018-12
搭建VPN隧道，实现混合云。对等连接提供了VPC级别的网络互联服务，帮助用户实现在不同虚拟网络之间

的流量互通

2018-11

新增中继开关配置。开启路由中继功能后，路由表可以转发非源自本VPC的流量，该路由源网段自定义

配置可以是任意网段，包括0.0.0.0/0网段以及其他非本VPC网段

新增管理辅助网段，支持添加和删除辅助网段

2018-09
支持多用户访问控制。多用户访问控制功能实现了多用户协同开发，项目管理者可以基于应用或者环境为

其他开发测试人员开放查看、代码管理及部署等权限

产品描述

产品介绍

私有网络 VPC(Virtual private Cloud) 是一个用户能够自定义的虚拟网络，灵活设置网络地址空间，实现私有网络隔离，多个虚

拟网络之间（同城、跨城）稳定高速对等互通。用户也可以通过专线/ VPN 等连接方式，将百度智能云与您的私有数据中心构

建组成一个混合云，将原有的业务轻松迁移云端。

用户也可以访问百度开发者中心计算与网络论坛板块，与万千开发者共攀技术的高峰。

相关概念

私有网络私有网络
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私有网络(Virtual private Cloud，VPC) 是一个用户可以自定义的虚拟网络，能够帮助用户构建属于自己的网络环境。通过指定IP

地址范围和子网等配置，即可快速创建一个VPC，不同的VPC之间完全隔离，用户可以在VPC内创建和管理BCC实例。

子网子网

子网是VPC内的用户可定义的IP地址范围，根据业务需求，通过CIDR(无类域间路由)可以指定不同的地址空间和IP段。未来用户

可以将子网作为一个单位，用来定义Internet访问权限、路由规则和安全策略。

路由表路由表

路由表是VPC中的流量控制器，通过全局一张路由表，实现对全局和子网级别的流量控制。您可以自定义路由规则，控制网络

流量的导向目的地。

弹性网卡弹性网卡

弹性网卡（Elastic Network Interface Card，ENIC）是挂载云主机的一种弹性网络接口，可在多个云主机间自由迁移。通过在云

主机上绑定多个弹性网卡，实现高可用网络方案；也可以在弹性网卡上绑定多个内网IP，实现单主机多IP 部署。

服务网卡服务网卡

服务网卡（Service Network Interface Card，SNIC）将BOS等VPC外部服务映射到VPC内部，用户可以在VPC内或者混合云对端

通过内网便捷、安全地访问这些服务。

安全组安全组

安全组（SecurityGroup）是在VPC 网络内为BCC实例、DCC专属实例、负载均衡实例、云数据库实例等创建的安全防火墙，定

义IP＋端口的入站和出站访问策略。

创建VPC时同时默认创建一个默认安全组。

用户能够创建自定义VPC，将一个 BCC实例加入该VPC时，需要指定关联到所属的哪个安全组，若不指定则仅关联至该VPC

下的默认安全组。

ACLACL

访问控制列表（Access Control List，ACL）作为应用在子网上的防火墙组件帮助用户实现子网级别的安全访问控制。

NAT网关NAT网关

NAT（Network Address Translation，NAT）网关为私有网络提供访问Internet服务，支持SNAT和DNAT，可以使多台云服务器共

享公网IP资源访问Internet，也可以使云服务器能够提供Internet服务。NAT网关可以绑定EIP实例及共享带宽，为云服务器实现

从内网IP到公网IP的多对一或多对多的地址转换服务。

IPv6网关IPv6网关

IPv6网关（IPv6 Gateway）是私有网络通过IPv6访问公网的总出口。可以按需购买IPv6公网带宽，通过配置只出不进策略和IP限

速，灵活配置IPv6互联网出向带宽和入向带宽。

VPN网关VPN网关

通过虚拟专用网络（Virtual Private Network，VPN）服务，将百度智能云与客户的多个数据中心快速、灵活搭建VPN隧道，实

现混合云。百度智能云VPN网关，基于主备模式的高可靠架构实现，支持VPN健康性自动检测、故障自动恢复等功能。

对等连接对等连接

对等连接（Peer Connection）为用户提供了VPC级别的网络互联服务，使用户实现在不同虚拟网络之间的流量互通，实现同区

域/跨区域，同用户/不同用户之间稳定高速的虚拟网络互联。

专线网关专线网关

专线网关是VPC连接物理专线的接口。

Baidu 百度智能云文档 产品描述
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流日志流日志

流日志（Flow Log）用于记录VPC中云服务器实例发送和接受的网络流信息，可以为用户提供流量分析、可视化、故障诊断/定

位以及网络架构调优的能力。

流量镜像流量镜像

流量镜像（Traffic Monitor）提供流量采集服务，可将指定弹性公网IP上的流量按五元组等条件过滤，并复制转发至同VPC下的

BCC集群上，适用于风险监测、故障排障、业务分析等场景。

网络探测网络探测

网络探测（Network Probe）是监控VPC网络连接质量的服务，支持云服务器、NAT网关、VPN网关、对等连接、专线网关、云

智能网的Ping、TCP和UDP探测，监控网络连接的时延、丢包率等关键指标，可实时感知连接质量并对连接故障实时告警。

产品优势
组件组件 说明说明 优势优势

私有网

络

用户自定义网络地址空间，多个VPC之间的地

址可以相互重叠

传统数据中心中不允许地址空间重叠，不能创建多个完全一样的网

络环境（灾备网络、与生产环境一致的测试环境等）

子网 用户灵活自定义网络IP段

将同类业务划分到相同子网，方便用户服务器统一管理，支持将云

服务器BCC、专属云服务器DCC的子实例、物理机BBC等产品纳入私

有网络中

路由表 对VPC内对流量进行灵活调度、管理、控制 通过全局路由表实现对子网级的流量简单、轻松管理、调度

安全组

对VPC内的BCC实例、DCC专属实例、负载均衡

实例、云数据库实例等设置IP＋端口级别的访

问控制

对VPC内的主机设置双向流量访问控制，业务安全性大大增强

ACL 实现子网级别的无状态防火墙功能 配置灵活简单，支持允许/拒绝策略，实现子网粒度的安全访问控制

弹性网

卡

挂载云主机的一种弹性网络接口，可在多个云

主机间自由迁移

通过弹性网卡部署高可用集群，实现快速故障迁移，精细化网络管

理

服务网

卡

可以在VPC内提供便捷、安全、私密的通道与

BOS等VPC外部服务进行连接
无需弹性公网IP，内网访问，支持混合云场景，使用灵活

IPv6网

关
VPC通过IPv6访问公网的总出口 灵活配置IPv6互联网出向带宽和入向带宽

NAT网

关

VPC内多个BCC共享同一组公网IP外出访问，也

可以提供互联网服务

支持高达5G的的带宽；基于HA的方式，自动故障切换及恢复，实现

高可靠

VPN网

关

通过VPN方式，VPC与客户的多个IDC环境构建

VPN隧道，实现混合云
基于HA的方式，自动故障切换及恢复，实现高可靠

对等连

接
将多个VPC之间内网安全连接 灵活地实现多个用户的业务在同区域／跨区域的网络高速联通

专线网

关
VPC连接物理专线的接口

支持高达100G带宽，实现VPC到用户IDC稳定、高速、安全、灵活的

互联

流日志
用于记录VPC中云服务器实例发送和接受的网

络流信息
方便流量分析、可视化、故障诊断定位以及网络架构优化

产品特性

应用场景

系统分层分组场景

Baidu 百度智能云文档 产品描述
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用户将核心业务迁移至百度智能云，将同类业务集群放入 VPC 下的同一子网内，构建仅属于自己的专属网络。用户可以通过安

全组统一控制子网的访问规则，如下图所示，创建一个VPC，将云服务器 BCC 和简单缓存服务SCS、数据库 RDS划分到独立的

子网中。云服务器 BCC 所在的子网通过NAT地址转换，实现公网访问；简单缓存服务SCS、数据库 RDS 通过内网访问，保护

数据库服务器安全。

业务平滑上线场景

用户可以借助 VPC 的安全隔离特性，构建多个独立隔离的 VPC 网络，不同的 VPC 之间仍然可以保持网络地址的一致性。如下

图所示，企业需要搭建网络地址相同的生产环境和测试环境，将两个环境分别部署在完全独立的VPC 内，并通过 DevOps 方式

实现业务快速迭代和平滑上线。

Baidu 百度智能云文档 产品描述
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可扩展的混合云场景

混合云方案适用于传统企业、政务系统、金融系统和大型互联网用户。通过专线 ET 或 VPN 服务，将用户的生产环境 IDC（或

办公网络） 与百度智能云的 VPC 网络打通，从而构建起一套灵活、可扩展的混合云架构，方便共享云资源，实现业务数据快

速、安全的访问和备份。VPC 支持云服务器BCC、专属服务器DCC、物理服务器BBC等多种计算产品。

Baidu 百度智能云文档 产品描述
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使用限制

VPC支持的产品规格详情如下，如需申请更多配额，您可以到配额管理申请。

VPC配额

每个用户一个region内最多可以创建10个VPC实例，其中包括1个默认VPC。

每个VPC创建的子网数个数上限为10个。

每个VPC最多可以添加5个辅助网段。

每个VPC都有一个默认安全组，默认VPC允许创建100个安全组（含默认安全组），自定义VPC允许创建20个安全组。

VPC 一旦创建，地址空间则不能修改，能容纳的IP地址数量亦不能修改。

BCC实例只能选择加入某个VPC下的一个子网，不能指定IP，也不支持从此VPC移出。

VPC中的BCC 实例可以修改DHCP分配的IP地址。

路由表配额

默认每个VPC的路由表条目最多50条。

安全组配额

每个默认VPC最多能创建100个安全组。

每个普通VPC最多能创建20个安全组。

每个普通安全组每个方向默认最多允许100条规则，如需创建更多规则，请至配额中心进行申请。

每个企业安全组默认最多允许添加150个入站规则和150个出站规则，如需创建更多规则，请至配额中心进行申请。

Baidu 百度智能云文档 产品描述
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ACL限制

对于同一个ACL下的规则，每个方向支持最多150个规则。

弹性网卡配额

每个VPC未挂载主机的弹性网卡最大数量500个，已挂载主机的弹性网卡不占用配额。

单网卡上IP数量最少1个，最多40个。

云主机可挂载弹性网卡数量=min（主机核数，8）。

云主机绑定的网卡上可配置IP数量。

内存内存 IP数量IP数量

1G 2

（1-8]G 8

(8-32]G 16

(32-64]G 30

大于64G 40

服务网卡限制

每个VPC服务网卡最大数量20个。

单服务每个子网仅支持一个服务网卡。

单服务网卡最大内网带宽5000Mbps。

单地域所有服务网卡的内网带宽之和不能超过50000Mbps。

NAT网关配额

每个VPC最多支持3个NAT网关。

普通型NAT网关：小型NAT网关，最多支持绑定5个公网IP；中型NAT网关，最多支持绑定10个公网IP；大型NAT网关，最多

支持绑定15个公网IP。

增强型NAT网关：每个CU可以绑定5个EIP，绑定的EIP总数上限为50个。

SNAT+DNAT的EIP小于等于NAT可绑定EIP的数量。

SNAT或DNAT可以绑定一个普通EIP或共享带宽中的多个IP，但是不支持既绑定普通EIP又绑定共享带宽包的IP。

SNAT、DNAT可以共用一个共享带宽，但是公网IP不能冲突，同一个公网IP不能同时既用于SNAT又用于DNAT。

一个SNAT表最多可添加40个条目。

一个SNAT条目支持可关联的公网IP的数量50个。

一个DNAT表最多可添加100个端口转发条目。

IPv6网关配额

每个VPC最多支持1个IPv6网关。

IPv6网关IP限速策略上限50条。

VPN网关配额

每个VPC最多支持3个VPN网关。

Baidu 百度智能云文档 产品定价
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每个VPN网关最多支持10条VPN隧道。

对等连接配额

每个VPC内最多创建10个对等连接实例。

每个用户最多创建10个对等连接实例。

流日志配额

每个VPC内最多创建10个流日志实例。

流量镜像配额

单个筛选条件支持的筛选规则数9个。

单个地域筛选条件数50个。

单账号单地域支持的最大镜像会话数1000个。

单个镜像源支持创建的最大镜像会话数1个。

单个镜像会话支持加入的镜像源个数1个。

单个镜像目的最多可以被200个镜像会话使用。

网络探测配额

每个VPC内最多可创建50个网络探测实例。

其他限制

CDS盘，镜像，快照，EIP与VPC无关，没有从属关系，仅安全组与VPC有从属关系。

产品定价
目前，百度智能云私有网络VPC、子网、路由表、安全组、ACL、弹性网卡、专线网关免费。

计费模式

Baidu 百度智能云文档 产品定价
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计费项计费项 计费方式计费方式

NAT网

关

包年包月计费，采用预付费方式支付，现在包年购买享受8.3折优惠。

按需计费，采用后付费方式支付，按NAT网关时长计费。

VPN网

关

包年包月计费，采用预付费方式支付，现在包年购买享受8.3折优惠。

按需计费，采用后付费方式支付，按VPN网关时长计费。

对等连

接

对等连接费用由对等连接发起端账号支付。用户在创建对等连接时选择计费方式，连接协商成功进入“可用”状态后才

开始计费，如果连接协商失败，用户支付的费用会退回至原账户。

对等连接服务支持同地域连接和跨地域连接，计费方式不同：

同地域：免费连接。

跨地域计费：包年包月和按需计费两种购买方式，采用分段阶梯定价，包年购买享受8.3折优惠。

服务网

卡
服务网卡根据实例运行时长和流量按需计费。

IPv6网

关
IPv6网关支持按带宽后付费和按流量后付费。

不同地域计费可能存在差异，详细价格信息请参见VPC价格详情。

到期提醒和处理

到期提醒：NAT网关、VPN网关和对等连接服务到期前7天，系统会给您发送即将到期提醒通知。

到期后处理：到期后立即停服，系统会发送欠费停服通知。数据为您保留7天，期间不收取费用，7天内未充值则释放，释放

前1天和释放时系统都会发送释放通知。

余额不足提醒和欠费处理

余额不足提醒：

根据您最近3天的账单金额来判断您的账户余额（含可用代金券）是否足够支付未来3天的费用，若不足以支付，系统

发送续费提醒。

根据您最近1天的账单金额来判断您的账户余额（含可用代金券）是否足以支付未来1天的费用，若不足以支付，系统

发送续费提醒。

欠费处理：

北京时间整点检查您的账户余额是否足以支付本次EIP账单的费用（如北京时间11点整检查账户余额是否足以支付10
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点至11点的账单费用），若不足以支付，即为欠费，欠费时系统会发送欠费通知。

欠费后立即停服，系统会发送欠费停服通知，IP地址为您保留7天，期间不收取费用，7天内未充值则释放，释放前1

天和释放时系统都会发送释放通知。

操作指南

网络拓扑

网络拓扑能够方便直观地展示VPC内资源信息和关联服务，并支持跳转到相应的服务列表。

在私有网络VPC控制台，导航栏选择"网络拓扑"，进入网络拓扑页面。

VPC

创建VPC

1.登录百度智能云控制台。

2.选择“产品服务 > 私有网络VPC”，选择左侧导航栏私有网络，显示VPC列表页。

3.单击“创建VPC”按键，输入VPC名称、CIDR 地址以及资源分组、标签等信息，创建一个VPC。

CIDR(无类别域间路由，Classless Inter-Domain Routing)，主要用于为用户分配IP地址和有效地路由IP数据包，是对IP地址进行

归类的有效方法。建议您使用192.168.0.0/16、172.16.0.0/12、10.0.0.0/8及其子网作为私有网络的网段，允许的块大小

在/28 网络掩码与/8 网络掩码之间。也支持使用公网地址段作为私有网络地址段，建议您谨慎使用公网地址段作为私有网络地

址段。举例，创建一个"/24 "CIDR块的VPC，其CIDR地址选择“172.16.0.0/24”。

说明：说明：

2021年5月15日之后创建的VPC默认关闭多播，如需开启多播，请提交工单申请。
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管理辅助网段

1. 登录百度智能云控制台。

2. 选择“产品服务 > 私有网络VPC”，选择左侧导航栏私有网络，显示VPC列表页。

3. 对某一个VPC，到操作区，单击“管理辅助网段”按键。
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4. 在弹出的辅助网段管理弹框中，你可以：

点击“添加辅助网段”，可添加新的辅助网段

点击辅助网段后面的“×”，可删除某个辅助网段

说明：说明：

添加辅助网段时，所添加网段不能与该VPC已有网段CIDR重叠。

如果要删除一个辅助网段，该辅助网段中不能有子网存在。

一个VPC最多创建5个辅助网段。

5. 单击“确定”，返回到VPC实例列表页，可查看配置结果。

中继VPC

中继VPC可以转发非源自本VPC的流量，该VPC内的路由源网段自定义配置可以是任意网段，包括0.0.0.0/0网段以及其他非本

VPC网段。大大增加了对等连接等连接类产品灵活性，同时为避免网络拓扑环路的风险，直接相连的两个VPC不能同时为中继

VPC。

开启路由中继功能后，该VPC将成为中继VPC，路由表可以转发非源自本VPC的流量，该路由源网段自定义配置可以是任意网

段，包括0.0.0.0/0网段以及其他非本VPC网段。该选项默认关闭，即路由表默认仅会转发源自本VPC的流量，该路由源网段自

定义配置的网段只能在子网内。
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1. 登录百度智能云控制台。

2. 选择“产品服务 > 私有网络VPC，显示私有网络列表页。

3. 在私有网络列表中可点击开启中继开关。

说明：说明：

若路由类型为实例路由，则不受中继开关的影响。

若路由表中有源网段全0以及自定义非子网内的网段，则不能关闭中继开关。

当用户在使用专线网关，并开启路由中继功能时，必须在专线网关所在的VPC对应的路由表中源网段选择“自定义配置”,

并手动添加非本VPC的路由条目，否则数据不通。

DHCP选项集

动态主机设置协议（Dynamic Host Configuration Protocol，DHCP）是一种局域网的网络协议，通常被应用在大型的局域网络

环境中，提供了将配置信息传递到 TCP / IP 网络服务器的标准。

百度智能云私有网络内的云服务器支持配置DHCP选项集的字段包括：域名、域名服务器。该配置将对该私有网络下的所有云

服务器生效。

1. 登录百度智能云控制台。

2. 选择“产品服务 > 私有网络VPC”，选择左侧导航栏私有网络，显示VPC列表页。

3. 点击VPC实例名称，进入详情页面，即可在基本信息内配置域名和域名服务器。

配置项配置项 说明说明

域名

最多支持5个域名，域名之间请用逗号隔开。

域名默认为$region.baidu.internal，表示在该地域主机的默认域名后缀。

若自定义为其他域名，将会通过DHCP返回，并通过search list补全对非$region.baidu.internal后缀的主机名查询。

域名服务

器

最多支持4个 IP，IP 之间请用逗号隔开。

域名服务器默认显示为空，表示使用百度智能云默认DNS服务器。

如果不使用默认DNS，将无法默认解析百度智能云内部服务，建议自定义DNS服务器将下一跳设置成百度智能云默

认DNS服务器。
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说明：说明： 自定义主机名可通过智能云解析-内网DNS服务设置，具体配置可参照内网DNS服务操作指南。

子网

创建子网

1. 在私有网络VPC控制台，在左侧导航栏选择子网，进入子网列表页，点击创建子网，创建属于该 VPC 网络范围内的子网。

可用区：选择子网所在的可用区，建议将业务系统部署在不同的可用区，提高系统的容灾性，更多说明请参考可用区说明。

设备类型：通用型、BBC专用型（用于放置BBC实例，白名单可见）

CIDR：子网的CIDR块是VPC的CIDR块的子集。如果您在VPC中创建多个子网，子网的CIDR块不能重叠。允许的块大小在 /16

网络掩码与 /29 网络掩码之间。

例如，创建一个"172.16.0.0/24"的VPC，如果需要在这个地址空间内创建三个子网，CIDR块分别为：

子网一：172.16.0.0/26，地址空间为172.16.0.0--172.16.0.63；

子网二：172.16.0.192/26，地址空间为172.16.0.192--172.16.0.255；

子网三：172.16.0.64/26，地址空间为172.16.0.64--172.16.0.127；

2. 为每个子网分配BCC实例，进入子网详情页，点击子网的主机个数（未分配时为0），进入实例列表页。 

3. 创建BCC实例，输入配置信息，详情参考创建BCC 实例。

建议选择“预付费”购买方式，填写相关配置信息。

4. 按步骤购买弹性公网IP并付款后即可完成开通。

5. 实例创建完成后，您将收到短信，告知您已成功创建BCC实例，实例名称，私网和公网IP，用户名和可用区等信息。
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至此，您已经成功创建了VPC和子网，并为子网分配其关联的BCC实例。可以通过SSH和远程桌面访问您的BCC实例，详细的操

作过程，请参考登录BCC实例。

说明：说明：

每个子网默认相通。

子网内有实例绑定EIP，添加NAT路由后，若EIP路由与NAT路由冲突，则会优先走EIP路由。

若创建的子网与所属VPC路由条目的网段有重叠，则会出现弹框提示，若继续创建，路由冲突时流量会优先到该子网，

而不会到对端。

子网广播

广播是一对多的通信方式，无需单独向每个客户端发送数据，可以有效降低网络带宽和负载，在金融和游戏行业应用广泛。

1. 在私有网络VPC控制台，在左侧导航栏选择子网，进入子网列表页。

2. 点击子网名称进入子网详情页面，开启子网广播开关即可实现子网维度的广播。

说明：说明：

2022年12月之前创建的子网暂不支持子网广播功能。

IP地址管理

IP地址管理可以查看子网内TOP10的资源类型和数据，以及所有被占用的IP地址明细，方便用户查看子网内IP地址使用情况。

1. 在私有网络VPC控制台，在左侧导航栏选择子网，进入子网列表页。

2. 点击子网名称进入子网详情页面，在左侧导航栏选择“IP地址管理”进入IP地址管理页面。

Baidu 百度智能云文档 操作指南

26

file:///%25E6%2593%258D%25E4%25BD%259C%25E6%258C%2587%25E5%258D%2597/%25E5%25AE%259E%25E4%25BE%258B/%25E7%2599%25BB%25E5%25BD%2595%25E5%25AE%259E%25E4%25BE%258B/%25E7%2599%25BB%25E5%25BD%2595%25E6%2596%25B9%25E5%25BC%258F%25E6%25A6%2582%25E8%25BF%25B0


预留网段

在子网CIDR范围内，单独划分网段不能被随机分配，若创建实例时指定IP，则可以创建在子网的预留网段中，方便用户规划地

址的使用。

1. 在私有网络VPC控制台，在左侧导航栏选择子网，进入子网列表页。

2. 点击子网名称进入子网详情页面，在左侧导航栏选择“预留网段”进入预留网段页面。

3. 点击“新建预留网段”，出现弹框，填写配置信息。

配置项配置项 说明说明

网段类型 选择网段的类型，支持IPv4和IPv6

网段 填写需要预留的网段，网段的边界不能超过子网的范围，也不能与已有的预留网段重叠

描述 编辑预留网段相关描述信息

路由表

路由表是VPC中的流量控制器，通过全局一张路由表，实现对全局和子网级别的流量控制。您可以自定义路由规则，控制网络

流量的导向目的地。路由表有默认路由表和自定义路由表两种类型：

系统路由表：系统随着VPC创建时自动为其生成一个默认系统路由表。用户可以在系统路由表中添加、删除和修改路由策

略，说明：系统路由表无法被删除。

自定义路由表：用户可以在VPC中创建自定义路由表，通过将自定义路由表和TGW绑定，将TGW网段作为目标网段，用于

CSN内的云产品通信，从而更灵活地进行网络管理。用户可以为共享相同路由策略的CSN创建一个自定义路由表并关联。自

定义路由表可以被删除，说明：删除前需要解除所有绑定关系。

目前，百度智能云支持九种类型的路由，分别是本地路由、实例路由、弹性网卡路由、NAT网关路由、VPN网关路由、对等连

接路由、专线网关路由、TGW路由和高可用虚拟IP

本地路由本地路由

用户在创建私有网络VPC时，系统默认创建本地路由表，子网会自动关联该默认路由表。本地路由表不支持用户删除。

实例路由实例路由

用户通过实例路由，将下一跳指向一个BCC实例，流量导入该实例进一步转发处理，实现对流量的精确控制。
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弹性网卡弹性网卡

用户通过弹性网卡路由，将下一跳指向一个弹性网卡，指向目标网段的流量转发到一个弹性网卡。

高可用虚拟IP高可用虚拟IP

用户通过高可用虚拟IP路由，将下一跳指向一个高可用虚拟IP，指向目标网段的流量转发到一个高可用虚拟IP。

NAT网关NAT网关

当使用NAT网关实现私有网络VPC中的实例连接到Internet时，需要配置此类型的路由，将指向Internet的流量转发到一个NAT网

关。有关更多信息，请参见NAT网关。

VPN网关VPN网关

当使用VPN网关实现私有网络VPC中的实例连接到IDC或者其他VPC时，需要配置此类型的路由，将指向目标网段的流量转发到

一个VPN网关。有关更多信息，请参见VPN网关。

对等连接对等连接

当使用对等连接实现跨私有网络VPC的网络互联时，需要配置此类型的路由，将指向目标网段的流量转发到一个VPC内。有关更

多信息，请参见对等连接。

专线网关专线网关

当使用物理专线连接到IDC时，需要配置此类型的路由，将指向目标网段的流量转发到一个专线网关。有关更多信息，请参

见专线网关。

TGW路由TGW路由

用户通过TGW路由，将下一跳指向一个TGW实例，流量导入该实例进一步转发处理，实现对流量的精确控制。有关更多信息，

请参见TGW路由。

说明：说明：

路由表是全局的。

每个子网默认生成一条本地路由。创建子网时生成本地路由，同一个VPC下子网默认互通。

如果用户需要将子网和外部网络通信，需要在路由表配置相应路由条目。

路由规则优先级

当路由表中存在多条路由规则时，路由优先级顺序是先按路由类型的优先级，然后根据最长匹配原则。

路由类型的优先级路由类型的优先级

路由类型优先级：实例路由=弹性网卡=高可用虚拟IP=NAT网关=VPN网关=对等连接=专线网关<本地路由。

注意：注意：

同等优先级的路由类型，如果目的地址是0.0.0.0/0，会自动降低优先级，在当前同等优先级类型里优先级最低。

最长匹配原则最长匹配原则

首先匹配源地址，其次再匹配目的地址。

源地址作为首要匹配条件：用户的网络IP处于在路由表中某个源IP段内，则会高优选择此条路由条目匹配。如果没有符合条

件，将默认匹配源网段（ALL）。
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目的地址精确匹配：完成源地址匹配后，进行目标地址精确匹配，最长匹配原则。

举例，下列是现有的路由表条目，假设待测试的网络源IP是192.168.0.1，目的主机IP是100.0.0.1。

， 源（ALL）| 目的（100.0.0/24）| 下一跳BCC1

， 源 Subnet（192.168.0.0/16） | 目的（100.0.0.0/16）| 下一跳BCC2

， 源 Subnet（192.168.0.0/16） | 目的（100.0.0.0/30）| 下一跳BCC3

首先匹配 或 路由，其次，根据目的地址最长匹配原则，选择 路由，最终的策略是 > > 。

说明：说明：

路由条目没有目的不可达检测，当有两条路由匹配时，即使高优路由的目的地址无法连通，也不会自动走低优先级的路

由。

使用限制

每个VPC仅有一个系统路由表，不可调整。

每个VPC的默认路由表无法删除。

每个VPC内的自定义路由表上限为10个，可以申请调整配额。

创建自定义路由表

1. 登录百度智能云控制台。

2. 登录成功后，导航进入“产品服务>私有网络VPC>路由表”，点击【创建路由表】。

3. 填写路由表配置信息，单击确定即可完成路由表及策略的配置。创建成功的路由表展示在列表中。

添加路由

aa

bb

cc

bb cc cc cc bb aa
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1. 登录百度智能云控制台。

2. 登录成功后，导航进入“产品服务>私有网络VPC”，左上角选择VPC实例所属地域。

3. 选择一个VPC实例，进入详情页。

4. 点击“添加路由”，填写下列详情：

配置项配置项 说明说明

源网段 all 或者 已经创建的子网，默认all

目标网

段
用户设置的目的IP或者目标网段；当输入0.0.0.0/0路由条目时，源网段只能选择NAT专属子网

路由类

型

包括本地路由(默认创建，不支持删除)、实例路由、弹性网卡路由、NAT网关路由、VPN网关路由、对等连接路

由、专线网关路由、TGW路由和高可用虚拟IP

下一跳

实例
根据路由类型，选择下一跳：BCC实例，NAT绑定的公网IP 和共享带宽包

描述 编辑路由条目相关描述信息

5. 点击“确定”，完成自定义路由条目的添加。

注意：注意：

不支持创建和编辑系统路由，可创建和编辑自定义路由。

路由表绑定TGW

1. 点击路由表，进入自定义路由表详情页，左侧选择【绑定TGW】。

2. 选择TGW，点击确认完成绑定。

删除自定义路由表

用户可以删除自定义路由表，但不能删除系统路由表。删除自定义路由表之前请先解绑所有绑定关系。

1. 登录百度智能云控制台。

2. 登录成功后，导航进入“产品服务>私有网络VPC”。

3. 在左侧导航栏，点击路由表。

4. 在路由表页面，找到需要删除的自定义路由表，然后在操作列单击删除。
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使用IPv6

本文介绍百度智能云“BCC配置IPv6”的方法（含操作指导视频），您可以参考视频中的关键步骤指导，使用智能云产品或是自助

解决问题，请点击此处观看视频《BCC配置IPv6》。

说明：说明：

如视频指导中的部分界面元素或操作方式发生变化，请以智能云控制台界面为准。本视频重点演示功能操作流程，界面的

细微变化不影响流程的整体呈现。

私有网络支持IPv4和IPv6双栈协议，云上资源可通过IPv4和IPv6进行通信。

配置IPv6 VPC

创建VPC时添加IPv6网段创建VPC时添加IPv6网段

1. 登录百度智能云控制台。

2. 选择“产品服务 > 私有网络VPC”，选择左侧导航栏“私有网络”，显示VPC列表页。

3. 单击“创建VPC”按键，在弹框中开启分配IPv6网段开关，系统将自动给该VPC分配掩码为56的IPv6 CIDR块。

说明：说明：

创建VPC时，默认不分配IPv6网段。
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创建VPC时，默认不分配IPv6网段。

IPv6网段由系统统一分配，用户不可自定义，也不可修改。

若VPC内存在IPv6的子网，将不能删除VPC的IPv6网段。

给已有VPC添加IPv6网段给已有VPC添加IPv6网段

1. 登录百度智能云控制台。

2. 选择“产品服务 > 私有网络VPC”，选择左侧导航栏“私有网络”，显示VPC列表页。

3. 单击VPC列表中的“分配IPv6网段”，系统将自动给该VPC分配掩码为56的IPv6 CIDR块。

配置IPv6子网

1. 在私有网络VPC控制台中，给VPC实例分配IPv6网段后。

2. 可以在新建的子网中直接分配掩码为64的IPv6 CIDR块，也可以在已有的子网中添加IPv6网段。

IPv6网关

IPv6公网网关是私有网络通过IPv6连接公网的总出口。您可以按需购买IPv6公网带宽，通过配置只出不进策略和IP限速，灵活配

置IPv6互联网出向带宽和入向带宽。

创建前您需要了解：

每个VPC只能创建一个IPv6网关。

IPv6网关IP限速策略上限50条。

创建IPv6网关所在VPC必须有IPv6 CIDR。

网关带宽上限等于出向带宽的上限，最小1M，最大5G；

入向带宽最低为10M。如果您购买的网络带宽低于10M，则入向带宽为10M。如果您购买的网络带宽大于10M，则入向带宽

等于出向带宽。

例如：

如果您购买的网络带宽为10M，则出向带宽=10M，入向带宽=10M。

如果您购买的网络带宽为100M，则出向带宽=入向带宽=100M。

创建IPv6网关创建IPv6网关

1. 登录私有网络VPC控制台。

2. 左侧导航栏选择“网络连接->IPv6网关”，点击“创建IPv6网关”。

3. 在创建网关页面中，选择需要购买的公网带宽和其他信息。

4. 按步骤完成支付后创建成功。
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变更公网带宽上限变更公网带宽上限

1. 登录百度智能云，选择私有网络VPC。

2. 左侧导航栏选择“网络连接->IPv6网关”，在操作中选择“带宽升级”。

3. 选择带宽大小，支持升级和降配，然后完成支付。

添加只出不进策略添加只出不进策略

1. 登录百度智能云，选择私有网络VPC。

2. 左侧导航栏选择“网络连接->IPv6网关”，点击网关名称，进入网关详情页面。
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3. 在只出不进策略中，点击“添加策略”。

4. 在添加策略弹框中输入指定CIDR，完成添加。

说明：说明： 若添加多条只出不进策略，则CIDR不可重叠。

添加IP限速策略添加IP限速策略

1. 登录百度智能云，选择私有网络VPC。

2. 左侧导航栏选择“网络连接->IPv6网关”，点击网关名称，进入网关详情页面。

3. 在IP限速中，点击“添加限速策略”。

4. 在添加限速策略弹框中输入指定IP、出向带宽、入向带宽，完成添加。

说明：说明： IP限速的带宽，不可超过IPv6公网总出口带宽。

配置IPv6安全组

1. 登录私有网络VPC控制台。

2. 左侧导航栏选择“安全组”，找到目标安全组，点击安全组名称进入安全组详情页，点击“添加规则”。

3. 在添加规则中选择IPv6的规则类型，配置IPv6的访问策略。

配置IPv6 ACL
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1. 登录私有网络VPC控制台。

2. 左侧导航栏选择“访问控制->ACL”，点击“添加规则”。

3. 在添加规则弹框中选择IPv6的规则类型，配置IPv6的访问策略。 

配置IPv6路由

1. 登录私有网络VPC控制台。

2. 左侧导航栏选择“路由表”，点击路由表名称进入详情页面，点击“添加路由”。

3. 在添加路由弹框中选择IPv6的网段类型，添加IPv6路由规则。

如果对目标网段没有限制，可以直接在“目标网段”中写入“::”,路由类型选择“IPv6公网网关”，下一跳实例指向创建的ipv6网

关。

Baidu 百度智能云文档 操作指南

35



说明：说明： 当前IPv6路由类型仅支持实例路由、IPv6网关、对等连接、弹性网卡。

网卡
弹性网卡

百度智能云弹性网卡可在多个云主机间自由迁移。通过在云主机上绑定多个弹性网卡，实现高可用网络方案；也可以在弹性网

卡上绑定多个内网 IP，每个内网IP都可以绑定一个EIP，用户在配置好IP地址后通过配置应用策略即可实现不同业务流量以不同

源IP从网卡流出，实现单主机多IP部署。

使用场景：使用场景：

部署高可用集群：弹性网卡是系统架构中的关键组件，满足系统高可用架构对于单实例多网卡的需求。

快速故障迁移：通过将弹性网卡从云主机实例卸载后再挂载到另外一台云主机实例，将故障实例上的业务流量快速迁移到备

用实例，实现服务的容灾部署。

精细化网络管理：实例可以挂载多个弹性网卡，弹性网卡可分别位于不同的子网，可独立配置安全组、ACL安全访问规则，

从而对每个弹性网卡的流量进行安全访问控制，同时可实现不同业务间数据隔离。

配置前您需要了解：配置前您需要了解：

每个VPC未挂载主机的弹性网卡最大数量500个，已挂载主机的弹性网卡不占用配额。

BCC实例与弹性网卡必须在同一可用区、同一VPC，可以在不同子网，挂载不同的安全组。

BCC的带宽能力由实例规格决定，在一台实例上挂载多个弹性网卡不能提高实例带宽性能。

BCC主网卡不属于弹性网卡，不在弹性网卡列表中，主网卡在BCC详情页面中配置。

单网卡上IPv4和IPv6的IP的数量分别最少1个，最多40个。

云主机可挂载弹性网卡数量=min（主机核数，8）。
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云主机绑定的网卡上可配置IPv4和IPv6的IP数量分别为：

内存内存 IP数量IP数量

1G 2

（1-8]G 8

(8-32]G 16

(32-64]G 30

大于64G 40

创建弹性网卡

1. 在私有网络VPC控制台，在左侧导航栏中选择“网卡->弹性网卡”，进入弹性网卡列表。

2. 点击"创建弹性网卡"按键，出现弹框。

3. 填写下列配置信息：

配置项配置项 说明说明

当前地域 支持北京、上海、保定、广州、苏州、武汉、香港，通过左上角区域进行切换

网卡名称 用户自定义弹性网卡名称

所在网络 选择所在网络

所在子网 弹性网卡所属的子网

安全组 弹性网卡绑定的安全组，最少1个，最多10个

IP地址 默认自动分配一个主IP，可自行添加辅助IP

描述 编辑弹性网卡相关描述信息

4. 点击“确定”，弹性网卡创建完成。 

挂载主机

1. 在私有网络VPC控制台，在左侧导航栏中选择“网卡->弹性网卡”，进入弹性网卡列表。

2. 在实例右侧操作中，点击”挂载主机“，选择需要挂载的主机。
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3. 点击确定，即完成挂载主机。

说明:说明:

在挂载弹性网卡至云主机后，如操作系统未设置默认的网卡配置规则，需手动完成弹性网卡的网络参数配置，以确保网

络功能正常使用,参见BCC文档BCC文档-配置弹性网卡。

弹性网卡能否挂载云主机，与云主机的配置有关，云主机配置决定了可挂载的弹性网卡数量及网卡上IP的数量。

挂载主机后，如需卸载，在实例操作中点击“卸载主机”即可完成卸载。

配置弹性网卡

添加辅助IP添加辅助IP

1. 在私有网络VPC控制台，在左侧导航栏中选择弹性网卡，进入弹性网卡列表。

2. 点击弹性网卡实例名称，进入详情页面，选择“IP地址”，进入IP地址管理页面。

3. 点击添加辅助IP，出现弹框，默认在弹性网卡所在子网中自动分配IP地址，用户也可以指定该子网内可用IP。

说明:说明:

挂载云主机后，如果系统未自动识别出辅助IP，需要手动配置辅助IP，参见BCC文档BCC文档-配置弹性网卡。

弹性网卡IPv4地址的主IP无法释放，辅助IP可以释放；弹性网卡IPv6地址均为辅助IP，可以全部释放。

关联安全组关联安全组

1. 在私有网络VPC控制台，在左侧导航栏中选择弹性网卡，进入弹性网卡列表。

2. 点击弹性网卡实例名称，进入详情页面，选择”安全组“，进入安全组管理页面。

3. 在关联安全组列表中，点击“关联安全组”，出现弹框，选择弹性网卡需要关联的安全组。
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查看监控

1. 在私有网络VPC控制台，在左侧导航栏中选择弹性网卡，进入弹性网卡列表。

2. 点击弹性网卡实例名称，进入详情页面，选择”监控“，进入监控页面。

3. 可以查看弹性网卡的带宽、流量、包速率。

4. 点击监控信息中的“报警详情”，进入报警管理页面配置报警策略。详细操作步骤请见BCM管理报警。

服务网卡

百度智能云服务网卡可以将BOS等VPC外部公共服务映射到VPC内部，也可以挂载服务发布点生成的服务域名，用户能够在VPC

内或者混合云对端通过内网便捷、安全地访问这些服务。

配置前您需要了解：配置前您需要了解：

每个VPC可支持20个服务网卡。

一块服务网卡仅属于一个子网，其IP地址必须属于该子网CIDR块中。

单服务每个子网仅支持一个服务网卡。

服务网卡后端可挂载本地域服务。

单服务网卡最大内网带宽50000Mbps。

单地域所有服务网卡的内网带宽之和不能超过500000Mbps。

创建服务网卡

1. 在私有网络VPC控制台，左侧导航栏中选择“网卡->服务网卡”，进入服务网卡实例列表页面。

2. 点击"创建服务网卡"按键，出现弹框。

3. 填写下列配置信息：
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配置项配置项 说明说明

付费方式 选择付费方式

当前地域 支持北京、上海、保定、广州、苏州、武汉、香港，通过左上角区域进行切换。

网卡名称 用户自定义服务网卡名称。

所在网络 服务网卡所属的私有网络(VPC)。

所在子网 服务网卡所属的子网。

IP地址 默认自动分配IP，也支持手动输入该子网内可用IP。

安全组 选择安全组

挂载服务

选择服务网卡挂载的服务

公共服务：BOS、Kafka等VPC外部的公共服务。

自定义服务：可通过服务发布点生成自定义服务域名。

关联添加解

析

开启后在内网DNS服务中自动添加解析，可直接通过服务域名访问到所挂载的服务。另外，内网DNS服务为付费

产品，可按需使用。

内网带宽 选择内网带宽

描述 编辑服务网卡相关描述信息。

配置公网访

问
选择是否配置公网访问

资源分组 选择资源分组

4. 确认订单并完成支付，服务网卡创建完成。

说明：说明：

释放服务网卡不会关联删除内网DNS服务中添加的解析记录。

查看监控数据

1. 在私有网络VPC控制台，左侧导航栏中选择“网卡->服务网卡”，进入服务网卡实例列表页面。

2. 选择实例后面的"监控"，页面右侧出现监控浮窗。

3. 点击"查看更多"，进入实例详情页面的监控。
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4. 在监控页面点击“报警详情”进入报警策略配置页面，可以管理服务网卡的报警策略，详细操作步骤请见BCM管理报警。

高可用虚拟IP

高可用虚拟IP（High-Availability Virtual IP Address，HAVIP）是VPC内的私网IP资源，通过与高可用软件（如Keepalived等）配

合使用，搭建高可用主备集群，实现业务高可用场景。

使用场景：使用场景：

内网环境下构建高可用服务：多台BCC实例基于HAVIP，使用Keepalived组合成一个高可用的内网服务。VPC内的其他实例可

以通过内网访问HAVIP来访问该服务。当主BCC实例发生故障时，备用BCC实例会自动接管主BCC实例的服务，实现业务高可

用。

公网环境下构建高可用服务：多台BCC实例基于HAVIP，使用Keepalived并且将HAVIP与EIP绑定，其他实例可以通过公网访问

HAVIP绑定的EIP来访问该服务。当主BCC实例发生故障时，备用BCC实例会自动接管主BCC实例的服务，实现业务高可用。

配置前您需要了解：配置前您需要了解：

可创建的HAVIP必须为VPC子网下未被占用的私网IP。

HAVIP具有VPC属性，仅支持绑定到同一VPC下的云服务器/弹性网卡，可以跨可用区。云服务器包括：BCC、DCC、BBC。

一个VPC下最多可以创建10个HAVIP。

一个HAVIP最多绑定5个BCC/BBC/弹性网卡。

一个HAVIP仅支持绑定一个弹性公网IP。

创建HAVIP

1.选择“产品服务>私有网络 VPC”，在左侧导航栏选择“网卡>高可用虚拟IP”。

2.点击“创建虚拟IP”，出现创建虚拟IP弹框。填写下列配置信息：

配置项配置项 说明说明

虚拟IP名称 用户自定义HAVIP名称

所在网络 选择待创建 HAVIP所在的私有网络

所在子网 HAVIP具有子网属性，请下拉选择当前VPC下的子网

IP地址 默认选择自动分配IP地址，支持输入指定IP，该IP要求未被占用

描述 编辑HAVIP相关描述信息

3.点击“确定”，弹出创建页面，高可用虚拟IP创建完成。
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HAVIP绑定EIP

1.选择“产品服务>私有网络 VPC”，在左侧导航栏选择“网卡>高可用虚拟IP”。

2.用户点击操作列中“绑定EIP”，可选择EIP进行绑定。

HAVIP解绑EIP

1.选择“产品服务>私有网络 VPC”，在左侧导航栏选择“网卡>高可用虚拟IP”。

2.用户点击操作列中“解绑EIP”，可选中EIP进行解绑。

HAVIP绑定云服务器

1.选择“产品服务>私有网络 VPC”，在左侧导航栏选择“网卡>高可用虚拟IP”。

2.点击列表中实例名称，跳转至实例详情页面，左侧导航栏点击“绑定服务器”，进入绑定服务器页面。

3.点击添加后端服务器，出现弹框。绑定类型默认选择云服务器，用户可以切换为弹性网卡。
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HAVIP解绑云服务器

1.选择“产品服务>私有网络 VPC”，在左侧导航栏选择“网卡>高可用虚拟IP”。

2.点击列表中实例名称，跳转至实例信息页面，左侧导航栏点击“绑定服务器”，进入绑定服务器页面。

3.勾选列表中的服务器，点击释放按钮，即可解绑服务器。

释放HAVIP

1.选择“产品服务>私有网络 VPC”，在左侧导航栏选择“网卡>高可用虚拟IP”。

2.用户勾选需要释放的HAVIP，点击“释放”，可释放选中的HAVIP。

说明：说明：

若HAVIP与服务器存在绑定关系，需要先解绑后端服务器后才能释放。

若HAVIP与EIP存在绑定关系，可以正常释放HAVIP，绑定的EIP与HAVIP自动解绑。

访问控制
安全组

安全组概述

安全组是在VPC网络内为BCC实例和DCC专属实例、负载均衡实例、云数据库实例中创建的安全防火墙，定义IP＋端口的入站和

出站访问策略，从而提高云服务器、负载均衡、云数据库等实例的安全性。

安全组分为普通安全组和企业安全组，功能概述如下：

Baidu 百度智能云文档 操作指南

43



功能功能 普通安全组普通安全组 企业安全组企业安全组

安全组无任何规则
入方向：拒绝所有访问请求

出方向：拒绝所有访问请求

入方向：拒绝所有访问请求

出方向：拒绝所有访问请求

新建安全组默认规则
入方向：拒绝所有访问请求

出方向：允许所有访问请求

入方向：拒绝所有访问请求

出方向：允许所有访问请求

安全组规则策略 仅支持允许策略 支持允许、拒绝策略

设置规则优先级 纯白名单机制，无优先级

取值范围1-1000，可以与已有条目重复。数值越小，优先级越高，规

则匹配顺序为按优先级由高到低匹配。若拒绝与允许的优先级相同，

则拒绝优先

Source或Target选择安

全组
支持 不支持

关联实例数量 无限制 无限制

实例关联多个安全组
所有规则逐一匹配，有一条规

则允许则允许

将关联的多个企业安全组中的所有规则按优先级重新排序，按优先级

大小匹配规则，若允许拒绝策略的优先级相同，则拒绝优先

使用场景 适用于运维成本更低的场景 适用于网络控制更精细化的场景

配置前您需要了解：配置前您需要了解：

每个默认VPC最多能创建100个安全组；

每个普通VPC最多能创建20个安全组；

每个BCC实例最多只能与10个安全组关联，如果某个BCC实例关联了多个安全组，则此BCC实例生效的规则是已关联安全组

所有规则的合集。

当安全组配额已用完时，按钮置灰，不可创建；

创建安全组时，可通过“端口设置”的“入站”和“出站”页签设置详细规则。

每个普通安全组每个方向默认最多允许100条规则，如需创建更多规则，请至配额中心进行申请。

每个企业安全组默认最多允许添加150个入站规则和150个出站规则，如需创建更多规则，请至配额中心进行申请。

每个vpc会自动创建一个默认安全组，默认安全组无法删除，可以增、删、改规则。仅默认安全组提供一键恢复初始设置按

钮。

删除安全组的情况下需要取消安全组和实例之间的关联。

当一个BCC实例仅关联有一个安全组时，该安全组不能取消关联。

同一个实例不支持同时关联普通安全组和企业安全组两种类型。

创建安全组

1.选择“产品服务>私有网络 VPC”，在左侧导航栏选择“安全组”。

Baidu 百度智能云文档 操作指南

44

https://console.bce.baidu.com/quota_center/#/quota/network/list?serviceType=VPC
https://console.bce.baidu.com/quota_center/#/quota/network/list?serviceType=VPC


2.点击“创建安全组”，进入“创建安全组”界面。

3.选择所在网络，根据要求输入安全组名称和描述。

4.选择端口设置方式，入站和出站的规则设置分为两个独立页签，规则设置有如下方式：

“允许访问所有端口”为OFF状态，可选择“添加规则”进行入站和出站的规则设置。

“允许访问所有端口”为OFF状态且没有添加规则，将导致云服务器无法与外界通信。此时只能通过远程VNC登录访问云服务

器，因此请慎重选择该选项。

允许访问所有端口”为ON状态，将使云服务器的所有服务端口完全暴露在网络环境下，此时可能会面临一定的安全风险，因

此请慎重选择该选项。

说明：说明：

在添加规则时，若Source或Target选择的是安全组，则表示源IP或目的IP为关联该安全组的实例的内网IP，不包含安全组规

则。

5.点击“确定”，弹出“安全组详情”页面，完成安全组的创建。

编辑安全组

用户可对安全组名称、描述、端口设置和关联服务器等信息进行编辑。

说明：说明：

为了保障系统安全，建议用户不要更改“默认安全组”的相关配置，如果需要其他权限的安全组机制，可以新建安全组并与云

服务的实例进行绑定。

1. 选择“产品服务>私有网络 VPC”，在左侧导航栏选择“安全组”。

2. 点击安全组名称，进入安全组详情页面。

3. 针对需要修改规则的“协议”，点击对应操作后的“编辑”按键进行修改。
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安全组规则导出

用户可将安全组规则导出，用于本地备份。

1. 选择“产品服务>私有网络 VPC”，在左侧导航栏选择“安全组”。

2. 点击安全组名称，进入安全组详情页面。

3. 点击“导出”，将规则文件保存到本地。

安全组规则导入

用户可将导出的安全组规则文件导入到安全组中，用于安全组的快速创建及恢复。

1. 选择“产品服务>私有网络 VPC”，在左侧导航栏选择“安全组”。

2. 点击安全组名称，进入安全组详情页面。

3. 点击“导入”，选择已有.csv格式的安全组规则文件。

4. 点击“确认”，导入安全组规则。

说明：说明：

如需自定义安全组规则，可先将安全组规则导出，参考其格式进行编辑。

复制安全组

用户可通过复制安全组功能，快速创建一组同样规则的安全组。

1. 选择“产品服务>私有网络 VPC”，在左侧导航栏选择“安全组”，进入安全组列表页。

2. 在需要复制的安全组后，点击“操作”列的“复制”按键，弹出“复制安全组”的界面。
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3. 点击“确定”，完成安全组信息的复制。

删除安全组

当用户不需要该安全组时，可删除安全组。用户可对未关联的自定义安全组进行直接删除；已关联的安全组需要先取消关联然

后才可进行删除。

1. 选择“产品服务>私有网络 VPC”，在左侧导航栏选择“安全组”，进入安全组列表页。

2. 勾选需要删除安全组，点击“删除”按钮。

3. （可选）取消和云服务器实例的关联，具体请参考取消关联安全组。

4. 未关联的安全组，点击“确定”，直接删除该安全组信息。

说明：说明：

用户也可以批量删除安全组。在安全组列表中选中需要删除的安全组点击“删除”即可。

关联安全组

用户创建安全组后还需要将该安全组关联绑定到对应的云服务器上，这样该云服务器才能按安全组规则的设定实现网络访问控

制功能。可以从安全组侧关联实例，也可以从实例侧关联安全组。

说明：说明：

若需要改变实例关联的安全组类型，比如当前关联的普通安全组需要改为关联企业安全组，请到实例列表页面操作关联安

全组。

安全组侧关联实例安全组侧关联实例

1. 选择“产品服务>私有网络 VPC”，在左侧导航栏选择“安全组”。
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2. 点击安全组名称，进入安全组详情页面。

3. 在关联实例列表上方点击“关联云服务器”按键进行关联。

实例侧关联安全组实例侧关联安全组

以关联BCC操作为例，给出详细的操作步骤供参考。

1. 选择“产品服务>云服务器 BCC”，可看到用户已创建的云服务器列表。

2. 选择需要关联安全组的实例，当勾选多个实例时，系统将进行批量关联。

3. 点击"关联安全组"按钮，弹出“关联安全组”对话框。
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4. 选择需要关联的安全组名称。

5. 点击“确定”，完成云服务器实例和安全组的关联。

取消关联安全组

当某个BCC实例需要切换到其它安全组时，需要取消原有安全组的关联关系。一个BCC实例必须关联至少一个安全组。可以从

安全组侧取消关联实例，也可以从实例侧取消关联安全组。

安全组侧取消关联实例安全组侧取消关联实例

1. 选择“产品服务>私有网络 VPC”，在左侧导航栏选择“安全组”。

2. 点击安全组名称，进入安全组详情页面。

3. 在关联实例列表操作列，点击“取消关联”按键进行关联。

实例侧取消关联安全组实例侧取消关联安全组

1.选择“产品服务>云服务器 BCC”，进入“实例列表”界面。

2.在“实例名称”下，选择相应的链接，进入“实例详情”页签。

3.选择“安全组”页签，下拉页面到“关联的安全组列表”区域。

4.点击“取消关联”，取消实例和相应安全组之间的关联。

ACL

简介

访问控制列表ACL（Access Control List）是VPC内的防火墙组件，用于控制子网级别的安全策略，灵活设置一个或多个子网的

流量，满足用户不同网络部署的安全需求。
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ACL规则

创建ACL规则前，您需要关注下列详情：

条目条目 ACL规则ACL规则

ACL范围 ACL隶属于VPC，生效对象为该VPC下的子网，默认放行所有同子网流量

控制实例类型 ACL访问控制策略生效于子网下的所有实例，包括BCC、DCC、BBC、BLB、RDS、SCS等实例

默认ACL规则 系统为每个子网创建了默认的ACL，该ACL中有一条默认规则，允许所有规则。默认规则不可以编辑

入站或出站 入站、出站的方向是指，站在子网下实例角度看到的方向

规则最大限制 对于同一个ACL下的规则，每个方向支持最多150个规则

规则触发 流量一旦匹配了ACL中某条规则，即触发访问控制策略（允许或拒绝），不会继续和其他的规则进行匹配

ACL状态 ACL是无状态的，只对一条数据流的指定方向流量做访问控制，不会自动对该条数据流的返回流量做控制。

ACL和安全组规则对比参见下表：

ACLACL 安全组安全组

子网级别流量控制 实例级别流量控制

支持允许/拒绝策略 普通安全组仅支持允许策略，企业安全组支持允许/拒绝策略

无状态：返回数据流不自动应用 有状态：返回数据流自动应用策略

按优先级做规则匹配，匹配后不再和余下规则进行

匹配
匹配所有规则

子网默认状态关联默认ACL，允许所有流量通过
在VPC中创建实例时必须为实例关联安全组，如不指定则关联到默认安

全组

ACL关联子网后策略自动对子网下所有实例生效
只有在实例启动时指定安全组或之后将安全组关联到实例时安全组才会

生效

创建ACL规则

1. 登录百度智能云控制台，导航栏点击”私有网络VPC”，点击VPC名称，进入实例详情页。

2. 点击”ACL”，为各个子网设置流量规则。
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3. 选择需要设置ACL策略的子网，选择入站/出站策略，点击『新增规则』。

4. 在弹出框中输入优先级、协议和IP等必填信息，选择允许/拒绝策略，点击确定完成。 

参数参数 说明说明

优先级

数值越小，优先级越高，规则匹配顺序为按优先级由高到低匹配，例如优先级50的规则会优先于顺序为100的规

则。

优先级输入范围是1-32768，作为典型实践，

建议上下两条规则的优先级数值区间要大，便于后期调整，如100，200，300等。

在同样入站/出站的方向下，不同规则的优先级不能相同。

协议 全部协议、tcp、udp、icmp

源IP 支持单个IP和网段，all或者已经创建的子网IP，默认所在子网网段

源端口 取值范围1-65535，默认all

目的IP 支持单个IP和网段

目的端

口
取值范围1-65535，支持设置连续端口，比如200-600

策略 允许（默认）、拒绝

编辑ACL规则

1. 登录百度智能云控制台，导航栏点击”私有网络VPC”，点击VPC名称，进入实例详情页。

2. 点击”ACL”，进入需要删除ACL策略的子网列表，找到入站/出站的ACL规则列表，点击『编辑』按键，重新编辑ACL规则。

删除ACL规则

1. 登录百度智能云控制台，导航栏点击”私有网络VPC”，点击VPC名称，进入实例详情页。

2. 点击”ACL”，进入需要删除ACL策略的子网列表，找到入站/出站的ACL规则，点击『删除』按键。

3. 再次确认是否删除，点击『确定』，本条ACL规则删除。

参数模版

参数模版概述

参数模板是一组 IP 地址集合，将多个有相同诉求的 IP 地址保存为IP地址组模板，将多个有相同诉求的IP地址组保存为IP地址族

模板，在添加安全组规则时，作为来源/目的 IP可直接引用，从而提升企业安全组规则管理效率。

使用场景：使用场景：

用户编辑参数模板则所有引用的企业安全组规则全部变更生效，提升企业安全组规则的运维效率。

配置前您需要了解：配置前您需要了解：

一个地域可以创建500个IP地址组。
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一个地域可以创建50个IP地址族。

IP地址组内的IP地址数量最多20个。

IP地址族，族内的IP地址组数量最多5个。

若IP地址组/族已被关联，可以编辑，但是不允许删除。

关联IP地址组或IP地址族需要进入安全组页面进行操作。

参数模板仅支持被企业安全组引用，暂不支持普通安全组等其他实例。

IP地址组

新建IP地址组新建IP地址组

1. 选择“产品服务>私有网络 VPC”，在左侧导航栏选择“参数模板”。

2. 选择“IP地址组”，进入IP地址组列表页面。

3. 点击“创建IP地址组”，进入“创建IP地址组”界面。

4. 填写下列配置信息：
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配置项配置项 说明说明

名称 用户自定义IP地址组名称

描述 编辑IP地址组相关描述信息

IP地址组类型 可选择IPv4或者IPv6类型，默认是IPv4类型

IP地址 用户输入IP地址，类型需与选择的IP地址组类型一致

5. 点击“确定”，IP地址组创建完成。

修改IP地址组修改IP地址组

对于已经建立的参数模板，用户可进行信息的修改与其中IP地址、IP地址组的新增、编辑与删除。

1. 选择“产品服务>私有网络 VPC”，在左侧导航栏选择“参数模板”。

2. 选择“IP地址组”，进入IP地址组列表页面。

3. 点击操作列中的“IP地址组管理”，或点击IP地址组名称，进入IP地址管理页面。

4. 选中IP地址，点击“删除”按钮，可删除IP地址。

5. 点击新增IP地址，可向该IP地址组添加IP地址，点击操作列的“确定”，新增生效。

6. 点击导出，可导出该IP地址组的IP地址列表。
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说明：

1. 若新增或编辑的参数模板已被关联，则新增或编辑后关联的安全组规则同步更新，请谨慎操作。

2. IP地址组中的IP地址数量最多为20个，超过容量限制则无法新增。

删除IP地址组删除IP地址组

当用户不需要该参数模板时，可进行删除。

1. 选择“产品服务>私有网络 VPC”，在左侧导航栏选择“参数模板”。

2. 选择“IP地址组”，进入IP地址组列表页面。

3. 用户勾选多条IP地址组，点击“删除”，即可删除选中的IP地址组。

4. 用户点击IP地址组操作列中的“删除”，可删除单条IP地址组。

说明：

1. IP地址组删除后无法恢复，请谨慎删除。

2. 用户可对未关联的自定义IP地址组进行直接删除；已关联的IP地址组需要先取消关联然后才可进行删除。
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查看已关联实例查看已关联实例

1. 选择“产品服务>私有网络 VPC”，在左侧导航栏选择“参数模板”。

2. 选择“IP地址组”，进入IP地址组列表页面。

3. 点击对应参数模板名称，选择“已关联实例”，进入关联的实例页面。

4. 用户可输入实例名称或ID进行搜索，查看已关联的实例。

说明：

参数模板中关联的实例仅可查看，如需关联或解除关联，请点击关联的实例列表中的实例名称，跳转到对应的实例详情页

面进行操作。

IP地址族

新建IP地址族新建IP地址族

1. 选择“产品服务>私有网络 VPC”，在左侧导航栏选择“参数模板”。

2. 选择“IP地址族”，进入IP地址族列表页面

3. 点击“创建IP地址族”，进入“创建IP地址族”界面。

4. 填写下列配置信息：
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配置项配置项 说明说明

名称 用户自定义IP地址族名称

描述 编辑IP地址族相关描述信息

IP地址族类型 可选择IPv4或者IPv6类型，默认是IPv4类型

选择IP地址组 用户在左侧框中搜索勾选IP地址组，类型需与选择的IP地址族类型一致

5. 点击“确定”，IP地址族创建完成。

修改IP地址族修改IP地址族

1. 选择“产品服务>私有网络 VPC”，在左侧导航栏选择“参数模板”。

2. 选择“IP地址族”，进入IP地址族列表页面。

3. 点击操作列中的“IP地址族管理”，或点击IP地址族名称，进入IP地址族管理页面。

4. 点击对应的IP地址族操作列中的“编辑”，用户可替换其中的IP地址组，点击“确定”后编辑生效。
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5. 选中IP地址组，点击“删除”按钮，可删除IP地址组。

6. 点击新增IP地址组，用户可选择IP地址组进行添加，点击“确定”后新增生效。

说明：

1. 若新增或编辑的IP地址族已被关联，则确认新增或编辑后关联的安全组规则同步更新，请谨慎操作。

2. IP地址族内的IP地址组数量最多为5个，超过容量限制则无法新增。

删除IP地址族删除IP地址族

1. 选择“产品服务>私有网络 VPC”，在左侧导航栏选择“参数模板”。

2. 选择“IP地址族”，进入IP地址族列表页面。

3. 用户勾选多条IP地址族，点击“删除”，即可删除选中的IP地址族。
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4. 用户点击IP地址族操作列中的“删除”，可删除单条IP地址族。

说明：

1. IP地址族删除后无法恢复，请谨慎删除。

2. 用户可对未关联的自定义IP地址族进行直接删除；已关联的IP地址族需要先取消关联然后才可进行删除。

查看关联的实例查看关联的实例

1. 选择“产品服务>私有网络 VPC”，在左侧导航栏选择“参数模板”。

2. 选择“IP地址族”，进入IP地址族列表页面。

3. 点击对应参数模板名称，选择“已关联实例”，进入关联的实例页面。

4. 用户可输入实例名称或ID进行搜索，查看已关联的实例。
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说明：

参数模板中关联的实例仅可查看，如需关联或解除关联，请点击关联的实例列表中的实例名称，跳转到对应的实例详情页

面进行操作。

企业安全组关联参数模板

1. 选择“产品服务>私有网络 VPC”，在左侧导航栏选择“安全组”，在上方标签栏选择“企业安全组”。

2. 点击安全组名称，进入安全组详情页面。

3. 点击规则列表中的“添加规则”，来源和目的列选择“参数模板”，在下拉框中选择IP地址组或IP地址族。

4. 添加完成后，可在安全组规则列表查看。

网络连接
IPv6网关

IPv6网关是私有网络通过IPv6连接公网的总出口。您可以按需购买IPv6公网带宽，通过配置只出不进策略和IP限速，灵活配置

IPv6互联网出向带宽和入向带宽。

创建前您需要了解：创建前您需要了解：

每个VPC只能创建一个IPv6网关。

IPv6网关IP限速策略上限50条。

创建IPv6网关所在VPC必须有IPv6 CIDR。

网关带宽上限为出向带宽，入向10M保底，超过后1:1。

同一个VPC内的云服务器、负载均衡等实例不能同时使用弹性公网IPv6和IPv6网关，即绑定了弹性公网IPv6，则该VPC内不能

创建IPv6网关。
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创建IPv6网关

1. 左侧导航栏选择“网络连接->IPv6网关”，点击“创建IPv6网关”。

2. 左侧导航栏选择“IPv6网关”，点击“创建网关”。

3. 在创建网关页面中，选择计费方式、需要购买的公网带宽及其他信息。

4. 按步骤完成支付后创建成功。

变更公网带宽上限

1. 登录百度智能云，选择私有网络VPC。

2. 左侧导航栏选择“网络连接->IPv6网关”，在操作中选择“带宽升级”。

3. 选择带宽大小，支持升级和降配，然后完成支付。

添加只出不进策略

1. 登录百度智能云，选择私有网络VPC。

2. 左侧导航栏选择“网络连接->IPv6网关”，点击网关名称，进入网关详情页面。

3. 在只出不进策略中，点击“添加策略”。

4. 在添加策略弹框中输入指定CIDR，完成添加。

说明：说明： 若添加多条只出不进策略，则CIDR不可重叠。

添加IP限速策略

1. 登录百度智能云，选择私有网络VPC。

2. 左侧导航栏选择“网络连接->IPv6网关”，点击网关名称，进入网关详情页面。

3. 在IP限速中，点击“添加限速策略”。

4. 在添加限速策略弹框中输入指定IP、出向带宽、入向带宽，完成添加。

说明：说明： IP限速的带宽，不可超过IPv6公网总出口带宽。

配置IPv6网关路由

IPv6网关创建成功后，您需要配置路由表，实现VPC内网环境和公网流量互通。在百度智能云中配置路由表的步骤如下：

1. 导航栏选择“路由表”，点击路由表名称进入详情页，点击“添加路由”。

2. 输入与访问用户侧网络所关联的路由表。

源网段
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输入目标网段

路由类型，选择“IPv6网关”

下一跳实例，选择已创建的IPv6网关

3. 点击“确定”，完成路由表配置。

VPN网关

IPsec VPN网关

IPsec VPN网关是一种通过公网加密通道连接您的IDC和私有网络的方式。

操作流程操作流程

IPsec VPN网关实例能够在控制台实现全自助配置，您需要完成以下几步才能实现使VPN连接生效：

创建IPsec VPN网关创建IPsec VPN网关

1. 在私有网络VPC控制台左侧导航栏选择“网络连接->VPN网关”，选择IPsec VPN网关页，点击“+创建IPsec VPN网关”

说明：说明：

如果您需要在非默认VPC中创建IPsec VPN网关，首先需要在该VPC中创建一个子网，详情请参考创建子网。

每个VPC最多支持创建3个IPsec VPN 网关 ，如果您需要创建更多IPsec VPN网关，可以提交工单申请。

2. 填写下列配置信息：
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配置项配置项 说明说明

付费方

式
选择付费方式

当前地

域

支持华北-北京、华北-保定、华南-广州、华东-上海、华东-苏州，华中-武汉、西南-成都、香港，通过左上角区域进

行切换。

所在网

络
VPN 所属的私有网络(VPC)

所在子

网
VPN 所属VPC下对应可用区的子网。

VPN 网

关名称
用户自定义 VPN 网关名称。

VPN 网

关规格

用户选择VPN网关支持的最大转发能力，普通型VPN网关，最大转发能力200Mbps；增强型VPN网关，最大转发能力

1000Mbps。

VPN 描

述
该 VPN 网关的描述信息。

网关类

型

支持公网和私网，公网指通过互联网建立加密隧道，需绑定百度智能云EIP产品。 私网指基于专线接入ET的私网连接

建立加密隧道，需确保本端VPN网关和对端VPN网关的IP地址网络可达，如通过专线接入ET的专线通道可达。

VPN 公

网带宽
（可选，仅当网关类型为公网时展示）用户绑定的公网EIP 。

资源分

组
选择资源分组

购买时

长
选择购买时长

自动续

费
选择是否自动续费

3. 确认订单并进行支付后，IPsec VPN网关创建完成。

创建VPN隧道创建VPN隧道

1. 在 IPsec VPN网关列表页，选择IPsec VPN网关，点击网关最前方的向下箭头出现VPN隧道列表。

说明：说明： 每个IPsec VPN网关最多支持10条IPsec VPN隧道，如果您需要创建更多IPsec VPN隧道，可以提交工单申请。

2. 点击 "创建VPN隧道"，输入下列配置信息：
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基本配置基本配置

配置项配置项 说明说明

所在私

有网络
VPN 所属的私有网络(VPC)。

VPN隧

道名称
用户自定义VPN隧道名称。

共享密

钥
共享密钥是用于验证 IPsec 连接的 Unicode 字符串，本端和对端必须使用相同的预共享密钥。

通信模

式

支持目的路由模式和感兴趣流模式。目的路由模式指基于目的IP进行路由转发，不用写协商的本端网段。通常使

用网段数量大于2时推荐使用.感兴趣流模式指基于安全联盟SA，需要写协商的本端网络和对端网络。通常使用网

段数量较少时使用。 如果选择目的路由模式，本端网段和对端网段均为0.0.0.0/0，需在创建IPsec连接再在VPN

网关内手动添加策略路由或目的路由。

本端

VPN网

关公网

IP

（可选，仅当网关类型为公网时展示）本端VPN 网关用于公网加密通信的公网IP/带宽。 如VPN网关选择增强型，

则本端使用的公网IP/带宽购买需参考弹性公网IP EIP的购买带宽限制细则，详见。

本端私

网IP
（可选，仅当网关类型为私网时展示）

本端网

络
（可选，仅当通信模式为感兴趣流模式时展示该字段），字段表示百度智能云VPC中需要进入VPN隧道的子网。

对端

VPN网

关公网

IP

（可选，仅当网关类型为公网时展示）对端网关是指 IDC 机房的 IPsec VPN 服务网关，对端网关需与百度智能云

VPN 网关配合使用。

对端

VPN网

关IP

（可选，仅当网关类型为私网时展示） 需确保本端VPN网关和对端VPN网关的IP地址网络可达，如通过专线接入

ET的专线通道可达。

对端网

络
对端需要通过VPN隧道连通的网段。

描述 该 VPN 隧道的描述信息。

说明：说明：同一个VPN网关中只能有一种通信模式。即：如第一个隧道使用的通信模式为“目的路由模式”，则后续在同一个

网关中新建隧道只能选择“目的路由模式”；如第一个隧道使用的通信模式为“感兴趣流模式”，则后续在同一个网关中新

建隧道只能选择“感兴趣流模式”。

高级配置：IKE配置高级配置：IKE配置
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配置项配置项 说明说明

版本
选择IKE协议的版本。目前支持IKE V1和IKE V2,建议在设备支持且有多网段和安全性要求较高的情况下，推荐

用IKE V2。

协商模式

选择IKE V1版本的协商模式。

- 主模式（main）：协商过程安全性高。

- 野蛮模式（aggressive）：协商快速且协商成功率高。

协商成功后两种模式的信息传输安全性相同。

加密算法
选择第一阶段协商使用的加密算法。支持aes、aes192、aes256和3des，其中3des安全性较低，不推荐使

用。

认证算法
第一阶段协商使用的认证算法。支持sha1（安全性较低，不推荐使用）、md5（安全性较低，不推荐使

用）、sha2_256、sha2_384和sha2_512。

本端标识 支持 IP address 和 FQDN（全称域名），“本端标识”与隧道对端配置的“远端标识”需一致。

远端标识 支持 IP address 和 FQDN（全称域名），“远端标识”与隧道对端配置的“本端标识”需一致。

DH分组
支持的算法：Group2、Group5、Group14、Group24（推荐使用）、disabled（表示不使用DH密钥交换算

法），选择第一阶段协商的Diffie-Hellman密钥交换算法。

SA生存周期

（秒）
设置第一阶段协商出的SA的生存周期。默认值为28800秒。

高级配置：IPsec配置高级配置：IPsec配置

配置项配置项 说明说明

加密算法 选择第二阶段协商的加密算法。支持aes、aes192、aes256和3des，其中3des安全性较低，不推荐使用。

认证算法
选择第二阶段协商的认证算法。支持sha1（安全性较低，不推荐使用）、md5（安全性较低，不推荐使

用）、sha2_256、sha2_384和sha2_512。

DH分组
支持的算法：Group2、Group5、Group14、Group24（推荐使用）、disabled（表示不使用DH密钥交换算

法），选择第二阶段协商的Diffie-Hellman密钥交换算法。

SA生存周期

（秒）
设置第二阶段协商出的SA的生存周期。默认值为28800秒。

创建用户端VPN网关及参数创建用户端VPN网关及参数

用户端网关（对端网关）是指用户机房的IPsec VPN服务网关，对端网关需与百度智能云IPsec VPN网关配合使用，配置时参见

VPN隧道高级配置。

说明：说明： 本地IDC的VPN网关设备应开启NAT穿越。

至此，VPN 成功接入。

VPN配置路由表VPN配置路由表

VPN连接成功后，您需要在VPN隧道两端分别配置路由表，实现云环境和用户侧网络的流量互通。在百度智能云中配置路由表

的步骤如下：

1. 导航栏选择“路由表”，点击路由表名称进入详情页，点击“添加路由”。

2. 输入与访问用户侧网络所关联的路由表。

源网段

输入目标网段
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路由类型，选择“VPN网关”

下一跳实例，选择已创建的VPN网关

3. 点击“确定”，完成路由表配置，关联此路由表子网内的BCC访问用户侧网络时流量将指向该VPN网关。

VPN网关网络地址转换（NAT）配置VPN网关网络地址转换（NAT）配置 网络地址转换(NAT)是混合云场景IP地址冲突问题的一种解决方案。VPN网关支持云端静态

NAT、IDC端静态NAT、IDC端DNAT和云端DNAT四种转换规则，可解决VPN网关的IP地址冲突问题，隐藏IP地址实现安全要求。

以下示意图中的本端指的是云上私有网络，对端指的是用户IDC端。

说明：说明： 仅IPsec VPN网关支持NAT功能，SSL VPN网关与GRE VPN网关均不支持NAT。

云端静态NAT云端静态NAT

云端（本端）IP 转换：指私有网络内原IP映射为新IP，并以新IP身份与VPN对端互访。

云端（本端）IP 转换不限制网络请求的方向，可以是私有网络主动访问VPN对端，也可以是VPN对端主动访问私有网络。

IDC端静态NATIDC端静态NAT

IDC端（对端）静态NAT指用户IDC 内原IP映射为新IP，并以新 IP 身份与私有网络内IP互访。

IDC端（对端）静态NAT的转换不限制网络请求的方向，可以是私有网络主动访问VPN对端，也支持VPN对端主动访问私有网

络。

IDC端DNATIDC端DNAT IDC端DNAT即本端目的 IP 端口转换是IDC侧主动访问私有网络的一种方法，将私有网络内指定 IP 的指定端口映射

为新的 IP 和端口，IDC侧则只可以通过访问映射后 IP 端口来与私有网络内指定 IP 端口通信，其他 IP 端口则不对IDC端暴露。
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云端DNAT云端DNAT 云端DNAT将IDC内（对端）指定 IP端口映射为新IP端口，VPC侧只可以通过访问映射后 IP 端口来与IDC内指定 IP 端

口通信。

查看监控数据查看监控数据

VPN网关监控VPN网关监控

1. 登录管理控制台，选择"产品服务 >私有网络VPC"，在左侧导航栏选择“网络连接->VPN网关”，进入VPN网关实例列表。

2. 选择实例后面的"监控"，页面右侧出现监控浮窗。

3. 点击"查看更多"，进入实例详情页面的监控。

4. 在监控页面点击“报警详情”进入报警策略配置页面，可以管理VPN网关的报警策略，详细操作步骤请见BCM报警管理。

VPN隧道监控VPN隧道监控

1. 登录管理控制台，选择"产品服务 >私有网络VPC"，在左侧导航栏选择“网络连接->VPN网关”，进入VPN网关实例列表。

2. 在已创建的VPN网关实例列表中，点击“隧道数量”下面的箭头出现VPN隧道列表。

3. 选择VPN隧道后面的"监控"，出现查看监控数据弹窗。

4. 在列表操作中点击“报警详情”进入报警策略配置页面，可以管理VPN隧道的报警策略，详细操作步骤请见BCM报警管理。

SSL VPN网关

SSL VPN网关(Secure Session Layer安全会话层）是一种安全加密的网络连接产品，方便用户通过客户端加载证书的方式访问

部署在百度智能云VPC中的应用及服务。

对比IPsec VPN配置相对简单及适用场景更多，如多个用户终端对云上的一个SSL VPN服务端进行访问，适用于出差、移动办公

等场景下多人访问部署在百度智能云的ERP、OA、CRM等公司内部系统及云上应用服务。
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说明：说明：

百度智能云SSL VPN网关仅提供访问VPC中部署的应用及服务，不提供访问互联网的功能。

SSL VPN网关分普通型和增强型，两款均支持SSL 连接数范围为5-1000。 推荐：SSL连接数200以上，建议使用SSL

VPN网关增强型。

UDP端口1194不允许限制。

SSL VPN网关不支持NAT，请用户合理规划网段，避免IP地址冲突。

SSL VPN服务端的客户端网络不支持网段新增，建议：VPN客户端网段配置IP个数至少是SSL连接数的4倍。

配额：配额：

1个SSL VPN网关只能创建1个SSL VPN服务端。

1个SSL VPN服务端用户最大可创建50个用户，如果您需要创建更多用户，可以提交工单申请。

基本概念基本概念

配置项配置项 说明说明

SSL VPN网关规格 普通型及增强型,最大转发带宽分别为200Mbps、1000Mbps

SSL连接数 支持5-1000个

SSL VPN服务端网络 即云上VPC的网段，并支持用户自定义，可以添加多个网段

SSL VPN客户端网络 即VPN服务端给客户端分配连接服务端虚拟网卡的网段，非客户端本地原有网段

用户管理 管理员可通过用户管理创建账号，分配给用户

证书下载 用户需要复制证书内容，并保存为证书格式导入终端的配置文件

客户端软件下载 用户可在控制台上根据终端类型下载安卓Android、微软Windows、苹果MACOS

DNS 客户端的DNS地址，非必填

协议 SSL连接使用的协议

端口 SSL连接使用的端口

加密算法 SSL连接使用的加密算法，目前仅支持AES-256

操作流程操作流程
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SSL VPN网关 实例可以在控制台实现全自助配置，您需要完成以下几步才能实现使 VPN 连接生效：

创建SSL VPN网关创建SSL VPN网关

在私有网络VPC控制台左侧导航栏选择“网络连接->VPN网关”，选择“SSL VPN网关”页，点击“+创建SSL VPN网关”。

创建SSL VPN服务端创建SSL VPN服务端

点击SSL VPN网关实例ID前面的折叠按钮，进入“+创建SSL VPN服务端”。

用户管理配置用户管理配置 点击SSL VPN服务端--操作--“用户管理”，跳转到SSL VPN服务端的“用户管理”配置界面，用户管理员可在此界面创

建、修改、删除SSL VPN客户端的用户名、密码等信息。
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证书下载

1. 用户点击SSL VPN服务端列表页，此时出现“证书下载”，用户点击证书管理，并保存到本地，文件为xxx.ovpn。 

2. ovpn的文件导入到用户客户端的配置文件，然后输入服务端分配的用户名及密码，进行连接。

客户端软件下载

用户根据终端系统类型，可下载安卓Android、微软Windows、苹果MACOS 。 

配置云端路由表

1. 导航栏选择“路由表”，点击路由表名称进入详情页，点击“添加路由”。

2. 输入与访问用户侧网络所关联的路由表。

源网段

输入目标网段

路由类型，选择“VPN网关”

下一跳实例，选择已创建并可用的 VPN 网关

3. 点击“确定”，完成路由表配置。

测试可用性

以Windows系统电脑为客户端测试

1. 测试参数如下

配置项配置项 说明说明

VPN服务端网络 192.168.1.0/24

VPN客户端网络 172.16.200.0/24

VPC中云服务器IP 192.168.1.4/24

SSL VPN客户端IP 172.16.200.2/24

2. 用户电脑生成TAP口，虚拟网卡.
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3. 从本地电脑ping VPC中云主机IP:

GRE VPN网关

GRE VPN网关(Generic Routing Encapsulation）是一种基于三层隧道的网络连接产品，具有大带宽、低延时、安全、可靠等特

点。广泛适用于传统网络连接、IOT终端类应用的连接，如车载端、手持端、机端等形态，满足4G/5G万物互联的应用场景。

对比IPsec VPN、SSL VPN实现方式及配置相对简单，适用于专网内大吞吐、高并发等流量连接场景。

业务架构图业务架构图

说明：说明：

百度智能云GRE VPN网关仅提供访问VPC中部署的应用及服务，不提供访问互联网的功能。

GRE VPN网关网络吞吐带宽能力分为200Mbps和1000Mbps，超大网络吞吐带宽类型的网关实例将陆续上线中，敬请期

待。

GRE VPN隧道的网络配置请注意IP地址规划，避免与客户本端原有网段冲突。

GRE VPN隧道创建后不支持对本端/对端互联地址、对端VPN网关公网IP修改，如创建配置错误等情况，请对隧道删除并

新建正确的隧道配置。

GRE VPN网关不支持NAT。

配额：配额：

1个GRE VPN网关可创建5个GRE VPN隧道，不可调整。

基本概念基本概念
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配置项配置项 说明说明

网络吞吐带宽 必选项，200Mbps或1000Mbps。

健康检测状态 分为正常和异常两种状态。

本端隧道互联地址 必填项，互联地址必须在同一个网段且不能重复。

对端隧道互联地址 必填项，互联地址必须在同一个网段且不能重复。

本端VPN网关公网IP 必选项，需用户购买百度智能云EIP，创建GRE VPN网关时必须绑定。

对端VPN网关公网IP 必填项，用户端公网IP,创建GRE VPN隧道时必填。

对端网络 必填项，用户端网络必填私网地址段，不用与云端VPC地址重复。

健康检测间隔 必填项，默认为400，取值范围为取值范围为[100,1000] 整数，单位为毫秒。

健康阈值 默认为20，取值范围为取值范围为[3,50] 整数。

操作流程操作流程

GRE VPN网关实例可以在控制台实现全自助配置，您需要完成以下几步才能实现使VPN连接生效：

创建GRE VPN网关创建GRE VPN网关

在私有网络VPC控制台左侧导航栏选择“网络连接->VPN网关”，选择GRE VPN网关页，点击“+创建GRE VPN网关”。

创建GRE VPN隧道创建GRE VPN隧道

点击GRE VPN网关实例ID前面的折叠按钮，进入“+创建VPN隧道”。
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配置云端路由表配置云端路由表

1. 导航栏选择“路由表”，点击路由表名称进入详情页，点击“添加路由”。

2. 输入与访问用户侧网络所关联的路由表：

源网段

输入目标网段

路由类型，选择“VPN网关”

下一跳实例，选择已创建并可用的 VPN 网关

3. 点击“确定”，完成路由表配置。

配置用户端GRE VPN配置用户端GRE VPN

以华为路由器为例：

interface gre_tunnelA

tunnel mode ip

tunnel vrf xxx

tunnel source ipv4 本端隧道互联IP地址
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tunnel destination ipv4 云端隧道互联IP地址

ip address 接口IP地址1 255.255.255.252

ip route vrf xxx 0.0.0.0 0.0.0.0 gre_tunnelA #(出接口或百度智能云GRE VPN隧道互联地址)

测试可用性

以Linux系统服务器测试以Linux系统服务器测试

测试参数：

配置项配置项 说明说明

本端隧道互联地址 11.11.11.3/24

对端隧道互联地址 11.11.11.4/24

本端网络 172.30.98.34/24

对端网络 192.168.1.1/24

对等连接

本文介绍百度智能云“VPC配置对等连接”的方法（含操作指导视频），您可以参考视频中的关键步骤指导，使用智能云产品或是

自助解决问题，请点击此处观看视频《配置跨账号对等连接》。

说明：说明：

如视频指导中的部分界面元素或操作方式发生变化，请以智能云控制台界面为准。本视频重点演示功能操作流程，界面的

细微变化不影响流程的整体呈现。

概述

对等连接提供了VPC级别的网络互联服务，帮助用户实现在不同虚拟网络之间的流量互通。同用户/不同用户之间都可以实现同

区域或跨区域虚拟网络互联，下面分别介绍两种情况的连接方式：

类型类型 本账号本账号 跨账号跨账号

配置项 本端和对端网络 本端和对端VPC ID、对端账户ID

操作步骤

1.创建对等连接

2.创建完成后，建立互联

3.配置路由表，流量互通

1.创建对等连接

2.等待对端接受连接请求

3.对端接受请求后，建立互联

4.配置路由表，流量互通

配置前您需要了解：

单个VPC内最多创建10个对等连接实例，单个用户最多创建10个对等连接实例。
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每对VPC之间只能同时存在一条对等连接。

跨账号对等连接

以跨账号为例，实现两个用户间对等连接的操作步骤如下：

本端VPC网段：172.16.2.0/24

对端VPC网段：192.168.2.0/24

1. 登录管理控制台，选择"产品服务 >私有网络VPC"，在左侧导航栏中选择“网络连接->对等连接”，进入对等连接实例列表。

2. 点击“创建对等连接”按键，输入下列配置信息：

配置项配置项 描述描述 示例示例

付费及地域 对等连接购买方式和所在区域 预付费、华北-北京

所在网络 对等连接本端网络 172.16.2.0/24

本端端口名称 用户自定义的对等连接本端端口名称 int-1

连接类型
本账号：同账户互联

跨账户：发起端-接受端互联
跨账号

本端连接角色
发起端：对等连接创建方

接受端:接受连接申请一端
发起端

对端账户ID 本账户/对端账户的用户ID 966c7ecdd8901111111111111111

对端网络 对等连接对端VPC实例ID vpc-1111111111

对端地域
对等连接对端VPC所在区域，

华北-北京/华南-广州/香港二区/华东-苏州
华北-北京

计费方式 选择计费方式 按使用流量计费/按使用带宽计费

带宽上限 对等连接通道带宽上限，上限1000Mbps 100Mbps

资源分组 选择资源分组 默认分组
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3. 选择购买时长，点击『下一步』，确认订单，完成支付。

4. 发起方的对等连接已经完成，等待接收方操作。

5. 接收方在控制台对等连接界面，点击『连接申请』按键，弹出连接申请列表框。
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6. 确认对端网络信息，输入本端端口名称，点击『接受』。

7. 两端建立互联通道。

8. 配置两端关联的路由表。导航栏选择“路由表”，在路由表列表中，点击“添加路由”：

源网段 ：本端子网网络或自定义网段

目标网段：对端子网网络的目标IP或目标网段

路由类型，选择“对等连接”。

下一跳实例，选择已建立对等连接的本端接口名称/ID。

同账号对等连接
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1. 登录管理控制台，选择"产品服务 >私有网络VPC"，在左侧导航栏中选择“网络连接->对等连接”，进入对等连接实例列表。

2. 点击“创建对等连接”按键，输入本端端口名称、对端端口名称、选择对端网络、带宽上限等信息。

3. 按步骤确认订单，完成支付，互联已建立。

4. 配置两端关联的路由表，导航栏选择“路由表”，完成配置路由表，流量互通。

查看监控数据

用户能够查看对等连接的出入向的监控数据，包括带宽、流量。

1. 登录管理控制台，选择"产品服务 >私有网络VPC"，在左侧导航栏中选择“网络连接->对等连接”，进入对等连接实例列表。

2. 选择需要查看的对等连接实例ID，点击『监控』按键。

3. 选择”流量”或”带宽”、采样周期和查询时长，生成监控数据。

对等连接支持TOPN统计

TOPN: 您可在选择时间范围、统计方式、监控项后，开启显示TOP功能并点击最左侧的刷新按钮，此时系统根据您的选择，自

动展示流量占比排名前10的VPC网段使用IP。

统计方式： 平均值、最大值、最小值、和值。

监控项：入流量、出流量、入带宽、出带宽、入包速率、出包速率。

登录百度智能云【管理控制台】，选择【产品服务】--【网络】--【私有网络VPC】,在左侧导航栏中选择“网络连接->对等连

接”，点击对等连接ID，左侧导航栏选择监控，并查看“对等连接后端实例监控信息”。

说明:

目前TOPN功能处于公测阶段，若需使用请提工单申请。

对等连接实例状态为“可用”；

必须有网络流量经过对等连接实例；

点刷新按钮后，流量图有延时，需等待大概3分钟左右后显示。

3天之内必须有数据，最大可以查询时间范围为30天。
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系统支持以下三种时间选择方式： 1、查询时间范围小于1小时（1-59分钟）,例如：20：00发起一个查询任务，只能查

18：56-19：55数据。 2、 查询范围大于1小时，需要按1h整数倍数查，查询范围为1-12h。例如：20：00发起一个查

询任务，查时间范围为1-12小时，只能查19:00前的数据。 3、查询范围大于1小时，且非整数倍的，可以结合查询时间

范围小于1小时（1-59分钟）来解决查询1小时内的数据。

拒绝连接请求

如果是非信任连接请求，您可以拒绝对等连接。

1. 登录管理控制台，选择"产品服务 >私有网络VPC"，在左侧导航栏中选择对等连接，进入对等连接实例列表。

2. 在对等连接列表页，点击『连接申请』按键，在弹出的申请列表框，点击『拒绝』。

3. 发起端对等连接实例显示”协商失败”。

连接请求超时

发起端发出的连接请求超时时间为7天，请求超时后发起端的对等连接实例状态显示“协商失败”，此时用户需要手动将协商失败

的连接删除，才能重新向对端VPC重新发起连接请求。

删除对等连接

目前，百度智能云对等连接服务支持删除后付费实例和协商失败的实例，其他状态的连接实例不支持用户手动删除。如需删除

实例，请提交工单，我们的工作人员会尽快联系您。

开启DNS同步

应用场景应用场景

本功能是在建立对等连接后，将两个VPC之间的DNS服务器记录进行同步。

场景1：当建立对等连接打通两个VPC后，VPC1中的实例需要使用对等连接的内网访问VPC2中的其他产品服务域名（如BSG、

RDS等）。

场景2：自动同步两个VPC的本地DNS记录，方便用户在两个VPC中利用本地域名组织业务。

操作步骤操作步骤

同账号对等连接可以在发起端或接收端开启DNS同步，另一端会同步开启；跨账号对等连接需在两端均开启DNS同步。

说明：说明：

DNS同步的开关默认关闭。

在发起端配置如下3个步骤。对跨账号使用的情况，请在接收端重复执行这些步骤：

1. 登录百度智能云管理控制台，选择“产品服务->网络->私有网络VPC”。

2. 在左侧导航栏中选择”对等连接”，在列表页勾选需要同步的对等连接，在更多操作中，选择“开启DNS同步”。
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3. 在对等连接列表项中，查看到“DNS同步”状态更新为“已开启”后，完成DNS同步。

关闭DNS同步关闭DNS同步

在VPC的”对等连接”列表页，勾选需要关闭的对等连接，在更多操作中，选择“关闭DNS同步”。

对等连接支持中国联通跨境

资质审核资质审核

1、用户登录百度云控制台，进行跨境产品售卖合规检查内容填写。

配置项说明
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配置项配置项 说明说明

企业名称 必填，100字符内

发证机关 必填，50字符内

法人/经营者 必填，50字符内

注册号 必填，数字加字母格式，18字符内

住所/经营场所 必填，100字符内

通讯地址 必填，100字符内

邮编 必填，20字符内

联系人姓名 必填，50字符内

联系人电话 必填，数字格式，11字符内

联系人邮箱 必填，邮箱格式

总部行业分类 必选

姓名 必填，50字符内

证件类别 必选

证件号 对应证件类别，填写对应的证据号，18字符内

证件地址 必填，100字符内

电话 必填，数字格式，11字符内

企业证件扫描件 必传，支持类型：jpg、jpeg、png，图片大小不小于55KB，不超过10MB

2、填写完成后进行确认并提交，此时状态为审核中，等待联通审核。

3、联通审核完成后，用户方可进行跨境对等连接产品购买。

说明:

为什么申请联通跨境业务需要提合规申请？

依据工信部要求，使用跨境产品需填写资质审核，相关文件如下： 根据中华人民共和国工业和信息化部令42号令与工信部

信管函[2017]32号文等国家和地方相关法律、行政法规规定，相关跨境业务由中国联通负责统一为用户集中建立用户档

案。根据工信部要求：在为用户受理业务时，应当要求用户提供真实身份信息并予以查验。中国联通将如实登记证件类别

以及证件上所记载的姓名（名称）、号码、住址信息。如用户拒绝出示有效证件，拒绝提供其证件上所记载的身份信息，

冒用他人的证件，或者使用伪造、变造的证件的，中国联通将不得为其受理业务。关于规定的更多信息，请您自行搜索查

看以下文件：

中华人民共和国工业和信息化部信管〔2018〕54号

中华人民共和国工业和信息化部令第42号

中华人民共和国工业和信息化部信管函[2017]32号文

中国联通跨境对等连接产品的审核材料，用户需线下通过邮件方式把以下材料发给百度智能云工作人员。以下四个文件

需做成彩色PDF文件，安全承诺书每页都要盖章，盖成骑缝章。

1、营业执照复印件（盖公章）。

2、经办人身份证复印件（盖公章）。
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3、介绍信（盖公章）。

4、中国联通专线业务信息安全承诺书(盖公章)。

购买购买

1. 登录百度智能云，控制台导航选择“对等连接”，进入对等连接实例列表。

2. 点击“创建对等连接”，选择中国联通跨境。 付费类型为预付费，对端地域仅支持中国香港。 

3. 用户创建跨境对等连接完成后，等待联通审核。

4. 联通审核完成后，用户在跨境对等连接关联的VPC对应的路由表中去配置对等连接的路由。

VPC1路由表：

VPC2路由表：
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5.配置完成，此时用户可正常使用跨境对等对等连接产品。

说明说明：

对等连接相互通信的网段不能重叠。

对等连接关联的两个VPC均需要在各自的路由表中相互指路由，路由类型为对等连接，下一跳实例为对等连接ID.

续费续费

跨境对等连接续费入口在对等连接列表页操作，选择实例，点击续费。

开发票开发票

中国联通跨境对等连接产品，支付通过百度智能云云市场付款给中国联通商家。因此开票需要在百度智能云控制台，选择

【财务中心】--【发票管理】-云市场开票提交申请给中国联通商家。 

专线网关

Baidu 百度智能云文档 操作指南

82



专线网关是本端VPC连接物理专线的接口，用户在本端VPC内为物理专线连通配置路由表时，下一跳需指向对应专线网关。

专线网关拥有以下属性：

属性属性 取值规范取值规范 描述描述

网关名称 字符串形式 用户自定义的专线网关名称

ID 字符串形式 系统生成的专线网关标识，本VPC唯一

状态 可用/未配置 专线网关当前状态

本端地域 华北-北京/华南-广州/华东-苏州 专线网关所在区域

本端网络 本端VPC ID/名称 本端私有网络

绑定物理专线 物理专线ID和专线通道ID 目前仅支持绑定1条物理专线

使用约束使用约束

若使用物理专线实现流量互通，需满足以下约束条件：

在完成物理专线建设和专线网关配置之后，若要使两端流量互通，必须在两端路由表中配置指向对端网络的路由条目，本端

VPC路由表下一跳指向对应专线网关；

一条物理专线的一个通道对于一个VPC只能连接该VPC内的一个专线网关；

专线网关与物理专线本端接入点必须在同一区域；

专线对端网络和本端VPC CIDR不允许重叠。

创建专线网关

1. 在私有网络VPC控制台左侧导航栏选择“网络联机->专线网关”，点击“创建专线网关”按键。

2. 填写下列配置信息：

基本配置基本配置

配置项配置项 说明说明

所在私有网络 选择所在私有网络

网关名称 该专线网关的名称信息

出口带宽 2Mbps至10000Mbps

绑定物理专线 用户可以选择绑定／暂不绑定物理专线，如需绑定物理专线，则在弹窗中输入物理专线ID和专线通道ID

描述 该专线网关的描述信息

资源分组 选择资源分组

说明：说明：

当使用专线通道关联后，出口带宽大于10000Mbps，需联系百度智能云工作人员调整出口带宽上限。

链路探测链路探测
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配置项配置项 说明说明

是否开启 链路探测开关，默认关闭

探测方法 探测方法为PING（ICMP）

源IP 源IP默认“自动分配”，若选择自定义，则自定义必须是VPC内的空闲IP

目的IP

目的IP是绑定通道IDC互联的IP，绑定专线通道后自动获取。链路探测的目的IP白名单支持用户自定义，用于

探测非直连物理专线下专线通道的远端IP可用性，注意使用该功能不会自动生产路由，需用户在探测目的IP

所在的网络设备上写路由指到专线通道所在百度云云端网络互联IP。

健康检查间隔 对路径进行检查的时间间隔，输入范围为1~60间的整数，建议设置为3秒

不健康阈值 如果连续健康检查失败的次数超过阈值，则认为该路径不健康，输入范围2-5，默认为3

健康阈值 对于不健康的路径，如果连续健康检查成功的次数超过阈值，则认为该路径健康，输入范围2-5，默认为3

自动生成路由
默认开启，为用户自动生成一条路由用于连通性探测，若关闭则需要用户手动添加到IDC互联IP的路由用于

连通性探测。

说明：说明：

未绑定专线通道，则不可以配置链路探测。

关闭链路探测的专线网关在成功绑定物理专线后状态始终为可用。

链路探测推荐搭配专线的多线路由使用，否则当专线故障会影响出云方向的流量切换。

链路探测的目的IP支持自定义，目前该功能为白名单功能，若需使用请提工单申请。

3. 配置信息填写后，点击“确定”，完成专线网关的创建步骤。

链路探测使用限制：链路探测使用限制：

通常在未使用专线通道关联情况下，1个专线网关只支持创建1个链路探测。

当用户使用专线通道关联功能，可以添加多个链路探测。需遵循1条物理专线只能选择1条专线通道做为链路探测。

（可选）绑定物理专线（可选）绑定物理专线

使用场景：

用户的某个专线网关未绑定物理专线时，需要进行此步操作。

1. 在专线网关列表页，选择专线网关名称，操作栏点击“绑定”。

2. 弹出配置框，输入下列配置信息：

配置项配置项 说明说明

绑定物理专线 绑定的物理专线ID和专线通道ID

云端网络 用户可以选本vpc网段或自定义一个或多个网段

说明：说明：

每个VPC最多支持创建10个专线网关 ，如果您需要创建更多配额，可以提交工单申请。

编辑专线网关
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点击专线网关后面的“编辑”按钮，进入编辑专线网关页面。

1. 基本配置中，网关名称、出口带宽、云端网络、描述可以编辑，绑定的物理专线和专线通道不可编辑。

2. 链路探测中，若已经配置链路探测，开关、健康检查间隔、不健康检查阈值、健康检查阈值可以编辑，探测方法、源IP、目

的IP不可编辑。若之前没有配置链路探测，则跟创建页面一样。

3. 是否开启：“开启”表示开启链路探测、“关闭”表示删除链路探测配置、“暂停”表示不删除链路探测配置，只是暂停链路探

测。

配置专线网关路由

专线连接成功后，您需要配置路由表，实现云环境和用户侧网络的流量互通。当前专线支持负载均衡和主备切换。

在百度智能云中配置路由表的步骤如下：

1. 导航栏选择“路由表”，在路由表列表中，点击“添加路由”。

2. 输入与访问用户侧网络所关联的路由表。

配置项配置项 说明说明

源网段 输入源网段

目标网段 输入目标网段

路由类型 选择“专线网关”，可以配置单线路由和多线路由，多线路由支持主备和负载均衡模式

下一跳实例 选择已创建的专线网关

描述 编辑路由条目相关描述信息

3. 点击“确定”，完成路由表配置，关联此路由表子网内的BCC访问用户侧网络时流量将指向该专线网关。

本地机房CPE设备配置

专线网关和本地IDC之间配置的是静态路由配置，本地机房CPE设备需要配置以下静态路由：

本地机房CPE设备，配置到第一个专线网关链路探测源IP的下一跳为云上第一个专线通道的互联IP地址。

本地机房CPE设备，配置到第二个专线网关链路探测源IP的下一跳为云上第二个专线通道的互联IP地址。

查看监控数据

1. 登录管理控制台，选择"产品服务 >私有网络VPC"，在左侧导航栏中选择“网络连接->专线网关”，进入专线网关实例列表。

2. 选择实例后面的"监控"，页面右侧出现监控浮窗。

3. 点击"查看更多"，进入实例详情页面的监控。

专线网关支持TOPN统计

TOPN: 您可在选择时间范围、统计方式、监控项后，开启显示TOP功能并点击最左侧的刷新按钮，此时系统根据您的选择，自

动展示流量占比排名前10的VPC网段使用IP。

统计方式： 平均值、最大值、最小值、和值。

监控项：入流量、出流量、入带宽、出带宽、入包速率、出包速率。

登录百度智能云【管理控制台】，选择【产品服务】--【网络】--【私有网络VPC】,在左侧导航栏中选择专线网关，点击专线网

关名称，左侧导航栏选择监控，并查看“专线网关实例监控信息”。

说明:
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目前TOPN功能处于公测阶段，若需使用请提工单申请。

专线网关实例状态为“可用”。

必须有网络流量经过专线网关实例。

点刷新按钮后，流量图有延时，需等待大概3分钟左右后显示。

3天之内必须有数据，最大可以查询时间范围为30天。

系统支持以下三种时间选择方式： 1、查询时间范围小于1小时（1-59分钟）,例如：20：00发起一个查询任务，只能查

18：56-19：55数据。 2、 查询范围大于1小时，需要按1h整数倍数查，查询范围为1-12h。例如：20：00发起一个查

询任务，查时间范围为1-12小时，只能查19:00前的数据。 3、查询范围大于1小时，且非整数倍的，可以结合查询时间

范围小于1小时（1-59分钟）来解决查询1小时内的数据。

管理报警

您可以管理专线网关的报警策略，详细操作步骤请见BCM管理报警。

二层网关

目录目录

1. 介绍

2. 核心概念

3. 购买流程

4. 优势

5. 价格及产品性能

6. 应用场景

产品介绍

百度智能云二层网关百度智能云二层网关（LAYER TWO GATEWAY，简称LTGW）是一款基于私有网络VPC提供的大二层等增强网络能力，底层

Overlay到专线或VPN，帮助企业用户实现在IDC内主机私网IP地址不变的情况下，进行主机实例粒度的迁移，极大地促进了用户

快速上云的进程，实现了用户构建混合云网络实现弹性、容灾等场景的需求。

核心概念

二层网关产品由二层网关实例和二层连接隧道组成。

二层网关实例二层网关实例

二层网关实例是百度智能云最新推出的支持与用户IDC端建立三层连接的网络实例，底层采用两台云主机主备模式，支持高
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可用。

二层连接隧道二层连接隧道

二层连接隧道是百度智能云最新推出的支持与用户IDC端VXLAN(Virtual eXtensible Local Area Network,虚拟可扩展局域网)建

立隧道的网络实例。

购买流程

优势

支持IDC迁移上云场景私有IP地址不变支持IDC迁移上云场景私有IP地址不变

支持主机单IP粒度迁移支持主机单IP粒度迁移

支持用户在百度智能云控制台查看可迁移主机IP地址支持用户在百度智能云控制台查看可迁移主机IP地址

网关采用高可靠部署网关采用高可靠部署

支持二层灵活的混合云组网支持二层灵活的混合云组网

价格及产品规格

价格价格

目前仅支持普通型网关，普通型二层网关实例免费开放使用。如后续计费调整，以百度智能云官网通知为准。
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产品规格产品规格

网关规格网关规格 带宽范围带宽范围 最大发包数最大发包数 二层连接隧道数二层连接隧道数

普通型 1-3Gbps 50万pps 1

说明：说明：

二层连接隧道数不可调整。

应用场景

支持IDC迁移上云场景私有IP地址支持IDC迁移上云场景私有IP地址

IDC主机粒度在不改变IP的情况下，可迁移到百度智能云，使用百度智能云云主机等产品。

NAT网关

公网NAT网关

本文介绍百度智能云“配置公网NAT网关”的方法（含操作指导视频），您可以参考视频中的关键步骤指导，使用智能云产品或是

自助解决问题，请点击此处观看视频《BCC实例通过公网NAT网关访问公网》。

说明：说明：

如视频指导中的部分界面元素或操作方式发生变化，请以智能云控制台界面为准。本视频重点演示功能操作流程，界面的

细微变化不影响流程的整体呈现。

公网NAT网关支持用户的私有子网中的BCC、DCC、BBC实例连接Internet网络或其他百度智能云服务。

说明:说明:

在配置SNAT条目前，请确保公网NAT网关所在的VPC中已经添加了公网NAT路由。

公网NAT网关，必须配置SNAT规则，才能实现通过公网NAT网关的公网IP访问互联网。

公网NAT网关支持SNAT和DNAT功能。

SNAT：源网络地址转换，为VPC内无公网IP的云服务器提供访问互联网的代理服务。此外，公网NAT网关的SNAT功能还可以

作为一个简易防火墙使用，保护私有网络信息不直接暴露公网。

DNAT：目的网络地址转换，将公网NAT网关上的公网IP映射给BCC实例使用，使BCC实例能够提供互联网服务，支持IP映射

和端口映射。所有端口属于IP映射，相当于为目标BCC实例配置了一个弹性公网IP，任何访问该公网IP的请求都将转发到目

标BCC实例上。具体端口属于端口映射，公网NAT网关会将以指定协议和端口访问该公网IP的请求转发到目标BCC实例的指

定端口上。

增强型公网NAT网关按容量单位CU衡量公网NAT网关的性能，一个CU的性能参数：

新建连接数（cps）：1000个/秒

并发连接数（conns）：10000个

转发能力（bps）：1Gbps

说明：说明：增强型公网NAT网关每个CU可以绑定5个EIP，绑定的EIP总数上限为50个。
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适用场景：

绑定单个EIP：云服务器访问 Internet，通过公网NAT网关实现内网IP转换为单个公网IP地址。

共享带宽：通过公网NAT网关与共享带宽配合使用，实现内网IP转换为多个公网IP地址。

配置前您需要了解：配置前您需要了解：

每个VPC最多支持3个公网NAT网关。

SNAT或DNAT可以绑定一个普通EIP或共享带宽中的多个IP，不支持既绑定普通EIP又绑定共享带宽包的IP。

SNAT+DNAT的EIP小于等于公网NAT可绑定EIP的数量。

同一个公网IP可以同时既用于SNAT又用于DNAT。 

一个SNAT表最多可添加40个条目。

一个SNAT条目支持可关联的公网IP的数量50个。

一个DNAT表最多可添加100个端口转发条目。

创建公网NAT网关创建公网NAT网关

1. 在VPC实例列表页，选择已创建的VPC实例，点击进入详情页面。如果您需要在非默认VPC中创建公网NAT网关，首先需要在

该VPC中创建一个子网。

2. 导航栏选择“网络连接->NAT网关”，点击“创建 NAT网关”按键。

3. 填写下列配置信息：

配置项配置项 说明说明

付费方式 选择预付费或后付费

当前地域 支持北京、保定、广州、苏州、武汉、香港，通过左上角区域进行切换

所在网络 选择所在网络

NAT网关名称 用户自定义公网NAT网关名称

类型 选择公网NAT网关类型，支持增强型

性能容量 选择NAT网关性能容量

SNAT公网IP 选择SNAT的公网连接类型，包括两种类型，弹性公网IP和共享带宽

DNAT公网IP 选择DNAT网关的公网连接类型，包括两种类型，弹性公网IP和共享带宽

描述 编辑公网NAT网关相关描述信息

资源分组 选择资源分组

购买时长 选择购买时长

自动续费 选择是否自动续费

4. 按步骤完成支付即可完成公网NAT网关的创建。

配置公网NAT路由配置公网NAT路由

1. 导航栏选择“路由表”，点击路由表名称进入详情页。

2. 点击“添加路由”。

3. 配置需要访问Internet的子网所关联的路由表。

24.3.15支持本功能，存量数据有需求可提工单申请24.3.15支持本功能，存量数据有需求可提工单申请
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源网段 ：需通过公网NAT网关访问Internet子网

输入目标网段：0.0.0.0/0

路由类型：选择“NAT网关”

下一跳实例：选择已创建的公网NAT网关ID。该子网内所有访问公网的流量的下一跳将全部指向该公网NAT网关实例。

说明：说明：

通用型子网已支持使用公网NAT网关，不再支持新增NAT专属子网。

子网内有实例绑定EIP，添加NAT路由后，若EIP路由与NAT路由冲突，则会优先走EIP路由。

由于VPC内所有子网默认互通，在NAT专属子网和通用型子网内的BCC实例之间仍然可以连通。

若公网NAT网关未绑定EIP，则不能作为NAT路由的下一跳实例，需要先绑定EIP再配置NAT路由。

4. 点击“确定”，完成路由器配置，关联此路由表的子网内的BCC访问Intenet时流量将指向公网NAT网关。

配置SNAT表配置SNAT表

1. 点击公网NAT实例名称或点击操作中的“设置SNAT“进入SNAT表页面。

2. 点击SNAT列表上方的“添加SNAT条目“，出现添加SNAT条目弹框。

3. 填写下列配置信息：

配置项配置项 说明说明

条目名

称
用户自定义条目名称

源网段
必填，该网段下的BCC实例将通过SNAT功能进行公网访问。说明：允许源网段重叠，但是不能完全重复，若重叠系

统会根据最长掩码匹配规则确定优先为哪一条SNAT条目提供互联网代理服务。

公网IP

地址
必选，在SNAT公网IP中选择用来提供互联网访问的公网IP

4. 点击“确认”，完成SNAT条目的添加。

说明:说明:

在配置SNAT条目前，请确保公网NAT网关所在的VPC中已经添加了NAT路由。

增强型公网NAT网关，必须配置SNAT规则，才能实现通过公网NAT网关的公网IP访问互联网。

配置DNAT表配置DNAT表

1. 点击公网NAT实例名称或点击操作中的“设置DNAT“进入DNAT表页面。

2. 点击DNAT列表上方的“添加DNAT条目“，出现添加DNAT条目弹框。

3. 填写下列配置信息：
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配置项配置项 说明说明

条目名称 用户自定义条目名称

公网IP地

址
必选，在DNAT公网IP中选择一个IP

内网IP地

址
必填，输入目标实例的内网IP

协议 必选，转发端口的协议类型。默认“全部协议“，协议类型：全部协议、TCP、UDP

源端口
必填，公网端口，进行端口转发的外部端口，取值范围1-65535之间的整数。说明：允许连续端口输入，如80-

90.

目标端口
必填，内网端口，进行端口转发的内部端口，取值范围1-65535之间的整数。说明：允许连续端口输入，如80-

90.

4. 点击“确认”，完成 DNAT条目的添加。

说明:说明:

在配置DNAT条目前，请确保公网NAT网关所在的VPC中已经添加了NAT路由。

在解绑EIP前，确保该EIP没有被任何DNAT条目占用。

查看绑定公网NAT的EIP列表查看绑定公网NAT的EIP列表

登录控制台“产品服务>弹性公网IP”的实例列表页，能够查看绑定公网NAT的EIP实例。EIP到期7天内，与公网NAT保持绑定，EIP

在到期超过7天后，自动与公网NAT解绑并释放EIP。

查看监控查看监控

1. 登录管理控制台，选择"产品服务 >私有网络VPC"，在左侧导航栏中选择公网NAT网关，进入公网NAT网关实例列表。

2. 选择实例后面的"监控"，页面右侧出现监控浮窗。

3. 点击"查看更多"，进入实例详情页面的监控。

4. 可以查看公网NAT网关监控信息和后端服务器监控信息。

5. 在监控页面点击“报警详情”进入报警策略配置页面，可以管理公网NAT网关的报警策略，详细操作步骤请见BCM管理报警。

说明:说明:

后端服务器数量少于10个时，默认展示所有后端服务器监控信息。用户可自定义选择需要展示的后端服务器监控信息，

最多可选10个。
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公网NAT网关支持TOPN统计公网NAT网关支持TOPN统计

TOPN: 您可在选择时间范围、统计方式、监控项后，开启显示TOP功能并点击最左侧的刷新按钮，此时系统根据您的选择，自

动展示流量占比排名前10的后端服务器实例ID及IP。

统计方式： 平均值、最大值、最小值、和值。

监控项：入流量、出流量、入带宽、出带宽、入包速率、出包速率、连接数。

登录百度智能云【管理控制台】，选择【产品服务】--【网络】--【私有网络VPC】,在左侧导航栏中选择NAT网关，点击NAT网

关实例名称，左侧导航栏选择监控，并查看“后端服务器监控信息”。

说明:说明:

仅公网NAT网关支持TOPN，私网NAT网关暂不支持TOPN。

公网NAT网关状态为“运行中”，并且SNAT或DNAT状态为“可用”；

必须有网络流量经过公网NAT网关转换；

点刷新按钮后，流量图有延时，需等待大概3分钟左右后显示。

3天之内必须有数据，最大可以查询时间范围为30天。

系统支持以下三种时间选择方式： - 查询时间范围小于1小时（1-59分钟）,例如：20：00发起一个查询任务，只能查

18：56-19：55数据。 - 查询范围大于1小时，需要按1h整数倍数查，查询范围为1-12h。例如：20：00发起一个查询

任务，查时间范围为1-12小时，只能查19:00前的数据。 - 查询范围大于1小时，且非整数倍的，可以结合查询时间范围

小于1小时（1-59分钟）来解决查询1小时内的数据。

网关流控网关流控

百度智能云网关流控可实现对流经公网NAT网关的IP进行出、入向IP限速和连接数限制，可配合TOPN功能发现异常流量的IP，使

用网关流控功能进行干预，方便运维并及时进行干预。

登录百度智能云【管理控制台】，选择【产品服务】--【网络】--【私有网络VPC】,在左侧导航栏中选择公网NAT网关，点击公

网NAT网关实例名称，左侧导航栏选择网关流控进行创建。

说明:说明:

仅公网NAT网关支持网关流控，私网NAT网关暂不支持网关流控。

目前公网NAT网关流控功能处于公测阶段，若需使用请提工单申请。

只有当公网NAT网关的状态为“运行中”才可创建网关流控。
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入站或出站的IP或网段不能重复。说明：添加网关流控规则的CIDR仅适用于关联该公网NAT网关的内网CIDR,不能作为公

网EIP限速。

限速的带宽和并发连接数不能超过用户首次购买的规格。说明，网关限速的内网CIDR,是共享带宽限制模式。

配额：同一个实例下入/出站分别只能创建50条规则,可提工单调整。

私网NAT网关

概述概述

私网NAT通过转换云服务地址，解决地址冲突网络互访和指定地址访问诉求。

应用场景：应用场景：

IDC与云端VPC的实例互访地址冲突。

云上跨VPC（同region或跨region）地址冲突。

使用特定IP访问需求。

私网NAT网关为 VPC 内的云服务器提供访问外部私有网络的能力，也支持云服务器实例对外提供私网访问服务。

说明：说明：

在配置SNAT条目前，请确保私网NAT网关所在的VPC中已经添加了私网NAT路由。

私网NAT网关，必须配置SNAT规则，才能实现通过私网NAT网关访问外部私有网络。

私网NAT网关支持SNAT和DNAT功能：私网NAT网关支持SNAT和DNAT功能：

SNAT：源网络地址转换，为VPC内的云服务器提供访问外部私有网络代理服务。

DNAT：目的网络地址转换，将私网NAT IP地址映射给云服务实例使用，使云服务实例能够对外提供私网访问服务，支持IP映

射和端口映射。

配额与限制配额与限制

增强型私网NAT网关按容量单位CU衡量私网NAT网关的性能，一个CU的性能参数：

新建连接数（cps）：1000个/秒

并发连接数（conns）：10000个

转发能力（bps）：1Gbps

配置前您需要了解：配置前您需要了解：

同一个NAT IP可以同时既用于SNAT又用于DNAT。

新建SNAT和DNAT规则时需要注意：

新建SNAT规则的时候，源网段不能与NAT IP冲突，不能与其他SNAT已有的源网段冲突。

新建DNAT时，内网IP地址只支持IP，不支持网段；内网IP不能与NAT IP相同；内网IP不能与其他DNAT已有的内网IP冲

突。

DNAT的全端口模式不能和具体端口模式共用同一个NAT IP。
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配置项配置项 默认配额大小默认配额大小

一个用户最多可创建私网NAT数量 50个

一个VPC能创建私网NAT 3个

一个私网NAT网关支持NAT IP 地址段条目的数

量
50个，可调整

一个NAT IP地址段中支持的NAT IP地址数量 50个，可调整

一个私网NAT实例可创建DNAT规则数量 50个

一个私网NAT实例可创建SNAT规则数量 50个

一个SNAT条目支持关联的NAT IP地址数量 50个，可调整

操作流程操作流程 

步骤一：创建私网NAT网关

步骤二：配置私网NAT网关（创建NAT IP地址段、创建NAT IP地址、创建SNAT规则、创建DNAT规则）

步骤三：配置VPC路由

步骤四：查看监控

创建私网NAT网关创建私网NAT网关

1. 在VPC实例列表页，选择已创建的VPC实例，点击进入详情页面。如果您需要在非默认VPC中创建NAT网关，首先需要在该

VPC中创建一个子网。

2. 导航栏选择“网络连接->NAT网关->私网NAT”，点击“创建 NAT网关”按键。
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3. 填写下列配置信息：

配置项配置项 说明说明

付费方式 选择预付费或后付费

当前地域 支持北京、南京、苏州，通过左上角区域进行切换

所在网络 选择所在网络和子网

NAT网关名称 用户自定义NAT网关名称

性能容量 选择NAT网关性能容量

描述 编辑NAT网关相关描述信息

资源分组 选择资源分组

购买时长 选择购买时长

自动续费 选择是否自动续费

创建NAT IP地址段创建NAT IP地址段

1. 点击NAT实例名称进入NAT实例详情页，在左侧导航栏选择【NAT IP】，进入NAT IP地址段创建页

2. NAT IP地址段列表，创建私网NAT实例时会绑定一个默认NAT IP地址段，同时也可以新建NAT IP地址段。

3. 点击地址段列表旁边的添加键，填写下列配置信息：

配置项配置项 说明说明

名称 用户自定义条目名称，1-65个字符

地址段 即选择一个子网，且该子网为私网NAT关联VPC的子网或VPC的辅助网段。
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创建NAT IP地址创建NAT IP地址

1. 击NAT实例名称进入NAT实例详情页，在左侧导航栏选择【NAT IP】进入NAT IP创建页。

2. 默认地址段中会自动创建一个默认NAT IP，同时也可以新建NAT IP。

3. 点击【创建NAT IP】支持输入NAT IP个数随机分配NAT IP或者手动分配NAT IP。

4. 填写下列配置信息：

配置项配置项 说明说明

地址段 选择默认地址段或者新建的地址段。

分配方

式

随机分配或者手动分配。手动分配需要用户手动输入NAT IP，可输入IP的个数最大10个，每行仅支持输入一个IP，如

需输入多个IP，请换行输入。

NAT IP 输入需要随机分配的NAT IP的个数。

5. 默认NAT IP不支持删除；自定义创建的NAT IP若关联了SNAT或DNAT规则，则NAT IP不可删除，如需删除请解除关联。

配置SNAT表配置SNAT表

1. 点击NAT实例名称或点击操作中的“设置SNAT“进入SNAT表页面。

2. 点击SNAT列表上方的“添加SNAT条目“，出现添加SNAT条目弹框。

3. 填写下列配置信息：

配置项配置项 说明说明

规则名

称
用户自定义条目名称，1-65个字符

源网段
该网段下的云服务资源实例将通过SNAT功能进行目标网段的访问。说明：与NAT IP网段不能重叠，如冲突建议用辅

助网段

NAT IP 输入需要随机分配的NAT IP的个数。

Baidu 百度智能云文档 操作指南

96



4. 点击“确认”，完成SNAT条目的添加。

配置DNAT表配置DNAT表

1. 点击NAT实例名称或点击操作中的“设置DNAT“进入DNAT表页面。

2. 点击DNAT列表上方的“添加DNAT条目“，出现添加DNAT条目弹框。

3. 填写下列配置信息：

配置项配置项 说明说明

名称 用户自定义条目名称， 0-32个字符

私网IP地址 支持用户自定义输入一个IP。但是该网段需跟NAT IP网段不重叠。

NAT IP 下拉框选择已创建的NAT IP，单选。

协议 全部协议、TCP、UDP。

私网IP端口 取值：全部协议（前端显示为ALL）、TCP或UDP（前端显示为输入框，取值范围：1-65535,并支持端口区间）。

NAT IP端

口
取值：全部协议（前端显示为ALL）、TCP或UDP（前端显示为输入框，取值范围：1-65535,并支持端口区间）。

配置NAT路由配置NAT路由

1. 导航栏选择“路由表”，点击路由表名称进入详情页。

2. 点击“添加路由”。

源网段 ：NAT规则转前的地址或网段

输入目标网段：访问目的的IDC或者VPC的网段。说明：不支持0.0.0.0/0。

路由类型：选择“NAT网关”

下一跳实例：选择已创建的NAT网关ID。源网段中访问目标网段的流量的下一跳将全部指向该NAT网关实例。

3. 点击“确定”，完成路由器配置。

性能容量变配性能容量变配

1. 进入私网NAT实例列表页，点击目标私网NAT实例的操作选栏的【更多】选项，点击【性能容量变配】。

2. 在【变更配置】部分输入需要提升至多少CU。

3. 点击确认订单完成性能容量变配。
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查看监控查看监控

1. 登录管理控制台，选择"产品服务 >私有网络VPC"，在左侧导航栏中选择NAT网关，进入NAT网关实例列表。

2. 选择实例后面的"监控"，页面右侧出现监控浮窗。

3. 点击"查看更多"，进入实例详情页面的监控。

4. 可以查看NAT网关监控信息和后端服务器监控信息。

5. 在监控页面点击“报警详情”进入报警策略配置页面，可以管理NAT网关的报警策略，详细操作步骤请见BCM管理报警。

说明：说明：

后端服务器数量少于10个时，默认展示所有后端服务器监控信息。用户可自定义选择需要展示的后端服务器监控信

息，最多可选10个。

NAT网关支持TOPN统计NAT网关支持TOPN统计 TOPN: 您可在选择时间范围、统计方式、监控项后，开启显示TOP功能并点击最左侧的刷新按钮，此时

系统根据您的选择，自动展示流量占比排名前10的后端服务器实例ID及IP。统计方式： 平均值、最大值、最小值、和值。监控

项：入流量、出流量、入带宽、出带宽、入包速率、出包速率、连接数。登录百度智能云【管理控制台】，选择【产品服务】-

-【网络】--【私有网络VPC】,在左侧导航栏中选择NAT网关，点击NAT网关实例名称，左侧导航栏选择监控，并查看“后端服务

器监控信息”。

说明：说明：

NAT网关状态为“运行中”，并且SNAT或DNAT状态为“可用”；

必须有网络流量经过NAT网关转换；

点刷新按钮后，流量图有延时，需等待大概3分钟左右后显示。

3天之内必须有数据，最大可以查询时间范围为30天。

系统支持以下三种时间选择方式： - 查询时间范围小于1小时（1-59分钟）,例如：20：00发起一个查询任务，只能查

18：56-19：55数据。 - 查询范围大于1小时，需要按1h整数倍数查，查询范围为1-12h。例如：20：00发起一个查询

任务，查时间范围为1-12小时，只能查19:00前的数据。 - 查询范围大于1小时，且非整数倍的，可以结合查询时间范围

小于1小时（1-59分钟）来解决查询1小时内的数据。
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标签管理

概述

百度智能云提供标签管理功能，通过给每个云资源添加标签，从而快速分类和识别管理这些资源。百度智能云支持VPC实例、

子网、安全组、NAT网关、VPN网关的标签管理，以下用VPC为例进行说明。

使用标签前，您需要了解：

标签：每个标签由键和值两部分组成，标签（键+值）唯一。

单个和批量：支持为单个资源设置标签，也可以批量为云资源创建标签。

排序和搜索：支持按照标签（键和值）进行资源搜索和排序。

跨产品标记：不同产品可以添加同一个标签。

限制限制

每个用户最多可以创建200个标签。

添加标签

拥有多个VPC的用户可以根据项目和场景需求，为VPC实例添加标签，便于对实例进行分类和识别管理。

操作步骤：操作步骤：

1. 登录管理控制台，选择“产品服务>网络>私有网络 VPC"。

2. 点击左侧导航栏"实例"，进入实例列表页。

3. 勾选一个或多个实例，在操作栏点击"编辑标签"。

4. 在弹出的对话框中，输入自定义标签键和标签值，注意"键"必须唯一，值可以为空，不填写。

5. 点击"确定"，完成标签创建。

说明：说明： 批量创建实例标签时，无法查看已添加的单个实例标签。

标签排序和搜索

标签排序标签排序

用户可以在控制台，通过点击列名"标签"，对云资源的标签进行排序。
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标签搜索标签搜索

通过组合筛选条件执行标签搜索，从而获得精确的VPC结果。您可以按标签键和值进行筛选：

删除标签删除标签

如果已创建的标签不再使用，您可以将标签删除。

1. 在左侧导航栏点击"标签管理"，进入标签列表页，勾选一个标签名称，操作栏点击"删除"。

2. 弹出对话框中，点击确定即可删除该标签，标签删除后无法恢复，系统自动解绑之前的资源。

资源账单

资源账单是记录每个资源的生命周期与消费相关的数据的功能，方便用户以资源为维度查看资源及产品的消费数据。

操作步骤：操作步骤：

1. 登录管理控制台，进入“产品服务>网络>私有网络 VPC”。

2. 点击左侧导航栏"标签管理"，进入标签列表页。

3. 勾选一个标签，操作栏点击“查看账单”。

4. 进入资源账单页面，选择需要查看账单的月份，会显示当前标签资源的消费信息。还可以通过组合筛选条件执行标签搜索，

按标签键和值进行选择其他标签的消费详情，并下载相关信息。

说明：说明：还支持以实例ID进行检索，可以查看实例的消费信息。

5. 点击查看详情，可以查看实例ID、产品名称、账单金额。实例有可能会有预付费和后付费都存在的情况，所以，点击查看实

例详情，会分tab显示后付费的账单和预付费的账单。 
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说明：说明： 因为预付费的是一次性的只有消费信息只会在创建当月显示，而后付费的是一直持续的账，消费信息会从创建月

显示到使用时间段内显示。

多用户访问控制

介绍

多用户访问控制，主要用于帮助用户管理云账户下资源的访问权限，适用于企业内的不同角色，能够对不同的工作人员赋予使

用产品的不同权限，当您的企业存在多用户协同操作资源时，推荐您使用多用户访问控制。

适用于下列使用场景：

中大型企业客户：对公司内多个员工授权管理；

偏技术型vendor或SAAS的平台商：对代理客户进行资源和权限管理；

中小开发者或小企业：添加项目成员或协作者，进行资源管理。

创建用户

1. 主账号用户登录后在控制台选择“多用户访问控制”进入用户管理页面。

2. 在左侧导航栏点击“用户管理”，在“子用户管理列表”页，点击“新建用户”。

3. 在弹出的“新建用户”对话框中，完成填写“用户名”和确认，返回“子用户管理列表”区可以查看到刚刚创建的子用户。 
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配置策略

私有网络VPC支持系统策略和用户自定义策略两种，分别实现VPC的产品级权限和实例级权限控制。

系统策略：百度智能云系统为管理资源而预定义的权限集，这类策略可直接为子用户授权，用户只能使用而不能修改。

自定义策略：由用户自己创建，更细化的管理资源的权限集，可以针对单个实例配置权限，更加灵活的满足账户对不同用户

的差异化权限管理。编辑策略时，编辑名称之后，在服务类型中请选择“私有网络 VPC”，会出现私有网络VPC的各个子产

品，用户可以基于不同用户角色自行设置权限。 

说明：说明：

VPC包含多个子产品，每个子产品的权限都可分为只读、运维、管理三类（部分子产品没有管理权限）。

由于自定义策略是赋予具体的某个实例的，只能生效于这些实例，所以自定义策略不具有创建权限。

权限范围权限范围

各产品系统策略的名称与三级权限的对应关系如下：

产品名称产品名称 只读权限只读权限 运维权限运维权限 管理权限管理权限

VPC VpcReadOnlyAccessPolicy VpcOperateAccessPolicy VpcFullControlPolicy

子网 SubnetReadOnlyAccessPolicy SubnetOperateAccessPolicy SubnetFullControlPolicy

路由表 RouteReadOnlyAccessPolicy RouteOperateAccessPolicy 无

普通安全组 SecurityGroupReadOnlyAccessPolicy SecurityGroupOperateAccessPolicy SecurityGroupFullControlPolicy

企业安全组 ESGReadAccessPolicy ESGOperateAccessPolicy ESGFullControlAccessPolicy

ACL AclReadPolicy AclOperatePolicy 无

弹性网卡 ENICReadOnlyAccessPolicy ENICOperateAccessPolicy ENICFullControlPolicy

服务网卡 SNICReadOnlyAccessPolicy SNICOperateAccessPolicy SNICFullControlPolicy

高可用虚拟IP HAVIPReadAccessPolicy HAVIPOperateAccessPolicy HAVIPFullControlAccessPolicy

NAT网关 NATReadPolicy NATOperateAccessPolicy NATFullControlPolicy

IPv6网关 IPV6ReadPolicy IPV6OperateAccessPolicy IPV6FullControlAccessPolicy

VPN网关 VPNReadPolicy VPNOperatePolicy VPNFullControlPolicy

对等连接 PEERCONNReadPolicy PEERCONNOperatePolicy PEERCONNFullControlPolicy

专线网关 DedicatedConnReadPolicy DedicatedConnOperatePolicy DedicatedConnFullControlPolicy
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各产品的策略权限范围详细如下：

产品产品 只读权限只读权限 运维权限运维权限 管理权限管理权限

VPC
查询VPC列表、查

询指定VPC

查询VPC列表、查询指定VPC、修改

VPC名称/描述

查询VPC列表、查询指定VPC、修改VPC名称、描述、创

建/删除VPC

子网
查询子网列表、查

询指定子网

查询子网列表、查询指定子网、修改

子网名称/描述

查询子网列表、查询指定子网、修改子网名称/描述、创

建/删除子网

路由表 查询路由表 查询路由表、创建/删除路由规则

普通安

全组

查询普通安全组列

表、详情

查询普通安全组列表、详情、添加/删

除普通安全组规则、绑定/解绑实例

查询普通安全组列表、详情、添加/删除普通安全组规

则、绑定/解绑实例、创建/删除普通安全组

企业安

全组

查询企业安全组列

表、详情

查询企业安全组列表、详情、添加/删

除企业安全组规则、绑定/解绑实例

查询企业安全组列表、详情、添加/删除企业安全组规

则、绑定/解绑实例、创建/删除企业安全组

ACL
查询ACL列表、查

询指定ACL

查询ACL列表、查询指定ACL、添加/删

除ACL规则

弹性网

卡

查看实例列表、查

看实例详情

查看实例列表/详情、变更实例名称/

描述、挂载/卸载主机、添加/释放辅

助IP、关联安全组

查看实例列表/详情、变更实例名称/描述、挂载/卸载主

机、添加/释放辅助IP、关联安全组、创建/释放弹性网卡

服务网

卡

查看实例列表、查

看实例详情

查看实例列表、查看实例详情、修改

网卡名称/描述、查看监控、配置报警

查看实例列表、查看实例详情、修改网卡名称/描述、查

看监控、配置报警、创建/释放实例

高可用

虚拟IP

查看实例列表、查

看实例详情

查看实例列表、查看实例详情、绑定/

解绑EIP、添加/释放后端服务器

查看实例列表、查看实例详情、绑定/解绑EIP、添加/释

放后端服务器、创建/释放实例

NAT网

关

查询实例列表、查

看实例详情

查询实例列表、查看实例详情、绑定/

解绑公网IP、查看监控、配置报警

查询实例列表、查看实例详情、绑定/解绑公网IP、查看

监控、配置报警、创建/释放实例、网关升级、续费、计

费变更

IPv6网

关

查询实例列表、查

看实例详情

查询实例列表、查看实例详情、配置

只出不进策略、配置IP限速策略、查看

监控、配置报警

查询实例列表、查看实例详情、配置只出不进策略、配置

IP限速策略、查看监控、配置报警、创建/释放实例、带

宽升级、续费、计费变更

VPN网

关

查询实例列表、查

看实例详情

查询实例列表、查看实例详情、绑定/

解绑公网IP、配置VPN隧道、查看监

控、配置报警

查询实例列表、查看实例详情、绑定/解绑公网IP、配置

VPN隧道、查看监控、配置报警、创建/释放实例、续费

对等连

接

查询对等实例列

表、查看实例详

情、查看跨账号连

接申请

查询对等实例列表、查看实例详情、

查看跨账号连接申请、修改实例名称/

描述/本端接口名称、查看监控、配置

报警

查询对等实例列表、查看实例详情、查看跨账号连接申

请、修改实例名称/描述/本端接口名称、查看监控、配置

报警、创建/释放对等连接、带宽升级、管理跨账号连接

申请

专线网

关

查看实例列表、查

看实例详情

查看实例列表、查看实例详情、修改

名称/描述/出口带宽/云端网络、绑

定/解绑物理专线、查看监控、配置报

警

查看实例列表、查看实例详情、修改名称/描述/出口带

宽/云端网络、绑定/解绑物理专线、查看监控、配置报

警、创建/释放专线网关

用户授权

在“用户管理->子用户管理列表页”的对应子用户的“操作”列选择“编辑权限”，并为用户选择系统权限或自定义策略进行授权。 
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说明：说明：如果在不修改已有策略规则的情况下修改某子用户的权限，只能通过删除已有的策略并添加新的策略来实现，不能

取消勾选已经添加过的策略权限。

子用户登录

主账号完成对子用户的授权后，可以将链接发送给子用户；子用户可以通过IAM用户登录链接登录主账号的管理控制台，根据

被授权的策略对主账户资源进行操作和查看。

其他详细操作参考：多用户访问控制。

监控与运维
NAT网关实例诊断

NAT网关接入网络诊断服务NDS（NDS，Network Diagnostic Services），支持实例级别的一键诊断，可以检测实例的配置与运

行状态，并能根据诊断的异常项提供智能修复建议。诊断内容主要包括：连通性诊断、配置诊断、容量超限诊断和费用诊断，

同时可以查看历史诊断详情。

前提条件

此处说明的NAT网关包含公网NAT网关及私网NAT网关。

具体操作，请参见公网NAT 私网NAT 。

实例诊断

NAT网关的两个类型均支持实例诊断。

1. 登录NAT网关控制台 。

2. 在NAT网关页面，找到目标NAT网关，在诊断列单击实例诊断，并在弹框中二次点击“发起诊断”按钮。

3. 在实例健康诊断面板，查看实例的诊断进度、诊断结果统计以及具体的诊断项详情。

Baidu 百度智能云文档 典型实践

104

https://cloud.baidu.com/doc/IAM/index.html
https://cloud.baidu.com/doc/VPC/s/Cjwvyu10x
https://cloud.baidu.com/doc/VPC/s/wm2ife67t
https://console.bce.baidu.com/network/#/vpc/nat/list


异常诊断项将会直接在该面板中显示出来，您可以展开异常检测查看详细信息。

在诊断项详情区域，选中显示全部诊断项，NAT网关支持的全部诊断项将会显示出来，您可以展开各诊断项来查看诊

断详情。

4. 您也可以在实例健康诊断面板上方，单击查看历史诊断记录，即可跳转至该NAT网关在实例诊断控制台的详情页。

实例诊断项及详情

NAT网关支持的诊断项及说明如下：

诊断项分类 诊断项 诊断项说明

连通性诊断 限速丢包检查 检查NAT网关实例近2小时是否因超规格使用而导致限速丢包。

配置诊断

实例业务状态检查 检查NAT网关实例的状态。

NAT绑定状态检查 检查NAT网关实例是否已经绑定EIP或NAT IP。

NAT策略配置检查 检查NAT网关实例是否已经配置SNAT和DNAT规则。

容量超限诊断

NAT实例并发连接利用率检查 检查NAT网关实例近2小时并发连接平均利用率是否超过80% 。

NAT新建连接利用率检查 检查NAT网关实例近2小时新建连接平均利用率是否超过80% 。

NAT带宽利用率检查 检查NAT网关实例近2小时带宽平均利用率检查是否超过80% 。

费用诊断 费用状态检查

检查公网NAT网关实例是否处于欠费/7天内到期状态。

检查私网NAT网关实例是否处于欠费状态。

典型实践

安全组配置实践（入门篇）

概览

百度智能云安全组是应用在云服务器上的“具有状态的白名单防火墙服务”，实现对多个云服务在业务流量入、出双向的、针对

IP+端口级别的严格安全控制，完美保证了用户及业务的高安全性。本文旨在列举几个场景，示例安全组白名单和有状态防火墙

的应用方法。

需求场景

需求场景一：为多个服务器配置不同的安全策略

用户需要对同一个业务系统的各个模块，或者在不同业务系统之间设置灵活的安全策略，保证其业务系统更高的安全性。

示例场景示例场景

如下图所示，分层业务架构中具备A、B和C三类云服务器：

A 作为接入服务，对外提供WEB访问服务，仅对外开放80、443端口；

B 作为APP服务器，响应A传过来的业务请求，只能主动访问C服务器；

C 作为DB服务，响应B的数据操作请求，不能主动访问其他服务。

为了保证该架构的安全性，需要为3个服务器配置不同的安全策略，为每个业务设置最小的访问权限。
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操作步骤操作步骤

1. A 作为WEB服务器，只对Internet用户开放HTTP和HTTPS两种服务，所以创建安全组(AccessSG)并应用到A服务器

上，AccessSG的配置（入方向与出方向）规则如下:

AccessSG入方向的安全策略：

AccessSG出方向的安全策略：

2. B 作为APP服务器，只接受来自A的请求，只能主动访问C服务器，所以创建安全组(AppSG)并应用到B服务器上，AccessSG

的配置（入方向与出方向）规则如下：

AppSG入方向的安全策略：
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AppSG出方向的安全策略：

3. C 作为DB服务器，只接受来自B的请求，不能主动访问任何服务器，所以创建安全组(DbSG)并应用到C服务器上，DbSG的

配置（入方向与出方向）规则如下：

DbSG入方向的安全策略：

DbSG出方向的安全策略：

通过以上方法，实现系统垂直分层，设置每个业务层最小的访问权限，大大增加了系统的安全性。

需求场景二：管理员可登录多台服务器方便运维

示例场景示例场景

如下图所示，在场景一基础上，增加了管理员的角色：

A 作为运维管理接入服务器，支持管理员日常运维管理，管理员可以在外网通过SSH登录至A、B、C完成运维管理工作。这

里仅对新增的运维操作的权限设置安全组规则，其他访问请求权限设置参考场景一。

由于通过SSH 登录，A 可以内网主动访问B 和C 的22端口，C 仍然不能主动访问A、B。

为了保证该架构的安全性，需要为3个服务器配置不同的安全策略，为每个业务设置最小的访问权限。
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操作步骤操作步骤

1. A 作为运维管理接入服务器，Access安全组的入方向增加配置允许100.1.1.1访问22端口，出方向增加规则允许访问

192.168.0.7的22端口，AccessSG的配置（入方向与出方向）规则如下:

AccessSG入方向的安全策略：

AccessSG出方向的安全策略：

2. 由于 B 服务器权限没有调整，因此不需要调整AppSG的安全规则。

3. C 服务器的安全组的入方向（DbSG）增加配置允许192.168.0.5访问22端口，安全组的出方向规则不变，配置如下：

DbSG入方向的安全策略：
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至此，实现了将 A 作为运维管理接入服务器，使管理员可以通过SSH登录3台服务器完成运维管理工作。

相关产品

云服务器、专属服务器、百度太行·弹性裸金属服务器、负载均衡、私有网络、服务网卡、云数据库 RDS for MySQL 版、消息队

列 for RabbitMQ

安全组配置实践（进阶篇）

概览

基于安全组配置实践（入门篇），了解到百度智能云安全组通过设置白名单，实现有状态防火墙，帮助云服务器达到更好访问

管理与控制。本文作为进阶篇，深层次介绍安全组的批量操作，和安全组规则被引用功能，实现对大批量云资源更方便、更高

效的统一管理与配置。

需求场景

需求场景1：安全组批量应用到多个云服务器

为了增加安全性，用户不仅需要对云服务设置精细的访问控制，还需要对业务系统搭配不同的安全策略，满足多个云服务器批

量操作安全策略的场景，最终实现灵活的网络访问控制。

示例场景示例场景

如下图所示，分层业务架构中具备三组集群云服务器，每个集群设置不同的安全组策略，集群内的云服务需要同时配置安全

组。

操作步骤操作步骤

Cluster1：云服务器A和B需要同时配置安全组策略（策略1、策略2、策略3）。
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至此，实现多个安全组批量应用到多个云服务器的功能。

需求场景2：安全组作为规则被引用

基于场景一系统中Cluster1内网互通，Cluster2内部互通、Cluster3内部互通，Cluster1、2、3之间内网隔离(不互通）。提出场

景二的要求：云服务器A、B、C、D、E、F通过各自的EIP，实现公网访问互通。

通过在多个安全组中，逐条设置各个服务器的内网IP地址，可以实现集群内网互通、集群之间隔离，但是当集群Cluster中经常

增减服务器时，更新安全组配置非常复杂也容易配置错误，所以使用安全组作为规则被引用的功能很好解决这个问题。

操作步骤

1. 创建Cluster1安全组，应用到A、B云服务器上，然后修改Cluster 1的规则，入方向和出方向关闭所有策略后，各增加一条规

则引用安全组Cluster1本身。

2. 按照步骤1同样配置安全组Cluster2和Cluster3策略，分别应用到C、D和E、F上然后出方向策略引用安全组Cluster2和

Cluster3本身。

3. 通过上述步骤，Cluster1、2、3实现集群内部内网互通，集群之间内网不同，同时公网之间不通。

4. 为了实现公网互通，需要再创建一个安全组，可以命名为“公网互通”，入方向和出方向均关闭所有策略后，均允许A、B、

C、D、E、F的公网EIP。
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5. 将安全组“公网互通”应用到A、B、C、D、E、F云服务器。

至此，实现了Cluster1、2、3集群内，内网互通、集群之间内网不通，但可以通过公网互相访问。

相关产品

云服务器、专属服务器、百度太行·弹性裸金属服务器、负载均衡、私有网络、服务网卡、云数据库 RDS for MySQL 版、消息队

列 for RabbitMQ

对等连接典型实践

概览

对等连接为用户提供了 VPC 级别的网络互联服务，帮助用户在不同虚拟网络之间的流量互通，实现同区域/跨区域，同用户/不

同用户之间稳定高速的虚拟网络互联。建立对等连接后，通过配置路由，实现对全局和子网级别的流量控制。另外，通过配置

安全组和ACL的安全策略，保证服务安全访问。

使用限制：

单个 VPC 内最多创建 10 个对等连接实例，单个用户最多创建 10 个对等连接实例。

每对 VPC 之间只能同时存在一条对等连接。

详细的使用步骤请参考对等连接操作指南。

需求场景

两个VPC对等连接

两个 VPC 之间需要访问对方的资源时，可以使用此类配置。

示例场景示例场景
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在VPC A和VPC B之间建立对等连接。

路由配置路由配置

源网段源网段 目标网段目标网段 路由类型路由类型 下一跳实例下一跳实例

VPC A 172.17.0.0/16 对等连接 int-atob

VPC B 192.168.0.0/16 对等连接 int-btoa

一个VPC与多个VPC对等连接

其他 VPC 需要访问中心 VPC 上的资源，不需要访问对方的资源，可以使用此类配置。

示例场景示例场景

VPC A为中心VPC，分别与VPC B、VPC C和VPC D对等连接。

VPC A与VPC B对等连接；

VPC A与VPC C对等连接；

VPC A与VPC D对等连接。

路由配置路由配置

源网段源网段 目标网段目标网段 路由类型路由类型 下一跳实例下一跳实例

VPC A 172.16.0.0/16 对等连接 int-atob

VPC A 172.17.0.0/16 对等连接 int-atoc

VPC A 10.0.0.0/16 对等连接 int-atod

VPC B 192.168.0.0/16 对等连接 int-btoa

VPC C 192.168.0.0/16 对等连接 int-ctoa

VPC D 192.168.0.0/16 对等连接 int-dtoa
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多个VPC相互对等连接

多个 VPC 需要无限制地访问彼此的资源时，例如文件共享网络，可以使用此类配置。

示例场景示例场景

四个 VPC 以全网状配置对等连接在一起。 VPC 都位于同一个百度智能云账户中，没有重叠的 CIDR 块：

VPC A与VPC B对等连接；

VPC A与VPC C对等连接；

VPC A与VPC D对等连接；

VPC B与VPC C对等连接；

VPC B与VPC D对等连接；

VPC C与VPC D对等连接。

路由配置路由配置

源网段源网段 目标网段目标网段 路由类型路由类型 下一跳实例下一跳实例

VPC A 172.16.0.0/16 对等连接 int-atob

VPC A 172.17.0.0/16 对等连接 int-atoc

VPC A 10.0.0.0/16 对等连接 int-atod

VPC B 192.168.0.0/16 对等连接 int-btoa

VPC B 172.17.0.0/16 对等连接 int-btoc

VPC B 10.0.0.0/16 对等连接 int-btod

VPC C 192.168.0.0/16 对等连接 int-ctoa

VPC C 172.16.0.0/16 对等连接 int-ctob

VPC C 10.0.0.0/16 对等连接 int-ctod

VPC D 192.168.0.0/16 对等连接 int-dtoa

VPC D 172.16.0.0/16 对等连接 int-dtob

VPC D 172.17.0.0/16 对等连接 int-dtoc
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进阶场景

一个VPC内的两个子网分别与两个VPC对等连接

属于中心 VPC 的不同子网中有单独的资源集合时，其他 VPC 需要访问一些资源，但不是全部，可以使用此类配置。

示例场景示例场景

VPC A 为中心 VPC，内有两个子网Subnet X和Subnet Y，分别与VPC B和VPC C对等连接。

VPC A与VPC B对等连接；

VPC A与VPC C对等连接。

路由配置路由配置

源网段源网段 目标网段目标网段 路由类型路由类型 下一跳实例下一跳实例

VPC A中子网X 10.0.0.0/16 对等连接 int-atob

VPC A中子网Y 10.0.0.0/16 对等连接 int-atoc

VPC B 172.16.0.0/24 对等连接 int-btoa

VPC C 172.16.1.0/24 对等连接 int-ctoa

两个VPC中的特定子网与同一个VPC对等连接

有一组资源在中心VPC上，不需要完全访问与之对等连接的VPC，比如Active Directory服务，可以使用此类配置。

示例场景示例场景

VPC A为具有一个子网的中心VPC，VPC B和VPC C都有两个子网，每个子网中只有一个用于与VPC A的对等连接。

VPC A与VPC B对等连接；

VPC A与VPC C对等连接。
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路由配置路由配置

源网段源网段 目标网段目标网段 路由类型路由类型 下一跳实例下一跳实例

VPC A 10.0.0.0/24 对等连接 int-atob

VPC A 10.0.1.0/24 对等连接 int-atoc

VPC B中子网X 172.16.0.0/24 对等连接 int-btoa

VPC C中子网Y 172.16.0.0/24 对等连接 int-btoc

一个VPC中的多个实例分别与两个VPC的实例对等连接

如果需要限制对等连接流量到特定的实例，可以使用此类配置。

示例场景示例场景

VPC A是只有一个子网的中心VPC，VPC A的子网内有两个实例分别与VPC B和VPC C中的实例对等连接，实例以BCC为例。

VPC A与VPC B对等连接；

VPC A与VPC C对等连接。
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路由配置路由配置

源网段源网段 目标网段目标网段 路由类型路由类型 下一跳实例下一跳实例

VPC A中实例172.16.0.88/32 10.0.0.44/32 对等连接 int-atob

VPC A中实例172.16.0.99/32 10.0.0.55/32 对等连接 int-atoc

VPC B中实例10.0.0.44/32 172.16.0.88/32 对等连接 int-btoa

VPC C中实例10.0.0.55/32 172.16.0.99/32 对等连接 int-ctoa

使用最长前缀匹配实现一个VPC与两个VPC对等连接

一个 VPC 与两个相同网段的 VPC 对等连接，可以使用最长前缀匹配。

示例场景示例场景

VPC A为只有一个子网的中心VPC，分别与VPC B和VPC C对等连接，VPC B与VPC C具有重叠的CIDR块，VPC A与VPC B中的特定

实例对等连接，其他发往10.0.0.0/16 IP地址的流量将路由到VPC C。实例以BCC为例。

VPC A与VPC B对等连接；

VPC A与VPC C对等连接。

路由配置路由配置
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源网段源网段 目标网段目标网段 路由类型路由类型 下一跳实例下一跳实例

VPC A 10.0.0.77/32 对等连接 int-atob

VPC A 10.0.0.0/16 对等连接 int-atoc

VPC B 172.16.0.0/16 对等连接 int-btoa

VPC C 172.16.0.0/16 对等连接 int-ctoa

注意注意：如果VPC A 向 VPC B 中 10.0.0.77/32 之外的一个实例发送流量，则相应流量将被路由到VPC C而不是VPC B。

复杂拓扑场景

多个VPC对等连接，CIDR块部分重叠的复杂拓扑场景，可以使用此类配置。

示例场景示例场景

在这个场景中，中心VPC A与多个VPC对等。VPC E与VPC F对等连接。VPC A和VPC F具有重叠的CIDR块。 这意味着VPC A和VPC

E之间的对等流量限制在VPC E中的特定子网（子网X）上。这是为了确保如果VPC E收到来自VPC A或VPC F的请求，则会将响应

流量发送到正确的VPC。百度智能云目前不支持在VPC对等连接中进行单播反向路径转发，检查数据包的源IP并将回复数据包路

由到源。

类似地，VPC E和VPC H具有重叠的CIDR块。 VPC F和VPC E之间的对等流量限于VPC E中的子网Y，VPC F和VPC H之间的对等流

量限制在VPC H中的子网X。这是为了确保如果VPC F从VPC E或VPC H接收到对等流量，它将响应流量发送回正确的VPC。

VPC B，D，E，F和G的路由表指向相关对等连接以访问VPC A的完整CIDR块，VPC A路由表指向VPC B，C，D的相关对等连接访

问其完整的CIDR块。 对于对等连接int-aaaaeeee，VPC A路由表将流量仅将路由到VPC E（192.168.0.0/24）中的子网X，VPC

E中的子网X路由表指向VPC A的完整CIDR块。

VPC G路由表指向相关对等连接以访问VPC F和VPC H的完整CIDR块，并且VPC H路由表指向相关对等连接以访问VPC G的完整

CIDR块。VPC H中的子网X路由表指向相关对等连接以访问VPC F的完整CIDR块。VPC F路由表指向相关对等连接以访问VPC E中

的子网Y和VPC H中的子网X。

VPC A与VPC B对等连接；

VPC A与VPC C对等连接；

VPC A与VPC D对等连接；

VPC A与VPC E对等连接；
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VPC E与VPC F对等连接；

VPC F与VPC G对等连接；

VPC F与VPC H对等连接；

VPC G与VPC H对等连接。

对等连接传递性

一个 VPC 与多个 VPC 对等连接，通过路由的配置可以实现跨 VPC 的互联，可以使用此类配置。该配置需要启用中继VPC

示例场景示例场景

VPC 均在同一个百度智能云账号下，VPC B为中继VPC，VPC B分别与VPC A和VPC C对等连接，呈星形拓扑结构。通过配置路

由，实现VPC A与VPC C的对等连接。

VPC A与VPC B对等连接；

VPC B与VPC C对等连接。

说明：说明： 此场景下，需要开启VPC B的路由中继，请参考中继VPC操作指南。

路由配置路由配置
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源网段源网段 目标网段目标网段 路由类型路由类型 下一跳实例下一跳实例

VPC A 172.16.0.0/16 对等连接 int-atob

VPC A 10.0.0.0/16 对等连接 int-atob

VPC B 192.168.0.0/16 对等连接 int-btoa

VPC B 10.0.0.0/16 对等连接 int-btoc

VPC A 10.0.0.0/16 对等连接 int-btoc

VPC C 192.168.0.0/16 对等连接 int-btoa

VPC C 192.168.0.0/16 对等连接 int-ctob

VPC C 172.16.0.0/16 对等连接 int-ctob

另外，百度智能云还支持用户通过配置路由表实现对等连接与专线或 VPN 连接的连接传递。

CIDR块重叠

对等连接支持将两个CIDR重叠的VPC互联。

示例场景示例场景

VPC A与VPC B的CIDR块相同，并都有两个子网。VPC A与VPC B对等连接，通过路由的配置实现VPC A与VPC B中的两个子网分

别互联。

路由配置路由配置

源网段源网段 目标网段目标网段 路由类型路由类型 下一跳实例下一跳实例

VPC A中子网X 192.168.2.0/24 对等连接 int-atob

VPC A中子网Y 192.168.4.0/24 对等连接 int-atob

VPC B中子网X 192.168.1.0/24 对等连接 int-btoa

VPC B中子网Y 192.168.3.0/24 对等连接 int-btoa

注意：注意： 此场景下，配置路由时两端子网CIDR不能重叠。

不支持的场景

多跳场景

对等连接传递性仅支持跨一个VPC。

示例场景示例场景

VPC A与VPC B对等连接，VPC B与VPC C对等连接，VPC C与VPC D对等连接，不支持VPC A与VPC D传递连接，建议从直线形拓

扑结构改为星形拓扑结构。
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相关产品

对等连接、私有网络

HAVIP结合Keepalived实现主备多机高可用

概览

通过高可用虚拟IP（High-Availability Virtual IP Address，简称HAVIP）和Keepalived配合使用，实现主备集群的搭建，默认主集

群承接客户端访问流量。当主集群发生故障时，备集群会自动接管主集群的服务，实现业务高可用。

方案概述

本文以下图场景为例，创建四台BCC实例和一个HAVIP，BCC内网IP分别为

192.168.0.2，192.168.1.2，192.168.2.2，192.168.0.5，HAVIP内网IP为192.168.2.3。通过Keepalived使得192.168.0.2为

主服务器，192.168.1.2和192.168.2.2为备服务器，模拟客户端（192.168.0.5）去访问HAVIP（192.168.2.3）。

配置步骤

步骤一：创建HAVIP

1.选择“产品服务>私有网络 VPC”，在左侧导航栏选择“网卡>高可用虚拟IP”。

2.点击“创建虚拟IP”，出现创建虚拟IP弹框。填写下列配置信息：
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配置项配置项 说明说明

虚拟IP名称 用户自定义HAVIP名称

所在网络 选择待创建 HAVIP所在的私有网络

所在子网 HAVIP具有子网属性，请下拉选择当前VPC下的子网

IP地址 默认选择自动分配IP地址，支持输入指定IP，该IP要求未被占用

描述 编辑HAVIP相关描述信息

3.点击“确定”，高可用虚拟IP创建完成。

步骤二：在主备服务器上安装Keepalived

1.登录 云服务器BCC 控制台进入实例页面，点击“创建实例”，填写配置信息后完成BCC创建。具体操作请参见创建实例导航。

2.登录云服务器实例。具体操作请参见登录方式概述。

3.在主服务器和备服务器上搭建Keepalived，使用 yum 方式安装软件包。

步骤三：配置Keepalived绑定HAVIP到主备服务器

1.登录 高可用虚拟IP 控制台，点击实例名称进入详情页面，在左侧导航栏选择绑定服务器后进入后端服务器列表，点击“添加

后端服务器”选择需要绑定的云服务器。

2.登录主服务器，执行vim /etc/keepalived/keepalived.conf，修改相关配置。

# yum install keepalived -y# yum install keepalived -y
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3.登录备服务器1，执行vim /etc/keepalived/keepalived.conf，修改相关配置。

     global_defs {     global_defs {
         notification_email {         notification_email {
           acassen@firewall.loc           acassen@firewall.loc
           failover@firewall.loc           failover@firewall.loc
           sysadmin@firewall.loc           sysadmin@firewall.loc
         }         }
         notification_email_from Alexandre.Cassen@firewall.loc         notification_email_from Alexandre.Cassen@firewall.loc
         smtp_server 192.168.200.1            smtp_server 192.168.200.1   
         smtp_connect_timeout 30         smtp_connect_timeout 30
         router_id LVS_DEVEL         router_id LVS_DEVEL
         vrrp_skip_check_adv_addr         vrrp_skip_check_adv_addr
         vrrp_garp_interval 0         vrrp_garp_interval 0
         vrrp_gna_interval 0         vrrp_gna_interval 0
      }      }
      vrrp_script checkService      vrrp_script checkService
      {      {
           script "/etc/keepalived/check_status.sh"   # 检测业务进程是否运行正常。其中"check_status.sh"文件为用户自定           script "/etc/keepalived/check_status.sh"   # 检测业务进程是否运行正常。其中"check_status.sh"文件为用户自定
义的业务进程检测脚本，请根据业务需要来执行，执行时"check_status.sh"更换为实际的脚本名称。义的业务进程检测脚本，请根据业务需要来执行，执行时"check_status.sh"更换为实际的脚本名称。
           interval 1           interval 1
      }      }
      vrrp_instance VI_1 {      vrrp_instance VI_1 {
          state MASTER            # 设置初始状态为"主"          state MASTER            # 设置初始状态为"主"
          interface eth0          # 设置绑定 VIP 的网卡，例如 eth0            interface eth0          # 设置绑定 VIP 的网卡，例如 eth0  
          virtual_router_id 51    # 配置集群 virtual_router_id 值          virtual_router_id 51    # 配置集群 virtual_router_id 值
          nopreempt               # 设置非抢占模式，            nopreempt               # 设置非抢占模式，  
          priority 100            # 优先级值越大，优先级越高，优先级范围为1—254          priority 100            # 优先级值越大，优先级越高，优先级范围为1—254
          advert_int 1            # #通告发送间隔, 默认为1。          advert_int 1            # #通告发送间隔, 默认为1。
          authentication {          authentication {
              auth_type PASS              auth_type PASS
              auth_pass 1111              auth_pass 1111
          }          }
          unicast_src_ip 192.168.0.2  # 设置本机内网IP地址          unicast_src_ip 192.168.0.2  # 设置本机内网IP地址
          unicast_peer {          unicast_peer {
              192.168.1.2                          192.168.1.2            
              192.168.2.2   # 高可用虚拟VIP绑定的其它对端设备的内网IP地址              192.168.2.2   # 高可用虚拟VIP绑定的其它对端设备的内网IP地址
          }          }
          virtual_ipaddress {          virtual_ipaddress {
              192.168.2.3            # 设置高可用虚拟VIP              192.168.2.3            # 设置高可用虚拟VIP
          }          }
          notify_master "/etc/keepalived/notify_action.sh MASTER"          notify_master "/etc/keepalived/notify_action.sh MASTER"
          notify_backup "/etc/keepalived/notify_action.sh BACKUP"          notify_backup "/etc/keepalived/notify_action.sh BACKUP"
          notify_fault "/etc/keepalived/notify_action.sh FAULT"          notify_fault "/etc/keepalived/notify_action.sh FAULT"
          notify_stop "/etc/keepalived/notify_action.sh STOP"          notify_stop "/etc/keepalived/notify_action.sh STOP"
          garp_master_refresh 5      # 设置主节点发送 ARP 报文的时间间隔          garp_master_refresh 5      # 设置主节点发送 ARP 报文的时间间隔
          garp_master_delay 1        # 设置当切为主状态后多久更新 ARP 缓存              garp_master_delay 1        # 设置当切为主状态后多久更新 ARP 缓存    
          track_interface {          track_interface {
              eth0                  # 使用绑定 VIP 的网卡 例如 eth0              eth0                  # 使用绑定 VIP 的网卡 例如 eth0
          }          }
          track_script {          track_script {
              checkService              checkService
          }          }
      }      }
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4.登录备服务器2，执行vim /etc/keepalived/keepalived.conf，修改相关配置。

     global_defs {     global_defs {
         notification_email {         notification_email {
           acassen@firewall.loc           acassen@firewall.loc
           failover@firewall.loc           failover@firewall.loc
           sysadmin@firewall.loc           sysadmin@firewall.loc
         }         }
         notification_email_from Alexandre.Cassen@firewall.loc         notification_email_from Alexandre.Cassen@firewall.loc
         smtp_server 192.168.200.1            smtp_server 192.168.200.1   
         smtp_connect_timeout 30         smtp_connect_timeout 30
         router_id LVS_DEVEL         router_id LVS_DEVEL
         vrrp_skip_check_adv_addr         vrrp_skip_check_adv_addr
         vrrp_garp_interval 0         vrrp_garp_interval 0
         vrrp_gna_interval 0         vrrp_gna_interval 0
      }      }
      vrrp_script checkService      vrrp_script checkService
      {      {
           script "/etc/keepalived/check_status.sh"   # 检测业务进程是否运行正常。其中"check_status.sh"文件为用户自定           script "/etc/keepalived/check_status.sh"   # 检测业务进程是否运行正常。其中"check_status.sh"文件为用户自定
义的业务进程检测脚本，请根据业务需要来执行，执行时"check_status.sh"更换为实际的脚本名称。义的业务进程检测脚本，请根据业务需要来执行，执行时"check_status.sh"更换为实际的脚本名称。
           interval 1           interval 1
      }      }
      vrrp_instance VI_1 {      vrrp_instance VI_1 {
          state BACKUP            # 设置初始状态为"备"          state BACKUP            # 设置初始状态为"备"
          interface eth0          # 设置绑定 VIP 的网卡 例如 eth0            interface eth0          # 设置绑定 VIP 的网卡 例如 eth0  
          virtual_router_id 51    # 配置集群 virtual_router_id 值          virtual_router_id 51    # 配置集群 virtual_router_id 值
          nopreempt               # 设置非抢占模式，            nopreempt               # 设置非抢占模式，  
          priority 100            # 优先级值越大，优先级越高，优先级范围为1—254          priority 100            # 优先级值越大，优先级越高，优先级范围为1—254
          advert_int 1            # #通告发送间隔, 默认为1。          advert_int 1            # #通告发送间隔, 默认为1。
          authentication {          authentication {
              auth_type PASS              auth_type PASS
              auth_pass 1111              auth_pass 1111
          }          }
          unicast_src_ip 192.168.1.2  # 设置本机内网IP地址          unicast_src_ip 192.168.1.2  # 设置本机内网IP地址
          unicast_peer {          unicast_peer {
              192.168.0.2               192.168.0.2 
              192.168.2.2   # 高可用虚拟VIP绑定的其它对端设备的内网IP地址              192.168.2.2   # 高可用虚拟VIP绑定的其它对端设备的内网IP地址
          }          }
          virtual_ipaddress {          virtual_ipaddress {
              192.168.2.3           # 设置高可用虚拟VIP              192.168.2.3           # 设置高可用虚拟VIP
          }          }
          notify_master "/etc/keepalived/notify_action.sh MASTER"          notify_master "/etc/keepalived/notify_action.sh MASTER"
          notify_backup "/etc/keepalived/notify_action.sh BACKUP"          notify_backup "/etc/keepalived/notify_action.sh BACKUP"
          notify_fault "/etc/keepalived/notify_action.sh FAULT"          notify_fault "/etc/keepalived/notify_action.sh FAULT"
          notify_stop "/etc/keepalived/notify_action.sh STOP"          notify_stop "/etc/keepalived/notify_action.sh STOP"
          garp_master_refresh 5      # 设置主节点发送 ARP 报文的时间间隔          garp_master_refresh 5      # 设置主节点发送 ARP 报文的时间间隔
          garp_master_delay 1        # 设置当切为主状态后多久更新 ARP 缓存              garp_master_delay 1        # 设置当切为主状态后多久更新 ARP 缓存    
          track_interface {          track_interface {
              eth0                  # 使用绑定 VIP 的网卡 例如 eth0              eth0                  # 使用绑定 VIP 的网卡 例如 eth0
          }          }
          track_script {          track_script {
              checkService              checkService
          }          }
      }      }
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5.检查业务check_status.sh，您可以根据自己的业务编写正确的脚本内容，调整脚本路径，同步更新keepalived.conf配置。这

里通过/tmp/down文件是否存在来判断服务是否正常，如果不存在/tmp/down文件，认为服务正常返回0，否则返回1认为服务

异常，通知Keepalived切主。脚本内容和权限（755及以上）如下：

     global_defs {     global_defs {
         notification_email {         notification_email {
           acassen@firewall.loc           acassen@firewall.loc
           failover@firewall.loc           failover@firewall.loc
           sysadmin@firewall.loc           sysadmin@firewall.loc
         }         }
         notification_email_from Alexandre.Cassen@firewall.loc         notification_email_from Alexandre.Cassen@firewall.loc
         smtp_server 192.168.200.1            smtp_server 192.168.200.1   
         smtp_connect_timeout 30         smtp_connect_timeout 30
         router_id LVS_DEVEL         router_id LVS_DEVEL
         vrrp_skip_check_adv_addr         vrrp_skip_check_adv_addr
         vrrp_garp_interval 0         vrrp_garp_interval 0
         vrrp_gna_interval 0         vrrp_gna_interval 0
      }      }
      vrrp_script checkService      vrrp_script checkService
      {      {
           script "/etc/keepalived/check_status.sh"   # 检测业务进程是否运行正常。其中"check_status.sh"文件为用户自定           script "/etc/keepalived/check_status.sh"   # 检测业务进程是否运行正常。其中"check_status.sh"文件为用户自定
义的业务进程检测脚本，请根据业务需要来执行，执行时"check_status.sh"更换为实际的脚本名称。义的业务进程检测脚本，请根据业务需要来执行，执行时"check_status.sh"更换为实际的脚本名称。
           interval 1           interval 1
      }      }
      vrrp_instance VI_1 {      vrrp_instance VI_1 {
          state BACKUP            # 设置初始状态为"备"          state BACKUP            # 设置初始状态为"备"
          interface eth0          # 设置绑定 VIP 的网卡 例如 eth0            interface eth0          # 设置绑定 VIP 的网卡 例如 eth0  
          virtual_router_id 51    # 配置集群 virtual_router_id 值          virtual_router_id 51    # 配置集群 virtual_router_id 值
          nopreempt               # 设置非抢占模式，            nopreempt               # 设置非抢占模式，  
          priority 100            # 优先级值越大，优先级越高，优先级范围为1—254          priority 100            # 优先级值越大，优先级越高，优先级范围为1—254
          advert_int 1            # #通告发送间隔, 默认为1。          advert_int 1            # #通告发送间隔, 默认为1。
          authentication {          authentication {
              auth_type PASS              auth_type PASS
              auth_pass 1111              auth_pass 1111
          }          }
          unicast_src_ip 192.168.2.2  # 设置本机内网IP地址          unicast_src_ip 192.168.2.2  # 设置本机内网IP地址
          unicast_peer {          unicast_peer {
              192.168.0.2               192.168.0.2 
              192.168.1.2   # 高可用虚拟VIP绑定的其它对端设备的内网IP地址              192.168.1.2   # 高可用虚拟VIP绑定的其它对端设备的内网IP地址
          }          }
          virtual_ipaddress {          virtual_ipaddress {
              192.168.2.3           # 设置高可用虚拟VIP              192.168.2.3           # 设置高可用虚拟VIP
          }          }
          notify_master "/etc/keepalived/notify_action.sh MASTER"          notify_master "/etc/keepalived/notify_action.sh MASTER"
          notify_backup "/etc/keepalived/notify_action.sh BACKUP"          notify_backup "/etc/keepalived/notify_action.sh BACKUP"
          notify_fault "/etc/keepalived/notify_action.sh FAULT"          notify_fault "/etc/keepalived/notify_action.sh FAULT"
          notify_stop "/etc/keepalived/notify_action.sh STOP"          notify_stop "/etc/keepalived/notify_action.sh STOP"
          garp_master_refresh 5      # 设置主节点发送 ARP 报文的时间间隔          garp_master_refresh 5      # 设置主节点发送 ARP 报文的时间间隔
          garp_master_delay 1        # 设置当切为主状态后多久更新 ARP 缓存              garp_master_delay 1        # 设置当切为主状态后多久更新 ARP 缓存    
          track_interface {          track_interface {
              eth0                  # 使用绑定 VIP 的网卡 例如 eth0              eth0                  # 使用绑定 VIP 的网卡 例如 eth0
          }          }
          track_script {          track_script {
              checkService              checkService
          }          }
      }      }
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/etc/keepalived/check_status.sh

6.重启 keepalived 进程使配置生效。

7.登录 高可用虚拟IP 控制台，能够看到HAVIP绑定的主服务器（192.168.0.2）、备服务器1（192.168.1.2）、备服务器

2（192.168.2.2），如下图所示。

步骤四：HAVIP绑定EIP（可选）

1.登录 高可用虚拟IP 控制台，点击步骤1中创建的HAVIP操作中的绑定。

2. 在弹出的弹性公网IP绑定弹框中选择待绑定的EIP，并单击确定。如果没有可用的EIP，可点击右上角的创建公网IP进行申

请。

步骤五：测试验证

1. 根据Keepalived配置文件启动后，服务器（192.168.0.2）为主(state=MASTER，priority 100，检查虚机是否正常周期为

1s）；

2. 模拟客户端（192.168.0.5）持续ping HAVIP：ping 192.168.2.3 -i 0.001

3. 在主服务器（192.168.0.2）上，/tmp目录下创建down文件，通过Keepalived周期任务检查是否存在/tmp/down来模拟业务

异常，从而切换HAVIP；

#!/bin/sh#!/bin/sh
if [ ! -f /tmp/down ]if [ ! -f /tmp/down ]
thenthen
    exit 0    exit 0
fifi
exit 1exit 1

    systemctl start keepalived    systemctl start keepalived
    systemctl restart keepalived    systemctl restart keepalived
    systemctl status keepalived    systemctl status keepalived
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4. 在备服务器1（192.168.1.2）、备服务器2（192.168.2.2）上抓HAVIP的免费ARP包、ICMP包。

服务器(192.168.2.2) 切为主，可以看到发送免费ARP的时间。

服务器(192.168.2.2) 切流完成，可以收到ICMP报文的时间。

5.完成主备切换后，在控制台可以看到绑定主机已经切换为云服务器(192.168.2.2)。

相关产品

云服务器BCC、弹性公网IP、私有网络VPC

使用Keepalived在VPC实现高可用架构

概览

Keepalived的作用是检测服务器的状态，通常用来搭建高可用服务，例如Nginx、MySQL等。

需求场景
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当主服务器发生故障无法对外提供服务时，动态将辅助IP切换到备服务器，继续对外提供服务。

方案概述

通常高可用主备集群包含2台服务器，一台主服务器处于某种业务的激活状态（即Active状态），另一台备服务器处于该业务的

备用状态（即Standby状态)，主服务器上绑定了一个辅助IP，当主服务器出现问题时，主服务器释放该辅助IP，然后备用服务器

绑定该辅助IP继续提供服务。

示例场景：示例场景：

3台云主机，其中2台作为主备，其中一台进行流量测试。弹性网卡辅助IP为172.16.0.100。

云主机名称云主机名称 虚机ID虚机ID 网卡ID网卡ID 内网IP内网IP 角色角色

VM1 i-U63mWIg9 eni-jdbx8ddgpsz1 172.16.0.202 主

VM2 i-jW72IAK8 eni-1jvkdmai1iu1 172.16.0.203 备

VM3 i-Y99AbvOF eni-h5242i8788v0 172.16.0.201 测试机

配置步骤

1.在主服务器和备服务器上搭建Keepalived，使用 yum 方式安装软件包。

2.设置抢占默认，配置脚本来check服务。keeplived check脚本/tmp/check_status.sh如下：

如何获取AKSK

生成POST token的文件 post_sign.py

生成DELETE token的文件 delete_sign.py

地址切换脚本changed_ip.sh如下：

 # yum install keepalived -y # yum install keepalived -y

#!/bin/sh#!/bin/sh
if [ ! -f /tmp/down ]; thenif [ ! -f /tmp/down ]; then
    exit 1    exit 1
fifi
exit 0exit 0
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注：changed_ip.sh $role $master_eni $backup_eni $ip

role: 切换的角色，目前脚本仅实现了 master

master_eni：需要新增IP的网卡

backup_eni：需要删除IP的网卡

ip: 需要变动的IP，一般为内网IP

3.登录主服务器，执行/etc/keepalived/keepalived.conf，修改相关配置。

#!/bin/bash#!/bin/bash

STATUS=$1STATUS=$1
MASTERENI=$2MASTERENI=$2
BACKUPENI=$3BACKUPENI=$3
IP=$4IP=$4

set_master_eni_ip()set_master_eni_ip()
{{
    TOKEN=`cat /proc/sys/kernel/random/uuid`    TOKEN=`cat /proc/sys/kernel/random/uuid`
    SIGN=`python /root/post_sign.py $MASTERENI $TOKEN`    SIGN=`python /root/post_sign.py $MASTERENI $TOKEN`
    curl -H "Host:bcc.bj.baidubce.com" -H "Content-Type:application/json;charset=UTF-8" -H "Authorization:$SIGN"  -X    curl -H "Host:bcc.bj.baidubce.com" -H "Content-Type:application/json;charset=UTF-8" -H "Authorization:$SIGN"  -X  
POST --data '{"privateIpAddress":"'$IP'"}' "http://bcc.bj.baidubce.com/v1/eni/$MASTERENI/privateIp?POST --data '{"privateIpAddress":"'$IP'"}' "http://bcc.bj.baidubce.com/v1/eni/$MASTERENI/privateIp?
clientToken=$TOKEN"clientToken=$TOKEN"
}}

del_backup_eni_ip()del_backup_eni_ip()
{{
    TOKEN=`cat /proc/sys/kernel/random/uuid`    TOKEN=`cat /proc/sys/kernel/random/uuid`
    SIGN=`python /root/delete_sign.py $BACKUPENI $IP $TOKEN`    SIGN=`python /root/delete_sign.py $BACKUPENI $IP $TOKEN`
    curl -H "Host:bcc.bj.baidubce.com" -H "Content-Type:application/json;charset=UTF-8" -H "Authorization:$SIGN"  -X    curl -H "Host:bcc.bj.baidubce.com" -H "Content-Type:application/json;charset=UTF-8" -H "Authorization:$SIGN"  -X  
DELETE "http://bcc.bj.baidubce.com/v1/eni/$BACKUPENI/privateIp/$IP?clientToken=$TOKEN"DELETE "http://bcc.bj.baidubce.com/v1/eni/$BACKUPENI/privateIp/$IP?clientToken=$TOKEN"
}}

case "$1" incase "$1" in
    master)    master)
        del_backup_eni_ip        del_backup_eni_ip
        set_master_eni_ip        set_master_eni_ip
        ;;        ;;
    backup)    backup)
        ;;        ;;
esacesac
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4.登录备服务器，执行/etc/keepalived/keepalived.conf，修改相关配置。

! Configuration File for keepalived! Configuration File for keepalived

global_defs {global_defs {
   notification_email {   notification_email {
     acassen@firewall.loc     acassen@firewall.loc
     failover@firewall.loc     failover@firewall.loc
     sysadmin@firewall.loc     sysadmin@firewall.loc
   }   }
   notification_email_from Alexandre.Cassen@firewall.loc   notification_email_from Alexandre.Cassen@firewall.loc
   smtp_server 192.168.200.1   smtp_server 192.168.200.1
   smtp_connect_timeout 30   smtp_connect_timeout 30
   router_id LVS_DEVEL   router_id LVS_DEVEL
   vrrp_skip_check_adv_addr   vrrp_skip_check_adv_addr
#   vrrp_strict#   vrrp_strict
   vrrp_garp_interval 0   vrrp_garp_interval 0
   vrrp_gna_interval 0   vrrp_gna_interval 0
}}

vrrp_instance VI_1 {vrrp_instance VI_1 {
    state MASTER    state MASTER
    interface eth0    interface eth0
    virtual_router_id 51    virtual_router_id 51
    priority 100    priority 100
    advert_int 1    advert_int 1
    authentication {    authentication {
        auth_type PASS        auth_type PASS
        auth_pass 1111        auth_pass 1111
    }    }
    virtual_ipaddress {    virtual_ipaddress {
        172.16.0.100        172.16.0.100
    }    }
    unicast_src_ip 172.16.0.202    unicast_src_ip 172.16.0.202
    unicast_peer {    unicast_peer {
        172.16.0.203        172.16.0.203
    }    }
    notify_master "/usr/bin/echo master >> /tmp/keep_status;date >> /tmp/keep_status;/root/changed_ip.sh    notify_master "/usr/bin/echo master >> /tmp/keep_status;date >> /tmp/keep_status;/root/changed_ip.sh  
master eni-jdbx8ddgpsz1 eni-1jvkdmai1iu1 172.16.0.100;date >> /tmp/keep_status;"master eni-jdbx8ddgpsz1 eni-1jvkdmai1iu1 172.16.0.100;date >> /tmp/keep_status;"
    notify_backup "/usr/bin/echo backup >> /tmp/keep_status"    notify_backup "/usr/bin/echo backup >> /tmp/keep_status"
    notify_fault "/usr/bin/echo fault >> /tmp/keep_status"    notify_fault "/usr/bin/echo fault >> /tmp/keep_status"
}}
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说明说明

keepalived 启动时可能会设置防火墙，因此测试流量连通性时删除即可。

5.功能验证，在云服务器1生成down文件

! Configuration File for keepalived! Configuration File for keepalived

global_defs {global_defs {
   notification_email {   notification_email {
     acassen@firewall.loc     acassen@firewall.loc
     failover@firewall.loc     failover@firewall.loc
     sysadmin@firewall.loc     sysadmin@firewall.loc
   }   }
   notification_email_from Alexandre.Cassen@firewall.loc   notification_email_from Alexandre.Cassen@firewall.loc
   smtp_server 192.168.200.1   smtp_server 192.168.200.1
   smtp_connect_timeout 30   smtp_connect_timeout 30
   router_id LVS_DEVEL   router_id LVS_DEVEL
   vrrp_skip_check_adv_addr   vrrp_skip_check_adv_addr
#   vrrp_strict#   vrrp_strict
   vrrp_garp_interval 0   vrrp_garp_interval 0
   vrrp_gna_interval 0   vrrp_gna_interval 0
}}

vrrp_instance VI_1 {vrrp_instance VI_1 {
    state BACKUP    state BACKUP
    interface eth0    interface eth0
    virtual_router_id 51    virtual_router_id 51
    priority 90    priority 90
    advert_int 1    advert_int 1
    authentication {    authentication {
        auth_type PASS        auth_type PASS
        auth_pass 1111        auth_pass 1111
    }    }
    virtual_ipaddress {    virtual_ipaddress {
        172.16.0.100        172.16.0.100
    }    }
    unicast_src_ip 172.16.0.203    unicast_src_ip 172.16.0.203
    unicast_peer {    unicast_peer {
        172.16.0.202        172.16.0.202
    }    }
    notify_master "/usr/bin/echo master >> /tmp/keep_status;date >> /tmp/keep_status;/root/changed_ip.sh    notify_master "/usr/bin/echo master >> /tmp/keep_status;date >> /tmp/keep_status;/root/changed_ip.sh  
master eni-1jvkdmai1iu1 eni-jdbx8ddgpsz1  172.16.0.100;date >> /tmp/keep_status;"master eni-1jvkdmai1iu1 eni-jdbx8ddgpsz1  172.16.0.100;date >> /tmp/keep_status;"
    notify_backup "/usr/bin/echo backup >> /tmp/keep_status"    notify_backup "/usr/bin/echo backup >> /tmp/keep_status"
    notify_fault "/usr/bin/echo fault >> /tmp/keep_status"    notify_fault "/usr/bin/echo fault >> /tmp/keep_status"
}}

iptables -D INPUT 1iptables -D INPUT 1
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删除此文件，会自动切回主，断网时间5秒左右。

相关产品

云服务器、私有网络

网络层安全说明

概览

帮助用户在云上搭建层次化的纵深防御体系，通过流量分析、可视化、故障诊断定位以及网络架构优化，降低客户业务的潜在

风险。

需求场景

需求场景1：网络访问控制

如今实施网络攻击的门槛越来越低，服务器被黑的情况屡屡发生，企业一旦遭受网络攻击，损失严重。如果想要避免被攻击，

网络控制是必不可少的措施。

私有网络VPC私有网络VPC

VPC是一个用户能够自定义的虚拟网络，灵活设置网络地址空间，实现不同业务之间的网络隔离。

在运维中工程师遇见最多的问题是IP地址重叠、耗尽、滥用公网地址等问题，这将导致无法快速有效地进行扩容升级。为了避

免VPC扩容以及后期和IDC、其他公有云平台打通VPN或专线时出现地址冲突问题，前期的网络规划需要充分考虑，合理分配地

址空间。

目前百度智能云可用的地址空间包括10.0.0.0/8，172.16.0.0/12，192.168.0.0/16。通常建议预留较大的地址空间，避免小

型VPC，确保灵活性。同时将同类业务划分到相同子网，方便服务器统一管理，百度智能云支持将BCC、DCC的子实例、BBC等

产品纳入VPC中。

了解详细信息：私有网络VPC

touch /tmp/downtouch /tmp/down
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路由表路由表

路由表是VPC中的流量控制器，可实现对全局和子网级别的流量控制。默认情况下，同一VPC内的子网默认互通，此外用户还可

以自定义路由规则，控制网络流量的导向目的地。目前百度智能云支持对等连接、NAT网关、VPN网关、专线网关和自定义转

发实例，实现多场景下的路由方案。

了解详细信息：路由表

NAT网关NAT网关

NAT网关为云服务器提供访问Internet服务，支持SNAT和DNAT，可以使多台云服务器共享公网IP资源访问Internet，也可以使云

服务器能够提供Internet服务。

通过NAT网关实现对内提供访问外网的能力，对外隐藏内网服务器，增强网络的私密性和安全性。

了解详细信息：NAT网关，

VPN网关和专线接入ETVPN网关和专线接入ET

当用户存在跨界链接的时候，通过Internet传输数据被黑客攻击的可能性大。可以通过部署VPN和专线服务，打通端到端的加密

隧道或者专用传输链路，可以大大降低被攻击的风险。

通过VPN网关，将百度智能云与用户的多个数据中心快速、灵活搭建VPN隧道。百度智能云VPN网关，基于主备模式的高可靠架

构实现，支持VPN健康性自动检测、故障自动恢复等功能。

如果用户同时对网络延时、稳定性要求极高，百度智能云专线服务将是最佳选择。专线服务为用户提供IDC与百度智能云快

速、可靠的连接方式。专线服务分为物理专线和专线网关两个组成部分。用户可在物理专线上划分多个专线通道作为虚拟链路

资源。专线网关由用户在其VPC中创建并维护，用户将专线通道绑定在指定专线网关上，并配置两端路由最终实现流量互通。

了解详细信息：VPN网关， 专线接入ET

安全组和ACL安全组和ACL

黑客可通过Socket编程和目标主机的某些端口建立TCP连接、进行传输协议的验证等，从而侦知目标服务器的服务端口（是指

TCP/IP协议中的服务端口，范围在0-65535之间）是否是处于激活状态、服务器提供了哪些服务、提供的服务中是否含有某些

缺陷等等。

高危端口常被黑客利用以进入服务器植入木马病毒，造成安全威胁，所以服务器端口安全的防范也是重中之重。常见的高危端

口有TCP 135、139、445、1433、3306、5900等。

如果不加限制的对外开放所有端口，一旦服务器被攻陷，损失巨大。但服务器希望仅向合法的客户端提供服务，拒绝非法的访

问。如何尽可能地拒绝非法访问呢？

安全组是为云服务器创建的实例级别的静态数据包筛选防火墙，可以定义IP＋端口的入站和出站访问策略。默认情况下安全组

放行所有入站和出站的流量，为了提高云服务器安全性，建议根据BCC内部服务，开放最小入站访问权限，如非必须，建议禁

止服务器出站流量，如需访问外网，则根据需要配置最小放行规则。

ACL是子网级别的防火墙组件，可实现灵活设置一个或多个子网的流量，满足用户不同网络部署的安全需求。

了解详细信息：安全组，ACL，安全组典型实践（入门篇），安全组典型实践（进阶篇）

需求场景2：诊断日志和监控系统

网络问题实时性强，当发生网络抖动或突发异常流量时，通常无法人工收集日志，一旦问题消失则很难定位故障原因，更无法

针对潜在问题进行优化。

流日志流日志

流日志功能用于记录VPC中云服务器实例发送和接受的网络流信息，可以为用户提供流量分析、可视化、故障诊断/定位以及网

络架构调优的能力。
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通过流日志可保存故障现场，帮助快速定位网络故障，及时解决问题根源，比如可以快速定位云服务器不可访问是否为安全组

或 ACL 设置不合理。

流日志可采集网卡流量，帮助提升数据驱动的网络运维能力，合理优化网络架构，比如分析历史网络数据，构建业务网络基

准；及时发现性能瓶颈，合理扩容或流量降级；分析访问用户地域，合理拓展业务覆盖域；分析网络流量，优化网络安全策

略。

传统流量检查点的增加，会引起云主机性能下降，流日志可以在不影响云主机性能情况下，及时发现网络安全威胁，提升系统

安全性，比如试图连接大范围IP；与已知威胁IP通信；识别出不常用协议。

了解详细信息：流日志

云监控BCM云监控BCM

BCM可以帮助用户监控在百度云上使用的各类云产品的健康状态，包括云服务器、云数据库、对象存储、内容分发网络等，还

可以通过站点监控、应用监控和自定义监控实现对应用系统更加丰富和灵活的分析与监控，及时掌握业务运行状态，保障业务

健康稳定运行。

通过配置报警策略，用户可以在云产品出现异常问题或资源不足时通过短信和邮件第一时间收到报警，并通过对比分析历史监

控数据，进一步诊断和解决问题。

BCM无需额外购买和开通，用户注册百度云账号后，便自动开通云监控服务。用户在购买和使用百度云产品后，即可通过云监

控管理控制台查看产品运行状态并设置报警。

了解详细信息：BCM

需求场景3：云上网络攻击防护

什么是DDoS攻击？

分布式拒绝服务攻击(Distributed Denial of Service，简称DDoS)是指处于分布在不同位置的多个攻击者同时向一个或数个目标

发动攻击，或者一个攻击者控制了位于不同位置的多台机器并利用这些机器对受害者同时实施攻击。

DDoS的表现形式主要有两种，一种为流量攻击，主要是针对网络带宽的攻击，即大量攻击包导致网络带宽被阻塞，合法网络

包被虚假的攻击包淹没而无法到达主机；另一种为资源耗尽攻击，主要是针对服务器主机的攻击，即通过大量攻击包导致主机

的内存被耗尽或CPU被内核及应用程序占完而造成无法提供网络服务。当被DDoS攻击时，主要表现为：

(1) 被攻击主机上有大量等待的TCP连接。

(2) 网络中充斥着大量的无用的数据包，源地址为假。

(3) 制造高流量无用数据，造成网络拥塞，使受害主机无法正常和外界通讯。

(4) 利用受害主机提供的服务或传输协议上的缺陷，反复高速地发出特定的服务请求，使受害主机无法及时处理所有正常请

求。

(5) 严重时会造成系统死机。

DDoS防护DDoS防护

百度智能云免费为云上用户提供基础的DDoS防护能力，满足用户的日常安全运营需求，保证云资源正常可靠的运行。百度智

能云用户可免费享受最高 5Gbps 的 DDoS 防护能力（香港地区基础防护为1Gbps）。

可以防护下列攻击：

网络层攻击：

（1）SYN flood攻击；

（2）ACK flood攻击；
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（3）FIN/RST flood攻击；

（4）UDP flood攻击；

（5）ICMP flood；

（6）TCP连接耗尽攻击等；

应用层攻击：

（1）有效抵御HTTP get/post flood攻击；

（2）CC 攻击；

（3）HTTP slow header/post攻击等。

相关产品

私有网络、云监控、DDoS防护服务

使用Terraform管理IPsec VPN网关典型实践

概览

IPsec VPN网关是一种通过公网加密通道连接您的IDC和私有网络的方式。

前提条件

您已经注册了百度智能云账号。如未注册，请先完成账号注册。

确保用户数据中心的网关设备支持IKEv1和IKEv2协议，支持这两种协议的本地网关设备均可以和云上VPN网关互连。

用户数据中心的网关设备已经配置了静态公网IP。

用户数据中心和VPC互通的网段没有重叠。

您已经了解VPC中的安全组规则，并确保安全组规则允许用户数据中心的网关设备访问云上资源。具体操作，请参见查询安

全组规则和添加安全组规则。

需求场景

某公司在百度智能云创建了VPC，网段为172.16.0.0/16。用户数据中心的网段为10.24.0.0/20，用户数据中心网关设备的公

网IP为211.XX.XX.XX。公司因业务发展，需要用户数据中心与云上VPC互通。您可以通过IPsec-VPN网关和隧道，建立用户数据

中心与云上VPC的连接，实现云上和云下的互通。

方案概述

如下图所示，用户可以使用IPSec VPN网关建立用户数据中心和百度智能云VPN的连接。

Baidu 百度智能云文档 典型实践

134

https://cloud.baidu.com/product/vpc.html
https://cloud.baidu.com/product/bcm.html
https://cloud.baidu.com/product/ddos.html


配置步骤

环境准备

Terraform：是一种安全有效地构建、更改和版本控制基础设施的工具。它以配置文件为驱动，您在文件中定义各种组

件，Terraform会基于该文件完成所有组件的创建、变更和管理。目前百度智能云已与 Terraform集成，您可通过Terraform来创

建、管理CFC、BOS、VPC、BCC等多种百度智能云资源，具体请参考Terraform BaiduCloud Provider。

部署过程

1. 登录Terraform官网下载适用于您的操作系统的程序包。

2. 配置terraform baidu provider信息，配置文件可参考如下的代码，在当前文件夹内保存为version.tf。

3. 执行命令terraform init，Terraform会根据当前文件夹内的version.tf文件初始化工作空间。

4. 编辑Terraform配置文件。新建文件main.tf，在文件中指定VPC、子网、EIP、安全组、VPN网关、IPSec隧道、路由表的元信

息。参考配置和步骤如下：

更多参数信息可参考baidu provider官方文档

创建VPC

创建子网并对应一个可用区 本示例使用的是华北-北京-可用区D

    terraform {    terraform {
      required_providers {      required_providers {
        baiducloud = {        baiducloud = {
          source = "baidubce/baiducloud"          source = "baidubce/baiducloud"
          version = "1.15.6" #版本号 可去官网查询版本更新信息          version = "1.15.6" #版本号 可去官网查询版本更新信息
        }        }
      }      }
    }    }

resource "baiducloud_vpc" "vpc" {resource "baiducloud_vpc" "vpc" {
  name = "terraform_vpc"  name = "terraform_vpc"
  cidr = "172.16.0.0/16"  cidr = "172.16.0.0/16"
}}

resource "baiducloud_subnet" "subnet" {resource "baiducloud_subnet" "subnet" {
  name        = "terraform_subnet"  name        = "terraform_subnet"
  zone_name   = "cn-bj-d"   zone_name   = "cn-bj-d" 
  cidr        = "172.16.32.0/20"  cidr        = "172.16.32.0/20"
  vpc_id      = baiducloud_vpc.vpc.id  vpc_id      = baiducloud_vpc.vpc.id
  description = "terraform test subnet"  description = "terraform test subnet"
}}
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创建EIP

创建安全组

创建安全组规则

创建VPN网关

创建IPSec隧道

resource "baiducloud_eip" "eip" {resource "baiducloud_eip" "eip" {
  # EIP带宽  # EIP带宽
  bandwidth_in_mbps = 1  bandwidth_in_mbps = 1
  billing_method    = "ByBandwidth"  billing_method    = "ByBandwidth"
  payment_timing    = "Postpaid"  payment_timing    = "Postpaid"
}}

resource "baiducloud_security_group" "sg" {resource "baiducloud_security_group" "sg" {
  name        = "terraform-sg"  name        = "terraform-sg"
  description = "security group created by terraform"  description = "security group created by terraform"
  vpc_id      = baiducloud_vpc.vpc.id  vpc_id      = baiducloud_vpc.vpc.id
}}

#### 这里是允许入方向的ICMP协议 本示例只进行ping测试 可根据实际情况开放端口和协议#### 这里是允许入方向的ICMP协议 本示例只进行ping测试 可根据实际情况开放端口和协议
resource "baiducloud_security_group_rule" "sgr1_in" {resource "baiducloud_security_group_rule" "sgr1_in" {
  security_group_id = baiducloud_security_group.sg.id  security_group_id = baiducloud_security_group.sg.id
  remark            = "remark"  remark            = "remark"
  protocol          = "icmp"  protocol          = "icmp"
  port_range        = ""  port_range        = ""
  direction         = "ingress"  direction         = "ingress"
  source_ip         = "all"  source_ip         = "all"
}}
#### 出方向的ICMP协议开放#### 出方向的ICMP协议开放
resource "baiducloud_security_group_rule" "sgr1_out" {resource "baiducloud_security_group_rule" "sgr1_out" {
  security_group_id = baiducloud_security_group.sg.id  security_group_id = baiducloud_security_group.sg.id
  remark            = "remark"  remark            = "remark"
  protocol          = "icmp"  protocol          = "icmp"
  port_range        = ""  port_range        = ""
  direction         = "egress"  direction         = "egress"
  source_ip         = "all"  source_ip         = "all"
}}

resource "baiducloud_vpn_gateway" "vpn_gateway" {resource "baiducloud_vpn_gateway" "vpn_gateway" {
  # 等待EIP创建完成再创建VPN网关  # 等待EIP创建完成再创建VPN网关
  depends_on     = [baiducloud_eip.eip]  depends_on     = [baiducloud_eip.eip]
  vpn_name       = "test_vpn_gateway"  vpn_name       = "test_vpn_gateway"
  vpc_id         = baiducloud_vpc.vpc.id  vpc_id         = baiducloud_vpc.vpc.id
  description    = "test desc"  description    = "test desc"
  # 付费方式Prepaid预付费 Postpaid后付费  # 付费方式Prepaid预付费 Postpaid后付费
  payment_timing = "Postpaid"  payment_timing = "Postpaid"
  # 绑定弹性公网IP  # 绑定弹性公网IP
  eip            = baiducloud_eip.eip.eip  eip            = baiducloud_eip.eip.eip
}}
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创建路由表

resource "baiducloud_vpn_conn" "vpn_conn" {resource "baiducloud_vpn_conn" "vpn_conn" {
  vpn_id        = baiducloud_vpn_gateway.vpn_gateway.id  vpn_id        = baiducloud_vpn_gateway.vpn_gateway.id
  # 共享密钥是用于验证IPsec连接的Unicode字符串，本端和对端必须使用相同的预共享密钥  # 共享密钥是用于验证IPsec连接的Unicode字符串，本端和对端必须使用相同的预共享密钥
  secret_key    = "ddd22@www"  secret_key    = "ddd22@www"
  # 本端IP 百度智能云VPC中需要进入VPN隧道的子网 本示例填入创建的子网的IP地址  # 本端IP 百度智能云VPC中需要进入VPN隧道的子网 本示例填入创建的子网的IP地址
  local_subnets = [  local_subnets = [
    baiducloud_subnet.subnet.cidr    baiducloud_subnet.subnet.cidr
  ]  ]
  # 对端网关是指用户数据中心的 IPsec VPN 服务网关 对端网关需与百度智能云VPN网关配合使用。  # 对端网关是指用户数据中心的 IPsec VPN 服务网关 对端网关需与百度智能云VPN网关配合使用。
  remote_ip      = "211.xx.xx.xx"  remote_ip      = "211.xx.xx.xx"
  # 对端需要通过VPN隧道连通的网段  # 对端需要通过VPN隧道连通的网段
  remote_subnets = [  remote_subnets = [
    "10.24.0.0/20"    "10.24.0.0/20"
  ]  ]
  description   = "test VPN conn"  description   = "test VPN conn"
  vpn_conn_name = "vpnconn"  vpn_conn_name = "vpnconn"
  ike_config    = {  ike_config    = {
    # 选择IKE协议的版本，目前支持IKE V1和IKE V2    # 选择IKE协议的版本，目前支持IKE V1和IKE V2
    ike_version   = "v1"    ike_version   = "v1"
    # 选择IKE V1版本的协商模式。    # 选择IKE V1版本的协商模式。
    # 主模式（main）：协商过程安全性高。    # 主模式（main）：协商过程安全性高。
    # 野蛮模式（aggressive）：协商快速且协商成功率高。    # 野蛮模式（aggressive）：协商快速且协商成功率高。
    # 协商成功后两种模式的信息传输安全性相同。    # 协商成功后两种模式的信息传输安全性相同。
    ike_mode      = "main"    ike_mode      = "main"
    # 选择第一阶段协商使用的加密算法 支持aes、aes192、aes256和3des    # 选择第一阶段协商使用的加密算法 支持aes、aes192、aes256和3des
    ike_enc_alg   = "aes"    ike_enc_alg   = "aes"
    # 第一阶段协商使用的认证算法 支持sha1、md5、sha2_256、sha2_384和sha2_512    # 第一阶段协商使用的认证算法 支持sha1、md5、sha2_256、sha2_384和sha2_512
    ike_auth_alg  = "sha1"    ike_auth_alg  = "sha1"
    # 选择第一阶段协商的Diffie-Hellman密钥交换算法    # 选择第一阶段协商的Diffie-Hellman密钥交换算法
    ike_pfs       = "group2"    ike_pfs       = "group2"
    # 设置第一阶段协商出的SA的生存周期 默认值为28800秒    # 设置第一阶段协商出的SA的生存周期 默认值为28800秒
    ike_life_time = 28800    ike_life_time = 28800
  }  }
  ipsec_config = {  ipsec_config = {
    # 选择第二阶段协商的加密算法 支持aes、aes192、aes256和3des    # 选择第二阶段协商的加密算法 支持aes、aes192、aes256和3des
    ipsec_enc_alg   = "aes"    ipsec_enc_alg   = "aes"
    # 选择第二阶段协商的认证算法 支持sha1、md5、sha2_256、sha2_384和sha2_512     # 选择第二阶段协商的认证算法 支持sha1、md5、sha2_256、sha2_384和sha2_512 
    ipsec_auth_alg  = "sha1"    ipsec_auth_alg  = "sha1"
    # 选择第二阶段协商的Diffie-Hellman密钥交换算法    # 选择第二阶段协商的Diffie-Hellman密钥交换算法
    ipsec_pfs       = "group2"    ipsec_pfs       = "group2"
    # 设置第二阶段协商出的SA的生存周期。默认值为28800秒    # 设置第二阶段协商出的SA的生存周期。默认值为28800秒
    ipsec_life_time = 28800    ipsec_life_time = 28800
  }  }
}}

resource "baiducloud_route_rule" "route_rule" {resource "baiducloud_route_rule" "route_rule" {
  route_table_id      = baiducloud_vpc.vpc.route_table_id  route_table_id      = baiducloud_vpc.vpc.route_table_id
  # 源IP地址 本示例中为用户创建的子网的IP地址  # 源IP地址 本示例中为用户创建的子网的IP地址
  source_address      = baiducloud_subnet.subnet.cidr  source_address      = baiducloud_subnet.subnet.cidr
  # 目的IP地址 本示例中为用户数据中心的IP地址  # 目的IP地址 本示例中为用户数据中心的IP地址
  destination_address = "10.24.0.0/20"  destination_address = "10.24.0.0/20"
  # 下一跳实例  # 下一跳实例
  next_hop_id         = baiducloud_vpn_gateway.vpn_gateway.id  next_hop_id         = baiducloud_vpn_gateway.vpn_gateway.id
  # 下一跳类型 本示例中应该为VPN  # 下一跳类型 本示例中应该为VPN
  next_hop_type       = "vpn"  next_hop_type       = "vpn"
  description         = "created by terraform"  description         = "created by terraform"
}}
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5. 执行命令terraform plan，Terraform会根据当前配置文件中的信息列出资源变更计划。

6. 执行命令terraform apply，根据提示输入yes，即自动执行资源创建。

查询VPN网关列表和IPSec隧道列表

可使用filter在结果中过滤资源，示例代码

资源更新

可修改main.tf文件中有关VPN网关和VPN隧道的配置参数，然后执行资源创建步骤5和步骤6即可完成资源的更新。

资源删除

可使用如下命令进行资源的删除：

测试验证

在完成全部配置后，可通过下面的定义，通过Terraform在子网内创建一台BCC实例，去测试网络之间的连通性，确定安全组规

则生效之后，可使用ping命令检测连通性：

-$ ping 10.24.x.x

data "baiducloud_vpn_gateways" "default" {data "baiducloud_vpn_gateways" "default" {
  # 此处填入VPC ID即可查询VPC下所有的网关列表及详细信息  # 此处填入VPC ID即可查询VPC下所有的网关列表及详细信息
  vpc_id = "vpc-xxxxxxx"  vpc_id = "vpc-xxxxxxx"
}}
data "baiducloud_vpn_conns" "default" {data "baiducloud_vpn_conns" "default" {
  # 此处填入VPN ID即可查询VPN关联的IPSec隧道的详细信息  # 此处填入VPN ID即可查询VPN关联的IPSec隧道的详细信息
  vpn_id = "vpn-xxxxxxx"  vpn_id = "vpn-xxxxxxx"
}}

#### 可使用正则表达式过滤 下面的代码块的效果是在结果中过滤name符合表达式 tf-test-VPN-* 的资源#### 可使用正则表达式过滤 下面的代码块的效果是在结果中过滤name符合表达式 tf-test-VPN-* 的资源
filter {filter {
   name = "name"   name = "name"
   values = ["tf-test-VPN-*"]   values = ["tf-test-VPN-*"]
}}

    #命令默认会释放当前main.tf中的所有资源    #命令默认会释放当前main.tf中的所有资源
    terraform destroy     terraform destroy 
    #可以通过 -target 选项销毁特定的资源，格式为：-target=<资源类型>.<资源名称>，例如：    #可以通过 -target 选项销毁特定的资源，格式为：-target=<资源类型>.<资源名称>，例如：
    terraform destroy -target baiducloud_vpn_gateway.test-vpn    terraform destroy -target baiducloud_vpn_gateway.test-vpn
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同时，用户数据中心内的设备应该也能够与VPC的实例连接。

至此，通过IPSec VPN的方式，成功实现用户数据中心连接到云平台内部的资源，实现了云上和云下的互通。

相关产品

VPN网关、私有网络VPC、云服务器BCC、弹性公网IP

使用Terraform管理弹性网卡典型实践

概览

百度智能云弹性网卡能够在多个云主机间自由迁移。通过在云主机上绑定多个弹性网卡，实现高可用网络方案；也可以在弹性

网卡上绑定多个内网 IP，每个内网IP都可以绑定一个EIP，用户在配置好IP地址后通过配置应用策略即可实现不同业务流量以不

同源IP从网卡流出，实现单主机多IP部署。

通过Terraform这种基础设施架构自动化编排工具，能够大大降低企业在基础设施构建过程中成本问题，同时也可以提高云基础

设施开发人员在 IAC(基础设施即代码) 方面的技能。使用Terraform允许您使用代码的方式进行弹性网卡的快速创建、部署和管

理。

需求场景

部署高可用集群：弹性网卡是系统架构中的关键组件，满足系统高可用架构对于单实例多网卡的需求。

快速故障迁移：通过将弹性网卡从云主机实例卸载后再挂载到另外一台云主机实例，将故障实例上的业务流量快速迁移到备

用实例，实现服务的容灾部署。

精细化网络管理：实例可以挂载多个弹性网卡，弹性网卡可分别位于不同的子网，可独立配置安全组、ACL安全访问规则，

从而对每个弹性网卡的流量进行安全访问控制，同时可实现不同业务间数据隔离。

配置前您需要了解：

每个VPC可支持500个弹性网卡。

BCC实例与弹性网卡必须在同一可用区、同一VPC，可以在不同子网，挂载不同的安全组。

BCC的带宽能力由实例规格决定，在一台实例上挂载多个弹性网卡不能提高实例带宽性能。

#### BCC创建示例 具体规格参数可根据需要灵活配置#### BCC创建示例 具体规格参数可根据需要灵活配置
data "baiducloud_images" "images" {data "baiducloud_images" "images" {
  image_type = "System"  image_type = "System"
  name_regex = "8.4 aarch"  name_regex = "8.4 aarch"
  os_name    = "CentOS"  os_name    = "CentOS"
}}
resource "baiducloud_instance" "server1" {resource "baiducloud_instance" "server1" {
  # 可用区 本示例创建的是华北-北京-可用区D的子网 此处可用区应和子网保持一致  # 可用区 本示例创建的是华北-北京-可用区D的子网 此处可用区应和子网保持一致
  availability_zone = "cn-bj-d"  availability_zone = "cn-bj-d"
  # BCC规格  # BCC规格
  instance_spec     = "bcc.gr1.c1m4"  instance_spec     = "bcc.gr1.c1m4"
  # 镜像ID 使用的是CentOS 8.4 aarch镜像  # 镜像ID 使用的是CentOS 8.4 aarch镜像
  image_id          = data.baiducloud_images.images.0.id  image_id          = data.baiducloud_images.images.0.id
  # 付费类型  # 付费类型
  billing           = {  billing           = {
    payment_timing = "Postpaid"    payment_timing = "Postpaid"
  }  }
  # 子网ID 通过Terraform创建的子网  # 子网ID 通过Terraform创建的子网
  subnet_id       = baiducloud_subnet.subnet.id  subnet_id       = baiducloud_subnet.subnet.id
  # 安全组 通过Terraform创建的安全组  # 安全组 通过Terraform创建的安全组
  security_groups = [baiducloud_security_group.sg.id]  security_groups = [baiducloud_security_group.sg.id]
}}
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BCC主网卡不属于弹性网卡，不在弹性网卡列表中，主网卡在BCC详情页面中配置。

单网卡上IP数量最少1个，最多40个。

云主机可挂载弹性网卡数量=min（主机核数，8）。

云主机绑定的网卡上可配置IP数量：

内存内存 IP数量IP数量

1G 2

（1-8]G 8

(8-32]G 16

(32-64]G 30

大于64G 40

配置步骤

1、环境准备

Terraform：是一种安全有效地构建、更改和版本控制基础设施的工具。它以配置文件为驱动，您在文件中定义各种组

件，Terraform会基于该文件完成所有组件的创建、变更和管理。目前百度智能云已与 Terraform集成，您可通过Terraform来

创建、管理ENI、VPC、BCC等多种百度智能云资源，具体请参考Terraform BaiduCloud Provider。

2、初始化Terraform

1. 登录Terraform官网下载适用于您的操作系统的程序包。

2. 配置terraform baidu provider信息，配置文件可参考如下的代码，在当前文件夹内保存为version.tf。

3. 执行命令terraform init，Terraform会根据当前文件夹内的version.tf文件初始化工作空间。

4. 编辑Terraform配置文件。新建文件main.tf，在文件中指定VPC、弹性网卡、安全组等元信息。参考配置和步骤如下：

更多弹性网卡参数信息可参考baidu provider官方文档

3、创建弹性网卡

在main.tf文件中加入如下代码，在之后执行terraform apply的时候即可创建弹性网卡

    terraform {    terraform {
      required_providers {      required_providers {
        baiducloud = {        baiducloud = {
          source = "baidubce/baiducloud"          source = "baidubce/baiducloud"
          version = "1.16.2" #版本号 从1.16.2版本开始支持弹性网卡          version = "1.16.2" #版本号 从1.16.2版本开始支持弹性网卡
        }        }
      }      }
    }    }
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说明：用户可使用Terraform创建弹性网卡所需要的EIP、VPC、子网等资源，然后通过引用的方式填入弹性网卡创建时需要

的字段中，也可直接填入弹性网卡依赖的资源的ID。

本示例中弹性网卡依赖的EIP、VPC、子网、安全组配置信息如下

resource "baiducloud_eni" "eni" {resource "baiducloud_eni" "eni" {
  # 弹性网卡名称  # 弹性网卡名称
  name      = "terraform-eni"  name      = "terraform-eni"
  # 弹性网卡所属子网的ID  # 弹性网卡所属子网的ID
  subnet_id = baiducloud_subnet.subnet.id  subnet_id = baiducloud_subnet.subnet.id
  # 弹性网卡描述  # 弹性网卡描述
  description        = "terraform test"  description        = "terraform test"
  # 弹性网卡的安全组  # 弹性网卡的安全组
  security_group_ids = [  security_group_ids = [
    baiducloud_security_group.sg.id    baiducloud_security_group.sg.id
  ]  ]
  # 弹性网卡的私有IP配置  # 弹性网卡的私有IP配置
  private_ip {  private_ip {
    # 是否为主IP    # 是否为主IP
    primary            = true    primary            = true
    # 内网IP    # 内网IP
    private_ip_address = "172.16.0.10"    private_ip_address = "172.16.0.10"
    # 公网IP（选配）    # 公网IP（选配）
    public_ip_address  = baiducloud_eip.eip2.eip    public_ip_address  = baiducloud_eip.eip2.eip
  }  }
  private_ip {  private_ip {
    primary            = false    primary            = false
    private_ip_address = "172.16.0.11"    private_ip_address = "172.16.0.11"
    public_ip_address  = baiducloud_eip.eip1.eip    public_ip_address  = baiducloud_eip.eip1.eip
  }  }
  private_ip {  private_ip {
    primary            = false    primary            = false
    private_ip_address = "172.16.0.13"    private_ip_address = "172.16.0.13"
  }  }
}}
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4、弹性网卡配置更新

支持更新的字段如下，只需对字段值进行修改，然后应用变更计划即可完成更新

name

description

security_group_ids

注意：

请确保至少有一个安全组ID

private_ip

注意：

一个private_ip为一个代码块，在弹性网卡的配置里声明即完成了内网IP的创建

主IP不能删除

仅可删除辅助IP

新增的内网IP都是辅助IP

如果删除内网IP，只需要在弹性网卡的配置中，删除想要删除的内网IP代码块

#### 新建VPC#### 新建VPC
resource "baiducloud_vpc" "vpc" {resource "baiducloud_vpc" "vpc" {
  name = "terraform_vpc"  name = "terraform_vpc"
  cidr = "172.16.0.0/20"  cidr = "172.16.0.0/20"
}}
#### 新建子网#### 新建子网
resource "baiducloud_subnet" "subnet" {resource "baiducloud_subnet" "subnet" {
  name        = "terraform_subnet"  name        = "terraform_subnet"
  zone_name   = "cn-bj-d"  zone_name   = "cn-bj-d"
  cidr        = "172.16.0.0/24"  cidr        = "172.16.0.0/24"
  vpc_id      = baiducloud_vpc.vpc.id  vpc_id      = baiducloud_vpc.vpc.id
  description = "terraform test subnet"  description = "terraform test subnet"
}}
#### 新建安全组#### 新建安全组
resource "baiducloud_security_group" "sg" {resource "baiducloud_security_group" "sg" {
  name        = "terraform-sg"  name        = "terraform-sg"
  description = "security group created by terraform"  description = "security group created by terraform"
  vpc_id      = baiducloud_vpc.vpc.id  vpc_id      = baiducloud_vpc.vpc.id
}}
#### 创建两个EIP#### 创建两个EIP
resource "baiducloud_eip" "eip1" {resource "baiducloud_eip" "eip1" {
  bandwidth_in_mbps = 1  bandwidth_in_mbps = 1
  billing_method    = "ByBandwidth"  billing_method    = "ByBandwidth"
  payment_timing    = "Postpaid"  payment_timing    = "Postpaid"
}}
resource "baiducloud_eip" "eip2" {resource "baiducloud_eip" "eip2" {
  bandwidth_in_mbps = 1  bandwidth_in_mbps = 1
  billing_method    = "ByBandwidth"  billing_method    = "ByBandwidth"
  payment_timing    = "Postpaid"  payment_timing    = "Postpaid"
}}
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如果想绑定EIP，只需要在内网IP的代码块中进行配置即可

5、弹性网卡绑定实例

注意事项：

1. 一个云主机可以绑定多个弹性网卡，但只能绑定一个主网卡。

2. 一个弹性网卡只能同时绑定一个云主机。

3. 只有运行中或者已关机状态的云主机才能绑定弹性网卡。

4. 弹性网卡和绑定的云主机必须是在同一私有网络内，且两者所在子网的可用区相同。

示例代码如下：

注意：如果实例没有完全启动，此时绑定弹性网卡可能会造成失败

说明:

挂载云主机后，还需要手动配置辅助IP，参见BCC文档-配置弹性网卡。

弹性网卡主IP无法释放，辅助IP可以释放。

6、应用配置

执行如下代码，可查看资源变更计划

#### 创建一个1c4g的实例#### 创建一个1c4g的实例
resource "baiducloud_instance" "server1" {resource "baiducloud_instance" "server1" {
  availability_zone = "cn-bj-d"  availability_zone = "cn-bj-d"
  instance_spec     = "bcc.gr1.c1m4"  instance_spec     = "bcc.gr1.c1m4"
  image_id          = data.baiducloud_images.images.images.0.id  image_id          = data.baiducloud_images.images.images.0.id
  billing           = {  billing           = {
    payment_timing = "Postpaid"    payment_timing = "Postpaid"
  }  }
  admin_pass      = "Eni12345"  admin_pass      = "Eni12345"
  subnet_id       = baiducloud_subnet.subnet.id  subnet_id       = baiducloud_subnet.subnet.id
  security_groups = [  security_groups = [
    baiducloud_security_group.sg.id    baiducloud_security_group.sg.id
  ]  ]
  #  action = "stop"  #  action = "stop"
}}
#### 等待60s 实例完全启动#### 等待60s 实例完全启动
resource "time_sleep" "wait_60_seconds" {resource "time_sleep" "wait_60_seconds" {
  depends_on      = [baiducloud_instance.server1, baiducloud_eni.eni]  depends_on      = [baiducloud_instance.server1, baiducloud_eni.eni]
  create_duration = "60s"  create_duration = "60s"
}}
#### 实例绑定弹性网卡#### 实例绑定弹性网卡
resource "baiducloud_eni_attachment" "default" {resource "baiducloud_eni_attachment" "default" {
  depends_on  = [time_sleep.wait_30_seconds]  depends_on  = [time_sleep.wait_30_seconds]
  eni_id      = baiducloud_eni.eni.id  eni_id      = baiducloud_eni.eni.id
  instance_id = baiducloud_instance.server1.id  instance_id = baiducloud_instance.server1.id
}}
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执行如下代码，可应用资源变更计划，完成资源的创建或更新，如图所示

在全部变更计划完成之后，会显示出结果

$ terraform plan$ terraform plan

$ terraform apply$ terraform apply
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测试验证

1、在百度智能云控制台的产品界面查看对应的资源是否都创建成功。

2、在完成了上述步骤的配置之后，可测试是否能够通过两个不同的公网IP连接到实例。

注意：示例中的代码没有配置安全组规则，如果需要测试某个端口的连通性，请按需创建安全组规则

如果能够通过不同的公网IP连接到实例，说明弹性网卡配置和绑定成功。

资源删除

若实例需要解绑弹性网卡，只需要删除baiducloud_eni_attachment这一资源即可，可通过如下代码

可通过如下命令释放当前main.tf中的所有资源

相关产品

弹性网卡ENI、私有网络VPC、云服务器BCC、弹性公网IP

二层网关与专线接入ET组合构建IDC与云上VPC大二层网络

概览

某公司线下IDC的主机数量多、系统较为陈旧、IP系统写死等情况，不易更换。为了应对日益增长的弹性需求，需要把线下IDC

云主机在不更改IP地址的情况下迁移到百度智能云上，使用云服务器BCC。

需求场景

某公司云下IDC地址迁移上云 迁移上云过程中，有以下诉求：

不影响原有IDC内地址二层访问通信。

按主机粒度迁移上云，迁移中不能中断业务。保持云上访问云下，云下访问云上，云上互访通信正常。

由于IDC内主机访问配置文件中记录的不是域名地址，而是真实的IP地址，迁移上云不改变原有主机IP地址。

方案概述

某公司云下IDC地址迁移上云 迁移上云过程中，有以下诉求：

不影响原有IDC内地址二层访问通信。

按主机粒度迁移上云，迁移中不能中断业务。保持云上访问云下，云下访问云上，云上互访通信正常。

由于IDC内主机访问配置文件中记录的不是域名地址，而是真实的IP地址，迁移上云不改变原有主机IP地址。

关闭IDC内的VM-A后，将云上的BCC-A地址由172.25.199.228改为172.25.199.157，此时业务流量会通过二层网关转发到

云上的BCC-A处理，确保迁移后不改变主机IP地址。同时，云上的BCC-A和IDC内的其他VM也可以自由互访，就像还位于同一

个子网中。

  # 通过-target指定资源进行删除# 通过-target指定资源进行删除
 terraform destroy -target baiducloud_eni_attachment.default terraform destroy -target baiducloud_eni_attachment.default

 terraform destroy terraform destroy

Baidu 百度智能云文档 典型实践

145

https://cloud.baidu.com/doc/VPC/s/0jwvytzll
https://cloud.baidu.com/doc/VPC/s/qjwvyu0at
https://cloud.baidu.com/product/bcc.html?
https://cloud.baidu.com/product/eip.html


说明：

此处为了验证VM-A和BCC-A之间的正常通信，刚迁移上云的BCC-A和VM-A的IP地址不能一样，否则无法正常通信。

配置步骤

环境准备

用户IDC端：具备VXLAN(Virtual eXtensible Local Area Network,虚拟可扩展局域网)功能的交换机；用户IDC到百度智能云需建

设一条物理专线或配置VPN，打通用户IDC端到百度智能云之间的三层网络。

百度智能云端：购买二层网关产品，并配置二层连接隧道；购买云主机。

配置步骤

1. 创建VPC和子网

在云上创建VPC（VPC1 172.25.192.0/18）

VPC内创建子网预留网段，此网段用作二层网关与IDC的隧道子网(172.25.200.0/28)

VPC内创建迁移子网，此网段地址与IDC地址可以相同（ShuangPing172.25.199.128/27）

(short_video172.25.199.224/27)

VPC2中的配置类似，不重复叙述。

2. 创建云专线

在VPC创建专线网关

使用专线产品创建专线通道

将专线网关绑定专线通道

IDC专线接入交换机（CPE）配置VLAN、BGP等

3. 创建二层网关实例

在（l2gw VPC172.25.192.0/18）创建二层网关实例，所在子网选择预留隧道网段(172.25.200.0/28)，自动分配隧道地址
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172.25.200.12。VPC2中的配置类似，不重复叙述。本文中VPC2分配的L2网关的隧道地址为192.168.124.7。

4. 创建二层连接隧道

创建二层连接（ShuangPing172.25.199.128/27）指定接口IP172.25.199.133 vxlan隧道号 7；

(short_video172.25.199.224/27)指定接口IP172.25.199.253 vxlan隧道号10。

说明：

VPC2中的配置类似，不重复叙述。

5. 配置IDC用户端交换机(本文以华三交换机配置命令为例)。

创建两个VPC与L2GW的vxlan隧道

可ping对应测试判断连通性

创建vsi并关联刚创建好的vxlan tunnel，vsi/vxlan id为IDC网络中需迁移的vlan id

创建并关联vxlan service instance，id为IDC网络中需迁移的vlan id，TEG1/0/1为CPE上联IDC内汇聚交换机接口。实际场景如

为聚合端口配置基本一样。

interface Tunnel100 mode vxlaninterface Tunnel100 mode vxlan
description TO-L2GW-VPC1description TO-L2GW-VPC1
source 120.1.1.2source 120.1.1.2
destination 172.25.200.12destination 172.25.200.12

interface Tunnel202 mode vxlaninterface Tunnel202 mode vxlan
description TO-L2GW-VPC2description TO-L2GW-VPC2
source 126.1.1.2source 126.1.1.2
destination 192.168.124.7destination 192.168.124.7
  

#### VPC1#### VPC1
vsi 7vsi 7
vxlan 7vxlan 7
tunnel 100tunnel 100
vsi 10vsi 10
vxlan 10vxlan 10
tunnel 100tunnel 100

#### VPC2#### VPC2
vsi 15vsi 15
vxlan 15vxlan 15
tunnel 202tunnel 202
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将CPE交换机加入到需要迁移的vlan7,10，15，其中25GE/1/0/56为连接CPE的接口。如果实际配置中为汇聚口，配置也基本

一致。

测试验证

云上访问云下，云上互访（同子网、跨子网）

interface Ten-GigabitEthernet1/0/1interface Ten-GigabitEthernet1/0/1
service-instance 7service-instance 7
encapsulation s-vid 7encapsulation s-vid 7
xconnect vsi 7xconnect vsi 7
service-instance 10service-instance 10
encapsulation s-vid 10encapsulation s-vid 10
xconnect vsi 10xconnect vsi 10
service-instance 15service-instance 15
encapsulation s-vid 15encapsulation s-vid 15
xconnect vsi 15xconnect vsi 15

interface 25GE/1/0/56interface 25GE/1/0/56
port link-mode bridgeport link-mode bridge
port link-type trunkport link-type trunk
port trunk permit vlan 7 10 15port trunk permit vlan 7 10 15
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(vlan7)云下访问云上

(vlan10)云下访问云上
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变更云主机IP

网络通信验证成功后，将IDC内已迁移的主机进行关机。

将云上的主机IP地址修改为云下IDC内的主机的IP地址。

验证云下IDC内主机和云上主机网络通信。

相关产品

云服务器BCC、专线接入ET

配置自定义服务并使用服务网卡为其他VPC提供服务

概述

本篇文档将讲述如何使用服务发布点和服务网卡自建服务并为其他VPC提供服务。

准备工作

对于服务发布端：您需要准备一个服务环境VPC，子网，和VPC内已经部署好服务的私网负载均衡。

对于服务接收端：您需要准备一个VPC，子网。

操作步骤

1. 创建服务发布点

服务账号：

进入负载均衡产品页面，点击左侧导航栏服务发布点进入服务发布点列表页。
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点击创建服务发布点

在【关联BLB】中选择希望发布的服务的BLB。

在【发布权限】中： - 如果希望对所有用户可见：选择【所有用户】【允许】 - 如果希望对指定用户可见：选择【自定义】

【允许】并在下方列表中添加希望被访问的用户ID。 - 如果希望对指定用户禁用：选择【自定义】【拒绝】并在下方列表中

添加希望禁用的用户ID。 - 如果希望对所有用户禁用：选择【所有用户】【拒绝】 稍后可以在服务发布点列表中修改权限设稍后可以在服务发布点列表中修改权限设

置。置。

2. 创建服务网卡

客户端账号：

进入私有网络产品页面，点击左侧导航栏服务网卡进入服务网卡列表页。

点击创建服务网卡。

在挂载服务中选择自定义服务。

在自定义服务下方输入第一步中所创建的服务发布点的服务域名。

按需求配置其他选项后，点击确认订单。

如当前客户端账号在第一步所创建的服务发布点的权限列表中，则此服务网卡可被正常访问。

3. 管理服务发布点权限。

服务账号：

进入负载均衡产品页面，点击左侧导航栏服务发布点进入服务发布点列表页。

如需修改服务发布点的访问权限，您可点击对应服务发布点的右侧操作列：管理发布权限。

您可在此添加新的权限或修改删除已有的权限。

Windows使用HAVIP配置主备多机

概览

该篇文章介绍了在Windows下如何通过HAVIP配置主备多机，实现主备集群搭建和业务高可用。

方案概述

在Windows环境下使用高可用虚拟IP（HAVIP）配置主备多机。首先创建三台BCC实例和一个HAVIP，然后配置每台Windows

Server虚机的域环境，安装“故障转移群集”功能，并配置DNS信息。 在故障转移群集管理器中创建群集，添加所有HAVIP成员虚

拟机，并设置群集名称。 将HAVIP绑定到Windows Server虚拟机，在故障转移群集管理器中配置HAVIP的IP地址。 通过主备切

换，提高服务的高可用性，保障系统的连续性和稳定性。

配置步骤

步骤一：创建HAVIP

1. 选择“产品服务>私有网络 VPC”，在左侧导航栏选择“网卡>高可用虚拟IP”。

2. 点击“创建虚拟IP”，出现创建虚拟IP弹框。填写下列配置信息：
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配置项配置项 说明说明

虚拟IP名称 用户自定义HAVIP名称

所在网络 选择待创建 HAVIP所在的私有网络

所在子网
HAVIP具有子网属性，请下拉选择当前VPC下的子网

描述 服务网卡根据实例运行时长和流量按需计费。

3. 点击“确定”，高可用虚拟IP创建完成。

步骤二：在主备服务上配置Windows故障转移群集

创建需要使用HAVIP功能的多台Windows Server虚机，需要保证管理HAVIP集群的虚机和高可用虚拟IP在同一个子网。

登录 云服务器BCC 控制台进入实例页面，点击“创建实例”，操作系统选择Windows Server，填写配置信息后完成BCC创建。

具体操作请参见创建实例导航。

登录云服务器实例。具体操作请参见登录方式概述。

1. 配置主机域环境：主机没有域环境，可通过修改节点的host，让集群内的所有机器DNS直通即可。在每台HAVIP成员虚机配

置不同域名完成后，重启操作系统
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2. 安装故障转移群集：在"服务器管理器" > "管理(M)" > "添加角色和功能"

根据导航执行下一步，在【功能】模块选择故障转移群集，点击下一步进行安装
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3. 配置故障转移群集

配置DNS：选择一个管理集群的windows server节点，在hosts文件中配置集群中其它成员的主机信息
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配置完成后，访问配置的域名检查网络是否联通，如果不通优先检查防火墙是否关闭

创建群集：打开故障转移群集管理器，点击创建群集

添加HAVIP成员内的所有机器
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设置群集名称

配置完成检查群集节点状态正常
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步骤三：HAVIP绑定Windows Server服务器

1. 登录 高可用虚拟IP 控制台，点击实例名称进入详情页面，在左侧导航栏选择绑定服务器后进入后端服务器列表，点击“添加

后端服务器”选择需要绑定的云服务器。

2. 在Windows Server 故障转移群集中配置HAVIP的地址：点击"服务器名称" > "IP 地址" 通过属性配置HAVIP地址

3. 联机成功
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4. 根据群集显示主服务器为hks1，检查网卡信息，HAVIP已挂载

console展示主节点与集群一致

5. 验证联通性
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VPC自定义路由表实现流量安全互访

概览

VPC（Virtual Private Cloud）内支持创建多张自定义路由表，可与云智能网的TGW（Transit Gateway）绑定，使得TGW到VPC方

向的流量匹配自定义路由表，可以满足用户更多场景的使用，如实现多VPC间的安全防护。

需求场景

安全VPC：多个VPC之间的互访流量需要经过安全VPC进行防护。

说明：

安全VPC是一个特定的虚拟私有云（VPC）配置，它在多个VPC之间的互访流量以及VPC访问公网的流量路径上，部署了第三

方的防火墙进行安全防护。

第三方防火墙配置不在此赘述，用户可根据实际情况自行配置。

方案概述

两个VPC之间的互访流量经过安全VPC

请求流量从源VPC发出之后，先经过安全VPC中的第三方防火墙实例，再到达目的VPC；回向流量从目的VPC发出之后，同样先

经过安全VPC中的第三方防火墙实例，再回到源VPC。
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按以下方式配置路由表（详见配置步骤）：

业务 VPC 路由设定：对于 VPC-A 与 VPC-B，系统默认路由表已能满足基础通信需求。在其接入云智能网（CSN）的过程

中，系统将自动把指向这两个 VPC 的三大私网段路由信息同步至中转网关（TGW），无需额外复杂操作，确保最简捷的连

通基础构建。

路由表分类与关联：CSN中将默认路由表定义为不可信路由表，手动创建一张自定义路由表定义为可信路由表，VPC-A与

VPC-B关联不可信路由表，安全VPC关联可信路由表。

安全 VPC 流量导向精细化：安全VPC自定义路由表绑定至中转网关（TGW），将安全VPC入向流量导流至防火墙；安全VPC

系统路由表引流至TGW。

配置步骤
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环境准备

创建VPC-A、VPC-B和安全VPC三个VPC。由于当前在VPC路由表中，子网直连路由优先级高于自定义路由，VPC尽量选择不同网

段，为了避免出现流量被直连路由导走情况。本示例中，VPC-A网段为192.168.0.0/16，VPC-B网段为172.16.0.0/16，安全

VPC网段为10.0.0.0/16。

具体操作方法参考创建VPC

在安全VPC中创建一台虚机，模拟第三方防火墙；在VPC-A和VPC-B中各创建一台虚机，用于两VPC间互访流量的连通性测试。

具体操作方法参考创建云服务器实例。

合理设置三台虚机的安全组，使得三台实例之间可以相互通信。

具体操作方法参考安全组。

配置流程

步骤一：创建CSN实例并加载VPC

登录到百度智能云控制台，创建一个CSN实例。

具体操作方法参考创建云智能网实例。

点击创建好的实例名称，进入实例基本信息页面。点击左侧边栏中的“网络实例管理”按钮，进入网络实例管理页面，依次添

加VPC-A、VPC-B和安全VPC三个VPC到CSN中。

具体操作方法参考添加网络实例。

注意在添加时，"路由学习粒度”选择VPC；“关联至默认路由表”和“被学习至默认路由表”两个功能均选择关闭，在后续步骤中

单独配置；“自动为实例配置指向TGW的路由”功能选择开启。
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加载三个VPC完成后，网络实例管理页面如下图所示。

步骤二：配置CSN实例路由表

点击左侧边栏的“路由管理按钮”，进入路由管理页面。此时路由表列表中有一个default路由表，将default路由表定义为不可

信路由表。账户开通CSN多路由表白名单后，点击路由表列表中的“+创建”按钮，创建一张自定义路由表定义为可信路由

表，名称设置为trusted。
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在不可信路由表（default）中，添加与VPC-A和VPC-B的关联关系，使得从VPC-A和VPC-B进入TGW的流量匹配不可信路由

表。

具体操作可参考关联关系创建方法。

在不可信路由表（default）中，添加目标网段分别为VPC-A和VPC-B网段、下一跳实例为安全VPC的两条静态路由，将VPC-A

和VPC-B的互访流量转发到安全VPC。

路由添加方法可参考。

在可信路由表（trusted）中，创建与安全VPC的关联关系，使得从安全VPC进入TGW的流量匹配可信路由表。

在可信路由表（trusted）中，添加VPC-A和VPC-B的学习关系，将经过安全VPC的流量转发到VPC-A或VPC-B。

学习关系创建方法可参考。
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配置完成后，CSN实例路由表信息如下表所示：

路由表名称路由表名称 路由表描述路由表描述 关联VPC关联VPC

路由路由

目标网段目标网段 下一跳下一跳

default 不可信流量 VPC-A、VPC-B

192.168.0.0/16 安全VPC

172.16.0.0/16 安全VPC

trusted 可信流量 安全VPC

192.168.0.0/16 VPC-A

172.16.0.0/16 VPC-B

步骤三：配置安全VPC路由表

登录到私有网络控制台，点击左侧边栏的“路由表”按钮，进入路由表页面，点击“创建路由表”按钮，路由表名称设置为路由

表A，所在网络选择安全VPC。
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创建完成后，点击路由表A右侧的“管理”按钮，进入路由表A详情页面。

点击“+添加路由”按钮，源网段选择自定义配置，输入0.0.0.0/0，目的网段输入VPC-A的网段，路由类型选择实例路由，下一跳

实例选择用户第三方防火墙实例。用同样的方法也添加目的地址为VPC-B网段、其他配置相同的路由。
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步骤四：绑定TGW与安全VPC自定义路由表

在路由表A详情页面中，点击左侧边栏的“绑定TGW”按钮，再点击“+绑定TGW”按钮，与已创建的TGW实例进行绑定，使得

TGW进入安全VPC方向的流量匹配自定义路由表。
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配置完成后，各VPC路由表信息如下表所示：

VPC名称VPC名称 路由表名称路由表名称 绑定资源绑定资源

路由路由

源网段源网段 目标网段目标网段 下一跳下一跳

VPC-A default VPC内全部资源

0.0.0.0/0 192.168.0.0/16 系统

0.0.0.0/0 192.168.0.0/16 TGW实例

0.0.0.0/0 172.16.0.0/12 TGW实例

0.0.0.0/0 10.0.0.0/8 TGW实例

0.0.0.0/0 172.16.0.0/16 系统
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VPC-B default VPC内全部资源

0.0.0.0/0 192.168.0.0/16 TGW实例

0.0.0.0/0 172.16.0.0/12 TGW实例

0.0.0.0/0 10.0.0.0/8 TGW实例

安全VPC

default VPC内除TGW外全部资源

0.0.0.0/0 10.0.0.0/16 系统

0.0.0.0/0 192.168.0.0/16 TGW实例

0.0.0.0/0 172.16.0.0/12 TGW实例

0.0.0.0/0 10.0.0.0/8 TGW实例

路由表A TGW实例（TGW进入VPC方向的流量匹配该路由表）

0.0.0.0/0 10.0.0.0/16 系统

0.0.0.0/0 192.168.0.0/16 第三方防火墙实例

0.0.0.0/0 172.16.0.0/16 第三方防火墙实例

连通性测试

1. 登录安全VPC中的第三方防火墙实例，执行以下命令启动允许转发。
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2. 登录VPC-A中的虚机，对VPC-B中虚机的ip执行ping操作，测试VPC-A与VPC-B的连通性，同时在安全VPC中的第三方防火墙实

例上，执行tcpdump命令，检查VPC-A与VPC-B的互访流量是否经过第三方防火墙。

相关产品

云服务器BCC、私有网络VPC、云智能网CSN

API参考

API功能发布记录
发布时间发布时间 接口接口 更新介绍更新介绍

2024-12-27 接口概览文档 新增接口概览相关说明文档

API概述

欢迎使用百度智能云产品VPC，您可以使用本文档介绍的API对VPC服务进行灵活的操作。

如果您是初次调用百度智能云产品的API，可以观看API入门视频指南，快速掌握调用API的能力。

VPC 接口VPC 接口

接口类型接口类型 请求方式请求方式 描述描述

/v{version}/vpc POST 创建VPC

/v{version}/vpc GET 查询VPC列表

/v{version}/vpc/{vpcId} GET 查询指定VPC

/v{version}/vpc/{vpcId} DELETE 删除VPC

/v{version}/vpc/{vpcId} PUT 更新VPC

子网接口子网接口

接口接口 请求方式请求方式 说明说明

/v{version}/subnet POST 创建子网

/v{version}/subnet GET 查询子网列表

/v{version}/subnet/{subnetId} GET 查询指定子网

/v{version}/subnet/{subnetId} DELETE 删除子网

/v{version}/subnet/{subnetId} PUT 更新子网

接口概览

#### 临时启用允许转发，重启后会失效#### 临时启用允许转发，重启后会失效
echo 1 > /proc/sys/net/ipv4/ip_forwardecho 1 > /proc/sys/net/ipv4/ip_forward

#### 永久启动允许转发#### 永久启动允许转发
echo 'net.ipv4.ip_forward=1' >> /etc/sysctl.confecho 'net.ipv4.ip_forward=1' >> /etc/sysctl.conf
sudo sysctl -psudo sysctl -p

#### 测试VPC-A与VPC-B连通性#### 测试VPC-A与VPC-B连通性
ping <虚机ip地址>ping <虚机ip地址>

#### 测试流量是否通过第三方防火墙#### 测试流量是否通过第三方防火墙
tcpdump host <源虚机ip地址> and <目的虚机ip地址>tcpdump host <源虚机ip地址> and <目的虚机ip地址>
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VPC API提供下列功能的接口：

接口类接口类

型型
接口描述接口描述

VPC接

口
提供VPC的创建、查询、更新、删除、查询内网IP、查询产品占用IP、开启/关闭中继开关接口。

子网接

口
提供子网的创建、查询、更新、删除接口，以及预留网段的创建、查询、删除接口。

路由表

接口
提供创建路由表，主备切换，以及路由规则的创建、删除、查询、更新接口。

安全组

接口

包括普通安全组接口和企业安全组接口：

普通安全组接口普通安全组接口：提供普通安全组的创建、查询、删除接口，以及规则的创建、删除、更新接口；

企业安全组接口企业安全组接口：提供企业安全组的创建、查询、删除接口，以及规则的创建、删除、更新接口；

ACL接

口
提供查询ACL、添加ACL规则、更新ACL规则、删除ACL规则、查询ACL规则接口。

参数模

板接口

提供创建IP地址组、IP地址组添加IP地址、IP地址组删除IP地址、更新IP地址组、删除IP地址组、查询IP地址组列表、

查询指定的IP地址组、创建IP地址族、IP地址族添加IP地址组、IP地址族移除IP地址组、更新IP地址族、删除IP地址

族、查询IP地址族列表、查询指定的IP地址族接口。

弹性网

卡接口

提供创建弹性网卡、更新弹性网卡、删除弹性网卡、查询弹性网卡列表、增加弹性网卡内网IP、删除弹性网卡内网

IP、查询指定的弹性网卡、弹性网卡挂载云主机、弹性网卡卸载云主机、弹性网卡绑定EIP、弹性网卡解绑EIP、弹性

网卡更新普通安全组、弹性网卡更新企业安全组、批量删除弹性网卡内网IP、批量增加弹性网卡内网IP、查询弹性网

卡状态接口。

服务网

卡接口

提供查询可挂载的公共服务、删除服务网卡、查询服务网卡详情、查询服务网卡列表、更新服务网卡、创建服务网

卡、服务网卡更新普通安全组、服务网卡更新企业安全组接口。

高可用

虚拟IP

接口

提供创建高可用虚拟IP、查询高可用虚拟IP列表、查询指定的高可用虚拟IP、更新高可用虚拟IP、删除高可用虚拟IP、

高可用虚拟IP绑定实例、高可用虚拟IP解绑实例、高可用虚拟IP绑定EIP、高可用虚拟IP解绑EIP接口。

NAT网

关接口

提供创建NAT网关、查询NAT网关列表、查询NAT网关详情、更新NAT网关名称、释放NAT网关、NAT网关续费、NAT

网关绑定SNAT EIP、NAT网关解绑SNAT EIP、NAT网关绑定DNAT EIP、NAT网关解绑DNAT EIP、创建SNAT规则、批量

创建SNAT规则、删除SNAT规则、更新SNAT规则、查询SNAT规则、创建DNAT规则、批量创建DNAT规则、删除DNAT

规则、更新DNAT规则、查询DNAT规则、更新NAT释放保护开关、NAT网关绑定EIP、NAT网关解绑EIP、NAT网关变配

接口。

IPV6网

关接口

提供查询IPv6网关限速策略列表、删除IPv6网关限速策略、更新IPv6网关限速策略、创建IPv6网关限速策略、删除

IPv6只出不进策略、查询IPv6只出不进策略列表、添加IPv6只出不进策略、IPv6网关带宽升降级、删除IPv6网关、创

建IPv6网关、更新IPv6网关释放保护开关接口。

VPN接

口

提供创建VPN、释放VPN、更新VPN、查询VPN列表、查询VPN详情、绑定EIP、解绑EIP、VPN网关续费、创建VPN隧

道、更新VPN隧道、查询VPN隧道、删除VPN隧道、创建SSL-VPN服务端、查询SSL-VPN服务端、更新SSL-VPN服务

端、删除SSL-VPN服务端、批量创建SSL-VPN用户、更新SSL-VPN用户、查询SSL-VPN用户、删除SSL-VPN用户、更

新VPN释放保护开关接口。

对等连

接接口

提供创建对等连接、查询对等连接列表、查看对等连接详情、更新对等连接本端接口名称和备注、处理对等连接申

请、释放对等连接、对等连接带宽升降级、对等连接续费、开启对等连接同步DNS、关闭对等连接同步DNS、更新对

等连接释放保护开关接口。

专线网

关接口

提供绑定物理专线、创建专线网关、查询专线网关列表、更新专线网关、查询专线网关详情、创建专线网关健康检

查、释放专线网关、解绑物理专线接口。

网络探

测接口
提供创建网络探测、查询网络探测列表、查询网络探测详情、更新网络探测、删除网络探测接口。

网关限
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网关限

速规则

接口

提供创建网关限速规则、查看网关限速规则、修改网关限速规则、删除网关限速规则接口。

服务域名

VPC API的服务域名为：

RegionRegion EndpointEndpoint ProtocolProtocol ZoneZone

北京 bcc.bj.baidubce.com HTTP and HTTPS cn-bj-b、cn-bj-d、cn-bj-e、cn-bj-f、cn-bj-h

保定 bcc.bd.baidubce.com HTTP and HTTPS cn-bd-b、cn-bd-c、cn-bd-d

广州 bcc.gz.baidubce.com HTTP and HTTPS cn-gz-c、cn-gz-d、cn-gz-f

苏州 bcc.su.baidubce.com HTTP and HTTPS cn-su-a、cn-su-d、cn-su-f、cn-su-h

香港 bcc.hkg.baidubce.com HTTP and HTTPS cn-hkg-a

武汉 bcc.fwh.baidubce.com HTTP and HTTPS cn-fwh-a

成都 bcc.cd.baidubce.com HTTP and HTTPS cn-cd-a

上海 bcc.fsh.baidubce.com HTTP and HTTPS cn-fsh-a

说明：VPC API支持HTTP和HTTPS两种调用方式。为了提升数据的安全性，建议通过HTTPS调用。

通用说明

实名认证

使用VPC API 前需要进行实名认证，如您还未开通实名认证，请前往官网控制台安全认证下进行实名认证，参考实名认证操

作。

未通过实名认证的用户提交API请求时，将返回下述错误码：

错误返回码错误返回码 错误消息错误消息 状态码状态码 说明说明

QualifyNotPass
The User has not pass

qualify.
403 账号没有通过实名认证

API认证机制

用户可以通过两种方式与百度智能云进行交互，包括认证方式和匿名方式。对于认证方式，需要通过使用Access Key Id /

Secret Access Key加密的方法来验证某个请求的发送者身份。Access Key Id（AK）用于标示用户，Secret Access Key（SK）

是用户用于加密认证字符串和百度智能云用来验证认证字符串的密钥，其中SK必须保密，只有用户和百度智能云知道。

当百度智能云接收到用户的请求后，系统将使用相同的SK和同样的认证机制生成认证字符串，并与用户请求中包含的认证字符

串进行比对。如果认证字符串相同，系统认为用户拥有指定的操作权限，并执行相关操作；如果认证字符串不同，系统将忽略

该操作并返回错误码。鉴权认证机制的详细内容请参见鉴权认证机制。

通信协议

支持HTTP和HTTPS两种调用方式。为了提升数据的安全性，建议通过HTTPS调用。

密码加密传输规范定义

所有涉及密码的接口参数都需要加密，禁止明文传输。密码一律采用AES 128位加密算法进行加密，用SK的前16位作为密钥，

加密后生成的二进制字节流需要转成十六进制，并以字符串的形式传到服务端。具体步骤如下：

byte[] bCiphertext= AES(明文,SK)

String strHex = HexStr(bCiphertext)
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幂等性

当调用创建接口时如果遇到了请求超时或服务器内部错误，用户可能会尝试重发请求，这时用户通过clientToken参数避免创建

出比预期要多的资源，即保证请求的幂等性。

幂等性基于clientToken，clientToken是一个长度不超过64位的ASCII字符串，通常放在query string里，

如 。

如果用户使用同一个clientToken值调用创建接口，则服务端会返回相同的请求结果。因此用户在遇到错误进行重试的时候，可

以通过提供相同的clientToken值，来确保只创建一个资源；如果用户提供了一个已经使用过的clientToken，但其他请求参数

（包括queryString和requestBody）不同甚至url Path不同，则会返回IdempotentParameterMismatch的错误代码。

clientToken的有效期为24小时，以服务端最后一次收到该clientToken为准。也就是说，如果客户端不断发送同一个

clientToken，那么该clientToken将长期有效。

排版约定

排版格式排版格式 含义含义

< > 变量

[ ] 可选项

{ } 必选项

| 互斥关系

等宽字体Courier New 屏幕输出

请求结构说明

数据交换格式为JSON，所有request/response body内容均采用UTF-8编码。

请求参数包括如下4种：

参数类型参数类型 说明说明

URI
通常用于指明操作实体，如:PUT

/v1/vpc/{vpc}

Query参数 URL中携带的请求参数

HEADER 通过HTTP头域传入，如:x-bce-date

RequestBody 通过JSON格式组织的请求数据体

响应结构说明

返回值分为两种形式：

返回内容返回内容 说明说明

HTTP STATUS CODE 如200,400,403,404等

ResponseBody JSON格式组织的响应数据体

公共请求头与公共响应头

公共请求头公共请求头

http://bcc.bj.baidubce.com/v1/instance?clientToken=be31b98c-5e41-4838-9830-9be700de5a20http://bcc.bj.baidubce.com/v1/instance?clientToken=be31b98c-5e41-4838-9830-9be700de5a20
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公共头部公共头部 描述描述

Authorization 包含Access Key与请求签名。

Content-Type application/json; charset=utf-8。

x-bce-date 表示日期的字符串，符合API规范。

HTTP协议的标准头域不在这里列出。公共头域将在每个网络诊断API中出现，是必需的头域。POST、PUT、DELETE等请求数据

放在request body中。

公共响应头公共响应头

公共头部公共头部 描述描述

Content-Type application/json; charset=utf-8。

x-bce-request-id VPC后端生成，并自动设置到响应头域中。

API版本号

参数参数 类型类型 参数位置参数位置 描述描述 是否必须是否必须

version String URL参数 API版本号，当前 API 版本v1。 是

公共头和错误返回

公共头规格

公共请求头公共请求头

公共头部公共头部 描述描述

Authorization 包含Access Key与请求签名。

Content-Type application/json; charset=utf-8。

x-bce-date 表示日期的字符串，符合API规范。

HTTP协议的标准头域不再这里列出。公共头域将在每个BCC API中出现，是必需的头域。POST、PUT、DELETE等请求数据放在

request body中。

公共响应头公共响应头

公共头部公共头部 描述描述

Content-Type application/json; charset=utf-8。

x-bce-request-id VPC后端生成，并自动设置到响应头域中。

错误返回

当用户访问VPC出现错误时，VPC会返回给用户相应的错误码和错误信息，便于用户定位问题，并做出适当的处理。请求发生错

误时通过Response Body返回详细错误信息，遵循如下格式：

参数名参数名 类型类型 说明说明

code String 错误码

message String 错误描述

requestId String 本次请求的requestId

示例：
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BCE公共错误码

错误返错误返

回码回码
错误消息错误消息 状态码状态码 说明说明

AccessD

enied
Access denied.

403For

bidden
无权限访问对应的资源。

QualifyN

otPass
The User has not pass qualify. 403 账号没有通过实名认证

Inapprop

riateJSO

N

The JSON you provided was well-formed and valid, but

not appropriate forthis operation.

400

Bad

Reques

t

请求中的JSON格式正确，但语义上不符合要求。

如缺少某个必需项，或值类型不匹配等。出于兼容

性考虑，对于所有无法识别的项应直接忽略，不应

该返回这个错误。

InternalE

rror
We encountered an internal error Please try again.

500

Internal

Server

Error

所有未定义的其他错误。在有明确对应的其他类型

的错误时（包括通用的和服务自定义的）不应该使

用。

InvalidAc

cessKeyI

d

The Access Key ID you provided doesnot exist in our

records.

403For

bidden
Access Key ID不存在。

InvalidHT

TPAuthH

eader

The Access Key ID you provided does notexist in our

records.

400

BadReq

uest

Authorization头域格式错误。

InvalidHT

TPReque

st

There was an error in the body of your HTTP request.

400

Bad

Reques

t

HTTP body格式错误。例如不符合指定的Encoding

等。

InvalidU

RI
Could not parse the specified URI.

400

Bad

Reques

t

URI形式不正确。例如一些服务定义的关键词不匹

配等。对于ID不匹配的问题，应定义更加具体的错

误码，如NoSuchKey。

Malform

edJSON
The JSON you provided was not well-formed.

400

BadReq

uest

JSON格式不合法。

InvalidVe

rsion
The API version specified was invalid.

404

NotFou

nd

URI的版本号不合法。

OptInRe

quired
A subscription for the service is required.

403For

bidden
没有开通对应的服务。

Precondi

tionFaile

d

The specified If-Match header doesn’tmatch the ETag

header.

412Pre

conditio

nFailed

详见Etag。

400

{{
    "code": "NoSuchObject",    "code": "NoSuchObject",
    "message": "account not exist",    "message": "account not exist",
    "requestId": "c4abab14-ebc4-4eb0-85d2-03c4d51eed18"    "requestId": "c4abab14-ebc4-4eb0-85d2-03c4d51eed18"
}}
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Request

Expired
Request has expired. Timestamp date is <Data>.

400

BadReq

uest

请求超时。要改成x-bce-date。若请求中只有

Date，需将Date转成datetime。

Idempot

entPara

meterMi

smatch

The request uses the same client token asa previous,

but non-identical request.

403For

bidden
clientToken对应的API参数不一样。

Signatur

eDoesN

otMatch

The request signature we calculated does not match

the signature you provided. Check yourSecret Access

Key and signing method. Consultthe service

documentation for details.

400

Bad

Reques

t

Authorization头域中附带的签名和服务端验证不一

致。

VPC错误返回码

错误码错误码 错误描述错误描述
HTTP状态HTTP状态

码码
中文解释中文解释

BadRequest Bad request parameters or illegal request. 400 请求有误

NoSuchObject The specified object is not found or resource do not exist. 404 对象未找到

ServiceInternalError Internal service occurs error. 500 服务内部错误

LimitExceeded Limit exceeded for current request. 413 超出限制

OperationDenied Operation not available. 409 不可操作

CidrConflict This subnet's cidr has conflict with other subnets'. 409
子网网段不能重

叠

ResourceNeedReleas

e

Delete failed, please delete bcc, blb, nat, vpn, rds and so on in the

VPC.
409 有资源需要释放

ACL错误返回码

错误码错误码 错误描述错误描述 HTTP状态码HTTP状态码 语义语义

InvalidAction The ACL rule's action was invalid. 400 ACL规则的策略不合法。

InvalidProtocol The ACL rule's protocal was invalid. 400 ACL规则的协议不合法。

InvalidPosition
The ACL rule's position was out of

range.
400 ACL规则的优先级不在合法范围内。

DuplicatePosition The ACL rule's position was repeated. 400 ACL规则的优先级重复。

InvalidPort The ACL rule's port was invalid. 400 ACL规则的端口不合法。

NAT网关错误返回码

错误码错误码 错误描述错误描述
HTTP状HTTP状

态码态码
语义语义

RequestVpcIdEmpty The request's param vpcId cannot be empty. 400 请求参数中的vpcId不能为空。

RequestNatIdEmpty The request's param natId cannot be empty. 400 请求参数中的natId不能为空。

NoSuchNat The specified nat is not found. 404 查询的nat网关未找到。

RequestNameEmpt

y
The request's param name cannot be empty. 400 请求参数中的name不能为空。

RequestSpecEmpty The request's param spec cannot be empty. 400 请求参数中的spec不能为空。

RequestBillingEmpt

y
The request's param billing cannot be empty. 400 请求参数中的billing不能为空。
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y
The request's param billing cannot be empty. 400 请求参数中的billing不能为空。

SpecInvalid The request's param spec is invalid. 400 请求参数中的spec不合法。

PaymentTimingEmpt

y

The request's param paymentTiming cannot be

empty.
400 请求参数中的paymentTiming不能为空。

PaymentTimingInval

id
The request's param paymentTiming is invalid. 400 请求参数中的paymentTiming不合法。

ReservationEmpty
The request's param reservation cannot be empty

when paymentiming is Preaid.
400

请求参数中当paymentTiming为Prepaid

时，reservation不能为空。

createOrderError Create nat gateway order error. 500 创建NAT订单失败。

subnatEmpty The VPC in the creation request has no subnet. 500 创建请求中的vpc没有子网。

NoSuchEip The specified eip is not found. 404 指定的eip未找到。

RequestEipInvalid The request's param eip is invalid. 400 请求参数中的eip不合法。

NatPostpaid Postpaid nat cannot be renewed. 400 后付费nat不能续费。

ReservationLengthI

nvalid
The request's param reservationLength is invalid. 400 请求参数中的reservationLength不合法。

ReservationTimeUni

tInvalid
The request's param reservationTimeUnit is invalid. 400

请求参数中的reservationTimeUnit不合

法。

NatIdInvalid The natId is invalid 400 natId不合法

SnatRuleSourceAdd

ressInvalid
The snat rule source address is invalid 400 源地址不合法

CidrFormatIllegal Cidr format is illegal. 400 源地址格式不正确

SnatRuleSourceAdd

ressConflict
The snat rule source address is conflict 400 源地址冲突

LimitExceeded Limit exceeded for current request. 400 配额超限

RuleIdNotExist The rule id is not exist 404 ruleId不合法

BadRequest Bad request parameters or illegal request. 400 参数不合法

SnatRuleEipsInvalid The snat rule eips is invalid 400 公网IP不合法

DnatRuleConflictExc

eption
The DnatRule's protocol Ip and port has exist. 400 DNAT规则冲突

DnatRuleProtocolInv

alid
The DnatRule's protocol is invalid. 400 DNAT协议不合法

DnatRuleInternalPor

tInvalid
The DnatRule's internal port is invalid. 400 内网IP端口不合法

DnatRulePublicPortI

nvalid
The DnatRule's public port is invalid. 400 公网IP端口不合法

DnatRuleInternalIpI

nvalid
The DnatRule's internalIp not allow empty. 400 内网IP不合法

DnatRuleEipNotAllo

wEmpty
The DnatRule's eip not allow empty. 400 DNAT规则的EIP不允许为空

DnatEipEmpty The NatGateway is not bind dnat eip. 400 NAT网关没有绑定DNAT EIP

DnatRuleEipInvalid The DnatRule’s eip is invalid. 400
绑定的eip和NAT网关绑定的DNAT EIP 不一

致

DnatRuleIdExceptio
The DnatRule's id invalid. 400 DNAT规则ID不合法
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n
The DnatRule's id invalid. 400 DNAT规则ID不合法

对等连接错误返回码

错误码错误码 错误描述错误描述
HTTP状态HTTP状态

码码
语义语义

BadRequest BadRequest 400 请求参数错误

UnsupportedPeerConnOpera

tion
The peerConn does not support this operation 400 对等连接不支持该操作

PeerIfNameException diff account are not allowed to set PeerIfName 400
跨账号对等连接不支持设置对端接口

名。

ResizeException
The prepay peerConn only support enlarge

bandwidth
400 预付费对等连接仅支持升配操作。

弹性网卡业务错误码
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错误码错误码 错误描述错误描述
HTTP状HTTP状

态码态码
语义语义

SubnetHasNoMoreIpExcep

tion
The subnet has no more Ip to allocate. 400 该子网内无可用ip。

VmMemoryCanNotAttachM

oreIpException
The device's memory can not attach more ip. 403

该虚机的内存不允许添加更

多Ip。

DeviceInvalidException he deviceId is not same with eni's deviceId. 400 虚机Id不合法。

VmStatusException The vm status is not allowed to operate. 403 当前虚机状态不允许该操作

EniAndDeviceNotInSameAz

Exception
The eni and device not in same az or not in same vpc. 403

网卡和虚机不属于同一个可

用区

NatSubnetCanNotBindEip The subnet's type can not allow bind eip. 403
NAT型子网内的弹性网卡不

允许绑定EIP

PrimaryIPException
The privateIp is invalid or primary Ip is not allowed to

delete.
403 主IP不能被删除

EniStatusException The eni status is not allowed to operate. 403
当前网卡的状态不允许该操

作

EniIdException The param eniId is invalid. 400 网卡id不合法

PrivateIpInUseException The ip is inuse. 400 该IP地址已被占用

SubnetTypeInvalidExceptio

n

The subnetType is invalid,not allow create eni in subnet

which type is BBC and BBC_NAT.
400

弹性网卡不能创建在BBC或

BBC_NAT子网中

MaxKeysParamInvalidExce

ption
maxkeys ${maxKeys} invalid 400 参数最大数量不合法

EniIdBlankException eniId is blank 400 eniId为空

InstanceIdBlankException instanceId is blank 400 instanceId为空

ResourceNotExistException resource: ${resourceId} not found! 404 资源不存在

PrivateIpBlankException PrivateIp is blank 400 privateIp为空

EipBlankException Eip is blank 400 公网IP为空

SecurityGroupIdsBlankExce

ption
SecurityGroupIds is blank 400 安全组ID为空

PrivateIpConflictException
privateIpAddresses or privateIpAddressCount can only be

specified in one request.
400 内网IP参数冲突

PrivateIpFormatInvalidExce

ption
The PrivateIp address is invalid. 400 内网IP格式不合法

PrivateIpNotInCidrExceptio

n
The PrivateIp address is not in subnet cidr. 400 内网IP不在子网内部

VPC相关接口
创建VPC

描述描述

创建VPC实例。

请求结构请求结构
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请求头域请求头域

除公共头域外，无其它特殊头域。

请求参数请求参数

参数名称参数名称 类型类型
是否必是否必

需需
参数位置参数位置 描述描述

version String 是 URL参数 API版本号，当前取值为1

clientTok

en
String 否 Query参数

幂等性Token，是一个长度不超过64位的ASCII字符串，详见ClientToken幂

等性 。

name String 是
RequestBody参

数

VPC名称，不能取值"default"，长度不超过65个字符，可由数字，字符，

下划线组成

descriptio

n
String 否

RequestBody参

数
VPC描述，不超过200字符

cidr String 是
RequestBody参

数
VPC的cidr

enableIpv

6
Boolean 否

RequestBody参

数
是否开启IPv6网段，true开启，默认false不开启。

tags
List<TagMod

el>
否

RequestBody参

数
待创建的标签键值对列表

返回头域返回头域

除公共头域，无其它特殊头域。

返回参数返回参数

参数名称参数名称 类型类型 描述描述

vpcId String 创建VPC的id

请求示例请求示例

POST /v{version}/vpc?clientToken={clientToken} HTTP/1.1POST /v{version}/vpc?clientToken={clientToken} HTTP/1.1
Host: bcc.bj.baidubce.comHost: bcc.bj.baidubce.com
Authorization: authorization stringAuthorization: authorization string

{{
     "name":"test",     "name":"test",
     "description":"this is a vpc",     "description":"this is a vpc",
     "cidr":"192.168.0.0/16",     "cidr":"192.168.0.0/16",
     "enableIpv6":true，     "enableIpv6":true，
     "tags":[     "tags":[
        {        {
          "tagKey":"tagKey",          "tagKey":"tagKey",
          "tagValue":"tagValue"          "tagValue":"tagValue"
        }        }
     ]     ]
}}
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返回示例返回示例

查询VPC列表

描述描述

查询VPC列表信息。

请求结构请求结构

请求头域请求头域

除公共头域外，无其它特殊头域。

请求参数请求参数

参数名称参数名称 类型类型 是否必需是否必需 参数位置参数位置 描述描述

version String 是 URL参数 API版本号，当前取值为1

marker String 否 Query参数 批量获取列表的查询的起始位置，是一个由系统生成的字符串

maxKeys Integer 否 Query参数 每页包含的最大数量，最大数量通常不超过1000，缺省值为1000

isDefault Boolean 否 Query参数 是否为默认VPC，可选值：true、false；当不填写此参数时返回所有VPC

vpcIds String 否 Query参数 指定查询的vpc，多个vpcId用,分割

返回头域返回头域

除公共头域，无其它特殊头域。

返回参数返回参数

POST /v1/vpc?clientToken=1849ef6b-f73c-4f5d-b88b-259ca47af849 HTTP/1.1POST /v1/vpc?clientToken=1849ef6b-f73c-4f5d-b88b-259ca47af849 HTTP/1.1
Host: bcc.bj.baidubce.comHost: bcc.bj.baidubce.com
Authorization: bce-auth-v1/f81d3b34e48048fbb2634dc7882d7e21/2015-08-Authorization: bce-auth-v1/f81d3b34e48048fbb2634dc7882d7e21/2015-08-
11T04:17:29Z/3600/host/74c506f68c65e26c633bfa104c863fffac5190fdec1ec24b7c03eb5d67d2e1de11T04:17:29Z/3600/host/74c506f68c65e26c633bfa104c863fffac5190fdec1ec24b7c03eb5d67d2e1de
{{
    "name": "test",    "name": "test",
    "description": "",    "description": "",
    "cidr": "192.168.0.0/16",    "cidr": "192.168.0.0/16",
    "enableIpv6": true    "enableIpv6": true
}}

HTTP/1.1 200 OKHTTP/1.1 200 OK
x-bce-request-id: 1214cca7-4ad5-451d-9215-71cb844c0a50x-bce-request-id: 1214cca7-4ad5-451d-9215-71cb844c0a50
Date: Thu, 16 Mar 2017 06:29:48 GMTDate: Thu, 16 Mar 2017 06:29:48 GMT
Content-Type: application/json;charset=UTF-8Content-Type: application/json;charset=UTF-8
Server: BWSServer: BWS
{{
    "vpcId":"vpc-1849ef6b"    "vpcId":"vpc-1849ef6b"
}}

GET /v{version}/vpc?marker=vpc-IyWRtII7&maxKeys=1 HTTP/1.1   GET /v{version}/vpc?marker=vpc-IyWRtII7&maxKeys=1 HTTP/1.1   
Host: bcc.bj.baidubce.comHost: bcc.bj.baidubce.com
Authorization: authorization stringAuthorization: authorization string
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参数名称参数名称 类型类型 描述描述

marker String 标记查询的起始位置

isTruncated Boolean true表示后面还有数据，false表示已经是最后一页

nextMarker String 获取下一页所需要传递的marker值；当isTruncated为false时，该域不出现

maxKeys Integer 每页包含的最大数量

vpcs List<Vpc> VPC列表

请求示例请求示例

返回示例返回示例

查询指定VPC

描述描述

GET /v{version}/vpc?marker=vpc-IyWRtII7&maxKeys=1&vpcIds=vpc-IyWRtII7,vpc-xktsjku9 HTTP/1.1   GET /v{version}/vpc?marker=vpc-IyWRtII7&maxKeys=1&vpcIds=vpc-IyWRtII7,vpc-xktsjku9 HTTP/1.1   
Host: bcc.bj.baidubce.com     Host: bcc.bj.baidubce.com     
Content-Type: application/json     Content-Type: application/json     
Authorization: bce-auth-v1/f81d3b34e48048fbb2634dc7882d7e21/2017-03-Authorization: bce-auth-v1/f81d3b34e48048fbb2634dc7882d7e21/2017-03-
11T04:17:29Z/3600/host/74c506f68c65e26c633bfa104c863fffac5190fdec1ec24b7c03eb5d67d2e1de11T04:17:29Z/3600/host/74c506f68c65e26c633bfa104c863fffac5190fdec1ec24b7c03eb5d67d2e1de          

 HTTP/1.1 200 OK     HTTP/1.1 200 OK    
 x-bce-request-id: 1214cca7-4ad5-451d-9215-71cb844c0a50 x-bce-request-id: 1214cca7-4ad5-451d-9215-71cb844c0a50
 Date: Thu, 16 Mar 2017 06:29:48 GMT Date: Thu, 16 Mar 2017 06:29:48 GMT
 Content-Type: application/json;charset=UTF-8    Content-Type: application/json;charset=UTF-8   
 Server: BWS Server: BWS
 { {
    "nextMarker": "vpc-xktdeMSf",    "nextMarker": "vpc-xktdeMSf",
    "marker": "vpc-IyWRtII7",    "marker": "vpc-IyWRtII7",
    "maxKeys": 1,    "maxKeys": 1,
    "isTruncated": true,    "isTruncated": true,
    "vpcs": [{    "vpcs": [{
   "vpcId": "vpc-IyWRtII7",   "vpcId": "vpc-IyWRtII7",
   "name": "VPC Name",   "name": "VPC Name",
   "isDefault": true,   "isDefault": true,
   "cidr": "0.0.0.0/0",   "cidr": "0.0.0.0/0",
   "description": "default",   "description": "default",
   "ipv6Cidr": "2400:da00:e003:4c00::/56",   "ipv6Cidr": "2400:da00:e003:4c00::/56",
   "tags": [{   "tags": [{
    "tagKey": "tagKey",    "tagKey": "tagKey",
    "tagValue": "tagValue"    "tagValue": "tagValue"
   }]   }]
    },    },
    {    {
   "vpcId": "vpc-xktsjku9",   "vpcId": "vpc-xktsjku9",
   "name": "VPC Name",   "name": "VPC Name",
   "isDefault": true,   "isDefault": true,
   "cidr": "0.0.0.0/0",   "cidr": "0.0.0.0/0",
   "description": "default",   "description": "default",
   "ipv6Cidr": "2400:da00:e003:4c00::/56",   "ipv6Cidr": "2400:da00:e003:4c00::/56",
   "tags": [{   "tags": [{
    "tagKey": "tagKey",    "tagKey": "tagKey",
    "tagValue": "tagValue"    "tagValue": "tagValue"
   }]   }]
    }]    }]
}}
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查询指定VPC的详情信息。

请求结构请求结构

请求头域请求头域

除公共头域外，无其它特殊头域。

请求参数请求参数

参数名称参数名称 类型类型 是否必需是否必需 参数位置参数位置 描述描述

version String 是 URL参数 API版本号，当前取值为1

vpcId String 是 URL参数 VPC的ID

返回头域返回头域

除公共头域，无其它特殊头域。

返回参数返回参数

参数名称参数名称 类型类型 描述描述

vpc ShowVpcModel VPC实体

请求示例请求示例

返回示例返回示例

 GET /v{version}/vpc/{vpcId} HTTP/1.1 GET /v{version}/vpc/{vpcId} HTTP/1.1
 Host: bcc.bj.baidubce.com Host: bcc.bj.baidubce.com
 Authorization: authorization string Authorization: authorization string

 GET /v1/vpc/vpc-IyrqYIQ7 HTTP/1.1 GET /v1/vpc/vpc-IyrqYIQ7 HTTP/1.1
 Host: bcc.bj.baidubce.com Host: bcc.bj.baidubce.com
 Authorization: bce-auth-v1/f81d3b34e48048fbb2634dc7882d7e21/2017-03- Authorization: bce-auth-v1/f81d3b34e48048fbb2634dc7882d7e21/2017-03-
11T04:17:29Z/3600/host/74c506f68c65e26c633bfa104c863fffac5190fdec1ec24b7c03eb5d67d2e1de11T04:17:29Z/3600/host/74c506f68c65e26c633bfa104c863fffac5190fdec1ec24b7c03eb5d67d2e1de
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删除VPC

描述描述

删除VPC。

请求结构请求结构

请求头域请求头域

除公共头域外，无其它特殊头域。

请求参数请求参数

 HTTP/1.1 200 OK      HTTP/1.1 200 OK     
 x-bce-request-id: 1214cca7-4ad5-451d-9215-71cb844c0a50 x-bce-request-id: 1214cca7-4ad5-451d-9215-71cb844c0a50
 Date: Thu, 16 Mar 2017 06:29:48 GMT Date: Thu, 16 Mar 2017 06:29:48 GMT
 Content-Type: application/json;charset=UTF-8 Content-Type: application/json;charset=UTF-8
 Server: BWS Server: BWS
 {    {   
    "vpc": {    "vpc": {
        "vpcId": "vpc-IyrqYIQ7",        "vpcId": "vpc-IyrqYIQ7",
        "name": "default",        "name": "default",
        "isDefault": true,        "isDefault": true,
        "relay": false,        "relay": false,
        "cidr": "192.168.0.0/20",        "cidr": "192.168.0.0/20",
        "ipv6Cidr": "2400:da00:e003:4c11::/64",        "ipv6Cidr": "2400:da00:e003:4c11::/64",
        "description": "default",        "description": "default",
        "createdTime": "2017-09-20T03:11:10Z"        "createdTime": "2017-09-20T03:11:10Z"
        "subnets": [        "subnets": [
         {         {
           "name": "系统预定义子网",           "name": "系统预定义子网",
              "subnetId": "sbn-IyWRnII7",              "subnetId": "sbn-IyWRnII7",
              "zoneName": "cn-bj-a",              "zoneName": "cn-bj-a",
              "cidr": "192.168.0.0/20",              "cidr": "192.168.0.0/20",
              "ipv6Cidr": "2400:da00:e003:4c11::/64",              "ipv6Cidr": "2400:da00:e003:4c11::/64",
              "vpcId": "vpc-IyrqYIQ7",              "vpcId": "vpc-IyrqYIQ7",
              "subnetType": "BCC",              "subnetType": "BCC",
              "description": "this is a subnet",              "description": "this is a subnet",
              "createdTime": "2018-03-14T14:45:02Z"              "createdTime": "2018-03-14T14:45:02Z"
         }         }
     ],     ],
        "secondaryCidr": [        "secondaryCidr": [
            "10.0.1.0/24"            "10.0.1.0/24"
        ],        ],
       "tags":[       "tags":[
          {          {
            "tagKey": "tagKey",            "tagKey": "tagKey",
            "tagValue": "tagValue"            "tagValue": "tagValue"
         }         }
      ]      ]
    }       }   
 } }

DELETE /v{version}/vpc/{vpcId}?clientToken={clientToken} HTTP/1.1DELETE /v{version}/vpc/{vpcId}?clientToken={clientToken} HTTP/1.1
Host: bcc.bj.baidubce.comHost: bcc.bj.baidubce.com
Authorization: authorization stringAuthorization: authorization string
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参数名称参数名称 类型类型
是否必是否必

需需
参数位置参数位置 描述描述

version String 是 URL参数 API版本号，当前取值为1

clientToke

n
String 否

Query参

数

幂等性Token，是一个长度不超过64位的ASCII字符串，详见ClientToken幂等性支

持。

vpcId String 是 URL参数 VPC的ID

返回头域返回头域

除公共头域，无其它特殊头域。

返回参数返回参数

无特殊返回参数。

请求示例请求示例

返回示例返回示例

更新VPC

描述描述

更新VPC信息。

请求结构请求结构

请求头域请求头域

除公共头域外，无其它特殊头域。

请求参数请求参数

DELETE /v1/vpc/vpc-YufwpQAe?clientToken=cecad37a-5a1e-4135-a1bc-b1a105d12dec HTTP/1.1DELETE /v1/vpc/vpc-YufwpQAe?clientToken=cecad37a-5a1e-4135-a1bc-b1a105d12dec HTTP/1.1
Host: bcc.bj.baidubce.comHost: bcc.bj.baidubce.com
Content-Type: application/json;charset=UTF-8Content-Type: application/json;charset=UTF-8
Authorization: bce-auth-v1/f81d3b34e48048fbb2634dc7882d7e21/2017-03-Authorization: bce-auth-v1/f81d3b34e48048fbb2634dc7882d7e21/2017-03-
11T04:17:29Z/3600/host/74c506f68c65e26c633bfa104c863fffac5190fdec1ec24b7c03eb5d67d2e1de11T04:17:29Z/3600/host/74c506f68c65e26c633bfa104c863fffac5190fdec1ec24b7c03eb5d67d2e1de

HTTP/1.1 200 OKHTTP/1.1 200 OK
x-bce-request-id: 1214cca7-4ad5-451d-9215-71cb844c0a50x-bce-request-id: 1214cca7-4ad5-451d-9215-71cb844c0a50
Date: Thu, 16 Mar 2017 06:29:48 GMTDate: Thu, 16 Mar 2017 06:29:48 GMT
Content-Type: application/json;charset=UTF-8Content-Type: application/json;charset=UTF-8
Server: BWSServer: BWS

PUT /v{version}/vpc/{vpcId}?{action}&clientToken={clientToken}PUT /v{version}/vpc/{vpcId}?{action}&clientToken={clientToken}
Host: bcc.bj.baidubce.comHost: bcc.bj.baidubce.com
Authorization: authorization stringAuthorization: authorization string
{{
  "name":"test",  "name":"test",
  "description":"this is a description",  "description":"this is a description",
  "enableIpv6":true,  "enableIpv6":true,
  "secondaryCidr":["10.0.0.0/24"]  "secondaryCidr":["10.0.0.0/24"]
}}
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参数名称参数名称 类型类型
是否必是否必

需需
参数位置参数位置 描述描述

version String 是 URL参数 API版本号，当前取值为1

vpcId String 是 URL参数 VPC的ID

clientToken String 否 Query参数
幂等性Token，是一个长度不超过64位的ASCII字符串，详见ClientToken幂

等性支持。

action String 是 Query参数 执行动作，当前取值为modifyAttribute

name String 是
RequestBody参

数

VPC名称，不能取值"default"，长度不超过65个字符，可由数字，字符，下

划线组成

description String 否
RequestBody参

数
VPC描述，不超过200字符

enableIpv6 Boolean 否
RequestBody参

数
是否开启Ipv6网段，true开启，false关闭；不传表示不做更改

secondaryCi

dr

List<String

>
否

RequestBody参

数
vpc的辅助网段cidr列表，替换式更新替换式更新

返回头域返回头域

除公共头域，无其它特殊头域。

返回参数返回参数

无返回参数。

请求示例请求示例

返回示例返回示例

查询VPC内网IP

描述描述

用于查询VPC内网IP信息。

只能查询已使用的IP信息，当查询未使用的IP时，本接口不会报错，但不会出现在返回结果里；

单次查询的Ip个数最大为100；

PUT /v1/vpc/vpc-119bd69b?modifyAttribute&clientToken=cecad37a-5a1e-4135-a1bc-b1a105d12decPUT /v1/vpc/vpc-119bd69b?modifyAttribute&clientToken=cecad37a-5a1e-4135-a1bc-b1a105d12dec
Host: bcc.bj.baidubce.comHost: bcc.bj.baidubce.com
Authorization: bce-auth-v1/f81d3b34e48048fbb2634dc7882d7e21/2017-03-Authorization: bce-auth-v1/f81d3b34e48048fbb2634dc7882d7e21/2017-03-
11T04:17:29Z/3600/host/74c506f68c65e26c633bfa104c863fffac5190fdec1ec24b7c03eb5d67d2e1de11T04:17:29Z/3600/host/74c506f68c65e26c633bfa104c863fffac5190fdec1ec24b7c03eb5d67d2e1de
{{
    "name":"test",    "name":"test",
    "description":"this is a description",    "description":"this is a description",
    "enableIpv6":true,    "enableIpv6":true,
    "secondaryCidr":["10.0.0.0/24"]    "secondaryCidr":["10.0.0.0/24"]
}}

HTTP/1.1 200 OKHTTP/1.1 200 OK
x-bce-request-id: 1214cca7-4ad5-451d-9215-71cb844c0a50x-bce-request-id: 1214cca7-4ad5-451d-9215-71cb844c0a50
Date: Thu, 16 Mar 2017 06:29:48 GMTDate: Thu, 16 Mar 2017 06:29:48 GMT
Content-Type: application/json;charset=UTF-8Content-Type: application/json;charset=UTF-8
Server: BWSServer: BWS
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privateIpAddresses和privateIpRange二者不能同时为空；

当privateIpAddresses和privateIpRange同时存在时候，以privateIpRange为准；

请求结构请求结构

请求头域请求头域

除公共头域外，无其它特殊头域。

请求参数请求参数

参数名称参数名称 类型类型
是否必是否必

需需

参数位参数位

置置
描述描述

version String 是
URL参

数
API版本号，当前取值为1

vpcId String 是
URL参

数
VPC的ID

privateIpAd

dresses

List<Str

ing>
否

Query

参数

要查询的ip列表；和privateIpRange不能同时为空，二者同时存在时候，以

privateIpRange为准

privateIpRa

nge
String 否

Query

参数

要查询的ip范围，格式如"192.168.0.1-192.168.0.5"；和privateIpAddresses不能同

时为空，二者同时存在时候，以privateIpRange为准

返回头域返回头域

除公共头域，无其它特殊头域。

返回参数返回参数

参数名称参数名称 类型类型 描述描述

vpcPrivateIpAddresses List<VpcPrivateIpAddress> VPC内PrivateIpAddress的列表

请求示例请求示例

返回示例返回示例

 GET /v{version}/vpc/{vpcId}/privateIpAddressInfo?privateIpAddresses=192.168.0.5&privateIpAddresses=192.168.0.6 GET /v{version}/vpc/{vpcId}/privateIpAddressInfo?privateIpAddresses=192.168.0.5&privateIpAddresses=192.168.0.6  
HTTP/1.1HTTP/1.1
 Host: bcc.bj.baidubce.com Host: bcc.bj.baidubce.com
 Authorization: authorization string Authorization: authorization string

 GET /v1/vpc/vpc-IyWRtII7/privateIpAddressInfo?privateIpAddresses=10.4.2.2&privateIpAddresses=10.4.2.3 HTTP/1.1 GET /v1/vpc/vpc-IyWRtII7/privateIpAddressInfo?privateIpAddresses=10.4.2.2&privateIpAddresses=10.4.2.3 HTTP/1.1
 Host: bcc.bj.baidubce.com Host: bcc.bj.baidubce.com
 Authorization: authorization string Authorization: authorization string
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请求示例请求示例

返回示例返回示例

关闭VPC中继

描述描述

关闭VPC中继。

需要保证VPC中继是开启状态;

 HTTP/1.1 200 OK      HTTP/1.1 200 OK     
 x-bce-request-id: cae72192-b5e6-4e3b-81fd-b91fab13d876 x-bce-request-id: cae72192-b5e6-4e3b-81fd-b91fab13d876
 Date: Thu, 16 Mar 2017 06:29:48 GMT      Date: Thu, 16 Mar 2017 06:29:48 GMT     
 Content-Type: application/json;charset=UTF-8 Content-Type: application/json;charset=UTF-8
 Server: BWS Server: BWS
  {  {
     "vpcPrivateIpAddresses":[     "vpcPrivateIpAddresses":[
        {        {
          "privateIpAddress":"10.4.2.2",          "privateIpAddress":"10.4.2.2",
          "cidr":"10.4.2.0/24",          "cidr":"10.4.2.0/24",
          "privateIpAddressType":"BLB",          "privateIpAddressType":"BLB",
          "createdTime":"2018-12-27T15:40:10Z"          "createdTime":"2018-12-27T15:40:10Z"
        }        }
    ]    ]
 } }

 GET /v1/vpc/vpc-IyWRtII7/privateIpAddressInfo?privateIpRange=172.17.1.0-172.17.1.5 HTTP/1.1 GET /v1/vpc/vpc-IyWRtII7/privateIpAddressInfo?privateIpRange=172.17.1.0-172.17.1.5 HTTP/1.1
 Host: bcc.bj.baidubce.com Host: bcc.bj.baidubce.com
 Authorization: authorization string Authorization: authorization string

 HTTP/1.1 200 OK      HTTP/1.1 200 OK     
 x-bce-request-id: cae72192-b5e6-4e3b-81fd-b91fab13d875     x-bce-request-id: cae72192-b5e6-4e3b-81fd-b91fab13d875    
 Date: Thu, 16 Mar 2017 06:29:48 GMT        Date: Thu, 16 Mar 2017 06:29:48 GMT       
 Content-Type: application/json;charset=UTF-8      Content-Type: application/json;charset=UTF-8     
 Server: BWS Server: BWS
 { {
    "vpcPrivateIpAddresses": [    "vpcPrivateIpAddresses": [
      {      {
          "cidr": "172.17.1.0/24",          "cidr": "172.17.1.0/24",
          "privateIpAddress": "172.17.1.1",          "privateIpAddress": "172.17.1.1",
          "privateIpAddressType": "sys_occupancy",          "privateIpAddressType": "sys_occupancy",
          "createdTime": "2020-11-19T12:46:01Z"          "createdTime": "2020-11-19T12:46:01Z"
      },      },
      {      {
          "cidr": "172.17.1.0/24",          "cidr": "172.17.1.0/24",
          "privateIpAddress": "172.17.1.2",          "privateIpAddress": "172.17.1.2",
          "privateIpAddressType": "dhcp",          "privateIpAddressType": "dhcp",
          "createdTime": "2020-06-23T07:50:14Z"          "createdTime": "2020-06-23T07:50:14Z"
      },      },
      {      {
          "cidr": "172.17.1.0/24",          "cidr": "172.17.1.0/24",
          "privateIpAddress": "172.17.1.3",          "privateIpAddress": "172.17.1.3",
          "privateIpAddressType": "dhcp",          "privateIpAddressType": "dhcp",
          "createdTime": "2020-06-23T07:50:16Z"          "createdTime": "2020-06-23T07:50:16Z"
      }      }
   ]   ]
 } }
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请求结构请求结构

请求头域请求头域

除公共头域外，无其它特殊头域。

请求参数请求参数

参数名称参数名称 类型类型
是否必是否必

需需
参数位置参数位置 描述描述

version String 是 URL参数 API版本号，当前取值为1

vpcId String 是 URL参数 VPC的ID

clientToke

n
String 否

Query参

数

幂等性Token，是一个长度不超过64位的ASCII字符串，详见ClientToken幂等性支

持。

返回头域返回头域

除公共头域，无其它特殊头域。

返回参数返回参数

无返回参数。

请求示例请求示例

返回示例返回示例

开启VPC中继

描述描述

开启VPC中继。

请求结构请求结构

请求头域请求头域

除公共头域外，无其它特殊头域。

PUT /v{version}/vpc/shutdownRelay/{vpcId}?clientToken={clientToken} HTTP/1.1PUT /v{version}/vpc/shutdownRelay/{vpcId}?clientToken={clientToken} HTTP/1.1
Host: bcc.bj.baidubce.comHost: bcc.bj.baidubce.com
Authorization: authorization stringAuthorization: authorization string

PUT /v1/vpc/shutdownRelay/vpc-va6hhmx62vyp?clientToken=1849ef6b-f73c-4f5d-b88b-259ca47af849 HTTP/1.1PUT /v1/vpc/shutdownRelay/vpc-va6hhmx62vyp?clientToken=1849ef6b-f73c-4f5d-b88b-259ca47af849 HTTP/1.1
Host: bcc.bj.baidubce.comHost: bcc.bj.baidubce.com
Authorization: bce-auth-v1/f81d3b34e48048fbb2634dc7882d7e21/2017-03-Authorization: bce-auth-v1/f81d3b34e48048fbb2634dc7882d7e21/2017-03-
11T04:17:29Z/3600/host/74c506f68c65e26c633bfa104c863fffac5190fdec1ec24b7c03eb5d67d2e1de11T04:17:29Z/3600/host/74c506f68c65e26c633bfa104c863fffac5190fdec1ec24b7c03eb5d67d2e1de

HTTP/1.1 200 OKHTTP/1.1 200 OK
x-bce-request-id: 1214cca7-4ad5-451d-9215-71cb844c0a50x-bce-request-id: 1214cca7-4ad5-451d-9215-71cb844c0a50
Date: Thu, 16 Mar 2017 06:29:48 GMTDate: Thu, 16 Mar 2017 06:29:48 GMT
Content-Type: application/json;charset=UTF-8Content-Type: application/json;charset=UTF-8
Server: BWSServer: BWS

PUT /v{version}/vpc/openRelay/{vpcId}?clientToken={clientToken} HTTP/1.1PUT /v{version}/vpc/openRelay/{vpcId}?clientToken={clientToken} HTTP/1.1
Host: bcc.bj.baidubce.comHost: bcc.bj.baidubce.com
Authorization: authorization stringAuthorization: authorization string
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请求参数请求参数

参数名称参数名称 类型类型
是否必是否必

需需
参数位置参数位置 描述描述

version String 是 URL参数 API版本号，当前取值为1

vpcId String 是 URL参数 VPC的ID

clientToke

n
String 否

Query参

数

幂等性Token，是一个长度不超过64位的ASCII字符串，详见ClientToken幂等性支

持。

返回头域返回头域

除公共头域，无其它特殊头域。

返回参数返回参数

无返回参数。

请求示例请求示例

返回示例返回示例

查询VPC内产品占用IP

描述描述

用于查询VPC产品占用内网IP信息。

请求结构请求结构

请求头域请求头域

除公共头域外，无其它特殊头域。

请求参数请求参数

PUT /v1/vpc/openRelay/vpc-va6hhmx62vyp?clientToken=1849ef6b-f73c-4f5d-b88b-259ca47af849 HTTP/1.1PUT /v1/vpc/openRelay/vpc-va6hhmx62vyp?clientToken=1849ef6b-f73c-4f5d-b88b-259ca47af849 HTTP/1.1
Host: bcc.bj.baidubce.comHost: bcc.bj.baidubce.com
Authorization: bce-auth-v1/f81d3b34e48048fbb2634dc7882d7e21/2017-03-Authorization: bce-auth-v1/f81d3b34e48048fbb2634dc7882d7e21/2017-03-
11T04:17:29Z/3600/host/74c506f68c65e26c633bfa104c863fffac5190fdec1ec24b7c03eb5d67d2e1de11T04:17:29Z/3600/host/74c506f68c65e26c633bfa104c863fffac5190fdec1ec24b7c03eb5d67d2e1de

HTTP/1.1 200 OKHTTP/1.1 200 OK
x-bce-request-id: 1214cca7-4ad5-451d-9215-71cb844c0a50x-bce-request-id: 1214cca7-4ad5-451d-9215-71cb844c0a50
Date: Thu, 16 Mar 2017 06:29:48 GMTDate: Thu, 16 Mar 2017 06:29:48 GMT
Content-Type: application/json;charset=UTF-8Content-Type: application/json;charset=UTF-8
Server: BWSServer: BWS

 GET /v{version}/vpc/resourceIp?vpcId={vpcId}&subnetId={subnetId}&resourceType={resourceType}&pageNo= GET /v{version}/vpc/resourceIp?vpcId={vpcId}&subnetId={subnetId}&resourceType={resourceType}&pageNo=
{pageNo}&pageSize={pageSize} HTTP/1.1{pageNo}&pageSize={pageSize} HTTP/1.1
 Host: bcc.bj.baidubce.com Host: bcc.bj.baidubce.com
 Authorization: authorization string Authorization: authorization string        
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参数名称参数名称 类型类型 是否必需是否必需 参数位置参数位置 描述描述

version String 是 URL参数 API版本号，当前取值为1

vpcId String 是 Query参数 VPC ID

subnetId String 否 Query参数 子网 ID

resourceType String 否 Query参数 产品类型，如bcc、enic、blb等

pageNo Integer 否 Query参数 pageNo >= 1 ，默认值1

pageSize Integer 否 Query参数 取值范围[1,1000]，默认值100

返回头域返回头域

除公共头域，无其它特殊头域。

返回参数返回参数

参数名称参数名称 类型类型 描述描述

pageNo Integer page number

pageSize Integer page size

totalCount Integer 满足查询条件的结果集总数

result List<ResourceIp> VPC内产品占用IP分页信息

请求示例请求示例

返回示例返回示例

子网相关接口
创建子网

 GET /v1/vpc/resourceIp?vpcId=vpc-e2v0a2imhshj&subnetId=sbn- GET /v1/vpc/resourceIp?vpcId=vpc-e2v0a2imhshj&subnetId=sbn-
56s25qecigix&resourceType=enic&pageNo=1&pageSize=2 HTTP/1.156s25qecigix&resourceType=enic&pageNo=1&pageSize=2 HTTP/1.1
 Host: bcc.bj.baidubce.com Host: bcc.bj.baidubce.com
 Authorization: authorization string Authorization: authorization string        

 HTTP/1.1 200 OK      HTTP/1.1 200 OK     
 x-bce-request-id: cae72192-b5e6-4e3b-81fd-b91fab13d876      x-bce-request-id: cae72192-b5e6-4e3b-81fd-b91fab13d876     
 Date: Thu, 16 Mar 2017 06:29:48 GMT        Date: Thu, 16 Mar 2017 06:29:48 GMT       
 Content Type: application/json;charset=UTF 8      Content Type: application/json;charset=UTF 8     
 Server: BWS      Server: BWS     
            
  {  {
    "result": [    "result": [
      {      {
        "ip": "192.168.0.7",        "ip": "192.168.0.7",
        "resourceType": "enic"        "resourceType": "enic"
      },      },
      {      {
        "ip": "192.168.0.8",        "ip": "192.168.0.8",
        "resourceType": "enic"        "resourceType": "enic"
      }      }
   ],   ],
   "pageNo": 1,   "pageNo": 1,
   "pageSize": 2,   "pageSize": 2,
   "totalCount": 19   "totalCount": 19
 } }
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描述描述

在VPC中创建子网。

如果想将子网创建在VPC的辅助网段内，则需要填写参数vpcSecondaryCidr；

请求结构请求结构

请求头域请求头域

除公共头域外，无其它特殊头域。

请求参数请求参数

 POST /v{version}/subnet?clientToken={clientToken} HTTP/1.1      POST /v{version}/subnet?clientToken={clientToken} HTTP/1.1     
 Host: bcc.bj.baidubce.com      Host: bcc.bj.baidubce.com     
 Authorization: authorization string      Authorization: authorization string     
 { {
    "zoneName": "cn-bj-a",    "zoneName": "cn-bj-a",
    "subnetType": "BCC",    "subnetType": "BCC",
    "name": "subnet",    "name": "subnet",
    "description": "",    "description": "",
    "enableIpv6": true,    "enableIpv6": true,
    "cidr": "172.17.1.0/24",    "cidr": "172.17.1.0/24",
    "vpcId": "vpc-IyrqYIQ7",    "vpcId": "vpc-IyrqYIQ7",
    "vpcSecondaryCidr":"172.17.0.0/16",    "vpcSecondaryCidr":"172.17.0.0/16",
    "tags":[    "tags":[
        {        {
          "tagKey": "tagKey",          "tagKey": "tagKey",
          "tagValue": "tagValue"          "tagValue": "tagValue"
        }        }
    ]    ]
 } }
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参数名称参数名称 类型类型
是否必是否必

需需
参数位置参数位置 描述描述

version String 是 URL参数 API版本号，当前取值为1

clientToken String 否 Query参数
幂等性Token，是一个长度不超过64位的ASCII字符串，详

见ClientToken幂等性支持。

name String 是
Request Body

参数

子网名称，不能取值"default"，长度不超过65个字符，可由数字、字

符、下划线组成

enableIpv6 Boolean 否
RequestBody

参数
是否开启IPv6网段，true表示开启，默认false不开启

zoneName String 是
Request Body

参数
可用区名称，其查询方式参考查询可用区列表

cidr String 是
Request Body

参数
子网cidr，需在所属VPC网段范围内

vpcId String 是
Request Body

参数
子网所属VPC的ID

vpcSecondary

Cidr
String 否

Request Body

参数
子网所属VPC的辅助网段的cidr

subnetType String 否
Request Body

参数
子网类型，“BCC”、“BCC_NAT”、“BBC”

description String 否
Request Body

参数
描述，不超过200字符

tags
List<TagMod

el>
否

Request Body

参数
待创建的标签键值对列表

返回头域返回头域

除公共头域，无其它特殊头域

返回参数返回参数

参数名称参数名称 类型类型 描述描述

subnetId String 创建子网的ID

请求示例请求示例
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返回示例返回示例

查询子网列表

描述描述

查询所有子网列表信息。

请求结构请求结构

请求头域请求头域

除公共头域外，无其它特殊头域。

请求参数请求参数

 POST /v1/subnet?clientToken=cecad37a-5a1e-4135-a1bc-b1a105d12dec HTTP/1.1         POST /v1/subnet?clientToken=cecad37a-5a1e-4135-a1bc-b1a105d12dec HTTP/1.1        
 Host: bcc.bj.baidubce.com      Host: bcc.bj.baidubce.com     
 Content-Type: application/json;charset=UTF-8 Content-Type: application/json;charset=UTF-8
 Authorization: bce-auth-v1/f81d3b34e48048fbb2634dc7882d7e21/2015-08- Authorization: bce-auth-v1/f81d3b34e48048fbb2634dc7882d7e21/2015-08-
11T04:17:29Z/3600/host/74c506f68c65e26c633bfa104c863fffac5190fdec1ec24b7c03eb5d67d2e1de         11T04:17:29Z/3600/host/74c506f68c65e26c633bfa104c863fffac5190fdec1ec24b7c03eb5d67d2e1de         
 { {
    "zoneName": "cn-bj-a",    "zoneName": "cn-bj-a",
    "subnetType": "BCC",    "subnetType": "BCC",
    "name": "subnet",    "name": "subnet",
    "description": "this is a subnet",    "description": "this is a subnet",
    "enableIpv6": true,    "enableIpv6": true,
    "cidr": "192.168.0.0/20",    "cidr": "192.168.0.0/20",
    "vpcId": "vpc-IyrqYIQ7",    "vpcId": "vpc-IyrqYIQ7",
    "tags":[    "tags":[
        {        {
          "tagKey": "tagKey",          "tagKey": "tagKey",
          "tagValue": "tagValue"          "tagValue": "tagValue"
        }        }
    ]    ]
 } }

 HTTP/1.1 200 OK      HTTP/1.1 200 OK     
 x-bce-request-id: 1214cca7-4ad5-451d-9215-71cb844c0a50      x-bce-request-id: 1214cca7-4ad5-451d-9215-71cb844c0a50     
 Date: Thu, 16 Mar 2017 06:29:48 GMT       Date: Thu, 16 Mar 2017 06:29:48 GMT      
 Content-Type: application/json;charset=UTF-8 Content-Type: application/json;charset=UTF-8
 Server: BWS Server: BWS
{{
    "subnetId":"sbn-1A09ef6b"    "subnetId":"sbn-1A09ef6b"
}}

GET /v{version}/subnet?marker={marker}&maxKeys={maxKeys}&vpcId={vpcId}&zoneName={zoneName}&subnetType=GET /v{version}/subnet?marker={marker}&maxKeys={maxKeys}&vpcId={vpcId}&zoneName={zoneName}&subnetType=
{subnetType} HTTP/1.1{subnetType} HTTP/1.1
Host: bcc.bj.baidubce.comHost: bcc.bj.baidubce.com
Authorization: authorization stringAuthorization: authorization string
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参数名称参数名称 类型类型 是否必需是否必需 参数位置参数位置 描述描述

version String 是 URL参数 API版本号，当前取值为1

marker String 否 Query参数 批量获取列表的查询的起始位置，是一个由系统生成的字符串

maxKeys Integer 否 Query参数 每页包含的最大数量，最大数量通常不超过1000，缺省值为1000

vpcId String 否 Query参数 所属VPC的ID

zoneName String 否 Query参数 所属可用区的名称

subnetType String 否 Query参数 子网类型，“BCC”、“BBC”

subnetIds String 否 Query参数 指定查询的子网，多个子网id用,分割

返回头域返回头域

除公共头域，无其它特殊头域。

返回参数返回参数

参数名称参数名称 类型类型 描述描述

marker String 标记查询的起始位置

isTruncated Boolean true表示后面还有数据，false表示已经是最后一页

nextMarker String 获取下一页所需要传递的marker值，当isTruncated为false时，该域不出现

maxKeys Integer 每页包含的最大数量

subnets List<Subnet> 实例信息，由 Subnet 组成的集合

请求示例请求示例

返回示例返回示例

GET /v1/subnet?marker=sbn-IyWRnII7&maxKeys=1&subnetIds=sbn-IyWRnII7,sbn-IyWRnTTd HTTP/1.1GET /v1/subnet?marker=sbn-IyWRnII7&maxKeys=1&subnetIds=sbn-IyWRnII7,sbn-IyWRnTTd HTTP/1.1
Host: bcc.bj.baidubce.comHost: bcc.bj.baidubce.com
Content-Type: application/json;charset=UTF-8Content-Type: application/json;charset=UTF-8
Authorization: bce-auth-v1/f81d3b34e48048fbb2634dc7882d7e21/2017-03-Authorization: bce-auth-v1/f81d3b34e48048fbb2634dc7882d7e21/2017-03-
11T04:17:29Z/3600/host/74c506f68c65e26c633bfa104c863fffac5190fdec1ec24b7c03eb5d67d2e1de11T04:17:29Z/3600/host/74c506f68c65e26c633bfa104c863fffac5190fdec1ec24b7c03eb5d67d2e1de
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查询指定子网

描述描述

查询指定子网的详细信息。

请求结构请求结构

HTTP/1.1 200 OKHTTP/1.1 200 OK
x-bce-request-id: 1214cca7-4ad5-451d-9215-71cb844c0a50x-bce-request-id: 1214cca7-4ad5-451d-9215-71cb844c0a50
Date: Thu, 16 Mar 2017 06:29:48 GMTDate: Thu, 16 Mar 2017 06:29:48 GMT
Content-Type: application/json;charset=UTF-8Content-Type: application/json;charset=UTF-8
Server: BWSServer: BWS
{{
    "nextMarker": "sbn-IyarenI7",    "nextMarker": "sbn-IyarenI7",
    "marker": "sbn-IyWRnII7",    "marker": "sbn-IyWRnII7",
    "maxKeys": 1,    "maxKeys": 1,
    "isTruncated": true,    "isTruncated": true,
    "subnets": [    "subnets": [
        {        {
          "name": "系统预定义子网",          "name": "系统预定义子网",
         "subnetId": "sbn-IyWRnII7",         "subnetId": "sbn-IyWRnII7",
         "zoneName": "cn-bj-a",         "zoneName": "cn-bj-a",
         "cidr": "192.168.0.0/20",         "cidr": "192.168.0.0/20",
            "ipv6Cidr": "",            "ipv6Cidr": "",
         "vpcId": "vpc-IyrqYIQ7",         "vpcId": "vpc-IyrqYIQ7",
         "subnetType": "BCC",         "subnetType": "BCC",
         "description": "",         "description": "",
            "availableIp": 246,            "availableIp": 246,
            "availableUnreservedIp": 246,            "availableUnreservedIp": 246,
            "createdTime": "2020-11-19T12:46:01Z",            "createdTime": "2020-11-19T12:46:01Z",
         "tags": [         "tags": [
                  {                  {
                    "tagKey": "tagKey",                    "tagKey": "tagKey",
                    "tagValue": "tagValue"                    "tagValue": "tagValue"
                  }                  }
              ]              ]
        },        },
        {        {
          "name": "系统预定义子网",          "name": "系统预定义子网",
         "subnetId": "sbn-IyWRnTTd",         "subnetId": "sbn-IyWRnTTd",
         "zoneName": "cn-bj-a",         "zoneName": "cn-bj-a",
         "cidr": "192.168.1.0/20",         "cidr": "192.168.1.0/20",
            "ipv6Cidr": "",            "ipv6Cidr": "",
         "vpcId": "vpc-IyrqYIQ7",         "vpcId": "vpc-IyrqYIQ7",
         "subnetType": "BCC",         "subnetType": "BCC",
         "description": "",         "description": "",
            "availableIp": 246,            "availableIp": 246,
            "availableUnreservedIp": 246,            "availableUnreservedIp": 246,
            "createdTime": "2020-11-19T12:46:01Z",            "createdTime": "2020-11-19T12:46:01Z",
         "tags": [         "tags": [
                  {                  {
                    "tagKey": "tagKey",                    "tagKey": "tagKey",
                    "tagValue": "tagValue"                    "tagValue": "tagValue"
                  }                  }
              ]              ]
       }       }
    ]    ]
}}
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请求头域请求头域

除公共头域外，无其它特殊头域。

请求参数请求参数

参数名称参数名称 类型类型 是否必需是否必需 参数位置参数位置 描述描述

version String 是 URL参数 API版本号，当前取值为1

subnetId String 是 URL参数 待查询的子网实例ID

返回头域返回头域

除公共头域，无其它特殊头域。

返回参数返回参数

参数名称参数名称 类型类型 描述描述

subnet SubnetDetail 返回的实例详情

请求示例请求示例

返回示例返回示例

更新子网

 GET /v{version}/subnet/{subnetId} HTTP/1.1     GET /v{version}/subnet/{subnetId} HTTP/1.1    
 Host: bcc.bj.baidubce.com Host: bcc.bj.baidubce.com
 Authorization: authorization string Authorization: authorization string

 GET /v{version}/subnet/{subnetId} HTTP/1.1      GET /v{version}/subnet/{subnetId} HTTP/1.1     
 Host: bcc.bj.baidubce.com      Host: bcc.bj.baidubce.com     
 Content-Type: application/json;charset=UTF-8 Content-Type: application/json;charset=UTF-8
 Authorization: bce-auth-v1/f81d3b34e48048fbb2634dc7882d7e21/2015-08- Authorization: bce-auth-v1/f81d3b34e48048fbb2634dc7882d7e21/2015-08-
11T04:17:29Z/3600/host/74c506f68c65e26c633bfa104c863fffac5190fdec1ec24b7c03eb5d67d2e1de11T04:17:29Z/3600/host/74c506f68c65e26c633bfa104c863fffac5190fdec1ec24b7c03eb5d67d2e1de

 HTTP/1.1 200 OK      HTTP/1.1 200 OK     
 x-bce-request-id: 1214cca7-4ad5-451d-9215-71cb844c0a50 x-bce-request-id: 1214cca7-4ad5-451d-9215-71cb844c0a50
 Date: Thu, 16 Mar 2017 06:29:48 GMT    Date: Thu, 16 Mar 2017 06:29:48 GMT   
 Content-Type: application/json;charset=UTF-8 Content-Type: application/json;charset=UTF-8
 Server: BWS   Server: BWS  
 {      {     
    "subnet":         "subnet":     
        {        {
            "name": "系统预定义子网",            "name": "系统预定义子网",
         "subnetId": "sbn-IyWRnII7",         "subnetId": "sbn-IyWRnII7",
         "zoneName": "cn-bj-a",         "zoneName": "cn-bj-a",
         "cidr": "192.168.0.0/20",         "cidr": "192.168.0.0/20",
            "ipv6Cidr": "2400:da00:e003:0:1eb:2400::/88",            "ipv6Cidr": "2400:da00:e003:0:1eb:2400::/88",
         "vpcId": "vpc-IyrqYIQ7",         "vpcId": "vpc-IyrqYIQ7",
         "subnetType": "BCC",         "subnetType": "BCC",
            "availableIp": 4090,            "availableIp": 4090,
            "availableUnreservedIp": 4060,            "availableUnreservedIp": 4060,
         "description": "this is a subnet",         "description": "this is a subnet",
            "createdTime": "2020-11-19T12:46:01Z"            "createdTime": "2020-11-19T12:46:01Z"
        }         } 
 } }          
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描述描述

更新子网信息。

请求结构请求结构

请求头域请求头域

除公共头域外，无其它特殊头域。

请求参数请求参数

参数名称参数名称 类型类型
是否必是否必

需需
参数位置参数位置 描述描述

version String 是 URL参数 API版本号，当前取值为1

clientToke

n
String 否 Query参数

幂等性Token，是一个长度不超过64位的ASCII字符串，详见ClientToken幂等

性

action String 是 Query参数 执行动作，当前取值为modifyAttribute

subnetId String 是 URL参数 待更新的子网实例ID

name String 是
Request Body 参

数

子网名称，不能取值"default"，长度不超过65个字符，可由数字、字符、下

划线组成

descriptio

n
String 否

Request Body 参

数
描述，不超过200字符

enableIpv

6

Boolea

n
否

RequestBody参

数
是否开启IPv6网段，true表示开启，false表示不开启

返回头域返回头域

除公共头域，无其它特殊头域。

返回参数返回参数

无特殊返回参数

请求示例请求示例

 PUT /v{version}/subnet/{subnetId}?clientToken={clientToken}&{action}  HTTP/1.1      PUT /v{version}/subnet/{subnetId}?clientToken={clientToken}&{action}  HTTP/1.1     
 Host: bcc.bj.baidubce.com      Host: bcc.bj.baidubce.com     
 Authorization: authorization string      Authorization: authorization string     
 { {
     "name":"test",     "name":"test",
     "description":"this is a subnet",     "description":"this is a subnet",
     "enableIpv6":true     "enableIpv6":true
 } }

 PUT /v1/subnet/sbn-IyWRnII7?modifyAttribute&clientToken=cecad37a-5a1e-4135-a1bc-b1a105d12dec HTTP/1.1      PUT /v1/subnet/sbn-IyWRnII7?modifyAttribute&clientToken=cecad37a-5a1e-4135-a1bc-b1a105d12dec HTTP/1.1     
 Host: bcc.bj.baidubce.com      Host: bcc.bj.baidubce.com     
 Content-Type: application/json;charset=UTF-8      Content-Type: application/json;charset=UTF-8     
 Authorization: bce-auth-v1/f81d3b34e48048fbb2634dc7882d7e21/2015-08- Authorization: bce-auth-v1/f81d3b34e48048fbb2634dc7882d7e21/2015-08-
11T04:17:29Z/3600/host/74c506f68c65e26c633bfa104c863fffac5190fdec1ec24b7c03eb5d67d2e1de11T04:17:29Z/3600/host/74c506f68c65e26c633bfa104c863fffac5190fdec1ec24b7c03eb5d67d2e1de
 {   {  
     "name":"test",     "name":"test",
     "description":"this is a subnet",     "description":"this is a subnet",
     "enableIpv6": true     "enableIpv6": true
 } }
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返回示例返回示例

删除子网

描述描述

删除子网。

请求结构请求结构

请求头域请求头域

除公共头域外，无其它特殊头域。

请求参数请求参数

参数名称参数名称 类型类型 是否必需是否必需 参数位置参数位置 描述描述

version String 是 URL参数 API版本号，当前取值为1

clientToken String 否 Query参数 幂等性Token，是一个长度不超过64位的ASCII字符串，详见ClientToken幂等性。

subnetId String 是 URL参数 子网ID

返回头域返回头域

除公共头域外，无其它特殊头域。

返回参数返回参数

无特殊返回参数

请求示例请求示例

返回示例返回示例

创建预留网段

 HTTP/1.1 200 OK      HTTP/1.1 200 OK     

 x-bce-request-id: 1214cca7-4ad5-451d-9215-71cb844c0a50 x-bce-request-id: 1214cca7-4ad5-451d-9215-71cb844c0a50
 Date: Fri, 17 Mar 2017 13:22:21 GMT      Date: Fri, 17 Mar 2017 13:22:21 GMT     

 Content-Type: application/json;charset=UTF-8      Content-Type: application/json;charset=UTF-8     

 Server: BWS Server: BWS        

 DELETE /v{version}/subnet/{subnetId}?clientToken={clientToken} HTTP/1.1      DELETE /v{version}/subnet/{subnetId}?clientToken={clientToken} HTTP/1.1     

 Host: bcc.bj.baidubce.com      Host: bcc.bj.baidubce.com     
 Authorization: authorization string Authorization: authorization string          

 DELETE /v1/subnet/sbn-IyWRnII7?clientToken=cecad37a-5a1e-4135-a1bc-b1a105d12dec HTTP/1.1      DELETE /v1/subnet/sbn-IyWRnII7?clientToken=cecad37a-5a1e-4135-a1bc-b1a105d12dec HTTP/1.1     

 Host: bcc.bj.baidubce.com      Host: bcc.bj.baidubce.com     
 Content-Type: application/json;charset=UTF-8 Content-Type: application/json;charset=UTF-8

 Authorization: bce-auth-v1/f81d3b34e48048fbb2634dc7882d7e21/2017-03- Authorization: bce-auth-v1/f81d3b34e48048fbb2634dc7882d7e21/2017-03-

11T04:17:29Z/3600/host/74c506f68c65e26c633bfa104c863fffac5190fdec1ec24b7c03eb5d67d2e1de11T04:17:29Z/3600/host/74c506f68c65e26c633bfa104c863fffac5190fdec1ec24b7c03eb5d67d2e1de

 HTTP/1.1 200 OK      HTTP/1.1 200 OK     

 x-bce-request-id: 1214cca7-4ad5-451d-9215-71cb844c0a50 x-bce-request-id: 1214cca7-4ad5-451d-9215-71cb844c0a50
 Date: Thu, 16 Mar 2017 06:29:48 GMT    Date: Thu, 16 Mar 2017 06:29:48 GMT   

 Content-Type: application/json;charset=UTF-8      Content-Type: application/json;charset=UTF-8     
 Server: BWS Server: BWS    
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描述描述

该接口用于创建预留网段。

如果创IPv6的预留网段，掩码需大于等于96

请求结构请求结构

请求头域请求头域

除公共头域外，无其它特殊头域。

请求参数请求参数

参数名称参数名称 类型类型
是否必是否必

需需
参数位置参数位置 描述描述

version String 是 URL参数 API版本号，当前取值为1

subnetId String 是
RequestBody参

数
预留网段所属的子网ID

ipCidr String 是
RequestBody参

数
预留网段的ip或cidr

ipVersion int 是
RequestBody参

数
IP版本，支持IPv4和IPv6

descriptio

n
String 否

RequestBody参

数
预留网段描述

clientToke

n
String 否 Query参数

幂等性Token，是一个长度不超过64位的ASCII字符串，详见ClientToken幂等

性支持

返回头域返回头域

除公共头域，无其它特殊头域。

返回参数返回参数

参数名称参数名称 类型类型 描述描述

ipReserveId String 预留网段的ID

请求示例请求示例

POST /v{version}/subnet/ipreserve?clientToken={clientToken} HTTP/1.1   POST /v{version}/subnet/ipreserve?clientToken={clientToken} HTTP/1.1   
Host: bcc.bj.baidubce.com      Host: bcc.bj.baidubce.com      
Authorization: authorization stringAuthorization: authorization string
{{
    "subnetId":{subnetId},    "subnetId":{subnetId},
    "ipCidr":{ipCidr},    "ipCidr":{ipCidr},
    "ipVersion":{ipVersion},    "ipVersion":{ipVersion},
    "description":{description}    "description":{description}
}}
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返回示例返回示例

查询预留网段列表

描述描述

查询预留网段列表。

请求结构请求结构

请求头域请求头域

除公共头域外，无其它特殊头域。

请求参数请求参数

参数名称参数名称 类型类型 是否必需是否必需 参数位置参数位置 描述描述

version String 是 URL参数 API版本号，当前取值为1

subnetId String 否 Query参数 预留网段所属的子网ID

marker String 否 Query参数 批量获取列表的查询的起始位置，是一个由系统生成的字符串

maxKeys Integer 否 Query参数 每页包含的最大数量，最大数量不超过1000，缺省值为1000

返回头域返回头域

除公共头域，无其它特殊头域。

返回参数返回参数

POST /v1/subnet/ipreserve?clientToken=46f818c6-d21c-452d-b6d9-215ca6ffc843 HTTP/1.1POST /v1/subnet/ipreserve?clientToken=46f818c6-d21c-452d-b6d9-215ca6ffc843 HTTP/1.1
Host: bcc.bj.baidubce.comHost: bcc.bj.baidubce.com
Content-Type: application/json;charset=UTF-8Content-Type: application/json;charset=UTF-8
Authorization: bce-auth-v1/69ce105be4b111edada7e5a923788a49/2023-04-27T04:10:15Z/3600/host;x-bce-Authorization: bce-auth-v1/69ce105be4b111edada7e5a923788a49/2023-04-27T04:10:15Z/3600/host;x-bce-
accesskey;x-bce-account;x-bce-client-ip;x-bce-date;x-bce-gateway-count;x-bce-request-id;x-bce-user-accesskey;x-bce-account;x-bce-client-ip;x-bce-date;x-bce-gateway-count;x-bce-request-id;x-bce-user-
agent/e061f900974bd5129e84f8eaf0b56aaeae8c22644a55588db41580fe154d8fb3agent/e061f900974bd5129e84f8eaf0b56aaeae8c22644a55588db41580fe154d8fb3
{{
    "subnetId":"sbn-a4cikyt7756r",    "subnetId":"sbn-a4cikyt7756r",
    "ipCidr":"192.168.0.100/30",    "ipCidr":"192.168.0.100/30",
    "ipVersion":4,    "ipVersion":4,
    "description":"test"    "description":"test"
}}

HTTP/1.1 200 OKHTTP/1.1 200 OK
x-bce-request-id: 14f62dfa-b47d-4b4e-a2e2-e44759a196f1x-bce-request-id: 14f62dfa-b47d-4b4e-a2e2-e44759a196f1
Date: Thu, 27 Apr 2023 04:10:15 GMTDate: Thu, 27 Apr 2023 04:10:15 GMT
Content-Type: application/json;charset=UTF-8Content-Type: application/json;charset=UTF-8
Server: BWSServer: BWS
{{
　　"ipReserveId":"ipr-te2pa9cv4ikk"　　"ipReserveId":"ipr-te2pa9cv4ikk"
}}

GET /v{version}/subnet/ipreserve?subnetId={subnetId}&marker={marker}&maxKeys={maxKeys} HTTP/1.1   GET /v{version}/subnet/ipreserve?subnetId={subnetId}&marker={marker}&maxKeys={maxKeys} HTTP/1.1   
Host: bcc.bj.baidubce.com      Host: bcc.bj.baidubce.com      
Authorization: authorization stringAuthorization: authorization string
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参数名称参数名称 类型类型 描述描述

ipReserves List<IpReserve> 预留网段列表

marker String 标记查询的起始位置，若结果列表为空，此项不存在

isTruncated Boolean true表示后面还有数据，false表示已经是最后一页

nextMarker String 获取下一页所需要传递的marker值；当isTruncated为false时，该域不出现

maxKeys Integer 每页包含的最大数量

请求示例请求示例

返回示例返回示例

删除预留网段

描述描述

删除预留网段。

请求结构请求结构

请求头域请求头域

除公共头域外，无其它特殊头域。

GET /v1/subnet/ipreserve?subnetId=sbn-a4cikyt7756r&maxKeys=1 HTTP/1.1GET /v1/subnet/ipreserve?subnetId=sbn-a4cikyt7756r&maxKeys=1 HTTP/1.1
Host: bcc.bj.baidubce.comHost: bcc.bj.baidubce.com
Content-Type: application/json;charset=UTF-8Content-Type: application/json;charset=UTF-8
Authorization: bce-auth-v1/d5ee69bbe4ad11edbcaad95ed83571d3/2023-04-27T04:33:39Z/3600/host;x-bce-Authorization: bce-auth-v1/d5ee69bbe4ad11edbcaad95ed83571d3/2023-04-27T04:33:39Z/3600/host;x-bce-
accesskey;x-bce-account;x-bce-client-ip;x-bce-date;x-bce-gateway-count;x-bce-request-id;x-bce-user-accesskey;x-bce-account;x-bce-client-ip;x-bce-date;x-bce-gateway-count;x-bce-request-id;x-bce-user-
agent/35b8f22a90d56f2e69597139ae410687049a0f5f9b5914d6766413fab72187deagent/35b8f22a90d56f2e69597139ae410687049a0f5f9b5914d6766413fab72187de

HTTP/1.1 200 OKHTTP/1.1 200 OK
x-bce-request-id: a1dffaa1-ff55-4d12-baee-d4423f676d8ax-bce-request-id: a1dffaa1-ff55-4d12-baee-d4423f676d8a
Date: Thu, 27 Apr 2023 04:33:39 GMTDate: Thu, 27 Apr 2023 04:33:39 GMT
Content-Type: application/json;charset=UTF-8Content-Type: application/json;charset=UTF-8
Server: BWSServer: BWS
{{
   "marker": "",   "marker": "",
   "nextMarker": "ipr-7xp6wvzqpmhd",   "nextMarker": "ipr-7xp6wvzqpmhd",
   "maxKeys": 1,   "maxKeys": 1,
   "isTruncated": true,   "isTruncated": true,
   "ipReserves":[   "ipReserves":[
        {        {
            "ipReserveId":"ipr-tqsbpf5hcvbp",            "ipReserveId":"ipr-tqsbpf5hcvbp",
            "subnetId":"sbn-a4cikyt7756r",            "subnetId":"sbn-a4cikyt7756r",
            "ipCidr":"192.168.0.200/30",            "ipCidr":"192.168.0.200/30",
            "ipVersion":"4",            "ipVersion":"4",
            "description":"test",            "description":"test",
            "createdTime":"2023-04-27T03:44:38Z",            "createdTime":"2023-04-27T03:44:38Z",
            "updatedTime":"2023-04-27T03:45:38Z"            "updatedTime":"2023-04-27T03:45:38Z"
        }        }
    ]    ]
}}

DELETE /v{version}/subnet/ipreserve/{ipReserveId}?clientToken={clientToken} HTTP/1.1 DELETE /v{version}/subnet/ipreserve/{ipReserveId}?clientToken={clientToken} HTTP/1.1 
Host: bcc.bj.baidubce.com      Host: bcc.bj.baidubce.com      
Authorization: authorization stringAuthorization: authorization string
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请求参数请求参数

参数名称参数名称 类型类型
是否必是否必

需需
参数位置参数位置 描述描述

version String 是 URL参数 API版本号，当前取值为1

ipReserveI

d
String 是 URL参数 预留网段的ID

clientToken String 否
Query参

数

幂等性Token，是一个长度不超过64位的ASCII字符串，详见ClientToken幂等性支

持

返回头域返回头域

除公共头域，无其它特殊头域。

返回参数返回参数

无特殊返回参数

请求示例请求示例

返回示例返回示例

路由表相关接口
查询路由表

描述描述

查询所有路由表。

请求结构请求结构

请求头域请求头域

除公共头域外，无其它特殊头域。

请求参数请求参数

DELETE /v1/subnet/ipreserve/ipr-te2pa9cv4ikk?clientToken=3fcf57c1-73c7-42c9-8075-6dda96c06f6b HTTP/1.1DELETE /v1/subnet/ipreserve/ipr-te2pa9cv4ikk?clientToken=3fcf57c1-73c7-42c9-8075-6dda96c06f6b HTTP/1.1
Host: bcc.bj.baidubce.comHost: bcc.bj.baidubce.com
Content-Type: application/json;charset=UTF-8Content-Type: application/json;charset=UTF-8
Authorization: bce-auth-v1/69ce105be4b111edada7e5a923788a49/2023-04-27T04:21:39Z/3600/host;x-bce-Authorization: bce-auth-v1/69ce105be4b111edada7e5a923788a49/2023-04-27T04:21:39Z/3600/host;x-bce-
accesskey;x-bce-account;x-bce-client-ip;x-bce-date;x-bce-gateway-count;x-bce-request-id;x-bce-user-accesskey;x-bce-account;x-bce-client-ip;x-bce-date;x-bce-gateway-count;x-bce-request-id;x-bce-user-
agent/1c00a1a4540c5279d9f99da5fe5dfac6ebf5bb86cfad874fc4afe7dd60c08131agent/1c00a1a4540c5279d9f99da5fe5dfac6ebf5bb86cfad874fc4afe7dd60c08131

HTTP/1.1 200 OKHTTP/1.1 200 OK
x-bce-request-id: 81c86a9c-ca0f-4289-82b3-d02b4510f692x-bce-request-id: 81c86a9c-ca0f-4289-82b3-d02b4510f692
Date: Thu, 27 Apr 2023 04:21:39 GMTDate: Thu, 27 Apr 2023 04:21:39 GMT
Content-Type: application/json;charset=UTF-8Content-Type: application/json;charset=UTF-8
Server: BWSServer: BWS

GET /v{version}/route?routeTableId={routeTableId} HTTP/1.1  GET /v{version}/route?routeTableId={routeTableId} HTTP/1.1  
Host: bcc.bj.baidubce.comHost: bcc.bj.baidubce.com
Authorization: authorization stringAuthorization: authorization string
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参数名称参数名称 类型类型 是否必需是否必需 参数位置参数位置 描述描述

version String 是 URL参数 API版本号，当前取值为1

routeTableId String 否 Query参数 路由表ID，该参数和vpcId两者之间二选一

vpcId String 否 Query参数 VPC的ID，该参数和routeTableId两者之间二选一

说明：说明：

请求参数routeTableId和vpcId不可以同时为空。

返回头域返回头域

除公共头域，无其它特殊头域。

返回参数返回参数

参数名称参数名称 类型类型 描述描述

name String 路由表名称

routeTableId String 路由表ID

vpcId String VPC的ID

routeRules List<RouteRule> 路由规则列表

请求示例请求示例

返回示例返回示例

GET /v1/route?routeTableId=rt-q1zg3i8mx8p6 HTTP/1.1GET /v1/route?routeTableId=rt-q1zg3i8mx8p6 HTTP/1.1
Host: bcc.bj.baidubce.comHost: bcc.bj.baidubce.com
Content-Type: application/json;charset=UTF-8Content-Type: application/json;charset=UTF-8
Authorization: bce-auth-v1/5a6f0606bf5e48f29dd132aa76aa5182/2017-06-12T11:57:26Z/1800/content-type;host;x-Authorization: bce-auth-v1/5a6f0606bf5e48f29dd132aa76aa5182/2017-06-12T11:57:26Z/1800/content-type;host;x-
bce-date/fd0ba5a693691a50352cb77f4b41cd845ac1a29176398035612a4dde43502982bce-date/fd0ba5a693691a50352cb77f4b41cd845ac1a29176398035612a4dde43502982
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创建路由规则

描述描述

创建路由表规则，有以下几点需要注意：

源网段选择自定义时，自定义网段需在已有子网范围内,0.0.0.0/0除外；

目标网段不能与当前所在VPC cidr重叠（目标网段或本VPC cidr为0.0.0.0/0时例外）；

新增路由条目的源网段和目标网段，不能与路由表中已有条目源网段和目标网段完全一致；

请求结构请求结构

HTTP/1.1 200 OKHTTP/1.1 200 OK
x-bce-request-id: 6607c593-0628-4a6f-a10f-d7747312538bx-bce-request-id: 6607c593-0628-4a6f-a10f-d7747312538b
Date: Mon, 12 Jun 2017 11:57:32 GMTDate: Mon, 12 Jun 2017 11:57:32 GMT
Content-Type: application/json;charset=UTF-8Content-Type: application/json;charset=UTF-8
Server: BWSServer: BWS
{{
    "name": "default",    "name": "default",
    "routeTableId": "rt-q1zg3i8mx8p6",    "routeTableId": "rt-q1zg3i8mx8p6",
    "vpcId": "vpc-56rj0s4ha42a",    "vpcId": "vpc-56rj0s4ha42a",
    "routeRules": [    "routeRules": [
        {        {
            "routeTableId": "rt-q1zg3i8mx8p6",            "routeTableId": "rt-q1zg3i8mx8p6",
            "description": "",            "description": "",
            "nexthopId": "vpn-snx074964j9d",            "nexthopId": "vpn-snx074964j9d",
            "destinationAddress": "10.0.0.1/32",            "destinationAddress": "10.0.0.1/32",
            "sourceAddress": "192.168.0.0/20",            "sourceAddress": "192.168.0.0/20",
            "routeRuleId": "rr-dvq3cxpghw5e",            "routeRuleId": "rr-dvq3cxpghw5e",
            "pathType": "normal",            "pathType": "normal",
            "nexthopType": "vpn"            "nexthopType": "vpn"
        },        },
        {        {
            "routeTableId": "rt-q1zg3i8mx8p6",            "routeTableId": "rt-q1zg3i8mx8p6",
            "description": "",            "description": "",
            "nexthopId": "",            "nexthopId": "",
            "destinationAddress": "192.168.0.0/20",            "destinationAddress": "192.168.0.0/20",
            "sourceAddress": "0.0.0.0/0",            "sourceAddress": "0.0.0.0/0",
            "routeRuleId": "",            "routeRuleId": "",
            "pathType": "normal",            "pathType": "normal",
            "nexthopType": "sys"            "nexthopType": "sys"
        },        },
        {        {
            "routeTableId": "rt-q1zg3i8mx8p6",            "routeTableId": "rt-q1zg3i8mx8p6",
            "description": "",            "description": "",
            "nexthopId": "",            "nexthopId": "",
            "destinationAddress": "192.168.0.0/20",            "destinationAddress": "192.168.0.0/20",
            "sourceAddress": "0.0.0.0/0",            "sourceAddress": "0.0.0.0/0",
            "routeRuleId": "",            "routeRuleId": "",
            "pathType": "normal",            "pathType": "normal",
            "nexthopType": "sys"            "nexthopType": "sys"
        }        }
     ]     ]
}}
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请求头域请求头域

除公共头域外，无其它特殊头域。

请求参数请求参数

参数名称参数名称 类型类型
是否必是否必

需需
参数位置参数位置 描述描述

version String 是 URL参数 API版本号，当前取值为1

clientToken String 否 Query参数 幂等性Token，是一个长度不超过64位的ASCII字符串，详见ClientToken幂等性。

routeTableI

d
String 是

Request

Body 参数
路由表ID

sourceAddr

ess
String 是

Request

Body 参数
源网段，可填全部网段0.0.0.0/0、VPC内已有子网网段或子网范围内网段

destination

Address
String 是

Request

Body 参数
目标网段

nexthopId String 否
Request

Body 参数
下一跳ID，创建单线路由时该字段必填

nexthopTyp

e
String 否

Request

Body 参数

路由类型，创建单线路由时该字段必填；Bcc类型是"custom"；VPN类型

是"vpn"；NAT类型是"nat"；专线网关类型是"dcGateway"

nextHopList
List<Nex

tHop>
否

Request

Body 参数
多线路由下一跳信息，创建多线路由时该字段必填

description String 否
Request

Body 参数
路由表规则描述，不超过200字符

返回头域返回头域

除公共头域，无其它特殊头域。

返回参数返回参数

参数名称参数名称 类型类型 描述描述

routeRuleId String 单线路由规则ID，创建单线路由时返回该参数

routeRuleIds List<String> 多线路由规则ID，创建多线路由（主备、负载均衡）时返回该参数

请求示例请求示例

 POST /v{version}/route/rule?clientToken={clientToken} HTTP/1.1 POST /v{version}/route/rule?clientToken={clientToken} HTTP/1.1
 Host: bcc.bj.baidubce.com Host: bcc.bj.baidubce.com
 Authorization: authorization string Authorization: authorization string
  {  {
    "routeTableId":{routeTableId},    "routeTableId":{routeTableId},
    "sourceAddress": {sourceAddress},    "sourceAddress": {sourceAddress},
    "destinationAddress": {destinationAddress},    "destinationAddress": {destinationAddress},
    "nexthopId": {nexthopId},    "nexthopId": {nexthopId},
    "nexthopType": {nexthopType},    "nexthopType": {nexthopType},
    "description": {description}    "description": {description}
  }  }          
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返回示例返回示例

更新路由规则

接口描述接口描述

更新路由规则，目前仅支持更新单线路由规则。

请求结构请求结构

请求头域请求头域

除公共头域外，无其它特殊头域。

请求参数请求参数

 POST /v1/route/rule?clientToken=3fcf57c1-73c7-42c9-8075-6dda96c06f6b HTTP/1.1 POST /v1/route/rule?clientToken=3fcf57c1-73c7-42c9-8075-6dda96c06f6b HTTP/1.1
 Host: bcc.bj.baidubce.com Host: bcc.bj.baidubce.com
 Content-Type: application/json;charset=UTF-8 Content-Type: application/json;charset=UTF-8
 Authorization: bce-auth-v1/f81d3b34e48048fbb2634dc7882d7e21/2017-03- Authorization: bce-auth-v1/f81d3b34e48048fbb2634dc7882d7e21/2017-03-
11T04:17:29Z/3600/host/74c506f68c65e26c633bfa104c863fffac5190fdec1ec24b7c03eb5d67d2e1de11T04:17:29Z/3600/host/74c506f68c65e26c633bfa104c863fffac5190fdec1ec24b7c03eb5d67d2e1de
{{
 "routeTableId":"rt-q1zg3i8mx8p6", "routeTableId":"rt-q1zg3i8mx8p6",
 "sourceAddress": "192.168.0.0/20", "sourceAddress": "192.168.0.0/20",
 "destinationAddress": "0.0.0.0/0", "destinationAddress": "0.0.0.0/0",
 "nexthopId": "nat-bdidwhwfwc6p", "nexthopId": "nat-bdidwhwfwc6p",
 "nexthopType": "nat", "nexthopType": "nat",
 "description": "this is a route rule" "description": "this is a route rule"
}}

 HTTP/1.1 200 OK      HTTP/1.1 200 OK     
 x-bce-request-id: 1214cca7-4ad5-451d-9215-71cb844c0a50 x-bce-request-id: 1214cca7-4ad5-451d-9215-71cb844c0a50
 Date: Thu, 16 Mar 2017 06:29:48 GMT        Date: Thu, 16 Mar 2017 06:29:48 GMT       
 Content-Type: application/json;charset=UTF-8 Content-Type: application/json;charset=UTF-8
 Server: BWS Server: BWS
{{
    "routeRuleId": "rr-dup3cxpebi5e"    "routeRuleId": "rr-dup3cxpebi5e"
}}          

 PUT /v{version}/route/rule/{routeRuleId}?clientToken={clientToken} HTTP/1.1      PUT /v{version}/route/rule/{routeRuleId}?clientToken={clientToken} HTTP/1.1     
 Host: bcc.bj.baidubce.com Host: bcc.bj.baidubce.com
 Authorization: authorization string  Authorization: authorization string 
 { {
    "sourceAddress": "192.168.0.0/20",    "sourceAddress": "192.168.0.0/20",
    "destinationAddress": "0.0.0.0/0",    "destinationAddress": "0.0.0.0/0",
    "nexthopId": "nat-bdidwhwfwc6p",    "nexthopId": "nat-bdidwhwfwc6p",
    "description": "this is a route rule"    "description": "this is a route rule"
 } }            
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参数名称参数名称 类型类型
是否必是否必

选选
参数位置参数位置 描述描述

version String 是 URL参数 API版本号，当前取值为1

clientToken String 否 Query参数 幂等性Token，是一个长度不超过64位的ASCII字符串，详见ClientToken幂等性

routeRuleId String 是 URL参数 待更新的路由规则ID

sourceAddre

ss
String 否

Request

Body 参数

源网段，CIDR格式，可填全部网段0.0.0.0/0、VPC内已有子网网段或子网范围

内网段

destinationA

ddress
String 否

Request

Body 参数

目标网段，CIDR格式，可以是0.0.0.0/0，否则目的地址不能与本VPC cidr重叠

（目的网段或本VPC cidr为0.0.0.0/0时例外）

nexthopId String 否
Request

Body 参数
下一跳ID

description String 否
Request

Body 参数
描述，不超过200字符

返回头域返回头域

除公共头域，无其它特殊头域。

返回参数返回参数

无特殊返回参数

请求示例请求示例

返回示例返回示例

查询路由规则

描述描述

查询路由表或VPC下的路由规则。

请求结构请求结构

 PUT /v1/route/rule/rr-rbn5yyz6rtn8?clientToken=8257tf9d-b98n-3r6n-a93m-297ng49io149 HTTP/1.1      PUT /v1/route/rule/rr-rbn5yyz6rtn8?clientToken=8257tf9d-b98n-3r6n-a93m-297ng49io149 HTTP/1.1     
 Host: bcc.bj.baidubce.com      Host: bcc.bj.baidubce.com     
 Content-Type: application/json;charset=UTF-8      Content-Type: application/json;charset=UTF-8     
 Authorization: bce-auth-v1/5a6f0606bf5e48f29dd132aa76aa5182/2017-06-12T13:13:05Z/1800/content-type;host;x- Authorization: bce-auth-v1/5a6f0606bf5e48f29dd132aa76aa5182/2017-06-12T13:13:05Z/1800/content-type;host;x-
bce-date/8baeafe6bfc35b0cf6205e87e4ce6c0dbb442375951ace4d16e6c7a4dab95943     bce-date/8baeafe6bfc35b0cf6205e87e4ce6c0dbb442375951ace4d16e6c7a4dab95943     
 { {
    "sourceAddress": "192.168.0.0/20",    "sourceAddress": "192.168.0.0/20",
    "destinationAddress": "0.0.0.0/0",    "destinationAddress": "0.0.0.0/0",
    "nexthopId": "nat-bdidwhwfwc6p",    "nexthopId": "nat-bdidwhwfwc6p",
    "description": "this is a route rule"    "description": "this is a route rule"
 } }

 HTTP/1.1 200 OK      HTTP/1.1 200 OK     
 x-bce-request-id: 1214cca7-4ad5-451d-9215-71cb844c0a50 x-bce-request-id: 1214cca7-4ad5-451d-9215-71cb844c0a50
 Fri, 17 Mar 2017 13:22:21 GMT  Fri, 17 Mar 2017 13:22:21 GMT 
 Content-Type: application/json;charset=UTF-8 Content-Type: application/json;charset=UTF-8
 Server: BWS Server: BWS
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请求头域请求头域

除公共头域外，无其它特殊头域。

请求参数请求参数

参数名称参数名称 类型类型 是否必选是否必选 参数位置参数位置 描述描述

version String 是 URL参数 API版本号，当前取值为1

routeTableId String 否 Query参数 路由表ID，该参数和vpcId两者之间需要二选一

vpcId String 否 Query参数 VPC的ID，该参数和routeTableId两者之间需要二选一

marker String 否 Query参数 批量获取列表的查询的起始位置，是一个由系统生成的字符串

maxKeys Integer 否 Query参数 每页包含的最大数量，最大数量不超过1000，缺省值为1000

说明：说明：

请求参数routeTableId和vpcId二选一。

返回头域返回头域

除公共头域，无其它特殊头域。

返回参数返回参数

参数名称参数名称 类型类型 描述描述

marker String 标记查询的起始位置

isTruncated Boolean true表示后面还有数据，false表示已经是最后一页

nextMarker String 获取下一页所需要传递的marker值；当isTruncated为false时，该域不出现

maxKeys Integer 每页包含的最大数量

routeRules List<RouteRule> 路由规则列表

请求示例请求示例

返回示例返回示例

GET /v{version}/route/rule?routeTableId={routeTableId}&marker={marker}&maxKeys={maxKeys} HTTP/1.1  GET /v{version}/route/rule?routeTableId={routeTableId}&marker={marker}&maxKeys={maxKeys} HTTP/1.1  
Host: bcc.bj.baidubce.comHost: bcc.bj.baidubce.com
Authorization: authorization stringAuthorization: authorization string

GET /v1/route/rule?routeTableId=rt-q1zg3i8mx8p6&marker=rr-dvq3cxpghw5e&maxKeys=1000 HTTP/1.1GET /v1/route/rule?routeTableId=rt-q1zg3i8mx8p6&marker=rr-dvq3cxpghw5e&maxKeys=1000 HTTP/1.1
Host: bcc.bj.baidubce.comHost: bcc.bj.baidubce.com
Authorization: bce-auth-v1/5a6f0606bf5e48f29dd132aa76aa5182/2017-06-12T11:57:26Z/1800/content-type;host;x-Authorization: bce-auth-v1/5a6f0606bf5e48f29dd132aa76aa5182/2017-06-12T11:57:26Z/1800/content-type;host;x-
bce-date/fd0ba5a693691a50352cb77f4b41cd845ac1a29176398035612a4dde43502982bce-date/fd0ba5a693691a50352cb77f4b41cd845ac1a29176398035612a4dde43502982
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删除路由规则

描述描述

删除路由规则。

请求结构请求结构

请求头域请求头域

除公共头域外，无其它特殊头域。

请求参数请求参数

HTTP/1.1 200 OKHTTP/1.1 200 OK
x-bce-request-id: 6607c593-0628-4a6f-a10f-d7747312538bx-bce-request-id: 6607c593-0628-4a6f-a10f-d7747312538b
Date: Mon, 12 Jun 2017 11:57:32 GMTDate: Mon, 12 Jun 2017 11:57:32 GMT
Content-Type: application/json;charset=UTF-8Content-Type: application/json;charset=UTF-8
Server: BWSServer: BWS
{{
  "nextMarker": "rr-rbn5yyz6rtn8",  "nextMarker": "rr-rbn5yyz6rtn8",
  "marker": "rr-dvq3cxpghw5e",  "marker": "rr-dvq3cxpghw5e",
  "maxKeys": 1000,  "maxKeys": 1000,
  "isTruncated": true,  "isTruncated": true,
  "routeRules": [{  "routeRules": [{
  "routeTableId": "rt-q1zg3i8mx8p6",  "routeTableId": "rt-q1zg3i8mx8p6",
  "description": "",  "description": "",
  "nexthopId": "vpn-snx074964j9d",  "nexthopId": "vpn-snx074964j9d",
  "destinationAddress": "10.0.0.1/32",  "destinationAddress": "10.0.0.1/32",
  "sourceAddress": "192.168.0.0/20",  "sourceAddress": "192.168.0.0/20",
  "routeRuleId": "rr-dvq3cxpghw5e",  "routeRuleId": "rr-dvq3cxpghw5e",
  "nexthopType": "vpn"  "nexthopType": "vpn"
 }, },
 { {
  "routeTableId": "rt-q1zg3i8mx8p6",  "routeTableId": "rt-q1zg3i8mx8p6",
  "description": "",  "description": "",
  "nexthopId": "",  "nexthopId": "",
  "destinationAddress": "192.168.0.0/20",  "destinationAddress": "192.168.0.0/20",
  "sourceAddress": "0.0.0.0/0",  "sourceAddress": "0.0.0.0/0",
  "routeRuleId": "rt-2e9fi8chbxvh",  "routeRuleId": "rt-2e9fi8chbxvh",
  "nexthopType": "sys"  "nexthopType": "sys"
 }, },
 { {
  "routeTableId": "rt-q1zg3i8mx8p6",  "routeTableId": "rt-q1zg3i8mx8p6",
  "description": "",  "description": "",
  "nexthopId": "",  "nexthopId": "",
  "destinationAddress": "192.168.0.0/20",  "destinationAddress": "192.168.0.0/20",
  "sourceAddress": "0.0.0.0/0",  "sourceAddress": "0.0.0.0/0",
  "routeRuleId": "rr-rbn5yyz6rtn8",  "routeRuleId": "rr-rbn5yyz6rtn8",
  "nexthopType": "sys"  "nexthopType": "sys"
 } }
  ]  ]
}}

DELETE /v{version}/route/rule/{routeRuleId}?clientToken={clientToken}  HTTP/1.1 DELETE /v{version}/route/rule/{routeRuleId}?clientToken={clientToken}  HTTP/1.1 
Host: bcc.bj.baidubce.com      Host: bcc.bj.baidubce.com      
Authorization: authorization stringAuthorization: authorization string  
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参数名称参数名称 类型类型 是否必需是否必需 参数位置参数位置 描述描述

version String 是 URL参数 API版本号，当前取值为1

clientToken String 否 Query参数 幂等性Token，是一个长度不超过64位的ASCII字符串，详见ClientToken幂等性。

routeRuleId String 是 URL参数 路由规则ID

返回头域返回头域

除公共头域，无其它特殊头域。

返回参数返回参数

无特殊返回参数

请求示例请求示例

返回示例返回示例

主备切换

接口描述接口描述

多线主备模式路由中，将主路由切换为备路由。

请求结构请求结构

请求头域请求头域

除公共头域外，无其它特殊头域。

请求参数请求参数

参数名称参数名称 类型类型 是否必选是否必选 参数位置参数位置 描述描述

version String 是 URL参数 API版本号，当前取值为1

clientToken String 否 Query参数 幂等性Token，是一个长度不超过64位的ASCII字符串，详见ClientToken幂等性

routeRuleId String 是 URL参数 主路由规则ID

action String 是 Query参数 本接口该值为switchRouteHA

返回头域返回头域

除公共头域，无其它特殊头域。

DELETE /v1/route/rule/rr-dvq3cxpghw5e?clientToken=8257tf9d-b98n-3r6n-a93m-297ng49io149 HTTP/1.1   DELETE /v1/route/rule/rr-dvq3cxpghw5e?clientToken=8257tf9d-b98n-3r6n-a93m-297ng49io149 HTTP/1.1   
Host: bcc.bj.baidubce.com     Host: bcc.bj.baidubce.com     
Content-Type: application/json;charset=UTF-8Content-Type: application/json;charset=UTF-8
Authorization: bce-auth-v1/5a6f0606bf5e48f29dd132aa76aa5182/2017-06-12T13:13:05Z/1800/content-type;host;x-Authorization: bce-auth-v1/5a6f0606bf5e48f29dd132aa76aa5182/2017-06-12T13:13:05Z/1800/content-type;host;x-
bce-date/8baeafe6bfc35b0cf6205e87e4ce6c0dbb442375951ace4d16e6c7a4dab95943bce-date/8baeafe6bfc35b0cf6205e87e4ce6c0dbb442375951ace4d16e6c7a4dab95943

 HTTP/1.1 200 OK      HTTP/1.1 200 OK     
 x-bce-request-id: 1214cca7-4ad5-451d-9215-71cb844c0a50 x-bce-request-id: 1214cca7-4ad5-451d-9215-71cb844c0a50
 Date: Mon, 12 Jun 2017 13:13:07 GMT   Date: Mon, 12 Jun 2017 13:13:07 GMT  
 Content-Type: application/json;charset=UTF-8      Content-Type: application/json;charset=UTF-8     
 Server: BWS Server: BWS

 PUT /v{version}/route/rule/{routeRuleId}?{action}&clientToken={clientToken} HTTP/1.1      PUT /v{version}/route/rule/{routeRuleId}?{action}&clientToken={clientToken} HTTP/1.1     
 Host: bcc.bj.baidubce.com      Host: bcc.bj.baidubce.com     
 Authorization: authorization string Authorization: authorization string
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返回参数返回参数

无特殊返回参数

请求示例请求示例

返回示例返回示例

安全组相关接口
普通安全组

创建普通安全组

描述描述

该接口用于创建普通安全组以及安全组规则。

同一安全组中的规则以remark、protocol、direction、portRange、sourceIp|destIp、sourceGroupId|destGroupId唯一性索

引，重复记录报409错误。

protocol的取值（tcp|udp|icmp），默认值为空，代表all。

请求结构请求结构

请求头域请求头域

除公共头域外，无其它特殊头域。

请求参数请求参数

 PUT /v1/route/rule/rr-rbn5yyz6rtn8?switchRouteHA&clientToken=8257tf9d-b98n-3r6n-a93m-297ng49io149 HTTP/1.1  PUT /v1/route/rule/rr-rbn5yyz6rtn8?switchRouteHA&clientToken=8257tf9d-b98n-3r6n-a93m-297ng49io149 HTTP/1.1           
 Host: bcc.bj.baidubce.com      Host: bcc.bj.baidubce.com     
 Content-Type: application/json;charset=UTF-8 Content-Type: application/json;charset=UTF-8
 Authorization: bce-auth-v1/5a6f0606bf5e48f29dd132aa76aa5182/2017-06-12T13:13:05Z/1800/content-type;host;x- Authorization: bce-auth-v1/5a6f0606bf5e48f29dd132aa76aa5182/2017-06-12T13:13:05Z/1800/content-type;host;x-
bce-date/8baeafe6bfc35b0cf6205e87e4ce6c0dbb442375951ace4d16e6c7a4dab95943bce-date/8baeafe6bfc35b0cf6205e87e4ce6c0dbb442375951ace4d16e6c7a4dab95943

 HTTP/1.1 200 OK      HTTP/1.1 200 OK     
 x-bce-request-id: 1214cca7-4ad5-451d-9215-71cb844c0a50 x-bce-request-id: 1214cca7-4ad5-451d-9215-71cb844c0a50
 Date: Fri, 17 Mar 2017 13:22:21 GMT      Date: Fri, 17 Mar 2017 13:22:21 GMT     
 Content-Type: application/json;charset=UTF-8      Content-Type: application/json;charset=UTF-8     
 Server: BWS Server: BWS        

POST /v{version}/securityGroup?clientToken={clientToken} HTTP/1.1POST /v{version}/securityGroup?clientToken={clientToken} HTTP/1.1
Host: bcc.bj.baidubce.comHost: bcc.bj.baidubce.com
Authorization: authorization stringAuthorization: authorization string
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参数名参数名

称称
类型类型

是否必是否必

选选
参数位置参数位置 描述描述

version String 是 URL参数 API版本号，当前取值为2

clientTo

ken
String 否 Query参数

幂等性Token，是一个长度不超过64位的ASCII字符串，详见ClientToken

幂等性。

name String 是
RequestBod

y参数

创建的安全组的名字,支持大小写字母、数字、中文以及-_ /.特殊字符，

必须以字母开头，长度1-65。

vpcId String 是
RequestBod

y参数
安全组所属的VPC ID。

desc String 否
RequestBod

y参数
对所创建的安全组的描述信息

rules
List<SecurityGroupRu

leModel>
否

RequestBod

y参数
创建安全组时绑定的安全组规则列表

tags List<TagModel> 否
RequestBod

y参数
创建安全组时绑定的标签列表

返回头域返回头域

除公共头域，无其它特殊头域。

返回参数返回参数

参数名称参数名称 类型类型 描述描述

securityGroupId String 已创建的安全组的ID

错误码错误码

错误码错误码 错误描述错误描述
HTTP状态HTTP状态

码码
中文解释中文解释

SecurityGroup.RuleRemarkTooLong Security group description is too long. 400 安全组规则备注字段超限

BadRequest protocol is invalid. 400 协议类型错误

SecurityGroup.RulePortOrderInvalid
The order of security group rule port is

incorrect.
400 安全组规则端口顺序不正确

SecurityGroup.RulePortRangeInvali

d

The value of security group rule port is

exceeded.
400

安全组规则的端口数字超出允

许范围

SecurityGroup.RulePortInvalid
The value of security group rule port must be

number.
400 安全组规则端口非数字

SecurityGroup.RuleCIDRAddressErr

or

Security group rule ip(cidr) address is

incorrect.
400

安全组规则源（目标）地址错

误

SecurityGroup.RuleDirectionError Security group rule direction is incorrect. 400 安全组规则direction不符合

SecurityGroup.RuleNumberExceed

edLimit

Security groups that contain rule number

exceed limit.
413 安全组所包含规则数目超限

SecurityGroup.RuleDuplicated Security group rule is duplicated. 409 安全组规则重复

请求示例请求示例
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返回示例返回示例

查询普通安全组列表

描述描述

该接口用于查询用户的普通安全组信息。

请求结构请求结构

请求头域请求头域

除公共头域外，无其它特殊头域。

请求参数请求参数

POST /v2/securityGroup?clientToken=be31b98c-5e41-4838-9830-9be700de5a20 HTTP/1.1POST /v2/securityGroup?clientToken=be31b98c-5e41-4838-9830-9be700de5a20 HTTP/1.1
Host: bcc.bj.baidubce.comHost: bcc.bj.baidubce.com
Content-Type: application/json;charset=UTF-8Content-Type: application/json;charset=UTF-8
Authorization: bce-auth-v1/f81d3b34e48048fbb2634dc7882d7e21/2015-08-Authorization: bce-auth-v1/f81d3b34e48048fbb2634dc7882d7e21/2015-08-
11T04:17:29Z/3600/host/74c506f68c65e26c633bfa104c863fffac5190fdec1ec24b7c03eb5d67d2e1de11T04:17:29Z/3600/host/74c506f68c65e26c633bfa104c863fffac5190fdec1ec24b7c03eb5d67d2e1de
{{
 "name": "test-security-group", "name": "test-security-group",
 "desc": "create a security group for api doc", "desc": "create a security group for api doc",
 "vpcId": "vpc-uxjret8rnv", "vpcId": "vpc-uxjret8rnv",
 "rules": [ "rules": [
  {  {
   "remark": "备注",   "remark": "备注",
   "protocol": "tcp",   "protocol": "tcp",
   "portRange": "1-65535",   "portRange": "1-65535",
   "direction": "ingress",   "direction": "ingress",
   "sourceIp": "",   "sourceIp": "",
   "sourceGroupId": ""   "sourceGroupId": ""
  },  },
  {  {
   "remark": "全部协议",   "remark": "全部协议",
   "protocol": "",   "protocol": "",
   "portRange": "",   "portRange": "",
   "direction": "egress",   "direction": "egress",
   "destIp": "",   "destIp": "",
   "destGroupId": ""   "destGroupId": ""
  }  }
 ] ]
}}

HTTP/1.1 200 OKHTTP/1.1 200 OK
x-bce-request-id: 1214cca7-4ad5-451d-9215-71cb844c0a50x-bce-request-id: 1214cca7-4ad5-451d-9215-71cb844c0a50
Date: Wed, 03 Dec 2014 06:42:19 GMTDate: Wed, 03 Dec 2014 06:42:19 GMT
Content-Type: application/json;charset=UTF-8Content-Type: application/json;charset=UTF-8
Server: BWS Server: BWS 
{{
    "securityGroupId": "g-nky7qeom"    "securityGroupId": "g-nky7qeom"
}}

GET /v{version}/securityGroup?marker={marker}&maxKeys={maxKeys}&instanceId={instanceId}&vpcId={vpcId} HTTP/1.1GET /v{version}/securityGroup?marker={marker}&maxKeys={maxKeys}&instanceId={instanceId}&vpcId={vpcId} HTTP/1.1
 Host: bcc.bj.baidubce.com Host: bcc.bj.baidubce.com
 Authorization: authorization string Authorization: authorization string
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参数名称参数名称 类型类型
是否必是否必

选选

参数位参数位

置置
描述描述

version String 是
URL参

数
API版本号，当前取值为2

marker String 否
Query参

数
批量获取列表的查询的起始位置，是一个由系统生成的字符串

maxKeys Integer 否
Query参

数
每页包含的最大数量，最大数量通常不超过1000，缺省值为1000

instanceId String 否
Query参

数

云产品实例ID，可查询实例关联的安全组列表。如需查询所有创建的安全组信息，

不填写此参数。

vpcId String 否
Query参

数
VPC实例ID，可查询实例关联的安全组列表。若填写了instanceId，vpcId必填。

securityGroup

Id
String 否

Query参

数
指定查询的安全组

securityGroup

Ids
String 否

Query参

数
指定查询的安全组，多个安全组id用,分割

返回头域返回头域

除公共头域，无其它特殊头域。

返回参数返回参数

参数名称参数名称 类型类型 描述描述

marker String 标记查询的起始位置

isTruncated Boolean true表示后面还有数据，false表示已经是最后一页。

nextMarker String 获取下一页所需要传递的marker值。当isTruncated为false时，该域不出现。

maxKeys Integer 每页包含的最大数量

securityGroups List<SecurityGroupModel> 安全组信息，由SecurityGroupModel组成的集合

请求示例请求示例

返回示例返回示例

GET /v2/securityGroup?instanceId=i-kjuinbcd&securityGroupIds=g-4NxWoxeq,g-3wxWqqxz HTTP/1.1GET /v2/securityGroup?instanceId=i-kjuinbcd&securityGroupIds=g-4NxWoxeq,g-3wxWqqxz HTTP/1.1
Host: bcc.bj.baidubce.comHost: bcc.bj.baidubce.com
Content-Type: application/json;charset=UTF-8Content-Type: application/json;charset=UTF-8
Authorization: bce-auth-v1/f81d3b34e48048fbb2634dc7882d7e21/2015-08-Authorization: bce-auth-v1/f81d3b34e48048fbb2634dc7882d7e21/2015-08-
11T04:17:29Z/3600/host/74c506f68c65e26c633bfa104c863fffac5190fdec1ec24b7c03eb5d67d2e1de11T04:17:29Z/3600/host/74c506f68c65e26c633bfa104c863fffac5190fdec1ec24b7c03eb5d67d2e1de
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删除普通安全组

HTTP/1.1 200 OKHTTP/1.1 200 OK
x-bce-request-id: 1214cca7-4ad5-451d-9215-71cb844c0a50x-bce-request-id: 1214cca7-4ad5-451d-9215-71cb844c0a50
Date: Wed, 03 Dec 2014 06:42:19 GMTDate: Wed, 03 Dec 2014 06:42:19 GMT
Content-Type: application/json;charset=UTF-8Content-Type: application/json;charset=UTF-8
Server: BWSServer: BWS

{{
    "nextMarker": "",    "nextMarker": "",
    "marker": "",    "marker": "",
    "maxKeys": 1000,    "maxKeys": 1000,
    "securityGroups": [    "securityGroups": [
        {        {
          "desc": "",           "desc": "", 
          "id": "g-4NxWoxeq",           "id": "g-4NxWoxeq", 
          "name": "common2",          "name": "common2",
          "vpcId":"vpc-9xuevtmc6u",          "vpcId":"vpc-9xuevtmc6u",
          "createdTime":"2019-09-24T08:25:59Z",          "createdTime":"2019-09-24T08:25:59Z",
          "sgVersion": 0,          "sgVersion": 0,
          "rules": [          "rules": [
              {              {
                "destGroupId": "",                 "destGroupId": "", 
                "destIp": "all",                 "destIp": "all", 
                "direction": "egress",                 "direction": "egress", 
                "ethertype": "IPv4",                 "ethertype": "IPv4", 
                "portRange": "1-65535",                 "portRange": "1-65535", 
                "protocol": "all",                 "protocol": "all", 
                "remark": "remark",                 "remark": "remark", 
                "securityGroupId": "g-4NxWoxeq",                "securityGroupId": "g-4NxWoxeq",
                "securityGroupRuleId": "r-gkv8yupumvx2",                "securityGroupRuleId": "r-gkv8yupumvx2",
                "createdTime": "2020-07-27T13:00:52Z",                "createdTime": "2020-07-27T13:00:52Z",
                "updatedTime": "2020-07-27T13:00:52Z"                "updatedTime": "2020-07-27T13:00:52Z"
              }              }
          ],          ],
        "tags":[        "tags":[
             {             {
               "tagKey": "tagKey",               "tagKey": "tagKey",
               "tagValue": "tagValue"               "tagValue": "tagValue"
             }             }
          ]          ]
      },      },
      {      {
        "id": "g-3wxWqqxz",         "id": "g-3wxWqqxz", 
        "desc": "",         "desc": "", 
        "name": "common5",        "name": "common5",
        "vpcId":"vpc-9xuevtmc6u",        "vpcId":"vpc-9xuevtmc6u",
        "createdTime":"2019-09-24T08:25:59Z",        "createdTime":"2019-09-24T08:25:59Z",
        "sgVersion": 0,        "sgVersion": 0,
        "rules": [],        "rules": [],
        "tags":[        "tags":[
             {             {
               "tagKey": "tagKey",               "tagKey": "tagKey",
               "tagValue": "tagValue"               "tagValue": "tagValue"
             }             }
          ]          ]
      }      }
    ],    ],
    "isTruncated": false    "isTruncated": false
}}
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描述描述

该接口用于删除指定普通安全组。

请求结构请求结构

请求头域请求头域

除公共头域外，无其它特殊头域。

请求参数请求参数

参数名称参数名称 类型类型
是否必是否必

选选
参数位置参数位置 描述描述

version String 是 URL参数 API版本号，当前取值为2

clientToken String 否
Query参

数

幂等性Token，是一个长度不超过64位的ASCII字符串，详见ClientToken幂等

性。

securityGroupI

d
String 是 URL参数 要删除的安全组ID

返回头域返回头域

除公共头域，无其它特殊头域。

返回参数返回参数

无特殊返回参数

错误码错误码

错误码错误码 错误描述错误描述
HTTP状HTTP状

态码态码
中文解释中文解释

NoSuchObject
The specified object is not found or resource

do not exist.
404 目标安全组不存在

SecurityGroup.

InstancesAssociatedSecurityGroupCanNo

tBeDeleted

Security group can't be deleted while instance

associated.
409

存在实例关联的安全组无

法删除

请求示例请求示例

返回示例返回示例

DELETE /v{version}/securityGroup/{securityGroupId}?clientToken={clientToken} HTTP/1.1DELETE /v{version}/securityGroup/{securityGroupId}?clientToken={clientToken} HTTP/1.1
Host: bcc.bj.baidubce.comHost: bcc.bj.baidubce.com
Authorization: authorization stringAuthorization: authorization string

DELETE /v2/securityGroup/g-nky7qeom?clientToken=a0ba59e3-2f21-4372-a01e-4eb9db5e180c HTTP/1.1DELETE /v2/securityGroup/g-nky7qeom?clientToken=a0ba59e3-2f21-4372-a01e-4eb9db5e180c HTTP/1.1
Host: bcc.bj.baidubce.comHost: bcc.bj.baidubce.com
Content-Type: application/json;charset=UTF-8Content-Type: application/json;charset=UTF-8
Authorization: bce-auth-v1/f81d3b34e48048fbb2634dc7882d7e21/2015-08-Authorization: bce-auth-v1/f81d3b34e48048fbb2634dc7882d7e21/2015-08-
11T04:17:29Z/3600/host/74c506f68c65e26c633bfa104c863fffac5190fdec1ec24b7c03eb5d67d2e1de11T04:17:29Z/3600/host/74c506f68c65e26c633bfa104c863fffac5190fdec1ec24b7c03eb5d67d2e1de
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授权普通安全组规则

描述描述

该接口用于在普通安全组中授权新的安全组规则。

同一普通安全组中的规则以remark、protocol、direction、portRange、sourceIp | destIp、sourceGroupId | destGroupId六元

组作为唯一性索引，若安全组中已存在相同的规则将报409错误；

请求结构请求结构

请求头域请求头域

除公共头域外，无其它特殊头域。

请求参数请求参数

参数名称参数名称 类型类型
是否必是否必

选选
参数位置参数位置 描述描述

version String 是 URL参数 API版本号，当前取值为2

sgVersion Long 否 Query参数 安全组版本号

action String 是 Query参数 对安全组执行的动作，当前取值authorizeRule

clientToken String 否 Query参数
幂等性Token，是一个长度不超过64位的ASCII字符串，详

见ClientToken幂等性。

securityGrou

pId
String 是 URL参数 授权新安全组规则的安全组ID

rule
SecurityGroupRule

Model
是

RequestBody

参数
待授权安全组规则

返回头域返回头域

除公共头域，无其它特殊头域。

返回参数返回参数

HTTP/1.1 200 OKHTTP/1.1 200 OK
x-bce-request-id: 1214cca7-4ad5-451d-9215-71cb844c0a50x-bce-request-id: 1214cca7-4ad5-451d-9215-71cb844c0a50
Date: Wed, 03 Dec 2014 06:42:19 GMTDate: Wed, 03 Dec 2014 06:42:19 GMT
Content-Type: application/json;charset=UTF-8Content-Type: application/json;charset=UTF-8
Server: BWSServer: BWS

PUT /v{version}/securityGroup/{securityGroupId}?{action}&clientToken={clientToken}&sgVersion={sgVersion} HTTP/1.1PUT /v{version}/securityGroup/{securityGroupId}?{action}&clientToken={clientToken}&sgVersion={sgVersion} HTTP/1.1
Host: bcc.bj.baidubce.comHost: bcc.bj.baidubce.com
Authorization: authorization stringAuthorization: authorization string

{{
 "rule":  "rule": 
  {  {
   "remark": {remark},   "remark": {remark},
   "protocol": {protocol},   "protocol": {protocol},
   "portRange": {portRange},   "portRange": {portRange},
   "direction": {direction},   "direction": {direction},
   "sourceIp": {sourceIp}   "sourceIp": {sourceIp}
  }  }
}}
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无特殊返回参数

错误码错误码

错误码错误码 错误描述错误描述
HTTP状HTTP状

态码态码
中文解释中文解释

BadRequest protocol is invalid. 400 协议类型错误

SecurityGroup.RulePort

OrderInvalid

The order of security group rule

port is incorrect.
400 安全组规则端口顺序不正确

SecurityGroup.RulePort

RangeInvalid

The value of security group rule

port is exceeded.
400 安全组规则的端口数字超出允许范围

SecurityGroup.RulePort

Invalid

The value of security group rule

port must be number.
400 安全组规则端口非数字

SecurityGroup.RuleCID

RAddressError

Security group rule ip(cidr)

address is incorrect.
400 安全组规则源（目标）地址错误

SecurityGroup.RuleDire

ctionError

Security group rule direction is

incorrect.
400 安全组规则direction不符合

NoSuchObject
The specified object is not

found or resource do not exist.
404 目标安全组不存在

SecurityGroup.RuleNu

mberExceededLimit

Security groups that contain

rule number exceed limit.
413 安全组所包含规则数目超限

SecurityGroup.RuleDup

licated

Security group rule is

duplicated.
409 安全组规则重复

VersionMismatch The sgVersion is mismatch. 400
指定安全组规则版本号和当前最新版本不一致。若请求中

没有携带sgVersion参数，则不会返回该错误码。

请求示例请求示例

返回示例返回示例

PUT /v2/securityGroup/g-nky7qeom?authorizeRule&clientToken=be31b98c-5e41-4838-9830-9be700de5a20 HTTP/1.1PUT /v2/securityGroup/g-nky7qeom?authorizeRule&clientToken=be31b98c-5e41-4838-9830-9be700de5a20 HTTP/1.1
Host: bcc.bj.baidubce.comHost: bcc.bj.baidubce.com
Content-Type: application/json;charset=UTF-8Content-Type: application/json;charset=UTF-8
Authorization: bce-auth-v1/f81d3b34e48048fbb2634dc7882d7e21/2015-08-Authorization: bce-auth-v1/f81d3b34e48048fbb2634dc7882d7e21/2015-08-
11T04:17:29Z/3600/host/74c506f68c65e26c633bfa104c863fffac5190fdec1ec24b7c03eb5d67d2e1de11T04:17:29Z/3600/host/74c506f68c65e26c633bfa104c863fffac5190fdec1ec24b7c03eb5d67d2e1de

{{
 "rule":  "rule": 
  {  {
   "remark": "备注",   "remark": "备注",
   "protocol": "tcp",   "protocol": "tcp",
   "portRange": "1-65535",   "portRange": "1-65535",
   "direction": "ingress",   "direction": "ingress",
   "sourceIp": "10.101.151.0/29"   "sourceIp": "10.101.151.0/29"
  }  }
}}
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更新普通安全组规则

描述描述

更新普通安全组规则信息。

请求结构请求结构

请求头域请求头域

除公共头域外，无其它特殊头域。

请求参数请求参数

HTTP/1.1 200 OKHTTP/1.1 200 OK
x-bce-request-id: 1214cca7-4ad5-451d-9215-71cb844c0a50x-bce-request-id: 1214cca7-4ad5-451d-9215-71cb844c0a50
Date: Wed, 03 Dec 2014 06:42:19 GMTDate: Wed, 03 Dec 2014 06:42:19 GMT
Content-Type: application/json;charset=UTF-8Content-Type: application/json;charset=UTF-8
Server: BWSServer: BWS  

PUT /v{version}/securityGroup/rule/update?sgVersion={sgVersion}&clientToken={clientToken} HTTP/1.1PUT /v{version}/securityGroup/rule/update?sgVersion={sgVersion}&clientToken={clientToken} HTTP/1.1
Host: bcc.bj.baidubce.comHost: bcc.bj.baidubce.com
Authorization: authorization stringAuthorization: authorization string

{{
    "securityGroupRuleId":"r-q1ek3jvwuede",    "securityGroupRuleId":"r-q1ek3jvwuede",
    "portRange":"809",    "portRange":"809",
    "sourceIp":"3.3.3.9",    "sourceIp":"3.3.3.9",
    "remark":"test"    "remark":"test"
}}

Baidu 百度智能云文档 API参考

219



参数名称参数名称 类型类型
是否必是否必

选选
参数位置参数位置 描述描述

version String 是 URL参数 API版本号，当前取值为2

clientToken String 否 Query参数
幂等性Token，是一个长度不超过64位的ASCII字符串，详见ClientToken

幂等性。

sgVersion Long 否 Query参数 安全组版本号

securityGroupRul

eId
String 是

RequestBody参

数
安全组规则ID

remark String 否
RequestBody参

数
描述

portRange String 否
RequestBody参

数
端口范围

sourceIp String 否
RequestBody参

数
入站规则Ip，与sourceGroupId不可同时存在

sourceGroupId String 否
RequestBody参

数
入站规则安全组ID，与sourceIp不可同时存在

destIp String 否
RequestBody参

数
出站规则Ip，与destGroupId不可同时存在

destGroupId String 否
RequestBody参

数
出站规则安全组ID，与destIp不可同时存在

protocol String 否
RequestBody参

数
协议，暂不支持tcp/udp转icmp

返回头域返回头域

除公共头域，无其它特殊头域。

返回参数返回参数

无返回参数

错误码错误码

错误码错误码 错误描述错误描述
HTTP状HTTP状

态码态码
中文解释中文解释

VersionMismatch The sgVersion is mismatch. 400
指定安全组规则版本号和当前最新版本不一致。若请求中没

有携带sgVersion参数，则不会返回该错误码。

NoSuchObject Resource not exist. 404 安全组规则不存在

InvalidProtocolExcept

ion
Invalid protocol 400 协议错误，不支持转icmp

SecurityGroup.RuleCI

DRAddressError

Security group rule ip(cidr)

address is incorrect.
400 安全组规则源（目标）地址错误

SecurityGroup.RuleR

emarkTooLong

Security group description is

too long.
400 描述超过长度限制

SecurityGroup.RuleP

ortInvalid

The value of security group rule

port must be number.
400 安全组规则的端口数字超出允许范围

BadRequest protocol is invalid. 400 协议类型错误
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请求示例请求示例

返回示例返回示例

撤销普通安全组规则

描述描述

该接口用于撤销普通安全组中的规则。

同一安全组中的规则以remark、protocol、direction、portRange、sourceIp|destIp、sourceGroupId|destGroupId六元组作为

唯一性索引，若安全组中不存在对应的规则将报404错误；

请求结构请求结构

请求头域请求头域

除公共头域外，无其它特殊头域。

请求参数请求参数

PUT /v2/securityGroup/rule/update?clientToken=a0ba59e3-2f21-4372-a01e-4eb9db5e180cPUT /v2/securityGroup/rule/update?clientToken=a0ba59e3-2f21-4372-a01e-4eb9db5e180c
Host: bcc.bj.baidubce.comHost: bcc.bj.baidubce.com
Content-Type: application/json;charset=UTF-8Content-Type: application/json;charset=UTF-8
Authorization: bce-auth-v1/f81d3b34e48048fbb2634dc7882d7e21/2017-03-Authorization: bce-auth-v1/f81d3b34e48048fbb2634dc7882d7e21/2017-03-
11T04:17:29Z/3600/host/74c506f68c65e26c633bfa104c863fffac5190fdec1ec24b7c03eb5d67d2e1de11T04:17:29Z/3600/host/74c506f68c65e26c633bfa104c863fffac5190fdec1ec24b7c03eb5d67d2e1de

{{
    "securityGroupRuleId":"r-q1ek3jvwuede",    "securityGroupRuleId":"r-q1ek3jvwuede",
    "portRange":"809",    "portRange":"809",
    "sourceIp":"3.3.3.9",    "sourceIp":"3.3.3.9",
    "remark":"test"    "remark":"test"
}}

HTTP/1.1 200 OKHTTP/1.1 200 OK
x-bce-request-id: 1214cca7-4ad5-451d-9215-71cb844c0a50x-bce-request-id: 1214cca7-4ad5-451d-9215-71cb844c0a50
Date: Thu, 16 Mar 2017 06:29:48 GMTDate: Thu, 16 Mar 2017 06:29:48 GMT
Content-Type: application/json;charset=UTF-8Content-Type: application/json;charset=UTF-8
Server: BWSServer: BWS

PUT /v{version}/securityGroup/{securityGroupId}?{action}&clientToken={clientToken}&sgVersion={sgVersion} HTTP/1.1PUT /v{version}/securityGroup/{securityGroupId}?{action}&clientToken={clientToken}&sgVersion={sgVersion} HTTP/1.1
Host: bcc.bj.baidubce.comHost: bcc.bj.baidubce.com
Authorization: authorization stringAuthorization: authorization string

{{
 "rule":  "rule": 
  {  {
   "remark": {remark},   "remark": {remark},
   "protocol": {protocol},   "protocol": {protocol},
   "portRange": {portRange},   "portRange": {portRange},
   "direction": {direction},   "direction": {direction},
   "sourceIp": {sourceIp}   "sourceIp": {sourceIp}
  }  }
}}
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参数名称参数名称 类型类型
是否必是否必

选选
参数位置参数位置 描述描述

version String 是 URL参数 API版本号，当前取值为2

clientToken String 否 Query参数
幂等性Token，是一个长度不超过64位的ASCII字符串，详

见ClientToken幂等性。

sgVersion Long 否 Query参数 安全组版本号，可从安全组列表获取

action String 是 Query参数 对安全组执行的动作，当前取值revokeRule

securityGrou

pId
String 是 URL参数 待撤销安全组规则的安全组ID

rule
SecurityGroupRule

Model
是

RequestBody

参数
待撤销的安全组规则

返回头域返回头域

除公共头域，无其它特殊头域。

返回参数返回参数

无特殊返回参数。

错误码错误码

错误码错误码 错误描述错误描述
HTTP状HTTP状

态码态码
中文解释中文解释

SecurityGroup.RuleP

ortOrderInvalid

The order of security group rule

port is incorrect.
400 安全组规则端口顺序不正确

SecurityGroup.RuleP

ortRangeInvalid

The value of security group rule

port is exceeded.
400 安全组规则的端口数字超出允许范围

SecurityGroup.RuleP

ortInvalid

The value of security group rule

port must be number.
400 安全组规则端口非数字

NoSuchObject
The specified object is not found

or resource do not exist.
404 目标安全组不存在

SecurityGroup.RuleN

otExist

The Security group rule is not

exist.
404 撤销的安全组规则不存在

VersionMismatch The sgVersion is mismatch. 400
指定安全组规则版本号和当前最新版本不一致。若请求中没

有携带sgVersion参数，则不会返回该错误码。

请求示例请求示例
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返回示例返回示例

删除普通安全组规则

描述描述

该接口用于删除指定普通安全组规则。

请求结构请求结构

请求头域请求头域

除公共头域外，无其它特殊头域。

请求参数请求参数

参数名称参数名称 类型类型
是否必是否必

选选
参数位置参数位置 描述描述

version String 是 URL参数 API版本号，当前取值为2

clientToken String 否
Query参

数

幂等性Token，是一个长度不超过64位的ASCII字符串，详见ClientToken幂等

性。

sgVersion Long 否
Query参

数
安全组版本号

securityGroupRuleI

d
String 是 URL参数 要删除的安全组规则ID

返回头域返回头域

PUT /v2/securityGroup/g-nky7qeom?revokeRule&clientToken=be31b98c-5e41-4838-9830-9be700de5a20 HTTP/1.1PUT /v2/securityGroup/g-nky7qeom?revokeRule&clientToken=be31b98c-5e41-4838-9830-9be700de5a20 HTTP/1.1
Host: bcc.bj.baidubce.comHost: bcc.bj.baidubce.com
Content-Type: application/json;charset=UTF-8Content-Type: application/json;charset=UTF-8
Authorization: bce-auth-v1/f81d3b34e48048fbb2634dc7882d7e21/2015-08-Authorization: bce-auth-v1/f81d3b34e48048fbb2634dc7882d7e21/2015-08-
11T04:17:29Z/3600/host/74c506f68c65e26c633bfa104c863fffac5190fdec1ec24b7c03eb5d67d2e1de11T04:17:29Z/3600/host/74c506f68c65e26c633bfa104c863fffac5190fdec1ec24b7c03eb5d67d2e1de

{{
 "rule":  "rule": 
  {  {
   "remark": "备注",   "remark": "备注",
   "protocol": "tcp",   "protocol": "tcp",
   "portRange": "1-65535",   "portRange": "1-65535",
   "direction": "ingress",   "direction": "ingress",
   "sourceIp": "10.101.151.0/29"   "sourceIp": "10.101.151.0/29"
  }  }
}}

HTTP/1.1 200 OKHTTP/1.1 200 OK
x-bce-request-id: 1214cca7-4ad5-451d-9215-71cb844c0a50x-bce-request-id: 1214cca7-4ad5-451d-9215-71cb844c0a50
Date: Wed, 03 Dec 2014 06:42:19 GMTDate: Wed, 03 Dec 2014 06:42:19 GMT
Content-Type: application/json;charset=UTF-8Content-Type: application/json;charset=UTF-8
Server: BWSServer: BWS  

DELETE /v{version}/securityGroup/rule/{securityGroupRuleId}?sgVersion={sgVersion}&clientToken={clientToken}DELETE /v{version}/securityGroup/rule/{securityGroupRuleId}?sgVersion={sgVersion}&clientToken={clientToken}  
HTTP/1.1HTTP/1.1
Host: bcc.bj.baidubce.comHost: bcc.bj.baidubce.com
Authorization: authorization stringAuthorization: authorization string
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除公共头域，无其它特殊头域。

返回参数返回参数

无特殊返回参数

错误码错误码

错误码错误码 错误描述错误描述
HTTP状HTTP状

态码态码
中文解释中文解释

NoSuchOb

ject

The specified object is not found or

resource do not exist.
404 目标安全组规则不存在

VersionMi

smatch
The sgVersion is mismatch. 400

指定安全组规则版本号和当前最新版本不一致。若请求中没有携带

sgVersion参数，则不会返回该错误码。

请求示例请求示例

返回示例返回示例

查看安全组详情

描述描述

该接口用于查询用户的安全组详情信息。

请求结构请求结构

请求头域请求头域

除公共头域外，无其它特殊头域。

请求参数请求参数

参数名称参数名称 类型类型 是否必选是否必选 参数位置参数位置 描述描述

version String 是 URL参数 API版本号，当前取值为2

securityGroupId String 是 URL参数 安全组ID

返回头域返回头域

除公共头域，无其它特殊头域。

DELETE /v2/securityGroup/rule/r-6eh9yhp8ugw3&clientToken=249aa369-df48-4fd3-818c-af87ee84edbc HTTP/1.1DELETE /v2/securityGroup/rule/r-6eh9yhp8ugw3&clientToken=249aa369-df48-4fd3-818c-af87ee84edbc HTTP/1.1
Host: bcc.bj.baidubce.comHost: bcc.bj.baidubce.com
Content-Type: application/json;charset=UTF-8Content-Type: application/json;charset=UTF-8
Authorization: bce-auth-v1/f81d3b34e48048fbb2634dc7882d7e21/2015-08-Authorization: bce-auth-v1/f81d3b34e48048fbb2634dc7882d7e21/2015-08-
11T04:17:29Z/3600/host/74c506f68c65e26c633bfa104c863fffac5190fdec1ec24b7c03eb5d67d2e1de11T04:17:29Z/3600/host/74c506f68c65e26c633bfa104c863fffac5190fdec1ec24b7c03eb5d67d2e1de

HTTP/1.1 200 OKHTTP/1.1 200 OK
x-bce-request-id: 1214cca7-4ad5-451d-9215-71cb844c0a50x-bce-request-id: 1214cca7-4ad5-451d-9215-71cb844c0a50
Date: Wed, 03 Dec 2014 06:42:19 GMTDate: Wed, 03 Dec 2014 06:42:19 GMT
Content-Type: application/json;charset=UTF-8Content-Type: application/json;charset=UTF-8
Server: BWSServer: BWS

GET /v{version}/securityGroup/{securityGroupId} HTTP/1.1GET /v{version}/securityGroup/{securityGroupId} HTTP/1.1
 Host: bcc.bj.baidubce.com Host: bcc.bj.baidubce.com
 Authorization: authorization string Authorization: authorization string
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返回参数返回参数

参数名称参数名称 类型类型 描述描述

id String 安全组ID

name String 安全组名称

vpcId String 安全组所属VPC的ID

desc String 安全组描述

createdTime String 创建时间

sgVersion Long 安全组版本

bindInstanceNum Integer 安全组所关联的实例数目

rules List<SecurityGroupRuleModel> 安全组规则信息，由SecurityGroupModel组成的集合

tags List<TagModel> 标签信息，由Tag组成的集合

请求示例请求示例

返回示例返回示例

GET /v2/securityGroup/g-7dyv27r6pnse HTTP/1.1GET /v2/securityGroup/g-7dyv27r6pnse HTTP/1.1
Host: bcc.bj.baidubce.comHost: bcc.bj.baidubce.com
Content-Type: application/json;charset=UTF-8Content-Type: application/json;charset=UTF-8
Authorization: bce-auth-v1/f81d3b34e48048fbb2634dc7882d7e21/2015-08-Authorization: bce-auth-v1/f81d3b34e48048fbb2634dc7882d7e21/2015-08-
11T04:17:29Z/3600/host/74c506f68c65e26c633bfa104c863fffac5190fdec1ec24b7c03eb5d67d2e1de11T04:17:29Z/3600/host/74c506f68c65e26c633bfa104c863fffac5190fdec1ec24b7c03eb5d67d2e1de
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企业安全组

创建企业安全组

描述描述

该接口用于创建企业安全组以及安全组规则。

单次创建的企业安全组规则数目不得大于20；

请求结构请求结构

请求头域请求头域

HTTP/1.1 200 OKHTTP/1.1 200 OK
x-bce-request-id: 87951801-3601-4e71-b3c1-798c3ee2efb0x-bce-request-id: 87951801-3601-4e71-b3c1-798c3ee2efb0

Date: Tue, 08 Oct 2024 11:22:31 GMTDate: Tue, 08 Oct 2024 11:22:31 GMT

Content-Type: application/json;charset=UTF-8Content-Type: application/json;charset=UTF-8
Server: BWSServer: BWS

{{

   "id": "g-7dyv27r6pnse",   "id": "g-7dyv27r6pnse",

   "name": "默认安全组",   "name": "默认安全组",
   "vpcId": "vpc-nw3m9e8kcby6",   "vpcId": "vpc-nw3m9e8kcby6",

   "desc": "default",   "desc": "default",

   "createdTime": "2024-09-13T06:25:19Z",   "createdTime": "2024-09-13T06:25:19Z",
   "sgVersion": 0,   "sgVersion": 0,

   "bindInstanceNum": 1,   "bindInstanceNum": 1,
   "rules": [   "rules": [

     {     {

        "id": "r-rv2gdcz8bzzj",        "id": "r-rv2gdcz8bzzj",
        "securityGroupId": "g-rfdndhzju1f7",        "securityGroupId": "g-rfdndhzju1f7",

        "direction": "ingress",        "direction": "ingress",

        "ethertype": "IPv4",        "ethertype": "IPv4",
        "protocol": "tcp",        "protocol": "tcp",

        "portRange": "1991-29982",        "portRange": "1991-29982",
        "sourceGroupId": "g-sv5y70z12b0e",        "sourceGroupId": "g-sv5y70z12b0e",

        "remark": "test",        "remark": "test",

        "createdTime": "2024-09-27T07:07:07Z",        "createdTime": "2024-09-27T07:07:07Z",
        "updatedTime": "2024-09-27T07:47:57Z"        "updatedTime": "2024-09-27T07:47:57Z"

     }     }

   ],   ],
   "tags":[   "tags":[

    {    {
       "tagKey": "tagKey",       "tagKey": "tagKey",

       "tagValue": "tagValue"       "tagValue": "tagValue"

     }     }
   ]   ]

}}

POST /v{version}/enterprise/security?clientToken={clientToken} HTTP/1.1POST /v{version}/enterprise/security?clientToken={clientToken} HTTP/1.1

Host: bcc.bj.baidubce.comHost: bcc.bj.baidubce.com

Authorization: authorization stringAuthorization: authorization string

{{
 "name": {name}, "name": {name},

 "desc": {desc}, "desc": {desc},

 "rules": {rules} "rules": {rules}
}}
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除公共头域外，无其它特殊头域。

请求参数请求参数

参数名参数名

称称
类型类型

是否必是否必

选选
参数位置参数位置 描述描述

version String 是 URL参数 API版本号，当前取值为1

clientTo

ken
String 否 Query参数

幂等性Token，是一个长度不超过64位的ASCII字符串，详

见ClientToken幂等性。

name String 是
RequestBo

dy参数

创建的企业安全组的名字,支持大小写字母、数字、中文以及-_/.特

殊字符，必须以字母开头，长度1-65。

desc String 否
RequestBo

dy参数
对所创建的企业安全组的描述信息

rules
List<EnterpriseSecurityGro

upRuleModel>
否

RequestBo

dy参数
创建企业安全组时绑定的安全组规则列表

tags List<TagModel> 否
RequestBo

dy参数
创建企业安全组时绑定的标签列表

返回头域返回头域

除公共头域，无其它特殊头域。

返回参数返回参数

参数名称参数名称 类型类型 描述描述

enterpriseSecurityGroupId String 已创建的企业安全组的ID

错误码错误码

错误码错误码 错误描述错误描述
HTTP状HTTP状

态码态码
中文解释中文解释

Esg.EsgExceedQuota Enterprise security group number over limited. 400 企业安全组数量已达配额

Esg.EsgNameEmpty Enterprise security group name is required. 400 企业安全组名称不允许为空

Esg.EsgNameTooLong Enterprise security group name length over limit. 400 企业安全组名称过长

Esg.EsgNameInvalid Enterprise security group name is incorrect. 400 企业安全组名称不符合规则

Esg.EsgNameDuplicate Enterprise security group name exist already. 400 企业安全组名称重复

Esg.EsgDescTooLong Enterprise security group description is too long. 400 企业安全组描述过长

Esg.EsgRuleActionEmpty
Enterprise security group rule action(allow or deny)

is required.
400 企业安全组规则action不允许为空

Esg.EsgRuleActionInvalid
Enterprise security group rule action(allow or deny)

is invalid.
400 企业安全组规则action不合法

Esg.EsgRuleRemarkTooL

ong
Enterprise security group rule remark is too long. 400 企业安全组规则备注过长

Esg.EsgRuleProtocolEmpt

y
Enterprise security group rule protocol is required. 400 企业安全组规则协议类型不允许为空

Esg.EsgRuleProtocolInvali

d
Enterprise security group rule protocol is invalid. 400 企业安全组规则协议类型不合法

Esg.EsgRulePortEmpty
Enterprise security group rule portRange is

400 企业安全组规则端口范围不允许为空
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Esg.EsgRulePortEmpty
required.

400 企业安全组规则端口范围不允许为空

Esg.EsgRulePortFormatIn

valid
Enterprise security group rule portRange is invalid. 400 企业安全组规则端口范围格式不正确

Esg.EsgRulePortDuplicate
Enterprise security group rule ports in portRange

is duplicate.
400

企业安全组规则端口值重复，比如80-

80或80,80,7000

Esg.EsgRulePortOrderErro

r

Enterprise security group rule portRange order is

wrong.
400

企业安全组规则端口范围顺序不正

确，比如400-80

Esg.EsgRuleDispersedPor

tSizeExceed

Enterprise security group rule dispersed ports in

portRange is limited 15 .
400

企业安全组规则端口范围离散值数量

超限

Esg.EsgRulePortValueExc

eed

Enterprise security group rule port value is not in

range 1-65535
400 企业安全组规则端口值超出范围

Esg.EsgRulePriorityEmpty Enterprise security group rule priority is required. 400 企业安全组规则优先级不允许为空

Esg.EsgRulePriorityInvalid
Enterprise security group rule priority is not in

range 1-1000.
400 企业安全组规则优先级取值超出范围

Esg.EsgRuleEthertypeEm

pty

Enterprise security group rule ethertype is

required.
400 企业安全组规则网络类型不允许为空

Esg.EsgRuleEthertypeInv

alid
Enterprise security group rule ethertype is invalid. 400 企业安全组规则网络类型不合法

Esg.EsgRuleIpAddressEm

pty

Enterprise security group rule ip(cidr) address is

required.
400

企业安全组规则源IP/目的IP不允许为

空

Esg.EsgRuleIpAddressErr

or

Enterprise security group rule ip(cidr) address is

incorrect.
400 企业安全组规则源IP/目的IP格式错误

Esg.EsgRuleDirectionEmp

ty
Enterprise security group rule direction is required. 400 企业安全组规则方向不允许为空

Esg.EsgRuleDirectionInva

lid
Enterprise security group rule direction is invalid. 400 企业安全组规则方向不合法

Esg.EsgRuleDuplicated Enterprise security group rule exist already. 400 企业安全组规则重复

Esg.EsgRuleExceedQuota Enterprise security group rule number over limited. 400 企业安全组规则数量已达配额

请求示例请求示例

Baidu 百度智能云文档 API参考

228



返回示例返回示例

查询企业安全组列表

描述描述

该接口用于查询用户的企业安全组信息。

请求结构请求结构

请求头域请求头域

除公共头域外，无其它特殊头域。

请求参数请求参数

POST /v1/enterprise/security?clientToken=be31b98c-5e41-4838-9830-9be700de5a20 HTTP/1.1POST /v1/enterprise/security?clientToken=be31b98c-5e41-4838-9830-9be700de5a20 HTTP/1.1
Host: bcc.bj.baidubce.comHost: bcc.bj.baidubce.com
Content-Type: application/json;charset=UTF-8Content-Type: application/json;charset=UTF-8
Authorization: bce-auth-v1/f81d3b34e48048fbb2634dc7882d7e21/2015-08-Authorization: bce-auth-v1/f81d3b34e48048fbb2634dc7882d7e21/2015-08-
11T04:17:29Z/3600/host/74c506f68c65e26c633bfa104c863fffac5190fdec1ec24b7c03eb5d67d2e1de11T04:17:29Z/3600/host/74c506f68c65e26c633bfa104c863fffac5190fdec1ec24b7c03eb5d67d2e1de

{{
 "name": "test-enterprise-security-group", "name": "test-enterprise-security-group",
 "desc": "create a enterprise security group for api doc", "desc": "create a enterprise security group for api doc",
 "rules": [ "rules": [
  {  {
   "remark": "备注",   "remark": "备注",
   "protocol": "tcp",   "protocol": "tcp",
   "portRange": "1-65535",   "portRange": "1-65535",
            "sourcePortRange": "1-65535",            "sourcePortRange": "1-65535",
   "direction": "ingress",   "direction": "ingress",
   "sourceIp": "all",   "sourceIp": "all",
            "localIp": "all",            "localIp": "all",
   "ethertype": "IPv4",   "ethertype": "IPv4",
            "action": "allow",            "action": "allow",
            "priority": "1000"            "priority": "1000"
  }  }
 ] ]
}}

HTTP/1.1 200 OKHTTP/1.1 200 OK
x-bce-request-id: 1214cca7-4ad5-451d-9215-71cb844c0a50x-bce-request-id: 1214cca7-4ad5-451d-9215-71cb844c0a50
Date: Wed, 03 Dec 2014 06:42:19 GMTDate: Wed, 03 Dec 2014 06:42:19 GMT
Content-Type: application/json;charset=UTF-8Content-Type: application/json;charset=UTF-8
Server: BWS Server: BWS 

{{
    "enterpriseSecurityGroupId": "esg-nky7qeom"    "enterpriseSecurityGroupId": "esg-nky7qeom"
}}

GET /v{version}/enterprise/security?marker={marker}&maxKeys={maxKeys}&instanceId={instanceId} HTTP/1.1GET /v{version}/enterprise/security?marker={marker}&maxKeys={maxKeys}&instanceId={instanceId} HTTP/1.1
Host: bcc.bj.baidubce.comHost: bcc.bj.baidubce.com
Authorization: authorization stringAuthorization: authorization string
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参数名参数名

称称
类型类型

是否必是否必

选选

参数位参数位

置置
描述描述

version String 是 URL参数 API版本号，当前取值为1

marker String 否
Query参

数
批量获取列表的查询的起始位置，是一个由系统生成的字符串

maxKey

s
Integer 否

Query参

数
每页包含的最大数量，最大数量通常不超过1000，缺省值为1000

instance

Id
String 否

Query参

数

实例ID，可查询实例关联的企业安全组列表。如需查询所有创建的企业安全组信息，不

填写此参数。

返回头域返回头域

除公共头域，无其它特殊头域。

返回参数返回参数

参数名称参数名称 类型类型 描述描述

marker String 标记查询的起始位置

isTruncated Boolean true表示后面还有数据，false表示已经是最后一页。

nextMarker String
获取下一页所需要传递的marker值。当isTruncated为false时，该域

不出现。

maxKeys Integer 每页包含的最大数量

enterpriseSecurityGro

ups

List<EnterpriseSecurityGroupMo

del>
企业安全组信息，由EnterpriseSecurityGroupModel组成的集合

请求示例请求示例

返回示例返回示例

GET /v1/enterprise/security?instanceId=i-kjuinbcd HTTP/1.1GET /v1/enterprise/security?instanceId=i-kjuinbcd HTTP/1.1
Host: bcc.bj.baidubce.comHost: bcc.bj.baidubce.com
Content-Type: application/json;charset=UTF-8Content-Type: application/json;charset=UTF-8
Authorization: bce-auth-v1/f81d3b34e48048fbb2634dc7882d7e21/2015-08-Authorization: bce-auth-v1/f81d3b34e48048fbb2634dc7882d7e21/2015-08-
11T04:17:29Z/3600/host/74c506f68c65e26c633bfa104c863fffac5190fdec1ec24b7c03eb5d67d2e1de11T04:17:29Z/3600/host/74c506f68c65e26c633bfa104c863fffac5190fdec1ec24b7c03eb5d67d2e1de
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删除企业安全组

描述描述

该接口用于删除指定企业安全组。

与实例绑定的安全组禁止删除，请先解绑在删除；

请求结构请求结构

请求头域请求头域

HTTP/1.1 200 OKHTTP/1.1 200 OK
x-bce-request-id: 1214cca7-4ad5-451d-9215-71cb844c0a50x-bce-request-id: 1214cca7-4ad5-451d-9215-71cb844c0a50
Date: Wed, 03 Dec 2014 06:42:19 GMTDate: Wed, 03 Dec 2014 06:42:19 GMT
Content-Type: application/json;charset=UTF-8Content-Type: application/json;charset=UTF-8
Server: BWSServer: BWS

{{
    "nextMarker": "",    "nextMarker": "",
    "marker": "",    "marker": "",
    "maxKeys": 1000,    "maxKeys": 1000,
    "enterpriseSecurityGroups": [    "enterpriseSecurityGroups": [
        {        {
        "desc": "",         "desc": "", 
        "id": "esg-4NxWoxeq",         "id": "esg-4NxWoxeq", 
        "name": "test enterprise sg",        "name": "test enterprise sg",
        "createdTime":"2019-09-24T08:25:59Z",        "createdTime":"2019-09-24T08:25:59Z",
        "updatedTime":"2019-09-24T08:25:59Z",        "updatedTime":"2019-09-24T08:25:59Z",
        "rules": [        "rules": [
            {            {
                "destIp": "all",                 "destIp": "all", 
                "localIp": "all",                 "localIp": "all", 
                "direction": "egress",                 "direction": "egress", 
                "ethertype": "IPv4",                 "ethertype": "IPv4", 
                "portRange": "1-65535",                "portRange": "1-65535",
                "sourcePortRange": "1-65535",                "sourcePortRange": "1-65535",
                "action":"allow",                "action":"allow",
                "priority":"1000",                "priority":"1000",
                "protocol": "all",                 "protocol": "all", 
                "remark": "备注",                 "remark": "备注", 
                "enterpriseSecurityGroupRuleId": "esgr-gkv8yupumvx2",                "enterpriseSecurityGroupRuleId": "esgr-gkv8yupumvx2",
                "createdTime": "2020-07-27T13:00:52Z",                "createdTime": "2020-07-27T13:00:52Z",
                "updatedTime": "2020-07-27T13:00:52Z"                "updatedTime": "2020-07-27T13:00:52Z"
            }            }
        ],        ],
        "tags":[        "tags":[
           {           {
            "tagKey": "tagKey",            "tagKey": "tagKey",
            "tagValue": "tagValue"            "tagValue": "tagValue"
           }           }
        ]        ]
      }      }
    ],    ],
    "isTruncated": false    "isTruncated": false
}}    

DELETE /v{version}/enterprise/security/{enterpriseSecurityGroupId}?clientToken={clientToken} HTTP/1.1DELETE /v{version}/enterprise/security/{enterpriseSecurityGroupId}?clientToken={clientToken} HTTP/1.1
Host: bcc.bj.baidubce.comHost: bcc.bj.baidubce.com
Authorization: authorization stringAuthorization: authorization string
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除公共头域外，无其它特殊头域。

请求参数请求参数

参数名称参数名称 类型类型
是否必是否必

选选

参数位参数位

置置
描述描述

version String 是 URL参数 API版本号，当前取值为1

clientToken String 否
Query参

数

幂等性Token，是一个长度不超过64位的ASCII字符串，详见ClientToken幂

等性支持。

enterpriseSecurityGro

upId
String 是 URL参数 要删除的企业安全组ID

返回头域返回头域

除公共头域，无其它特殊头域。

返回参数返回参数

无特殊返回参数。

错误码错误码

错误码错误码 错误描述错误描述
HTTP状态HTTP状态

码码
中文解释中文解释

Esg.EsgResourceNot

Exist
Enterprise security group resource not exist. 404 目标企业安全组不存在

Esg.EsgBindStatusInv

alid

Enterprise security group has binded instance, and delete

forbidden.
409

存在实例关联的企业安全组无

法删除

请求示例请求示例

返回示例返回示例

授权企业安全组规则

描述描述

该接口用于在企业安全组中授权新的安全组规则。

单次授权的企业安全组规则数目不得大于20；

请求结构请求结构

DELETE /v1/enterprise/security/esg-nky7qeom?clientToken=cecad37a-5a1e-4135-a1bc-b1a105d12dec HTTP/1.1DELETE /v1/enterprise/security/esg-nky7qeom?clientToken=cecad37a-5a1e-4135-a1bc-b1a105d12dec HTTP/1.1
Host: bcc.bj.baidubce.comHost: bcc.bj.baidubce.com
Content-Type: application/json;charset=UTF-8Content-Type: application/json;charset=UTF-8
Authorization: bce-auth-v1/f81d3b34e48048fbb2634dc7882d7e21/2015-08-Authorization: bce-auth-v1/f81d3b34e48048fbb2634dc7882d7e21/2015-08-
11T04:17:29Z/3600/host/74c506f68c65e26c633bfa104c863fffac5190fdec1ec24b7c03eb5d67d2e1de11T04:17:29Z/3600/host/74c506f68c65e26c633bfa104c863fffac5190fdec1ec24b7c03eb5d67d2e1de

HTTP/1.1 200 OKHTTP/1.1 200 OK
x-bce-request-id: 1214cca7-4ad5-451d-9215-71cb844c0a50x-bce-request-id: 1214cca7-4ad5-451d-9215-71cb844c0a50
Date: Wed, 03 Dec 2014 06:42:19 GMTDate: Wed, 03 Dec 2014 06:42:19 GMT
Content-Type: application/json;charset=UTF-8Content-Type: application/json;charset=UTF-8
Server: BWSServer: BWS
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请求头域请求头域

除公共头域外，无其它特殊头域。

请求参数请求参数

参数名称参数名称 类型类型
是否必是否必

选选
参数位置参数位置 描述描述

version String 是 URL参数 API版本号，当前取值为1

action String 是 Query参数 对企业安全组执行的动作，当前取值authorizeRule

clientToken String 否 Query参数
幂等性Token，是一个长度不超过64位的ASCII字符串，

详见ClientToken幂等性。

enterpriseSecurit

yGroupId
String 是 URL参数 授权新安全组规则的企业安全组ID

rules
List<EnterpriseSecurityGrou

pRuleModel>
是

RequestBo

dy参数
待授权企业安全组规则

返回头域返回头域

除公共头域，无其它特殊头域。

返回参数返回参数

无特殊返回参数。

错误码错误码

PUT /v{version}/enterprise/security/{enterpriseSecurityGroupId}?{action}&clientToken={clientToken} HTTP/1.1PUT /v{version}/enterprise/security/{enterpriseSecurityGroupId}?{action}&clientToken={clientToken} HTTP/1.1
Host: bcc.bj.baidubce.comHost: bcc.bj.baidubce.com
Authorization: authorization stringAuthorization: authorization string

{{
   "rules":{rules}   "rules":{rules}
}}
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错误码错误码 错误描述错误描述
HTTP状HTTP状

态码态码
中文解释中文解释

Esg.EsgResourceNotExist Enterprise security group resource not exist. 404 目标企业安全组不存在

Esg.EsgRuleActionEmpty
Enterprise security group rule action(allow or deny)

is required.
400 企业安全组规则action不允许为空

Esg.EsgRuleActionInvalid
Enterprise security group rule action(allow or deny)

is invalid.
400 企业安全组规则action不合法

Esg.EsgRuleRemarkTooL

ong
Enterprise security group rule remark is too long. 400 企业安全组规则备注过长

Esg.EsgRuleProtocolEmpt

y
Enterprise security group rule protocol is required. 400 企业安全组规则协议类型不允许为空

Esg.EsgRuleProtocolInvali

d
Enterprise security group rule protocol is invalid. 400 企业安全组规则协议类型不合法

Esg.EsgRulePortEmpty
Enterprise security group rule portRange is

required.
400 企业安全组规则端口范围不允许为空

Esg.EsgRulePortFormatIn

valid
Enterprise security group rule portRange is invalid. 400 企业安全组规则端口范围格式不正确

Esg.EsgRulePortDuplicate
Enterprise security group rule ports in portRange

is duplicate.
400

企业安全组规则端口值重复，比如80-

80或80,80,7000

Esg.EsgRulePortOrderErro

r

Enterprise security group rule portRange order is

wrong.
400

企业安全组规则端口范围顺序不正

确，比如400-80

Esg.EsgRuleDispersedPor

tSizeExceed

Enterprise security group rule dispersed ports in

portRange is limited 15 .
400

企业安全组规则端口范围离散值数量

超限

Esg.EsgRulePortValueExc

eed

Enterprise security group rule port value is not in

range 1-65535
400 企业安全组规则端口值超出范围

Esg.EsgRulePriorityEmpty Enterprise security group rule priority is required. 400 企业安全组规则优先级不允许为空

Esg.EsgRulePriorityInvalid
Enterprise security group rule priority is not in

range 1-1000.
400 企业安全组规则优先级取值超出范围

Esg.EsgRuleEthertypeEm

pty

Enterprise security group rule ethertype is

required.
400 企业安全组规则网络类型不允许为空

Esg.EsgRuleEthertypeInv

alid
Enterprise security group rule ethertype is invalid. 400 企业安全组规则网络类型不合法

Esg.EsgRuleIpAddressEm

pty

Enterprise security group rule ip(cidr) address is

required.
400

企业安全组规则源IP/目的IP不允许为

空

Esg.EsgRuleIpAddressErr

or

Enterprise security group rule ip(cidr) address is

incorrect.
400 企业安全组规则源IP/目的IP格式错误

Esg.EsgRuleDirectionEmp

ty
Enterprise security group rule direction is required. 400 企业安全组规则方向不允许为空

Esg.EsgRuleDirectionInva

lid
Enterprise security group rule direction is invalid. 400 企业安全组规则方向不合法

Esg.EsgRuleDuplicated Enterprise security group rule exist already. 400 企业安全组规则重复

Esg.EsgRuleExceedQuota Enterprise security group rule number over limited. 400 企业安全组规则数量已达配额

请求示例请求示例
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返回示例返回示例

删除企业安全组规则

描述描述

该接口用于删除指定企业安全组规则。

请求结构请求结构

请求头域请求头域

除公共头域外，无其它特殊头域。

请求参数请求参数

PUT /v1/enterprise/security/esg-nky7qeom?authorizeRule&clientToken=be31b98c-5e41-4838-9830-9be700de5a20PUT /v1/enterprise/security/esg-nky7qeom?authorizeRule&clientToken=be31b98c-5e41-4838-9830-9be700de5a20  
HTTP/1.1HTTP/1.1
Host: bcc.bj.baidubce.comHost: bcc.bj.baidubce.com
Content-Type: application/json;charset=UTF-8Content-Type: application/json;charset=UTF-8
Authorization: bce-auth-v1/f81d3b34e48048fbb2634dc7882d7e21/2015-08-Authorization: bce-auth-v1/f81d3b34e48048fbb2634dc7882d7e21/2015-08-
11T04:17:29Z/3600/host/74c506f68c65e26c633bfa104c863fffac5190fdec1ec24b7c03eb5d67d2e1de11T04:17:29Z/3600/host/74c506f68c65e26c633bfa104c863fffac5190fdec1ec24b7c03eb5d67d2e1de

{{
 "rules": [ "rules": [
  {  {
   "remark": "备注",   "remark": "备注",
   "protocol": "tcp",   "protocol": "tcp",
            "portRange": "1-65535",            "portRange": "1-65535",
   "sourcePortRange": "1-65535",   "sourcePortRange": "1-65535",
   "direction": "ingress",   "direction": "ingress",
   "sourceIp": "all",   "sourceIp": "all",
            "localIp": "all",            "localIp": "all",
   "priority": 1000,   "priority": 1000,
            "action": "deny",            "action": "deny",
            "ethertype": "IPv4"            "ethertype": "IPv4"
  }  }
     ]     ]
}}

HTTP/1.1 200 OKHTTP/1.1 200 OK
x-bce-request-id: 1214cca7-4ad5-451d-9215-71cb844c0a50x-bce-request-id: 1214cca7-4ad5-451d-9215-71cb844c0a50
Date: Wed, 03 Dec 2014 06:42:19 GMTDate: Wed, 03 Dec 2014 06:42:19 GMT
Content-Type: application/json;charset=UTF-8Content-Type: application/json;charset=UTF-8
Server: BWSServer: BWS  

DELETE /v{version}/enterprise/security/rule/{enterpriseSecurityGroupRuleId}?clientToken={clientToken} HTTP/1.1DELETE /v{version}/enterprise/security/rule/{enterpriseSecurityGroupRuleId}?clientToken={clientToken} HTTP/1.1
Host: bcc.bj.baidubce.comHost: bcc.bj.baidubce.com
Authorization: authorization stringAuthorization: authorization string
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参数名称参数名称 类型类型
是否必是否必

选选

参数位参数位

置置
描述描述

version String 是
URL参

数
API版本号，当前取值为1

clientToken String 否
Query参

数

幂等性Token，是一个长度不超过64位的ASCII字符串，详

见ClientToken幂等性支持。

enterpriseSecurityGroupR

uleId
String 是

URL参

数
要删除的企业安全组规则ID

返回头域返回头域

除公共头域，无其它特殊头域。

返回参数返回参数

无特殊返回参数。

错误码错误码

错误码错误码 错误描述错误描述 HTTP状态码HTTP状态码 中文解释中文解释

Esg.EsgRuleResourceNotExist Enterprise security group rule resource not exist. 404 目标企业安全组规则不存在

请求示例请求示例

返回示例返回示例

更新企业安全组规则

描述描述

更新企业安全组规则信息。

请求结构请求结构

DELETE /v1/enterprise/security/rule/esgr-6eh9yhp8ugw3 HTTP/1.1DELETE /v1/enterprise/security/rule/esgr-6eh9yhp8ugw3 HTTP/1.1
Host: bcc.bj.baidubce.comHost: bcc.bj.baidubce.com
Content-Type: application/json;charset=UTF-8Content-Type: application/json;charset=UTF-8
Authorization: bce-auth-v1/f81d3b34e48048fbb2634dc7882d7e21/2015-08-Authorization: bce-auth-v1/f81d3b34e48048fbb2634dc7882d7e21/2015-08-
11T04:17:29Z/3600/host/74c506f68c65e26c633bfa104c863fffac5190fdec1ec24b7c03eb5d67d2e1de11T04:17:29Z/3600/host/74c506f68c65e26c633bfa104c863fffac5190fdec1ec24b7c03eb5d67d2e1de

HTTP/1.1 200 OKHTTP/1.1 200 OK
x-bce-request-id: 1214cca7-4ad5-451d-9215-71cb844c0a50x-bce-request-id: 1214cca7-4ad5-451d-9215-71cb844c0a50
Date: Wed, 03 Dec 2014 06:42:19 GMTDate: Wed, 03 Dec 2014 06:42:19 GMT
Content-Type: application/json;charset=UTF-8Content-Type: application/json;charset=UTF-8
Server: BWSServer: BWS
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请求头域请求头域

除公共头域外，无其它特殊头域。

请求参数请求参数

参数名称参数名称 类型类型
是否必是否必

选选
参数位置参数位置 描述描述

version String 是 URL参数 API版本号，当前取值为1

clientToken String 否 Query参数
幂等性Token，是一个长度不超过64位的ASCII字符串，详

见ClientToken幂等性支持。

enterpriseSecurityGroup

RuleId
String 是 URL参数 企业安全组规则ID

remark String 否
RequestBody

参数
描述

portRange String 否
RequestBody

参数
目的端口范围

sourcePortRange String 否
RequestBody

参数
源端口范围

sourceIp String 否
RequestBody

参数

入站规则源IP，仅入站规则使用，与remoteIpSet、remoteIpGroup

三者选一

destIp String 否
RequestBody

参数

出站规则目的IP，仅出站规则使用，与remoteIpSet、

remoteIpGroup三者选一

localIp String 否
RequestBody

参数
本端IP

remoteIpSet String 否
RequestBody

参数
远端IP地址组，与sourceIp(destIp)、 remoteIpGroup三者选一

remoteIpGroup String 否
RequestBody

参数
远端IP地址族，与sourceIp(destIp)、 remoteIpSet三者选一

action String 否
RequestBody

参数
允许/拒绝，取值allow或deny

priority Integer 否
RequestBody

参数
优先级

protocol String 否
RequestBody

参数
协议，取值all、tcp、udp或icmp

返回头域返回头域

PUT /v{version}/enterprise/security/rule/{enterpriseSecurityGroupRuleId}?clientToken={clientToken} HTTP/1.1PUT /v{version}/enterprise/security/rule/{enterpriseSecurityGroupRuleId}?clientToken={clientToken} HTTP/1.1
Host: bcc.bj.baidubce.comHost: bcc.bj.baidubce.com
Authorization: authorization stringAuthorization: authorization string

{{
    "sourceIp":"10.0.0.1/24",    "sourceIp":"10.0.0.1/24",
    "portRange":"809",    "portRange":"809",
    "priority":5,    "priority":5,
    "protocol":"tcp",    "protocol":"tcp",
    "remark":"test"    "remark":"test"
}}
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除公共头域，无其它特殊头域。

返回参数返回参数

无返回参数.

错误码错误码

错误码错误码 错误描述错误描述
HTTP状HTTP状

态码态码
中文解释中文解释

Esg.EsgRuleResourceNot

Exist
Enterprise security group rule resource not exist. 404 目标企业安全组规则不存在

Esg.EsgRuleActionInvalid
Enterprise security group rule action(allow or

deny) is invalid.
400 企业安全组规则action不合法

Esg.EsgRuleRemarkTooL

ong
Enterprise security group rule remark is too long. 400 企业安全组规则备注过长

Esg.EsgRuleProtocolInvali

d
Enterprise security group rule protocol is invalid. 400 企业安全组规则协议类型不合法

Esg.EsgRulePortFormatIn

valid

Enterprise security group rule portRange is

invalid.
400 企业安全组规则端口范围格式不正确

Esg.EsgRulePortDuplicate
Enterprise security group rule ports in portRange

is duplicate.
400

企业安全组规则端口值重复，比如80-

80或80,80,7000

Esg.EsgRulePortOrderErro

r

Enterprise security group rule portRange order is

wrong.
400

企业安全组规则端口范围顺序不正

确，比如400-80

Esg.EsgRuleDispersedPor

tSizeExceed

Enterprise security group rule dispersed ports in

portRange is limited 15.
400

企业安全组规则端口范围离散值数量

超限

Esg.EsgRulePortValueExc

eed

Enterprise security group rule port value is not in

range 1-65535
400 企业安全组规则端口值超出范围

Esg.EsgRulePriorityInvalid
Enterprise security group rule priority is not in

range 1-1000.
400 企业安全组规则优先级取值超出范围

Esg.EsgRuleIpAddressErr

or

Enterprise security group rule ip(cidr) address is

incorrect.
400 企业安全组规则源IP/目的IP格式错误

Esg.EsgRuleDirectionInval

id
Enterprise security group rule direction is invalid. 400 企业安全组规则方向不合法

Esg.EsgRuleDuplicated Enterprise security group rule exist already. 400 企业安全组规则重复

请求示例请求示例
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返回示例返回示例

ACL相关接口
添加ACL规则

描述描述

添加ACL规则。

单次最多可添加20条规则；

请求结构请求结构

请求头域请求头域

除公共头域外，无其它特殊头域。

请求参数请求参数

PUT /v1/enterprise/security/rule/esgr-6eh9yhp8ugw3?clientToken=a0ba59e3-2f21-4372-a01e-4eb9db5e180cPUT /v1/enterprise/security/rule/esgr-6eh9yhp8ugw3?clientToken=a0ba59e3-2f21-4372-a01e-4eb9db5e180c  
HTTP/1.1HTTP/1.1
Host: bcc.bj.baidubce.comHost: bcc.bj.baidubce.com
Authorization: bce-auth-v1/f81d3b34e48048fbb2634dc7882d7e21/2017-03-Authorization: bce-auth-v1/f81d3b34e48048fbb2634dc7882d7e21/2017-03-
11T04:17:29Z/3600/host/74c506f68c65e26c633bfa104c863fffac5190fdec1ec24b7c03eb5d67d2e1de11T04:17:29Z/3600/host/74c506f68c65e26c633bfa104c863fffac5190fdec1ec24b7c03eb5d67d2e1de

{{
    "sourceIp":"10.0.0.1/24",    "sourceIp":"10.0.0.1/24",
    "portRange":"809",    "portRange":"809",
    "priority":5,    "priority":5,
    "protocol":"tcp",    "protocol":"tcp",
    "remark":"test"    "remark":"test"
}}

HTTP/1.1 200 OKHTTP/1.1 200 OK
x-bce-request-id: 1214cca7-4ad5-451d-9215-71cb844c0a50x-bce-request-id: 1214cca7-4ad5-451d-9215-71cb844c0a50
Date: Thu, 16 Mar 2017 06:29:48 GMTDate: Thu, 16 Mar 2017 06:29:48 GMT
Content-Type: application/json;charset=UTF-8Content-Type: application/json;charset=UTF-8
Server: BWSServer: BWS

POST /v{version}/acl/rule?clientToken={clientToken} HTTP/1.1POST /v{version}/acl/rule?clientToken={clientToken} HTTP/1.1
Host: bcc.bj.baidubce.comHost: bcc.bj.baidubce.com
Authorization: authorization stringAuthorization: authorization string
{{
　　"aclRules":[　　"aclRules":[
　　　　{　　　　{
　　　　　　"subnetId":"sbn-svz99ha4a40w",　　　　　　"subnetId":"sbn-svz99ha4a40w",
　　　　　　"description":"",　　　　　　"description":"",
　　　　　　"protocol":"tcp",　　　　　　"protocol":"tcp",
　　　　　　"sourceIpAddress":"192.168.0.0",　　　　　　"sourceIpAddress":"192.168.0.0",
　　　　　　"destinationIpAddress":"192.168.0.0/20",　　　　　　"destinationIpAddress":"192.168.0.0/20",
　　　　　　"sourcePort":"1-65535",　　　　　　"sourcePort":"1-65535",
　　　　　　"destinationPort":"443",　　　　　　"destinationPort":"443",
　　　　　　"position":2,　　　　　　"position":2,
　　　　　　"direction":"ingress",　　　　　　"direction":"ingress",
　　　　　　"action":"allow"　　　　　　"action":"allow"
　　　　}　　　　}
　　]　　]
}}
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参数名称参数名称 类型类型
是否必是否必

需需
参数位置参数位置 描述描述

version String 是 URL参数 API版本号，当前取值为1

clientTok

en
String 否 Query参数

幂等性Token，是一个长度不超过64位的ASCII字符串，详

见ClientToken幂等性

aclRules
List<AclRuleReque

st>
是

RequestBody参

数
ACL规则集合

返回头域返回头域

除公共头域，无其它特殊头域。

返回参数返回参数

无特殊返回参数。

请求示例请求示例

返回示例返回示例

更新ACL规则

POST /v1/acl/rule?clientToken=1849ef6b-f73c-4f5d-b88b-259ca47af849POST /v1/acl/rule?clientToken=1849ef6b-f73c-4f5d-b88b-259ca47af849
Authorization: bce-auth-v1/2edaa258361a11e8912505e5e0ae9978/2018-04-02T02:06:35Z/3600/host;x-bce-date/Authorization: bce-auth-v1/2edaa258361a11e8912505e5e0ae9978/2018-04-02T02:06:35Z/3600/host;x-bce-date/  
afb3250d451c9fcfcf1ab6448582df5d6c67899c53bfaf7f51af883e19dc2879afb3250d451c9fcfcf1ab6448582df5d6c67899c53bfaf7f51af883e19dc2879
Host: bcc.bj.baidubce.comHost: bcc.bj.baidubce.com
{{
  "aclRules" : [ {  "aclRules" : [ {
    "subnetId" : "sbn-svz99ha4a40w",    "subnetId" : "sbn-svz99ha4a40w",
    "description" : "",    "description" : "",
    "protocol" : "tcp",    "protocol" : "tcp",
    "sourceIpAddress" : "192.168.0.0",    "sourceIpAddress" : "192.168.0.0",
    "destinationIpAddress" : "192.168.0.0/20",    "destinationIpAddress" : "192.168.0.0/20",
    "sourcePort" : "1-65535",    "sourcePort" : "1-65535",
    "destinationPort" : "443",    "destinationPort" : "443",
    "position" : 2,    "position" : 2,
    "direction" : "ingress",    "direction" : "ingress",
    "action" : "allow"    "action" : "allow"
  }, {  }, {
    "subnetId" : "sbn-svz99ha4a40w",    "subnetId" : "sbn-svz99ha4a40w",
    "description" : "",    "description" : "",
    "protocol" : "tcp",    "protocol" : "tcp",
    "sourceIpAddress" : "192.168.0.0",    "sourceIpAddress" : "192.168.0.0",
    "destinationIpAddress" : "192.168.0.0/20",    "destinationIpAddress" : "192.168.0.0/20",
    "sourcePort" : "1-65535",    "sourcePort" : "1-65535",
    "destinationPort" : "500",    "destinationPort" : "500",
    "position" : 5,    "position" : 5,
    "direction" : "ingress",    "direction" : "ingress",
    "action" : "allow"    "action" : "allow"
  } ]  } ]
}}

HTTP/1.1 200  OKHTTP/1.1 200  OK
x-bce-request-id: 27e9a3a5-989a-48b8-9833-aacc732f7cbax-bce-request-id: 27e9a3a5-989a-48b8-9833-aacc732f7cba
Date: Mon, 02 Apr 2018 02:06:36 GMTDate: Mon, 02 Apr 2018 02:06:36 GMT
Content-Type: application/json;charset=UTF-8Content-Type: application/json;charset=UTF-8
Server: BWSServer: BWS
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描述描述

更新ACL规则信息。

请求结构请求结构

请求头域请求头域

除公共头域外，无其它特殊头域。

请求参数请求参数

参数名称参数名称 类型类型
是否必是否必

需需
参数位置参数位置 描述描述

version String 是 URL参数 API版本号，当前取值为1

clientToken String 否 Query参数
幂等性Token，是一个长度不超过64位的ASCII字符串，详见ClientToken幂等

性

aclRuleId String 是 URL参数 ACL规则ID

description String 否
RequestBod

y参数
备注

protocol String 否
RequestBod

y参数
协议，包括all/tcp/udp/icmp

sourceIpAddres

s
String 否

RequestBod

y参数
源IP

destinationIpAd

dress
String 否

RequestBod

y参数
目的IP

sourcePort String 否
RequestBod

y参数
源端口

destinationPort String 否
RequestBod

y参数
目的端口

position Integer 否
RequestBod

y参数

优先级 1-5000且不能与已有条目重复；数值越小，优先级越高，规则匹配顺

序为按优先级由高到低匹配

action String 否
RequestBod

y参数
策略，包括allow和deny

返回头域返回头域

除公共头域，无其它特殊头域。

PUT /v{version}/acl/rule/{aclRuleId}?clientToken={clientToken}  HTTP/1.1     PUT /v{version}/acl/rule/{aclRuleId}?clientToken={clientToken}  HTTP/1.1     
Host: bcc.bj.baidubce.com     Host: bcc.bj.baidubce.com     
Authorization: authorization string     Authorization: authorization string     
{{
    "description":"",    "description":"",
    "protocol":"tcp",    "protocol":"tcp",
    "sourceIpAddress":"192.168.0.0",    "sourceIpAddress":"192.168.0.0",
    "destinationIpAddress":"192.168.0.0/20",    "destinationIpAddress":"192.168.0.0/20",
    "sourcePort":"1-65535",    "sourcePort":"1-65535",
    "destinationPort":"443",    "destinationPort":"443",
    "position":2,    "position":2,
    "action":"allow"    "action":"allow"
}}
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返回参数返回参数

无特殊返回参数。

请求示例请求示例

返回示例返回示例

删除ACL规则

描述描述

删除ACL规则信息。

请求结构请求结构

请求头域请求头域

除公共头域外，无其它特殊头域。

请求参数请求参数

参数名称参数名称 类型类型 是否必需是否必需 参数位置参数位置 描述描述

version String 是 URL参数 API版本号，当前取值为1

clientToken String 否 Query参数 幂等性Token，是一个长度不超过64位的ASCII字符串，详见ClientToken幂等性

aclRuleId String 是 URL参数 请求删除的ACL规则ID

返回头域返回头域

除公共头域，无其它特殊头域。

PUT /v1/acl/rule/ar-f6ze0s95drra?clientToken=cecad37a-5a1e-4135-a1bc-b1a105d12dec HTTP/1.1PUT /v1/acl/rule/ar-f6ze0s95drra?clientToken=cecad37a-5a1e-4135-a1bc-b1a105d12dec HTTP/1.1
Host: bcc.bj.baidubce.comHost: bcc.bj.baidubce.com
Content-Type: application/json;charset=UTF-8Content-Type: application/json;charset=UTF-8
Authorization: bce-auth-v1/c98fb9a1366011e8912505e5e0ae9978/2018-04-02T10:54:32Z/3600/host;x-bce-Authorization: bce-auth-v1/c98fb9a1366011e8912505e5e0ae9978/2018-04-02T10:54:32Z/3600/host;x-bce-
account;x-bce-client-ip;x-bce-date;x-bce-  request-id;x-bce-security-account;x-bce-client-ip;x-bce-date;x-bce-  request-id;x-bce-security-
token/e66be5966b6d6728d8f0431b0cd10558e8a69989cbddfc5e9211371fe05fa7e9token/e66be5966b6d6728d8f0431b0cd10558e8a69989cbddfc5e9211371fe05fa7e9
{{
  "description" : "",  "description" : "",
  "protocol" : "tcp",  "protocol" : "tcp",
  "sourceIpAddress" : "192.168.0.0",  "sourceIpAddress" : "192.168.0.0",
  "destinationIpAddress" : "192.168.0.0/20",  "destinationIpAddress" : "192.168.0.0/20",
  "sourcePort" : "1-65535",  "sourcePort" : "1-65535",
  "destinationPort" : "22",  "destinationPort" : "22",
  "position" : 334,  "position" : 334,
  "action" : "allow"  "action" : "allow"
}}

HTTP/1.1 200 OK     HTTP/1.1 200 OK     
x-bce-request-id: 9d3e5721-d77f-4984-9fff-3092fa4e31a3     x-bce-request-id: 9d3e5721-d77f-4984-9fff-3092fa4e31a3     
Date:Fri, 17 Mar 2017 13:22:21 GMT     Date:Fri, 17 Mar 2017 13:22:21 GMT     
Content-Type: application/json;charset=UTF-8     Content-Type: application/json;charset=UTF-8     
Server: BWSServer: BWS

DELETE /v{version}/acl/rule/{aclRuleId}?clientToken={clientToken} HTTP/1.1     DELETE /v{version}/acl/rule/{aclRuleId}?clientToken={clientToken} HTTP/1.1     
Host: bcc.bj.baidubce.com     Host: bcc.bj.baidubce.com     
Authorization: authorization stringAuthorization: authorization string
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返回参数返回参数

无特殊返回参数。

请求示例请求示例

返回示例返回示例

查询ACL规则

描述描述

查询ACL规则信息。

系统为用户创建了2条默认ACL规则(无id)，其中入站和出站各一条，规则内容均为全入全出；默认规则,不支持更改和删除；

请求结构请求结构

请求头域请求头域

除公共头域外，无其它特殊头域。

请求参数请求参数

参数名称参数名称 类型类型 是否必需是否必需 参数位置参数位置 描述描述

version String 是 URL参数 API版本号，当前取值为1

marker String 否 Query参数 批量获取列表的查询的起始位置，是一个由系统生成的字符串

maxKeys Integer 否 Query参数 每页包含的最大数量，最大数量通常不超过1000。缺省值为1000

subnetId String 是 Query参数 所属subnet的ID

返回头域返回头域

除公共头域，无其它特殊头域。

返回参数返回参数

DELETE /v1/acl/rule/ar-ik9p9zq6u5ry?clientToken=cecad37a-5a1e-4135-a1bc-b1a105d12dec HTTP/1.1     DELETE /v1/acl/rule/ar-ik9p9zq6u5ry?clientToken=cecad37a-5a1e-4135-a1bc-b1a105d12dec HTTP/1.1     
Host: bcc.bj.baidubce.com     Host: bcc.bj.baidubce.com     
Content-Type: application/json;charset=UTF-8Content-Type: application/json;charset=UTF-8
Authorization: bce-auth-v1/f81d3b34e48048fbb2634dc7882d7e21/2017-03-Authorization: bce-auth-v1/f81d3b34e48048fbb2634dc7882d7e21/2017-03-
11T04:17:29Z/3600/host/74c506f68c65e26c633bfa104c863fffac5190fdec1ec24b7c03eb5d67d2e1de11T04:17:29Z/3600/host/74c506f68c65e26c633bfa104c863fffac5190fdec1ec24b7c03eb5d67d2e1de

HTTP/1.1 200 OK     HTTP/1.1 200 OK     
x-bce-request-id: 1214cca7-4ad5-451d-9215-71cb844c0a50x-bce-request-id: 1214cca7-4ad5-451d-9215-71cb844c0a50
Date: Mon, 02 Apr 2018 09:23:37 GMT  Date: Mon, 02 Apr 2018 09:23:37 GMT  
Content-Type: application/json;charset=UTF-8     Content-Type: application/json;charset=UTF-8     
Server: BWSServer: BWS

GET /v{version}/acl/rule?marker={marker}&maxKeys={maxKeys}&subnetId={subnetId} HTTP/1.1GET /v{version}/acl/rule?marker={marker}&maxKeys={maxKeys}&subnetId={subnetId} HTTP/1.1
Host: bcc.bj.baidubce.comHost: bcc.bj.baidubce.com
Authorization: authorization stringAuthorization: authorization string
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参数名称参数名称 类型类型 描述描述

marker String 标记查询的起始位置

isTruncated Boolean true表示后面还有数据，false表示已经是最后一页

nextMarker String 获取下一页所需要传递的marker值，当isTruncated为false时，该域不出现

maxKeys Integer 每页包含的最大数量

aclRules List<AclRule> ACL规则信息组成的集合

请求示例请求示例

返回示例返回示例

查询ACL

描述描述

查询ACL信息。

请求结构请求结构

GET /v1/acl/rule?marker=ar-ik9p9zq6u5ry&maxKeys=1&subnetId=sbn-svz99ha4a40w HTTP/1.1GET /v1/acl/rule?marker=ar-ik9p9zq6u5ry&maxKeys=1&subnetId=sbn-svz99ha4a40w HTTP/1.1
Host: bcc.bj.baidubce.comHost: bcc.bj.baidubce.com
Content-Type: application/json;charset=UTF-8Content-Type: application/json;charset=UTF-8
Authorization: bce-auth-v1/f81d3b34e48048fbb2634dc7882d7e21/2017-03-11T04:17:29Z/3600/Authorization: bce-auth-v1/f81d3b34e48048fbb2634dc7882d7e21/2017-03-11T04:17:29Z/3600/    
host/74c506f68c65e26c633bfa104c863fffac5190fdec1ec24b7c03eb5d67d2e1dehost/74c506f68c65e26c633bfa104c863fffac5190fdec1ec24b7c03eb5d67d2e1de

HTTP/1.1 200 OKHTTP/1.1 200 OK
x-bce-request-id: 1214cca7-4ad5-451d-9215-71cb844c0a50x-bce-request-id: 1214cca7-4ad5-451d-9215-71cb844c0a50
Date: Thu, 16 Mar 2017 06:29:48 GMTDate: Thu, 16 Mar 2017 06:29:48 GMT
Content-Type: application/json;charset=UTF-8Content-Type: application/json;charset=UTF-8
Server: BWSServer: BWS

{{
    "nextMarker": "ar-Iy8p6arqenI7",    "nextMarker": "ar-Iy8p6arqenI7",
    "marker": "ar-ik9p9zq6u5ry",    "marker": "ar-ik9p9zq6u5ry",
    "maxKeys": 1,    "maxKeys": 1,
    "isTruncated": true,    "isTruncated": true,
    "aclRules":[    "aclRules":[
　　　　　　　　{　　　　　　　　{
　　　　　　　　　　"id":"ar-ik9p9zq6u5ry",　　　　　　　　　　"id":"ar-ik9p9zq6u5ry",
　　　　　　　　　　"subnetId":"sbn-svz99ha4a40w",　　　　　　　　　　"subnetId":"sbn-svz99ha4a40w",
　　　　　　　　　　"description":"",　　　　　　　　　　"description":"",
　　　　　　　　　　"protocol":"tcp",　　　　　　　　　　"protocol":"tcp",
　　　　　　　　　　"sourceIpAddress":"192.168.0.0",　　　　　　　　　　"sourceIpAddress":"192.168.0.0",
　　　　　　　　　　"destinationIpAddress":"192.168.0.0/20",　　　　　　　　　　"destinationIpAddress":"192.168.0.0/20",
　　　　　　　　　　"sourcePort":"1-65535",　　　　　　　　　　"sourcePort":"1-65535",
　　　　　　　　　　"destinationPort":"443",　　　　　　　　　　"destinationPort":"443",
　　　　　　　　　　"position":2,　　　　　　　　　　"position":2,
　　　　　　　　　　"direction":"ingress",　　　　　　　　　　"direction":"ingress",
                 "ipVersion":4,                 "ipVersion":4,
　　　　　　　　　　"action":"allow"　　　　　　　　　　"action":"allow"
　　　　　　　　}　　　　　　　　}
　　　　　　]　　　　　　]
}}
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请求头域请求头域

除公共头域外，无其它特殊头域。

请求参数请求参数

参数名称参数名称 类型类型 是否必需是否必需 参数位置参数位置 描述描述

version String 是 URL参数 API版本号，当前取值为1

vpcId String 是 Query参数 VPC的ID

返回头域返回头域

除公共头域，无其它特殊头域。

返回参数返回参数

参数名称参数名称 类型类型 描述描述

vpcId String VPC的ID

vpcName String VPC的名称

vpcCidr String VPC的CIDR

aclEntrys List<AclEntry> ACL的Entry列表

请求示例请求示例

返回示例返回示例

GET /v{version}/acl?vpcId={vpcId} HTTP/1.1   GET /v{version}/acl?vpcId={vpcId} HTTP/1.1   
Host: bcc.bj.baidubce.com      Host: bcc.bj.baidubce.com      
Authorization: authorization stringAuthorization: authorization string

GET /v1/acl?vpcId=vpc-rkyh223g7vh4 HTTP/1.1GET /v1/acl?vpcId=vpc-rkyh223g7vh4 HTTP/1.1
Host: bcc.bj.baidubce.comHost: bcc.bj.baidubce.com
Authorization: bce-auth-v1/c3119080364d11e8912505e5e0ae9978/2018-04-02T08:14:25Z/3600/host;x-bce-Authorization: bce-auth-v1/c3119080364d11e8912505e5e0ae9978/2018-04-02T08:14:25Z/3600/host;x-bce-
account;x-bce-client-ip;x-bce-date;x-bce-request-id;x-bce-security-account;x-bce-client-ip;x-bce-date;x-bce-request-id;x-bce-security-
token/6b93bfd5ca2328fcb5560fa57f56253d80a629f6aac9c9cb74adf9a055fceb53token/6b93bfd5ca2328fcb5560fa57f56253d80a629f6aac9c9cb74adf9a055fceb53
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参数模板相关接口
创建IP地址组

描述描述

该接口用于创建IP地址组。

请求结构请求结构

    HTTP/1.1 200 OK    HTTP/1.1 200 OK
    x-bce-request-id: 7e789a40-adac-414a-8bd4-916d6be61112    x-bce-request-id: 7e789a40-adac-414a-8bd4-916d6be61112
    Date: Mon, 02 Apr 2018 08:14:25 GMT    Date: Mon, 02 Apr 2018 08:14:25 GMT
    Content-Type: application/json;charset=UTF-8    Content-Type: application/json;charset=UTF-8
    Server: BWS    Server: BWS
    {    {
       "vpcId": "vpc-rkyh223g7vh4",        "vpcId": "vpc-rkyh223g7vh4", 
       "vpcName": "test01",        "vpcName": "test01", 
       "vpcCidr": "192.168.0.0/16",        "vpcCidr": "192.168.0.0/16", 
       "aclEntrys": [       "aclEntrys": [
        {        {
            "subnetId": "sbn-svz99ha4a40w",             "subnetId": "sbn-svz99ha4a40w", 
            "subnetName": "subnet01",             "subnetName": "subnet01", 
            "subnetCidr": "192.168.0.0/20",             "subnetCidr": "192.168.0.0/20", 
            "aclRules": [            "aclRules": [
                {                {
                    "id": "ar-ik9p9zq6u5ry",                     "id": "ar-ik9p9zq6u5ry", 
                    "subnetId": "sbn-svz99ha4a40w",                     "subnetId": "sbn-svz99ha4a40w", 
                    "description": "",                     "description": "", 
                    "protocol": "tcp",                     "protocol": "tcp", 
                    "sourceIpAddress": "192.168.0.0",                     "sourceIpAddress": "192.168.0.0", 
                    "destinationIpAddress": "192.168.0.0/20",                     "destinationIpAddress": "192.168.0.0/20", 
                    "sourcePort": "1-65535",                     "sourcePort": "1-65535", 
                    "destinationPort": "443",                     "destinationPort": "443", 
                    "position": 2,                     "position": 2, 
                    "direction": "ingress",                     "direction": "ingress", 
                    "ipVersion": 4,                     "ipVersion": 4, 
                    "action": "allow"                    "action": "allow"
                }                }
            ]            ]
        }        }
     ]     ]
  }  }
    

POST /v{version}/ipSet?clientToken={clientToken} HTTP/1.1   POST /v{version}/ipSet?clientToken={clientToken} HTTP/1.1   
Host: bcc.bj.baidubce.com      Host: bcc.bj.baidubce.com      
Authorization: authorization stringAuthorization: authorization string
{{
    "name":{name},    "name":{name},
    "ipVersion":{ipVersion},    "ipVersion":{ipVersion},
    "ipAddressInfo":[    "ipAddressInfo":[
       {       {
         "ipAddress":{ipAddress},         "ipAddress":{ipAddress},
         "description":{description}         "description":{description}
       }       }
    ],    ],
    "description":{description}    "description":{description}
}}
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请求头域请求头域

除公共头域外，无其它特殊头域。

请求参数请求参数

参数名参数名

称称
类型类型

是否必是否必

需需
参数位置参数位置 描述描述

version String 是 URL参数 API版本号，目前取值为1

name String 是
RequestBo

dy参数

IP地址组的名称，限制：大小写字母、数字、中文以及-_/.特殊字符，必

须以字母或者中文开头，长度1-65

ipVersio

n
String 是

RequestBo

dy参数
ipVersion，取值IPv4或IPv6

ipAddres

sInfo

List<TemplateIpAdd

ressInfo>
是

RequestBo

dy参数
参数模板IP地址信息，单次最多指定10个

descripti

on
String 否

RequestBo

dy参数
IP地址组描述，长度不超过255

clientTok

en
String 否 Query参数

幂等性Token，是一个长度不超过64位的ASCII字符串，详见ClientToken

幂等性支持。

返回头域返回头域

除公共头域，无其它特殊头域。

返回参数返回参数

参数名称参数名称 类型类型 描述描述

ipSetId String IP地址组的ID

请求示例请求示例

返回示例返回示例

POST /v1/ipSet?clientToken=a0ba59e3-2f21-4372-a01e-4eb9db5e180c HTTP/1.1POST /v1/ipSet?clientToken=a0ba59e3-2f21-4372-a01e-4eb9db5e180c HTTP/1.1
Host: bcc.bj.baidubce.comHost: bcc.bj.baidubce.com
Authorization: bce-auth-v1/c3119080364d11e8912505e5e0ae9978/2018-04-02T08:14:25Z/3600/host;x-bce-Authorization: bce-auth-v1/c3119080364d11e8912505e5e0ae9978/2018-04-02T08:14:25Z/3600/host;x-bce-
account;x-bce-client-ip;x-bce-date;x-bce-request-id;x-bce-security-account;x-bce-client-ip;x-bce-date;x-bce-request-id;x-bce-security-
token/6b93bfd5ca2328fcb5560fa57f56253d80a629f6aac9c9cb74adf9a055fceb53token/6b93bfd5ca2328fcb5560fa57f56253d80a629f6aac9c9cb74adf9a055fceb53
{{
    "name":"ipSet_test",    "name":"ipSet_test",
    "ipVersion":"IPv4",    "ipVersion":"IPv4",
    "ipAddressInfo": [{    "ipAddressInfo": [{
  "ipAddress": "10.101.151.17",   "ipAddress": "10.101.151.17", 
  "description": "ip address description"  "description": "ip address description"
 }], }],
    "description":"desc"    "description":"desc"
}}
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IP地址组添加IP地址

描述描述

IP地址组添加IP地址。

请求结构请求结构

请求头域请求头域

除公共头域外，无其它特殊头域。

请求参数请求参数

参数名称参数名称 类型类型
是否必是否必

需需
参数位置参数位置 描述描述

version String 是 URL参数 API版本号，目前取值为1

ipSetId String 是 URL参数 IP地址组的ID

clientToke

n
String 否 Query参数

幂等性Token，是一个长度不超过64位的ASCII字符串，详

见ClientToken幂等性支持

ipAddressI

nfo

List<TemplateIpAddres

sInfo>
是

RequestBody

参数

添加的IP地址信息，其ipVersion需与指定的IP地址组保持一致，单

次最多指定10个

返回头域返回头域

除公共头域，无其它特殊头域。

返回参数返回参数

无特殊返回参数。

请求示例请求示例

HTTP/1.1 200 OKHTTP/1.1 200 OK
x-bce-request-id: 7e789a40-adac-414a-8bd4-916d6be61112x-bce-request-id: 7e789a40-adac-414a-8bd4-916d6be61112
Date: Mon, 02 Apr 2019 08:14:25 GMTDate: Mon, 02 Apr 2019 08:14:25 GMT
Content-Type: application/json;charset=UTF-8Content-Type: application/json;charset=UTF-8
Server: BWSServer: BWS
{{
　　"ipSetId":"ips-zq8i7q57ubxd"　　"ipSetId":"ips-zq8i7q57ubxd"
}}

POST /v{version}/ipSet/{ipSetId}/ipAddress?clientToken={clientToken} HTTP/1.1   POST /v{version}/ipSet/{ipSetId}/ipAddress?clientToken={clientToken} HTTP/1.1   
Host: bcc.bj.baidubce.com      Host: bcc.bj.baidubce.com      
Authorization: authorization stringAuthorization: authorization string
{{
 "ipAddressInfo":[ "ipAddressInfo":[
       {       {
         "ipAddress":{ipAddress},         "ipAddress":{ipAddress},
         "description":{description}         "description":{description}
       }       }
    ]    ]
}}
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返回示例返回示例

IP地址组删除IP地址

描述描述

IP地址组删除IP地址。

请求结构请求结构

请求头域请求头域

除公共头域外，无其它特殊头域。

请求参数请求参数

参数名称参数名称 类型类型
是否必是否必

需需
参数位置参数位置 描述描述

version String 是 URL参数 API版本号，目前取值为1

ipSetId String 是 URL参数 IP地址组的ID

clientToken String 否 Query参数
幂等性Token，是一个长度不超过64位的ASCII字符串，详见ClientToken幂

等性支持

ipAddressIn

fo

List<String

>
是

Request Body参

数
删除的IP地址信息，单次最多指定10个

返回头域返回头域

除公共头域，无其它特殊头域。

返回参数返回参数

无特殊返回参数。

POST /v1/ipSet/ips-w2d4kgc3x0y1/ipAddress?clientToken=cecad37a-5a1e-4135-a1bc-b1a105d12dec HTTP/1.1POST /v1/ipSet/ips-w2d4kgc3x0y1/ipAddress?clientToken=cecad37a-5a1e-4135-a1bc-b1a105d12dec HTTP/1.1
Host: bcc.bj.baidubce.comHost: bcc.bj.baidubce.com
Authorization: bce-auth-v1/f81d3b34e48048fbb2634dc7882d7e21/2017-03-Authorization: bce-auth-v1/f81d3b34e48048fbb2634dc7882d7e21/2017-03-
11T04:17:29Z/3600/host/74c506f68c65e26c633bfa104c863fffac5190fdec1ec24b7c03eb5d67d2e1de11T04:17:29Z/3600/host/74c506f68c65e26c633bfa104c863fffac5190fdec1ec24b7c03eb5d67d2e1de
{{
 "ipAddressInfo": [{ "ipAddressInfo": [{
  "ipAddress": "10.101.151.17",   "ipAddress": "10.101.151.17", 
  "description": "ip address description"  "description": "ip address description"
 }] }]
}}

HTTP/1.1 200 OKHTTP/1.1 200 OK
x-bce-request-id: 7e789a40-adac-414a-8bd4-916d6be61112x-bce-request-id: 7e789a40-adac-414a-8bd4-916d6be61112
Date: Mon, 02 Apr 2019 08:14:25 GMTDate: Mon, 02 Apr 2019 08:14:25 GMT
Content-Type: application/json;charset=UTF-8Content-Type: application/json;charset=UTF-8
Server: BWSServer: BWS

POST /v{version}/ipSet/{ipSetId}/deleteIpAddress?clientToken={clientToken} HTTP/1.1   POST /v{version}/ipSet/{ipSetId}/deleteIpAddress?clientToken={clientToken} HTTP/1.1   
Host: bcc.bj.baidubce.com      Host: bcc.bj.baidubce.com      
Authorization: authorization stringAuthorization: authorization string
{{
 "ipAddressInfo": {ipAddressInfo} "ipAddressInfo": {ipAddressInfo}
}}
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请求示例请求示例

返回示例返回示例

更新IP地址组

描述描述

更新IP地址组的名称和描述。

名称为大小写字母、数字、中文以及-_/.特殊字符，必须以字母或者中文开头，长度1-65；

请求结构请求结构

请求头域请求头域

除公共头域外，无其它特殊头域。

请求参数请求参数

POST /v1/ipSet/ips-w2d4kgc3x0y1/deleteIpAddress?clientToken=cecad37a-5a1e-4135-a1bc-b1a105d12dec HTTP/1.1POST /v1/ipSet/ips-w2d4kgc3x0y1/deleteIpAddress?clientToken=cecad37a-5a1e-4135-a1bc-b1a105d12dec HTTP/1.1
Host: bcc.bj.baidubce.comHost: bcc.bj.baidubce.com
Authorization: bce-auth-v1/f81d3b34e48048fbb2634dc7882d7e21/2017-03-Authorization: bce-auth-v1/f81d3b34e48048fbb2634dc7882d7e21/2017-03-
11T04:17:29Z/3600/host/74c506f68c65e26c633bfa104c863fffac5190fdec1ec24b7c03eb5d67d2e1de11T04:17:29Z/3600/host/74c506f68c65e26c633bfa104c863fffac5190fdec1ec24b7c03eb5d67d2e1de
{{
 "ipAddressInfo": [ "ipAddressInfo": [
  "192.168.1.1",  "192.168.1.1",
  "192.168.1.2",  "192.168.1.2",
  "192.168.1.3"  "192.168.1.3"
 ] ]
}}

HTTP/1.1 200 OKHTTP/1.1 200 OK
x-bce-request-id: 7e789a40-adac-414a-8bd4-916d6be61112x-bce-request-id: 7e789a40-adac-414a-8bd4-916d6be61112
Date: Mon, 02 Apr 2019 08:14:25 GMTDate: Mon, 02 Apr 2019 08:14:25 GMT
Content-Type: application/json;charset=UTF-8Content-Type: application/json;charset=UTF-8
Server: BWSServer: BWS

PUT /v{version}/ipSet/{ipSetId}?{action}&clientToken={clientToken} HTTP/1.1   PUT /v{version}/ipSet/{ipSetId}?{action}&clientToken={clientToken} HTTP/1.1   
Host: bcc.bj.baidubce.com      Host: bcc.bj.baidubce.com      
Authorization: authorization stringAuthorization: authorization string
{{
    "name":{name},    "name":{name},
    "description":{description}    "description":{description}
}}
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参数名称参数名称 类型类型
是否必是否必

需需
参数位置参数位置 描述描述

version String 是 URL参数 API版本号，目前取值为1

ipSetId String 是 URL参数 IP地址组的ID

action String 是 Query参数 本接口该值为modifyAttribute

name String 否
RequestBody参

数
IP地址组的名称

descriptio

n
String 否

RequestBody参

数
IP地址组的描述

clientToke

n
String 否 Query参数

幂等性Token，是一个长度不超过64位的ASCII字符串，详见ClientToken幂等性

支持。

返回头域返回头域

除公共头域，无其它特殊头域。

返回参数返回参数

无特殊返回参数。

请求示例请求示例

返回示例返回示例

删除IP地址组

描述描述

删除IP地址组。

已绑定实例的IP地址组不能删除；

请求结构请求结构

请求头域请求头域

PUT /v1/ipSet/ips-w2d4kgc3x0y1?modifyAttribute&clientToken=cecad37a-5a1e-4135-a1bc-b1a105d12dec HTTP/1.1PUT /v1/ipSet/ips-w2d4kgc3x0y1?modifyAttribute&clientToken=cecad37a-5a1e-4135-a1bc-b1a105d12dec HTTP/1.1
Host: bcc.bj.baidubce.comHost: bcc.bj.baidubce.com
Authorization: bce-auth-v1/f81d3b34e48048fbb2634dc7882d7e21/2017-03-Authorization: bce-auth-v1/f81d3b34e48048fbb2634dc7882d7e21/2017-03-
11T04:17:29Z/3600/host/74c506f68c65e26c633bfa104c863fffac5190fdec1ec24b7c03eb5d67d2e1de11T04:17:29Z/3600/host/74c506f68c65e26c633bfa104c863fffac5190fdec1ec24b7c03eb5d67d2e1de
{{
    "name":"ip_set",    "name":"ip_set",
    "description":"desc"    "description":"desc"
}}

HTTP/1.1 200 OKHTTP/1.1 200 OK
x-bce-request-id: 7e789a40-adac-414a-8bd4-916d6be61112x-bce-request-id: 7e789a40-adac-414a-8bd4-916d6be61112
Date: Mon, 02 Apr 2019 08:14:25 GMTDate: Mon, 02 Apr 2019 08:14:25 GMT
Content-Type: application/json;charset=UTF-8Content-Type: application/json;charset=UTF-8
Server: BWSServer: BWS

DELETE /v{version}/ipSet/{ipSetId}?clientToken={clientToken} HTTP/1.1 DELETE /v{version}/ipSet/{ipSetId}?clientToken={clientToken} HTTP/1.1 
Host: bcc.bj.baidubce.com      Host: bcc.bj.baidubce.com      
Authorization: authorization stringAuthorization: authorization string
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除公共头域外，无其它特殊头域。

请求参数请求参数

参数名称参数名称 类型类型
是否必是否必

需需
参数位置参数位置 描述描述

version String 是 URL参数 API版本号，目前取值为1

ipSetId String 是 URL参数 IP地址组的ID

clientToke

n
String 否

Query参

数

幂等性Token，是一个长度不超过64位的ASCII字符串，详见ClientToken幂等性支

持。

返回头域返回头域

除公共头域，无其它特殊头域。

返回参数返回参数

无特殊返回参数。

请求示例请求示例

返回示例返回示例

查询IP地址组列表

描述描述

查询IP地址组列表。

请求结构请求结构

请求头域请求头域

除公共头域外，无其它特殊头域。

请求参数请求参数

DELETE /v1/ipSet/ips-w2d4kgc3x0y1?clientToken=cecad37a-5a1e-4135-a1bc-b1a105d12dec HTTP/1.1DELETE /v1/ipSet/ips-w2d4kgc3x0y1?clientToken=cecad37a-5a1e-4135-a1bc-b1a105d12dec HTTP/1.1
Host: bcc.bj.baidubce.comHost: bcc.bj.baidubce.com
Authorization: bce-auth-v1/f81d3b34e48048fbb2634dc7882d7e21/2017-03-Authorization: bce-auth-v1/f81d3b34e48048fbb2634dc7882d7e21/2017-03-
11T04:17:29Z/3600/host/74c506f68c65e26c633bfa104c863fffac5190fdec1ec24b7c03eb5d67d2e1de11T04:17:29Z/3600/host/74c506f68c65e26c633bfa104c863fffac5190fdec1ec24b7c03eb5d67d2e1de

HTTP/1.1 200 OKHTTP/1.1 200 OK
x-bce-request-id: 7e789a40-adac-414a-8bd4-916d6be61112x-bce-request-id: 7e789a40-adac-414a-8bd4-916d6be61112
Date: Mon, 02 Apr 2019 08:14:25 GMTDate: Mon, 02 Apr 2019 08:14:25 GMT
Content-Type: application/json;charset=UTF-8Content-Type: application/json;charset=UTF-8
Server: BWSServer: BWS

GET /v{version}/ipSet?ipVersion={ipVersion}&marker={marker}&maxKeys={maxKeys} HTTP/1.1   GET /v{version}/ipSet?ipVersion={ipVersion}&marker={marker}&maxKeys={maxKeys} HTTP/1.1   
Host: bcc.bj.baidubce.com      Host: bcc.bj.baidubce.com      
Authorization: authorization stringAuthorization: authorization string
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参数名称参数名称 类型类型 是否必需是否必需 参数位置参数位置 描述描述

version String 是 URL参数 API版本号，目前取值为1

ipVersion String 否 Query参数 ipVersion，取值IPv4或IPv6

marker String 否 Query参数 批量获取列表的查询的起始位置，是一个由系统生成的字符串

maxKeys Integer 否 Query参数 每页包含的最大数量，最大数量不超过1000，缺省值为1000

返回头域返回头域

除公共头域，无其它特殊头域。

返回参数返回参数

参数名称参数名称 类型类型 描述描述

ipSets List<IpSet> IP地址组列表

marker String 标记查询的起始位置，若结果列表为空，此项不存在

isTruncated Boolean true表示后面还有数据，false表示已经是最后一页

nextMarker String 获取下一页所需要传递的marker值。当isTruncated为false时，该域不出现

maxKeys Integer 每页包含的最大数量

请求示例请求示例

返回示例返回示例

查询指定的IP地址组

描述描述

GET /v1/ipSet?ipVersion=IPv4&marker=ips-w2d4kgc3x0y1&maxKeys=1  HTTP/1.1GET /v1/ipSet?ipVersion=IPv4&marker=ips-w2d4kgc3x0y1&maxKeys=1  HTTP/1.1
Host: bcc.bj.baidubce.comHost: bcc.bj.baidubce.com
Authorization: bce-auth-v1/f81d3b34e48048fbb2634dc7882d7e21/2017-03-Authorization: bce-auth-v1/f81d3b34e48048fbb2634dc7882d7e21/2017-03-
11T04:17:29Z/3600/host/74c506f68c65e26c633bfa104c863fffac5190fdec1ec24b7c03eb5d67d2e1de11T04:17:29Z/3600/host/74c506f68c65e26c633bfa104c863fffac5190fdec1ec24b7c03eb5d67d2e1de

HTTP/1.1 200 OKHTTP/1.1 200 OK
x-bce-request-id: 7e789a40-adac-414a-8bd4-916d6be61112x-bce-request-id: 7e789a40-adac-414a-8bd4-916d6be61112
Date: Mon, 02 Apr 2019 08:14:25 GMTDate: Mon, 02 Apr 2019 08:14:25 GMT
Content-Type: application/json;charset=UTF-8Content-Type: application/json;charset=UTF-8
Server: BWSServer: BWS
{{
 "ipSets": [{ "ipSets": [{
  "ipSetId": "ips-w2d4kgc3x0y1",  "ipSetId": "ips-w2d4kgc3x0y1",
  "name": "test_ipSet",  "name": "test_ipSet",
  "description": "",  "description": "",
  "ipVersion": "IPv4",  "ipVersion": "IPv4",
  "ipAddressInfo": [{  "ipAddressInfo": [{
   "ipAddress": "10.101.151.17",   "ipAddress": "10.101.151.17",
   "description": "ip address description"   "description": "ip address description"
  }],  }],
  "bindedInstanceNum": 3  "bindedInstanceNum": 3
 }], }],
 "marker": "ips-w2d4kgc3x0y1", "marker": "ips-w2d4kgc3x0y1",
 "isTruncated": true, "isTruncated": true,
 "nextMarker": "ips-sd57mmq4irn7", "nextMarker": "ips-sd57mmq4irn7",
 "maxKeys": 1 "maxKeys": 1
}}
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查询指定的IP地址组。

请求结构请求结构

请求头域请求头域

除公共头域外，无其它特殊头域。

请求参数请求参数

参数名称参数名称 类型类型 是否必需是否必需 参数位置参数位置 描述描述

version String 是 URL参数 API版本号，目前取值为1

ipSetId String 是 URL参数 IP地址组的ID

返回头域返回头域

除公共头域，无其它特殊头域。

返回参数返回参数

参数名称参数名称 类型类型 描述描述

ipSetId String IP地址组的ID

name String IP地址组的名称

description String IP地址组的描述

ipVersion String ipVersion，取值IPv4或IPv6

ipAddressInfo List<TemplateIpAddressInfo> 参数模板IP地址信息

bindedInstances List<IpCollectionBindedInstance> IP地址组绑定的实例

请求示例请求示例

返回示例返回示例

GET /v{version}/ipSet/{ipSetId} HTTP/1.1   GET /v{version}/ipSet/{ipSetId} HTTP/1.1   
Host: bcc.bj.baidubce.com      Host: bcc.bj.baidubce.com      
Authorization: authorization stringAuthorization: authorization string

GET /v1/ipSet/ips-w2d4kgc3x0y1  HTTP/1.1GET /v1/ipSet/ips-w2d4kgc3x0y1  HTTP/1.1
Host: bcc.bj.baidubce.comHost: bcc.bj.baidubce.com
Authorization: bce-auth-v1/f81d3b34e48048fbb2634dc7882d7e21/2017-03-Authorization: bce-auth-v1/f81d3b34e48048fbb2634dc7882d7e21/2017-03-
11T04:17:29Z/3600/host/74c506f68c65e26c633bfa104c863fffac5190fdec1ec24b7c03eb5d67d2e1de11T04:17:29Z/3600/host/74c506f68c65e26c633bfa104c863fffac5190fdec1ec24b7c03eb5d67d2e1de
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创建IP地址族

描述描述

该接口用于创建IP地址族。

请求结构请求结构

请求头域请求头域

除公共头域外，无其它特殊头域。

请求参数请求参数

HTTP/1.1 200 OKHTTP/1.1 200 OK
x-bce-request-id: 7e789a40-adac-414a-8bd4-916d6be61112x-bce-request-id: 7e789a40-adac-414a-8bd4-916d6be61112
Date: Mon, 02 Apr 2019 08:14:25 GMTDate: Mon, 02 Apr 2019 08:14:25 GMT
Content-Type: application/json;charset=UTF-8Content-Type: application/json;charset=UTF-8
Server: BWSServer: BWS
{{
 "ipSet": "ips-w2d4kgc3x0y1", "ipSet": "ips-w2d4kgc3x0y1",
 "name": "test_ipSet", "name": "test_ipSet",
 "description": "", "description": "",
 "ipVersion": "IPv4", "ipVersion": "IPv4",
 "ipAddressInfo": [{ "ipAddressInfo": [{
  "ipAddress": "10.101.151.17",  "ipAddress": "10.101.151.17",
  "description": "ip address description"  "description": "ip address description"
 }], }],
 "bindedInstances": [{ "bindedInstances": [{
   "instanceId": "esg-w2kmnu1peqxg",   "instanceId": "esg-w2kmnu1peqxg",
   "instanceType": "ESG"   "instanceType": "ESG"
  },  },
  {  {
   "instanceId": "esg-7c9yzhkfn9c2",   "instanceId": "esg-7c9yzhkfn9c2",
   "instanceType": "ESG"   "instanceType": "ESG"
  }  }
 ] ]
}}

POST /v{version}/ipGroup?clientToken={clientToken} HTTP/1.1   POST /v{version}/ipGroup?clientToken={clientToken} HTTP/1.1   
Host: bcc.bj.baidubce.com      Host: bcc.bj.baidubce.com      
Authorization: authorization stringAuthorization: authorization string
{{
    "name":{name},    "name":{name},
    "ipVersion":{ipVersion},    "ipVersion":{ipVersion},
    "ipSetIds":{ipSetIds},    "ipSetIds":{ipSetIds},
    "description":{description}    "description":{description}
}}
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参数名参数名

称称
类型类型

是否必是否必

需需
参数位置参数位置 描述描述

version String 是 URL参数 API版本号，目前取值为1

name String 是
RequestBody

参数

IP地址族的名称，限制：大小写字母、数字、中文以及-_/.特殊字符，必须以字母

或者中文开头，长度1-65

ipVersio

n
String 是

RequestBody

参数
ipVersion，取值IPv4或IPv6

ipSetIds
List<Stri

ng>
是

Request Body

参数
关联的IP地址组ID，其ipVersion需与本次创建的IP地址族一致，单次最多指定5个

descripti

on
String 否

RequestBody

参数
IP地址族描述，长度不超过255

clientTo

ken
String 否 Query参数

幂等性Token，是一个长度不超过64位的ASCII字符串，详见ClientToken幂等性支

持。

返回头域返回头域

除公共头域，无其它特殊头域。

返回参数返回参数

参数名称参数名称 类型类型 描述描述

ipGroupId String IP地址族的ID

请求示例请求示例

返回示例返回示例

IP地址族添加IP地址组

描述描述

IP地址族添加IP地址组。

请求结构请求结构

POST /v1/ipGroup?clientToken=cecad37a-5a1e-4135-a1bc-b1a105d12dec HTTP/1.1POST /v1/ipGroup?clientToken=cecad37a-5a1e-4135-a1bc-b1a105d12dec HTTP/1.1
Host: bcc.bj.baidubce.comHost: bcc.bj.baidubce.com
Authorization: bce-auth-v1/f81d3b34e48048fbb2634dc7882d7e21/2017-03-Authorization: bce-auth-v1/f81d3b34e48048fbb2634dc7882d7e21/2017-03-
11T04:17:29Z/3600/host/74c506f68c65e26c633bfa104c863fffac5190fdec1ec24b7c03eb5d67d2e1de11T04:17:29Z/3600/host/74c506f68c65e26c633bfa104c863fffac5190fdec1ec24b7c03eb5d67d2e1de
{{
    "name":"ipGroup_test",    "name":"ipGroup_test",
    "ipVersion":"IPv4",    "ipVersion":"IPv4",
    "ipSetIds": ["ips-q52nhx0fqqmk"],    "ipSetIds": ["ips-q52nhx0fqqmk"],
    "description":"desc"    "description":"desc"
}}

HTTP/1.1 200 OKHTTP/1.1 200 OK
x-bce-request-id: 7e789a40-adac-414a-8bd4-916d6be61112x-bce-request-id: 7e789a40-adac-414a-8bd4-916d6be61112
Date: Mon, 02 Apr 2019 08:14:25 GMTDate: Mon, 02 Apr 2019 08:14:25 GMT
Content-Type: application/json;charset=UTF-8Content-Type: application/json;charset=UTF-8
Server: BWSServer: BWS
{{
　　"ipGroupId":"ipg-pcpvtee8kd6b"　　"ipGroupId":"ipg-pcpvtee8kd6b"
}}
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请求头域请求头域

除公共头域外，无其它特殊头域。

请求参数请求参数

参数名称参数名称 类型类型
是否必是否必

需需
参数位置参数位置 描述描述

version String 是 URL参数 API版本号，目前取值为1

ipGroupId String 是 URL参数 IP地址族的ID

clientTok

en
String 否 Query参数

幂等性Token，是一个长度不超过64位的ASCII字符串，详见ClientToken幂

等性支持。

ipSetIds
List<String

>
是

Request Body参

数
关联的IP地址组ID，其ipVersion需与指定的IP地址族一致，单次最多指定5个

返回头域返回头域

除公共头域，无其它特殊头域。

返回参数返回参数

无特殊返回参数。

请求示例请求示例

返回示例返回示例

IP地址族移除IP地址组

描述描述

IP地址族删除IP地址组。

请求结构请求结构

POST /v{version}/ipGroup/{ipGroupId}/bindIpSet?clientToken={clientToken} HTTP/1.1   POST /v{version}/ipGroup/{ipGroupId}/bindIpSet?clientToken={clientToken} HTTP/1.1   
Host: bcc.bj.baidubce.com      Host: bcc.bj.baidubce.com      
Authorization: authorization stringAuthorization: authorization string
{{
 "ipSetIds":{ipSetIds} "ipSetIds":{ipSetIds}
}}

POST /v1/ipGroup/ipg-w2d4kgc3x0y1/bindIpSet?clientToken=cecad37a-5a1e-4135-a1bc-b1a105d12dec HTTP/1.1POST /v1/ipGroup/ipg-w2d4kgc3x0y1/bindIpSet?clientToken=cecad37a-5a1e-4135-a1bc-b1a105d12dec HTTP/1.1
Host: bcc.bj.baidubce.comHost: bcc.bj.baidubce.com
Authorization: bce-auth-v1/f81d3b34e48048fbb2634dc7882d7e21/2017-03-Authorization: bce-auth-v1/f81d3b34e48048fbb2634dc7882d7e21/2017-03-
11T04:17:29Z/3600/host/74c506f68c65e26c633bfa104c863fffac5190fdec1ec24b7c03eb5d67d2e1de11T04:17:29Z/3600/host/74c506f68c65e26c633bfa104c863fffac5190fdec1ec24b7c03eb5d67d2e1de
{{
 "ipSetIds": ["ips-q52nhx0fqqmk"] "ipSetIds": ["ips-q52nhx0fqqmk"]
}}

HTTP/1.1 200 OKHTTP/1.1 200 OK
x-bce-request-id: 7e789a40-adac-414a-8bd4-916d6be61112x-bce-request-id: 7e789a40-adac-414a-8bd4-916d6be61112
Date: Mon, 02 Apr 2019 08:14:25 GMTDate: Mon, 02 Apr 2019 08:14:25 GMT
Content-Type: application/json;charset=UTF-8Content-Type: application/json;charset=UTF-8
Server: BWSServer: BWS
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请求头域请求头域

除公共头域外，无其它特殊头域。

请求参数请求参数

参数名称参数名称 类型类型
是否必是否必

需需
参数位置参数位置 描述描述

version String 是 URL参数 API版本号，目前取值为1

ipGroupId String 是 URL参数 IP地址族的ID

clientTok

en
String 否 Query参数

幂等性Token，是一个长度不超过64位的ASCII字符串，详见ClientToken幂

等性支持。

ipSetIds
List<String

>
是

Request Body参

数
移除的IP地址组ID，单次最多指定5个

返回头域返回头域

除公共头域，无其它特殊头域。

返回参数返回参数

无特殊返回参数。

请求示例请求示例

返回示例返回示例

更新IP地址族

描述描述

更新IP地址族的名称和描述。

名称为大小写字母、数字、中文以及-_/.特殊字符，必须以字母或者中文开头，长度1-65；

请求结构请求结构

POST /v{version}/ipGroup/{ipGroupId}/unbindIpSet?clientToken={clientToken} HTTP/1.1   POST /v{version}/ipGroup/{ipGroupId}/unbindIpSet?clientToken={clientToken} HTTP/1.1   
Host: bcc.bj.baidubce.com      Host: bcc.bj.baidubce.com      
Authorization: authorization stringAuthorization: authorization string
{{
 "ipSetIds":{ipSetIds} "ipSetIds":{ipSetIds}
}}

POST /v1/ipGroup/ipg-w2d4kgc3x0y1/unbindIpSet?clientToken=cecad37a-5a1e-4135-a1bc-b1a105d12dec HTTP/1.1POST /v1/ipGroup/ipg-w2d4kgc3x0y1/unbindIpSet?clientToken=cecad37a-5a1e-4135-a1bc-b1a105d12dec HTTP/1.1
Host: bcc.bj.baidubce.comHost: bcc.bj.baidubce.com
Authorization: bce-auth-v1/f81d3b34e48048fbb2634dc7882d7e21/2017-03-Authorization: bce-auth-v1/f81d3b34e48048fbb2634dc7882d7e21/2017-03-
11T04:17:29Z/3600/host/74c506f68c65e26c633bfa104c863fffac5190fdec1ec24b7c03eb5d67d2e1de11T04:17:29Z/3600/host/74c506f68c65e26c633bfa104c863fffac5190fdec1ec24b7c03eb5d67d2e1de
{{
 "ipSetIds": ["ips-q52nhx0fqqmk"] "ipSetIds": ["ips-q52nhx0fqqmk"]
}}

HTTP/1.1 200 OKHTTP/1.1 200 OK
x-bce-request-id: 7e789a40-adac-414a-8bd4-916d6be61112x-bce-request-id: 7e789a40-adac-414a-8bd4-916d6be61112
Date: Mon, 02 Apr 2019 08:14:25 GMTDate: Mon, 02 Apr 2019 08:14:25 GMT
Content-Type: application/json;charset=UTF-8Content-Type: application/json;charset=UTF-8
Server: BWSServer: BWS
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请求头域请求头域

除公共头域外，无其它特殊头域。

请求参数请求参数

参数名称参数名称 类型类型
是否必是否必

需需
参数位置参数位置 描述描述

version String 是 URL参数 API版本号，目前取值为1

ipGroupId String 是 URL参数 IP地址族的ID

action String 是 Query参数 本接口该值为modifyAttribute

name String 否
RequestBody参

数
IP地址族的名称

descriptio

n
String 否

RequestBody参

数
IP地址族的描述

clientToke

n
String 否 Query参数

幂等性Token，是一个长度不超过64位的ASCII字符串，详见ClientToken幂等性

支持。

返回头域返回头域

除公共头域，无其它特殊头域。

返回参数返回参数

无特殊返回参数。

请求示例请求示例

返回示例返回示例

删除IP地址族

PUT /v{version}/ipGroup/{ipGroupId}?{action}&clientToken={clientToken} HTTP/1.1   PUT /v{version}/ipGroup/{ipGroupId}?{action}&clientToken={clientToken} HTTP/1.1   
Host: bcc.bj.baidubce.com      Host: bcc.bj.baidubce.com      
Authorization: authorization stringAuthorization: authorization string
{{
    "name":{name},    "name":{name},
    "description":{description}    "description":{description}
}}

PUT /v1/ipGroup/ipg-w2d4kgc3x0y1?modifyAttribute&clientToken=cecad37a-5a1e-4135-a1bc-b1a105d12decPUT /v1/ipGroup/ipg-w2d4kgc3x0y1?modifyAttribute&clientToken=cecad37a-5a1e-4135-a1bc-b1a105d12dec  
HTTP/1.1HTTP/1.1
Host: bcc.bj.baidubce.comHost: bcc.bj.baidubce.com
Authorization: bce-auth-v1/f81d3b34e48048fbb2634dc7882d7e21/2017-03-Authorization: bce-auth-v1/f81d3b34e48048fbb2634dc7882d7e21/2017-03-
11T04:17:29Z/3600/host/74c506f68c65e26c633bfa104c863fffac5190fdec1ec24b7c03eb5d67d2e1de11T04:17:29Z/3600/host/74c506f68c65e26c633bfa104c863fffac5190fdec1ec24b7c03eb5d67d2e1de
{{
    "name":"ip_group",    "name":"ip_group",
    "description":"desc"    "description":"desc"
}}

HTTP/1.1 200 OKHTTP/1.1 200 OK
x-bce-request-id: 7e789a40-adac-414a-8bd4-916d6be61112x-bce-request-id: 7e789a40-adac-414a-8bd4-916d6be61112
Date: Mon, 02 Apr 2019 08:14:25 GMTDate: Mon, 02 Apr 2019 08:14:25 GMT
Content-Type: application/json;charset=UTF-8Content-Type: application/json;charset=UTF-8
Server: BWSServer: BWS

Baidu 百度智能云文档 API参考

259

file:///API%25E5%258F%2582%25E8%2580%2583/%25E9%2580%259A%25E7%2594%25A8%25E8%25AF%25B4%25E6%2598%258E#%25E5%25B9%2582%25E7%25AD%2589%25E6%2580%25A7


描述描述

删除IP地址族。

已绑定实例的IP地址族不能删除；

请求结构请求结构

请求头域请求头域

除公共头域外，无其它特殊头域。

请求参数请求参数

参数名称参数名称 类型类型
是否必是否必

需需
参数位置参数位置 描述描述

version String 是 URL参数 API版本号，当前取值为1

ipGroupId String 是 URL参数 IP地址族的ID

clientToke

n
String 否

Query参

数

幂等性Token，是一个长度不超过64位的ASCII字符串，详见ClientToken幂等性支

持。

返回头域返回头域

除公共头域，无其它特殊头域。

返回参数返回参数

无特殊返回参数。

请求示例请求示例

返回示例返回示例

查询IP地址族列表

描述描述

查询IP地址族列表。

请求结构请求结构

DELETE /v{version}/ipGroup/{ipGroupId}?clientToken={clientToken} HTTP/1.1 DELETE /v{version}/ipGroup/{ipGroupId}?clientToken={clientToken} HTTP/1.1 
Host: bcc.bj.baidubce.com      Host: bcc.bj.baidubce.com      
Authorization: authorization stringAuthorization: authorization string

DELETE /v1/ipGroup/ipg-w2d4kgc3x0y1?clientToken=cecad37a-5a1e-4135-a1bc-b1a105d12de HTTP/1.1DELETE /v1/ipGroup/ipg-w2d4kgc3x0y1?clientToken=cecad37a-5a1e-4135-a1bc-b1a105d12de HTTP/1.1
Host: bcc.bj.baidubce.comHost: bcc.bj.baidubce.com
Authorization: bce-auth-v1/f81d3b34e48048fbb2634dc7882d7e21/2017-03-Authorization: bce-auth-v1/f81d3b34e48048fbb2634dc7882d7e21/2017-03-
11T04:17:29Z/3600/host/74c506f68c65e26c633bfa104c863fffac5190fdec1ec24b7c03eb5d67d2e1de11T04:17:29Z/3600/host/74c506f68c65e26c633bfa104c863fffac5190fdec1ec24b7c03eb5d67d2e1de

HTTP/1.1 200 OKHTTP/1.1 200 OK
x-bce-request-id: 7e789a40-adac-414a-8bd4-916d6be61112x-bce-request-id: 7e789a40-adac-414a-8bd4-916d6be61112
Date: Mon, 02 Apr 2019 08:14:25 GMTDate: Mon, 02 Apr 2019 08:14:25 GMT
Content-Type: application/json;charset=UTF-8Content-Type: application/json;charset=UTF-8
Server: BWSServer: BWS
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请求头域请求头域

除公共头域外，无其它特殊头域。

请求参数请求参数

参数名称参数名称 类型类型 是否必需是否必需 参数位置参数位置 描述描述

version String 是 URL参数 API版本号，目前取值为1

ipVersion String 否 Query参数 ipVersion，取值IPv4或IPv6

marker String 否 Query参数 批量获取列表的查询的起始位置，是一个由系统生成的字符串

maxKeys Integer 否 Query参数 每页包含的最大数量，最大数量不超过1000，缺省值为1000

返回头域返回头域

除公共头域，无其它特殊头域。

返回参数返回参数

参数名称参数名称 类型类型 描述描述

ipGroups List<IpGroup> IP地址族列表

marker String 标记查询的起始位置，若结果列表为空，此项不存在

isTruncated Boolean true表示后面还有数据，false表示已经是最后一页

nextMarker String 获取下一页所需要传递的marker值。当isTruncated为false时，该域不出现

maxKeys Integer 每页包含的最大数量

请求示例请求示例

返回示例返回示例

GET /v{version}/ipGroup?ipVersion={ipVersion}&marker={marker}&maxKeys={maxKeys} HTTP/1.1   GET /v{version}/ipGroup?ipVersion={ipVersion}&marker={marker}&maxKeys={maxKeys} HTTP/1.1   
Host: bcc.bj.baidubce.com      Host: bcc.bj.baidubce.com      
Authorization: authorization stringAuthorization: authorization string

GET /v1/ipGroup?ipVersion=IPv4&marker=ipg-w2d4kgc3x0y1&maxKeys=1 HTTP/1.1GET /v1/ipGroup?ipVersion=IPv4&marker=ipg-w2d4kgc3x0y1&maxKeys=1 HTTP/1.1
Host: bcc.bj.baidubce.comHost: bcc.bj.baidubce.com
Authorization: bce-auth-v1/f81d3b34e48048fbb2634dc7882d7e21/2017-03-Authorization: bce-auth-v1/f81d3b34e48048fbb2634dc7882d7e21/2017-03-
11T04:17:29Z/3600/host/74c506f68c65e26c633bfa104c863fffac5190fdec1ec24b7c03eb5d67d2e1de11T04:17:29Z/3600/host/74c506f68c65e26c633bfa104c863fffac5190fdec1ec24b7c03eb5d67d2e1de
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查询指定的IP地址族

描述描述

查询指定的IP地址族。

请求结构请求结构

请求头域请求头域

除公共头域外，无其它特殊头域。

请求参数请求参数

参数名称参数名称 类型类型 是否必需是否必需 参数位置参数位置 描述描述

version String 是 URL参数 API版本号，目前取值为1

ipGroupId String 是 URL参数 IP地址族的ID

返回头域返回头域

除公共头域，无其它特殊头域。

返回参数返回参数

参数名称参数名称 类型类型 描述描述

ipGroupId String IP地址族的ID

name String IP地址组的名称

description String IP地址组的描述

ipVersion String ipVersion，取值IPv4或IPv6

ipSetIds List<String> 关联的IP地址组ID列表

bindedInstances List<IpCollectionBindedInstance> IP地址族绑定的实例

HTTP/1.1 200 OKHTTP/1.1 200 OK
x-bce-request-id: 7e789a40-adac-414a-8bd4-916d6be61112x-bce-request-id: 7e789a40-adac-414a-8bd4-916d6be61112
Date: Mon, 02 Apr 2019 08:14:25 GMTDate: Mon, 02 Apr 2019 08:14:25 GMT
Content-Type: application/json;charset=UTF-8Content-Type: application/json;charset=UTF-8
Server: BWSServer: BWS
{{
 "ipGroups": [{ "ipGroups": [{
  "ipGroupId": "ipg-w2d4kgc3x0y1",  "ipGroupId": "ipg-w2d4kgc3x0y1",
  "name": "test_ipGroup",  "name": "test_ipGroup",
  "description": "",  "description": "",
  "ipVersion": "IPv4",  "ipVersion": "IPv4",
  "ipSetIds": ["ips-rpight2b8866"],  "ipSetIds": ["ips-rpight2b8866"],
  "bindedInstanceNum": 3  "bindedInstanceNum": 3
 }], }],
 "marker": "ipg-w2d4kgc3x0y1", "marker": "ipg-w2d4kgc3x0y1",
 "isTruncated": true, "isTruncated": true,
 "nextMarker": "ipg-sd57mmq4irn7", "nextMarker": "ipg-sd57mmq4irn7",
 "maxKeys": 1 "maxKeys": 1
}}

GET /v{version}/ipGroup/{ipGroupId} HTTP/1.1   GET /v{version}/ipGroup/{ipGroupId} HTTP/1.1   
Host: bcc.bj.baidubce.com      Host: bcc.bj.baidubce.com      
Authorization: authorization stringAuthorization: authorization string
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请求示例请求示例

返回示例返回示例

弹性网卡相关接口
创建弹性网卡

描述描述

创建弹性网卡。

可指定IPv4和IPv6内网IP，指定的内网IP必须在弹性网卡所在子网内，而且不能被占用；

指定的IPv4 IP中只能有一个是主IP，其他必须是辅助IP；

指定IPv6 IP时，需弹性网卡所在子网已分配IPv6网段，目前IPv6 IP均为辅助IP；

privateIpAddress为""表示自动分配IP地址；

创建弹性网卡同时可以绑定已有普通安全组或企业安全组（二选一），普通安全组所属VPC必须与网卡所属的VPC一致；

请求结构请求结构

GET /v1/ipGroup/ipg-w2d4kgc3x0y1 HTTP/1.1GET /v1/ipGroup/ipg-w2d4kgc3x0y1 HTTP/1.1
Host: bcc.bj.baidubce.comHost: bcc.bj.baidubce.com
Authorization: bce-auth-v1/f81d3b34e48048fbb2634dc7882d7e21/2017-03-Authorization: bce-auth-v1/f81d3b34e48048fbb2634dc7882d7e21/2017-03-
11T04:17:29Z/3600/host/74c506f68c65e26c633bfa104c863fffac5190fdec1ec24b7c03eb5d67d2e1de11T04:17:29Z/3600/host/74c506f68c65e26c633bfa104c863fffac5190fdec1ec24b7c03eb5d67d2e1de

HTTP/1.1 200 OKHTTP/1.1 200 OK
x-bce-request-id: 7e789a40-adac-414a-8bd4-916d6be61112x-bce-request-id: 7e789a40-adac-414a-8bd4-916d6be61112
Date: Mon, 02 Apr 2019 08:14:25 GMTDate: Mon, 02 Apr 2019 08:14:25 GMT
Content-Type: application/json;charset=UTF-8Content-Type: application/json;charset=UTF-8
Server: BWSServer: BWS
{{
 "ipGroupId": "ipg-w2d4kgc3x0y1", "ipGroupId": "ipg-w2d4kgc3x0y1",
 "name": "test_ipGroup", "name": "test_ipGroup",
 "description": "", "description": "",
 "ipVersion": "IPv4", "ipVersion": "IPv4",
 "ipSetIds": ["ips-sd57mmq4irn7"], "ipSetIds": ["ips-sd57mmq4irn7"],
 "bindedInstances": [{ "bindedInstances": [{
   "instanceId": "esg-w2kmnu1peqxg",   "instanceId": "esg-w2kmnu1peqxg",
   "instanceType": "ESG"   "instanceType": "ESG"
  },  },
  {  {
   "instanceId": "esg-7c9yzhkfn9c2",   "instanceId": "esg-7c9yzhkfn9c2",
   "instanceType": "ESG"   "instanceType": "ESG"
  }  }
 ] ]
}}
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请求头域请求头域

除公共头域外，无其它特殊头域。

请求参数请求参数

POST /v{version}/eni?clientToken={clientToken} HTTP/1.1   POST /v{version}/eni?clientToken={clientToken} HTTP/1.1   
Host: bcc.bj.baidubce.com      Host: bcc.bj.baidubce.com      
Authorization: authorization stringAuthorization: authorization string
{{
    "name":"eni_test",    "name":"eni_test",
    "subnetId":"sbn-nbxaetqfwc4r",    "subnetId":"sbn-nbxaetqfwc4r",
    "privateIpSet":[    "privateIpSet":[
        {        {
            "primary":true,            "primary":true,
            "privateIpAddress":""            "privateIpAddress":""
        },        },
        {        {
            "primary":false,            "primary":false,
            "privateIpAddress":"192.168.0.1"            "privateIpAddress":"192.168.0.1"
        }        }
    ],    ],
    "ipv6PrivateIpSet":[    "ipv6PrivateIpSet":[
        {        {
            "primary":false,            "primary":false,
            "privateIpAddress":""            "privateIpAddress":""
        },        },
        {        {
            "primary":false,            "primary":false,
            "privateIpAddress":"2400:da00:e003:0:1d2:100:0:12"            "privateIpAddress":"2400:da00:e003:0:1d2:100:0:12"
        }        }
    ],    ],
    "securityGroupIds":[    "securityGroupIds":[
        "g-SY5smEG9"        "g-SY5smEG9"
    ],    ],
    "description":"desc"    "description":"desc"
}}
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参数名称参数名称 类型类型
是否必是否必

需需
参数位置参数位置 描述描述

version String 是 URL参数 API版本号，当前取值为1

name String 是
RequestBody

参数
弹性网卡的名称

subnetId String 是
RequestBody

参数
弹性网卡所属的子网ID

securityGroupIds
List<String

>
否

RequestBody

参数
指定绑定的普通安全组集合

enterpriseSecurityGro

upIds

List<String

>
否

RequestBody

参数
指定绑定的企业安全组集合

privateIpSet
List<Privat

eIP>
是

RequestBody

参数
指定的内网IPv4 IP信息

ipv6PrivateIpSet
List<Privat

eIP>
否

RequestBody

参数
指定的内网IPv6 IP信息

description String 否
RequestBody

参数
弹性网卡描述

networkInterfaceTraffi

cMode
String 否

RequestBody

参数
区分创建弹性RDMA网卡（ERI）和普通弹性网卡（ENI）

clientToken String 否 Query参数
幂等性Token，是一个长度不超过64位的ASCII字符串，详

见ClientToken幂等性支持。

securityGroupIdssecurityGroupIds 与 enterpriseSecurityGroupIdsenterpriseSecurityGroupIds 不能同时为空或者同时都有值，需要选取其中一个并对其赋值；

networkInterfaceTrafficModenetworkInterfaceTrafficMode 有 highPerformance 和 standard 两种，highPerformance 表示创建ERI，standard 表示创建

ENI，默认为standard；

返回头域返回头域

除公共头域，无其它特殊头域。

返回参数返回参数

参数名称参数名称 类型类型 描述描述

eniId String 弹性网卡的ID

请求示例请求示例
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返回示例返回示例

更新弹性网卡

描述描述

更新弹性网卡名称和描述。

名称为大小写字母、数字以及-_/.特殊字符，必须以字母开头，长度1-65；

名称和描述二者不能同时为空；

请求结构请求结构

POST /v1/eni?clientToken=cecad37a-5a1e-4135-a1bc-b1a105d12dec HTTP/1.1POST /v1/eni?clientToken=cecad37a-5a1e-4135-a1bc-b1a105d12dec HTTP/1.1
Host: bcc.bj.baidubce.comHost: bcc.bj.baidubce.com
Authorization: bce-auth-v1/f81d3b34e48048fbb2634dc7882d7e21/2017-03-Authorization: bce-auth-v1/f81d3b34e48048fbb2634dc7882d7e21/2017-03-
11T04:17:29Z/3600/host/74c506f68c65e26c633bfa104c863fffac5190fdec1ec24b7c03eb5d67d2e1de11T04:17:29Z/3600/host/74c506f68c65e26c633bfa104c863fffac5190fdec1ec24b7c03eb5d67d2e1de
{{
    "name":"eni_test",    "name":"eni_test",
    "subnetId":"sbn-dk8gl9bc",    "subnetId":"sbn-dk8gl9bc",
    "privateIpSet":[    "privateIpSet":[
        {        {
            "primary":true,            "primary":true,
            "privateIpAddress":""            "privateIpAddress":""
        },        },
        {        {
            "primary":false,            "primary":false,
            "privateIpAddress":"192.168.0.1"            "privateIpAddress":"192.168.0.1"
        }        }
    ],    ],
    "ipv6PrivateIpSet":[    "ipv6PrivateIpSet":[
        {        {
            "primary":false,            "primary":false,
            "privateIpAddress":""            "privateIpAddress":""
        },        },
        {        {
            "primary":false,            "primary":false,
            "privateIpAddress":"2400:da00:e003:0:1d2:100:0:12"            "privateIpAddress":"2400:da00:e003:0:1d2:100:0:12"
        }        }
    ],    ],
    "securityGroupIds":[    "securityGroupIds":[
        "g-SY5smEG9"        "g-SY5smEG9"
    ],    ],
    "description":"desc"    "description":"desc"
}}

HTTP/1.1 200 OKHTTP/1.1 200 OK
x-bce-request-id: 7e789a40-adac-414a-8bd4-916d6be61112x-bce-request-id: 7e789a40-adac-414a-8bd4-916d6be61112
Date: Mon, 02 Apr 2019 08:14:25 GMTDate: Mon, 02 Apr 2019 08:14:25 GMT
Content-Type: application/json;charset=UTF-8Content-Type: application/json;charset=UTF-8
Server: BWSServer: BWS
{{
　　"eniId":"eni-w2d4kgc3x0y1"　　"eniId":"eni-w2d4kgc3x0y1"
}}
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请求头域请求头域

除公共头域外，无其它特殊头域。

请求参数请求参数

参数名称参数名称 类型类型
是否必是否必

需需
参数位置参数位置 描述描述

version String 是 URL参数 API版本号，当前取值为1

eniId String 是 URL参数 弹性网卡ID

action String 是 Query参数 本接口该值为modifyAttribute

name String 否
RequestBody参

数
弹性网卡的名称

descriptio

n
String 否

RequestBody参

数
弹性网卡的描述

clientToke

n
String 否 Query参数

幂等性Token，是一个长度不超过64位的ASCII字符串，详见ClientToken幂等性

支持。

返回头域返回头域

除公共头域，无其它特殊头域。

返回参数返回参数

无特殊返回参数。

请求示例请求示例

返回示例返回示例

删除弹性网卡

PUT /v{version}/eni/{eniId}?{action}&clientToken={clientToken} HTTP/1.1   PUT /v{version}/eni/{eniId}?{action}&clientToken={clientToken} HTTP/1.1   

Host: bcc.bj.baidubce.com      Host: bcc.bj.baidubce.com      

Authorization: authorization stringAuthorization: authorization string
{{

    "name":{name},    "name":{name},

    "description":{description}    "description":{description}
}}

PUT /v1/eni/eni-w2d4kgc3x0y1?modifyAttribute&clientToken=cecad37a-5a1e-4135-a1bc-b1a105d12dec HTTP/1.1PUT /v1/eni/eni-w2d4kgc3x0y1?modifyAttribute&clientToken=cecad37a-5a1e-4135-a1bc-b1a105d12dec HTTP/1.1

Host: bcc.bj.baidubce.comHost: bcc.bj.baidubce.com
authorization: bce-auth-v1/c3119080364d11e8912505e5e0ae9978/2019-04-02T08:14:25Z/3600/host;x-bce-authorization: bce-auth-v1/c3119080364d11e8912505e5e0ae9978/2019-04-02T08:14:25Z/3600/host;x-bce-

account;x-bce-client-ip;x-bce-date;x-bce-request-id;x-bce-security-account;x-bce-client-ip;x-bce-date;x-bce-request-id;x-bce-security-

token/6b93bfd5ca2328fcb5560fa57f56253d80a629f6aac9c9cb74adf9a055fceb53token/6b93bfd5ca2328fcb5560fa57f56253d80a629f6aac9c9cb74adf9a055fceb53
{{

    "name":"ENI",    "name":"ENI",

    "description":"test"    "description":"test"
}}

HTTP/1.1 200 OKHTTP/1.1 200 OK
x-bce-request-id: 7e789a40-adac-414a-8bd4-916d6be61112x-bce-request-id: 7e789a40-adac-414a-8bd4-916d6be61112

Date: Mon, 02 Apr 2019 08:14:25 GMTDate: Mon, 02 Apr 2019 08:14:25 GMT
Content-Type: application/json;charset=UTF-8Content-Type: application/json;charset=UTF-8

Server: BWSServer: BWS

Baidu 百度智能云文档 API参考

267

file:///API%25E5%258F%2582%25E8%2580%2583/%25E9%2580%259A%25E7%2594%25A8%25E8%25AF%25B4%25E6%2598%258E#%25E5%25B9%2582%25E7%25AD%2589%25E6%2580%25A7


描述描述

删除弹性网卡。

已挂载、挂载中、卸载中的弹性网卡不能删除；

删除之后弹性网卡上所有内网IP都将被退还；

请求结构请求结构

请求头域请求头域

除公共头域外，无其它特殊头域。

请求参数请求参数

参数名称参数名称 类型类型
是否必是否必

需需
参数位置参数位置 描述描述

version String 是 URL参数 API版本号，当前取值为1

eniId String 是 URL参数 弹性网卡的ID

clientToke

n
String 否

Query参

数

幂等性Token，是一个长度不超过64位的ASCII字符串，详见ClientToken幂等性支

持。

返回头域返回头域

除公共头域，无其它特殊头域。

返回参数返回参数

无特殊返回参数。

请求示例请求示例

返回示例返回示例

查询弹性网卡列表

描述描述

查询弹性网卡列表。

请求结构请求结构

DELETE /v{version}/eni/{eniId}?clientToken={clientToken} HTTP/1.1 DELETE /v{version}/eni/{eniId}?clientToken={clientToken} HTTP/1.1 
Host: bcc.bj.baidubce.com      Host: bcc.bj.baidubce.com      
Authorization: authorization stringAuthorization: authorization string

DELETE /v1/eni/eni-w2d4kgc3x0y1?clientToken=cecad37a-5a1e-4135-a1bc-b1a105d12dec HTTP/1.1DELETE /v1/eni/eni-w2d4kgc3x0y1?clientToken=cecad37a-5a1e-4135-a1bc-b1a105d12dec HTTP/1.1
Host: bcc.bj.baidubce.comHost: bcc.bj.baidubce.com
Authorization: bce-auth-v1/f81d3b34e48048fbb2634dc7882d7e21/2017-03-Authorization: bce-auth-v1/f81d3b34e48048fbb2634dc7882d7e21/2017-03-
11T04:17:29Z/3600/host/74c506f68c65e26c633bfa104c863fffac5190fdec1ec24b7c03eb5d67d2e1de11T04:17:29Z/3600/host/74c506f68c65e26c633bfa104c863fffac5190fdec1ec24b7c03eb5d67d2e1de

HTTP/1.1 200 OKHTTP/1.1 200 OK
x-bce-request-id: 7e789a40-adac-414a-8bd4-916d6be61112x-bce-request-id: 7e789a40-adac-414a-8bd4-916d6be61112
Date: Mon, 02 Apr 2019 08:14:25 GMTDate: Mon, 02 Apr 2019 08:14:25 GMT
Content-Type: application/json;charset=UTF-8Content-Type: application/json;charset=UTF-8
Server: BWSServer: BWS
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请求头域请求头域

除公共头域外，无其它特殊头域。

请求参数请求参数

参数名称参数名称 类型类型
是否必是否必

需需

参数位参数位

置置
描述描述

version String 是
URL参

数
API版本号，当前取值为1

vpcId String 是
Query

参数
弹性网卡所属的VPC ID

instanceId String 否
Query

参数
弹性网卡挂载主机ID

name String 否
Query

参数
弹性网卡名称

privateIpAdd

ress

List<Stri

ng>
否

Query

参数

弹性网卡内网IP（IPv4）地址，支持单IP或者多IP查询（多IP用英文逗号隔开）；单IP

后缀模糊匹配，多IP精确匹配

marker String 否
Query

参数
批量获取列表的查询的起始位置，是一个由系统生成的字符串

maxKeys Integer 否
Query

参数
每页包含的最大数量，最大数量不超过1000。缺省值为1000

返回头域返回头域

除公共头域，无其它特殊头域。

返回参数返回参数

参数名称参数名称 类型类型 描述描述

enis List<Eni> 弹性网卡列表

marker String 标记查询的起始位置，若结果列表为空，此项不存在

isTruncated Boolean true表示后面还有数据，false表示已经是最后一页

nextMarker String 获取下一页所需要传递的marker值，当isTruncated为false时，该域不出现

maxKeys Integer 每页包含的最大数量

请求示例请求示例

返回示例返回示例

GET /v{version}/eni?vpcId={vpcId}&marker={marker}&maxKeys={maxKeys} HTTP/1.1   GET /v{version}/eni?vpcId={vpcId}&marker={marker}&maxKeys={maxKeys} HTTP/1.1   
Host: bcc.bj.baidubce.com      Host: bcc.bj.baidubce.com      

Authorization: authorization stringAuthorization: authorization string

GET /v1/eni?vpcId=vpc-r625rqw3wuer&instanceId=i-FodWXDUY&name=eni&maxKeys=1 HTTP/1.1GET /v1/eni?vpcId=vpc-r625rqw3wuer&instanceId=i-FodWXDUY&name=eni&maxKeys=1 HTTP/1.1

Host: bcc.bj.baidubce.comHost: bcc.bj.baidubce.com

Authorization: bce-auth-v1/f81d3b34e48048fbb2634dc7882d7e21/2017-03-Authorization: bce-auth-v1/f81d3b34e48048fbb2634dc7882d7e21/2017-03-
11T04:17:29Z/3600/host/74c506f68c65e26c633bfa104c863fffac5190fdec1ec24b7c03eb5d67d2e1de11T04:17:29Z/3600/host/74c506f68c65e26c633bfa104c863fffac5190fdec1ec24b7c03eb5d67d2e1de
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增加弹性网卡辅助IP

描述描述

增加弹性网卡内网IP。

isIpv6为true时，表示新增IPv6内网IP，弹性网卡所在子网需分配IPv6网段；

如果privateIpAddress为""表示自动分配；

若privateIpAddress不为空，则必须为该子网内的IP地址；

新增的内网IP都是辅助IP；

请求结构请求结构

HTTP/1.1 200 OKHTTP/1.1 200 OK
x-bce-request-id: 7e789a40-adac-414a-8bd4-916d6be61112x-bce-request-id: 7e789a40-adac-414a-8bd4-916d6be61112
Date: Mon, 02 Apr 2019 08:14:25 GMTDate: Mon, 02 Apr 2019 08:14:25 GMT
Content-Type: application/json;charset=UTF-8Content-Type: application/json;charset=UTF-8
Server: BWSServer: BWS
{{
    "enis":[    "enis":[
        {        {
            "zoneName":"zoneA",            "zoneName":"zoneA",
            "createdTime":"2019-04-12 18:53:07.0",            "createdTime":"2019-04-12 18:53:07.0",
            "description":"",            "description":"",
            "instanceId":"i-Z2iJfB90",            "instanceId":"i-Z2iJfB90",
            "eniId":"eni-w2d4kgc3x0y1",            "eniId":"eni-w2d4kgc3x0y1",
            "privateIpSet":[            "privateIpSet":[
                {                {
                    "publicIpAddress":"180.76.245.166",                    "publicIpAddress":"180.76.245.166",
                    "primary":true,                    "primary":true,
                    "privateIpAddress":"192.168.1.221"                    "privateIpAddress":"192.168.1.221"
                }                }
            ],            ],
            "ipv6PrivateIpSet":[            "ipv6PrivateIpSet":[
                {                {
                    "publicIpAddress": "240c:409f::5:0:49",                    "publicIpAddress": "240c:409f::5:0:49",
                    "primary":false,                    "primary":false,
                    "privateIpAddress":"2400:da00:e003:0:1d2:100:0:f"                    "privateIpAddress":"2400:da00:e003:0:1d2:100:0:f"
                }                }
            ],            ],
            "macAddress":"fa:16:3e:c0:e4:3d",            "macAddress":"fa:16:3e:c0:e4:3d",
            "name":"test_eni",            "name":"test_eni",
            "status":"available",            "status":"available",
            "subnetId":"sbn-i4d47zb73ztx",            "subnetId":"sbn-i4d47zb73ztx",
            "vpcId":"vpc-r625rqw3wuer"            "vpcId":"vpc-r625rqw3wuer"
        }        }
    ],    ],
   "marker":"eni-w2d4kgc3x0y1",   "marker":"eni-w2d4kgc3x0y1",
   "isTruncated": true,   "isTruncated": true,
   "nextMarker": "eni-wcd4jgc3x0y1",   "nextMarker": "eni-wcd4jgc3x0y1",
   "maxKeys": 1   "maxKeys": 1
}}
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请求头域请求头域

除公共头域外，无其它特殊头域。

请求参数请求参数

参数名称参数名称 类型类型
是否必是否必

需需
参数位置参数位置 描述描述

version String 是 URL参数 API版本号，当前取值为1

eniId String 是 URL参数 弹性网卡的ID

isIpv6
Boolea

n
否

Request Body

参数
是否IPv6地址，true表示分配IPv6地址，默认false分配IPv4地址

privateIpAddre

ss
String 是

Request Body

参数
新增的内网IP地址

clientToken String 否 Query参数
幂等性Token，是一个长度不超过64位的ASCII字符串，详见ClientToken幂

等性支持。

返回头域返回头域

除公共头域，无其它特殊头域。

返回参数返回参数

参数名称参数名称 类型类型 描述描述

privateIpAddress String 添加的弹性网卡的内网IP地址

请求示例请求示例

返回示例返回示例

删除弹性网卡辅助IP

POST /v{version}/eni/{eniId}/privateIp?clientToken={clientToken} HTTP/1.1   POST /v{version}/eni/{eniId}/privateIp?clientToken={clientToken} HTTP/1.1   
Host: bcc.bj.baidubce.com      Host: bcc.bj.baidubce.com      
Authorization: authorization stringAuthorization: authorization string
{{
   "privateIpAddress":""   "privateIpAddress":""
}}

POST /v1/eni/eni-w2d4kgc3x0y1/privateIp?clientToken=cecad37a-5a1e-4135-a1bc-b1a105d12dec HTTP/1.1POST /v1/eni/eni-w2d4kgc3x0y1/privateIp?clientToken=cecad37a-5a1e-4135-a1bc-b1a105d12dec HTTP/1.1
Host: bcc.bj.baidubce.comHost: bcc.bj.baidubce.com
Authorization: bce-auth-v1/f81d3b34e48048fbb2634dc7882d7e21/2017-03-Authorization: bce-auth-v1/f81d3b34e48048fbb2634dc7882d7e21/2017-03-
11T04:17:29Z/3600/host/74c506f68c65e26c633bfa104c863fffac5190fdec1ec24b7c03eb5d67d2e1de11T04:17:29Z/3600/host/74c506f68c65e26c633bfa104c863fffac5190fdec1ec24b7c03eb5d67d2e1de
{{
    "privateIpAddress":"192.168.0.8"    "privateIpAddress":"192.168.0.8"
}}

HTTP/1.1 200 OKHTTP/1.1 200 OK
x-bce-request-id: 7e789a40-adac-414a-8bd4-916d6be61112x-bce-request-id: 7e789a40-adac-414a-8bd4-916d6be61112
Date: Mon, 02 Apr 2019 08:14:25 GMTDate: Mon, 02 Apr 2019 08:14:25 GMT
Content-Type: application/json;charset=UTF-8Content-Type: application/json;charset=UTF-8
Server: BWSServer: BWS
{{
    "privateIpAddress":"192.168.0.8"    "privateIpAddress":"192.168.0.8"
}}
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描述描述

删除弹性网卡内网IP。

主IP不能删除，仅可删除辅助IP；

可指定IPv4或IPv6内网IP删除；

请求结构请求结构

请求头域请求头域

除公共头域外，无其它特殊头域。

请求参数请求参数

参数名称参数名称 类型类型
是否必是否必

需需
参数位置参数位置 描述描述

version String 是 URL参数 API版本号，当前取值为1

eniId String 是 URL参数 弹性网卡的ID

privateIpAddres

s
String 是 URL参数 要删除的内网IP地址，可指定IPv4或IPv6地址

clientToken String 否
Query参

数

幂等性Token，是一个长度不超过64位的ASCII字符串，详见ClientToken幂等性

支持。

返回头域返回头域

除公共头域，无其它特殊头域。

返回参数返回参数

无特殊返回参数。

请求示例请求示例

返回示例返回示例

查询指定的弹性网卡

描述描述

DELETE /v{version}/eni/{eniId}/privateIp/{privateIpAddress}?clientToken={clientToken} HTTP/1.1   DELETE /v{version}/eni/{eniId}/privateIp/{privateIpAddress}?clientToken={clientToken} HTTP/1.1   
Host: bcc.bj.baidubce.com      Host: bcc.bj.baidubce.com      
Authorization: authorization stringAuthorization: authorization string

DELETE /v1/eni/eni-w2d4kgc3x0y1/privateIp/192.168.0.5?clientToken=cecad37a-5a1e-4135-a1bc-b1a105d12decDELETE /v1/eni/eni-w2d4kgc3x0y1/privateIp/192.168.0.5?clientToken=cecad37a-5a1e-4135-a1bc-b1a105d12dec  
HTTP/1.1HTTP/1.1
Host: bcc.bj.baidubce.comHost: bcc.bj.baidubce.com
Authorization: bce-auth-v1/f81d3b34e48048fbb2634dc7882d7e21/2017-03-Authorization: bce-auth-v1/f81d3b34e48048fbb2634dc7882d7e21/2017-03-
11T04:17:29Z/3600/host/74c506f68c65e26c633bfa104c863fffac5190fdec1ec24b7c03eb5d67d2e1de11T04:17:29Z/3600/host/74c506f68c65e26c633bfa104c863fffac5190fdec1ec24b7c03eb5d67d2e1de

HTTP/1.1 200 OKHTTP/1.1 200 OK
x-bce-request-id: 7e789a40-adac-414a-8bd4-916d6be61112x-bce-request-id: 7e789a40-adac-414a-8bd4-916d6be61112
Date: Mon, 02 Apr 2019 08:14:25 GMTDate: Mon, 02 Apr 2019 08:14:25 GMT
Content-Type: application/json;charset=UTF-8Content-Type: application/json;charset=UTF-8
Server: BWSServer: BWS
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查询指定的弹性网卡。

请求结构请求结构

请求头域请求头域

除公共头域外，无其它特殊头域。

请求参数请求参数

参数名称参数名称 类型类型 是否必需是否必需 参数位置参数位置 描述描述

version String 是 URL参数 API版本号，当前取值为1

eniId String 是 URL参数 弹性网卡的ID

返回头域返回头域

除公共头域，无其它特殊头域。

返回参数返回参数

参数名称参数名称 类型类型 描述描述

eniId String 弹性网卡的ID

name String 弹性网卡的名称

description String 弹性网卡的描述

vpcId String 弹性网卡所属的VPC的ID

subnetId String 弹性网卡所属子网的ID

macAddress String 网卡的MAC地址

status String

弹性网卡的状态： 

available：未挂载 

inuse：已挂载 

attaching：挂载中 

detaching：卸载中

zoneName String 弹性网卡所属的可用区

instanceId String 弹性网卡挂载的虚机ID

privateIpSet List<PrivateIP> 弹性网卡的IPv4 IP

ipv6PrivateIpSet List<PrivateIP> 弹性网卡的IPv6 IP

securityGroupIds List<String> 弹性网卡绑定的普通安全组ID列表

enterpriseSecurityGroupIds List<String> 弹性网卡绑定的企业安全组ID列表

createdTime String 创建时间

tags List<TagModel> 标签

请求示例请求示例

GET /v{version}/eni/{eniId} HTTP/1.1   GET /v{version}/eni/{eniId} HTTP/1.1   
Host: bcc.bj.baidubce.com      Host: bcc.bj.baidubce.com      
Authorization: authorization stringAuthorization: authorization string
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返回示例返回示例

弹性网卡挂载云产品实例

描述描述

将弹性网卡挂载到指定的云产品实例上，目前支持的云产品包括云主机和HPAS实例。

一个云产品实例可以绑定多个弹性网卡，但只能绑定一个主网卡；

一个弹性网卡只能同时绑定一个云产品实例；

只有运行中或者已关机状态的云产品实例才能绑定弹性网卡；

GET /v1/eni/eni-w2d4kgc3x0y1 HTTP/1.1GET /v1/eni/eni-w2d4kgc3x0y1 HTTP/1.1
Host: bcc.bj.baidubce.comHost: bcc.bj.baidubce.com
Authorization: bce-auth-v1/f81d3b34e48048fbb2634dc7882d7e21/2017-03-Authorization: bce-auth-v1/f81d3b34e48048fbb2634dc7882d7e21/2017-03-
11T04:17:29Z/3600/host/74c506f68c65e26c633bfa104c863fffac5190fdec1ec24b7c03eb5d67d2e1de11T04:17:29Z/3600/host/74c506f68c65e26c633bfa104c863fffac5190fdec1ec24b7c03eb5d67d2e1de

HTTP/1.1 200 OKHTTP/1.1 200 OK
x-bce-request-id: 7e789a40-adac-414a-8bd4-916d6be61112x-bce-request-id: 7e789a40-adac-414a-8bd4-916d6be61112
Date: Mon, 02 Apr 2019 08:14:25 GMTDate: Mon, 02 Apr 2019 08:14:25 GMT
Content-Type: application/json;charset=UTF-8Content-Type: application/json;charset=UTF-8
Server: BWSServer: BWS
{{
    "zoneName":"zoneA",    "zoneName":"zoneA",
    "createdTime":"2019-04-12 18:53:07.0",    "createdTime":"2019-04-12 18:53:07.0",
    "description":"",    "description":"",
    "instanceId":"i-Z2iJfB90",    "instanceId":"i-Z2iJfB90",
    "eniId":"eni-9kewqunek5sc",    "eniId":"eni-9kewqunek5sc",
    "privateIpSet":[    "privateIpSet":[
        {        {
            "publicIpAddress":"180.76.245.166",            "publicIpAddress":"180.76.245.166",
            "primary":true,            "primary":true,
            "privateIpAddress":"192.168.1.221"            "privateIpAddress":"192.168.1.221"
        }        }
    ],    ],
    "ipv6PrivateIpSet":[    "ipv6PrivateIpSet":[
        {        {
            "publicIpAddress": "240c:409f::5:0:49",            "publicIpAddress": "240c:409f::5:0:49",
            "primary":false,            "primary":false,
            "privateIpAddress":"2400:da00:e003:0:1d2:100:0:f"            "privateIpAddress":"2400:da00:e003:0:1d2:100:0:f"
        }        }
    ],    ],
    "macAddress":"fa:16:3e:c0:e4:3d",    "macAddress":"fa:16:3e:c0:e4:3d",
    "name":"test",    "name":"test",
    "securityGroupIds":[    "securityGroupIds":[
        "g-SY5smEG9"        "g-SY5smEG9"
    ],    ],
    "tags": [    "tags": [
        {        {
          "tagKey": "hikwnf",          "tagKey": "hikwnf",
          "tagValue": "nwklwmflk"          "tagValue": "nwklwmflk"
        }        }
    ],    ],
    "status":"available",    "status":"available",
    "subnetId":"sbn-053m53r01z3h",    "subnetId":"sbn-053m53r01z3h",
    "vpcId":"vpc-7hueyu2089wf"    "vpcId":"vpc-7hueyu2089wf"
}}
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弹性网卡和绑定的云产品实例必须是在同一私有网络内，且两者所在子网的可用区相同；

请求结构请求结构

请求头域请求头域

除公共头域外，无其它特殊头域。

请求参数请求参数

参数名称参数名称 类型类型
是否必是否必

需需
参数位置参数位置 描述描述

version String 是 URL参数 API版本号，当前取值为1

eniId String 是 URL参数 弹性网卡的ID

action String 是 Query参数 本接口该值为attach

instanceId String 是
RequestBody

参数
绑定的云产品实例ID

instanceTy

pe
String 否

RequestBody

参数

绑定的云产品实例类型，目前取值范围为server/hpas，分别表示云主

机/HPAS，默认值为server

clientToke

n
String 否 Query参数

幂等性Token，是一个长度不超过64位的ASCII字符串，详见ClientToken幂等性

支持

返回头域返回头域

除公共头域，无其它特殊头域。

返回参数返回参数

无特殊返回参数。

请求示例请求示例

返回示例返回示例

PUT /v{version}/eni/{eniId}?{action}?clientToken={clientToken} HTTP/1.1   PUT /v{version}/eni/{eniId}?{action}?clientToken={clientToken} HTTP/1.1   
Host: bcc.bj.baidubce.com      Host: bcc.bj.baidubce.com      
Authorization: authorization stringAuthorization: authorization string
{{
    "instanceId":{instanceId},    "instanceId":{instanceId},
    "instanceType":{instanceType}    "instanceType":{instanceType}
}}

PUT /v1/eni/eni-w2d4kgc3x0y1?attach&clientToken=cecad37a-5a1e-4135-a1bc-b1a105d12dec HTTP/1.1PUT /v1/eni/eni-w2d4kgc3x0y1?attach&clientToken=cecad37a-5a1e-4135-a1bc-b1a105d12dec HTTP/1.1
Host: bcc.bj.baidubce.comHost: bcc.bj.baidubce.com
Authorization: bce-auth-v1/f81d3b34e48048fbb2634dc7882d7e21/2017-03-Authorization: bce-auth-v1/f81d3b34e48048fbb2634dc7882d7e21/2017-03-
11T04:17:29Z/3600/host/74c506f68c65e26c633bfa104c863fffac5190fdec1ec24b7c03eb5d67d2e1de11T04:17:29Z/3600/host/74c506f68c65e26c633bfa104c863fffac5190fdec1ec24b7c03eb5d67d2e1de
{{
    "instanceId":"i-syGfPUYO",    "instanceId":"i-syGfPUYO",
    "instanceType": "server"    "instanceType": "server"
}}
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弹性网卡卸载云产品实例

描述描述

弹性网卡卸载云产品实例。

只有已挂载状态的弹性网卡可以解绑云产品实例；

请求结构请求结构

请求头域请求头域

除公共头域外，无其它特殊头域。

请求参数请求参数

参数名称参数名称 类型类型
是否必是否必

需需
参数位置参数位置 描述描述

version String 是 URL参数 API版本号，当前取值为1

eniId String 是 URL参数 弹性网卡的ID

action String 是 Query参数 本接口该值为detach

instanceId String 是
RequestBody参

数
要解绑的云产品实例ID

clientToke

n
String 否 Query参数

幂等性Token，是一个长度不超过64位的ASCII字符串，详见ClientToken幂等

性支持

返回头域返回头域

除公共头域，无其它特殊头域。

返回参数返回参数

无特殊返回参数。

请求示例请求示例

HTTP/1.1 200 OKHTTP/1.1 200 OK
x-bce-request-id: 7e789a40-adac-414a-8bd4-916d6be61112x-bce-request-id: 7e789a40-adac-414a-8bd4-916d6be61112
Date: Mon, 02 Apr 2019 08:14:25 GMTDate: Mon, 02 Apr 2019 08:14:25 GMT
Content-Type: application/json;charset=UTF-8Content-Type: application/json;charset=UTF-8
Server: BWSServer: BWS

PUT /v{version}/eni/{eniId}?{action}?clientToken={clientToken} HTTP/1.1   PUT /v{version}/eni/{eniId}?{action}?clientToken={clientToken} HTTP/1.1   
Host: bcc.bj.baidubce.com      Host: bcc.bj.baidubce.com      
Authorization: authorization stringAuthorization: authorization string
{{
    "instanceId":{instanceId}    "instanceId":{instanceId}
}}

PUT /v1/eni/eni-w2d4kgc3x0y1?detach&clientToken=cecad37a-5a1e-4135-a1bc-b1a105d12dec HTTP/1.1PUT /v1/eni/eni-w2d4kgc3x0y1?detach&clientToken=cecad37a-5a1e-4135-a1bc-b1a105d12dec HTTP/1.1
Host: bcc.bj.baidubce.comHost: bcc.bj.baidubce.com
Authorization: bce-auth-v1/f81d3b34e48048fbb2634dc7882d7e21/2017-03-Authorization: bce-auth-v1/f81d3b34e48048fbb2634dc7882d7e21/2017-03-
11T04:17:29Z/3600/host/74c506f68c65e26c633bfa104c863fffac5190fdec1ec24b7c03eb5d67d2e1de11T04:17:29Z/3600/host/74c506f68c65e26c633bfa104c863fffac5190fdec1ec24b7c03eb5d67d2e1de
{{
    "instanceId":"i-syGfPUYO"    "instanceId":"i-syGfPUYO"
}}
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返回示例返回示例

弹性网卡绑定EIP

描述描述

弹性网卡绑定EIP。

挂载中和卸载中的网卡不能绑定EIP；

NAT专属子网中的网卡不能绑定EIP；

请求结构请求结构

请求头域请求头域

除公共头域外，无其它特殊头域。

请求参数请求参数

参数名称参数名称 类型类型
是否必是否必

需需
参数位置参数位置 描述描述

version String 是 URL参数 API版本号，当前取值为1

eniId String 是 URL参数 弹性网卡的ID

action String 是 Query参数 本接口该值为bind

privateIpAddre

ss
String 是

RequestBody参

数
弹性网卡的内网IP地址

publicIpAddres

s
String 是

RequestBody参

数
EIP的地址

clientToken String 否 Query参数
幂等性Token，是一个长度不超过64位的ASCII字符串，详见ClientToken幂

等性支持

返回头域返回头域

除公共头域，无其它特殊头域。

返回参数返回参数

无特殊返回参数。

请求示例请求示例

HTTP/1.1 200 OKHTTP/1.1 200 OK
x-bce-request-id: 7e789a40-adac-414a-8bd4-916d6be61112x-bce-request-id: 7e789a40-adac-414a-8bd4-916d6be61112
Date: Mon, 02 Apr 2019 08:14:25 GMTDate: Mon, 02 Apr 2019 08:14:25 GMT
Content-Type: application/json;charset=UTF-8Content-Type: application/json;charset=UTF-8
Server: BWSServer: BWS

PUT /v{version}/eni/{eniId}?{action}&clientToken={clientToken} HTTP/1.1   PUT /v{version}/eni/{eniId}?{action}&clientToken={clientToken} HTTP/1.1   
Host: bcc.bj.baidubce.com      Host: bcc.bj.baidubce.com      
Authorization: authorization stringAuthorization: authorization string
{{
    "privateIpAddress":{privateIpAddress},    "privateIpAddress":{privateIpAddress},
    "publicIpAddress":{publicIpAddress}    "publicIpAddress":{publicIpAddress}
}}
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返回示例返回示例

弹性网卡解绑EIP

描述描述

弹性网卡解绑EIP。

挂载中和卸载中的网卡不能解绑EIP；

请求结构请求结构

请求头域请求头域

除公共头域外，无其它特殊头域。

请求参数请求参数

参数名称参数名称 类型类型
是否必是否必

需需
参数位置参数位置 描述描述

version String 是 URL参数 API版本号，当前取值为1

eniId String 是 URL参数 弹性网卡ID

action String 是 Query参数 本接口该值为unBind

publicIpAddre

ss
String 是

RequestBody参

数
EIP的地址

clientToken String 否 Query参数
幂等性Token，是一个长度不超过64位的ASCII字符串，详见ClientToken幂

等性支持

返回头域返回头域

除公共头域，无其它特殊头域。

返回参数返回参数

PUT /v1/eni/eni-w2d4kgc3x0y1?bind&clientToken=cecad37a-5a1e-4135-a1bc-b1a105d12dec HTTP/1.1PUT /v1/eni/eni-w2d4kgc3x0y1?bind&clientToken=cecad37a-5a1e-4135-a1bc-b1a105d12dec HTTP/1.1
Host: bcc.bj.baidubce.comHost: bcc.bj.baidubce.com
Authorization: bce-auth-v1/f81d3b34e48048fbb2634dc7882d7e21/2017-03-Authorization: bce-auth-v1/f81d3b34e48048fbb2634dc7882d7e21/2017-03-
11T04:17:29Z/3600/host/74c506f68c65e26c633bfa104c863fffac5190fdec1ec24b7c03eb5d67d2e1de11T04:17:29Z/3600/host/74c506f68c65e26c633bfa104c863fffac5190fdec1ec24b7c03eb5d67d2e1de
{{
    "privateIpAddress":"192.168.1.221",    "privateIpAddress":"192.168.1.221",
    "publicIpAddress":"180.76.245.166"    "publicIpAddress":"180.76.245.166"
}}

HTTP/1.1 200 OKHTTP/1.1 200 OK
x-bce-request-id: 7e789a40-adac-414a-8bd4-916d6be61112x-bce-request-id: 7e789a40-adac-414a-8bd4-916d6be61112
Date: Mon, 02 Apr 2019 08:14:25 GMTDate: Mon, 02 Apr 2019 08:14:25 GMT
Content-Type: application/json;charset=UTF-8Content-Type: application/json;charset=UTF-8
Server: BWSServer: BWS

PUT /v{version}/eni/{eniId}?{action}&clientToken={clientToken} HTTP/1.1   PUT /v{version}/eni/{eniId}?{action}&clientToken={clientToken} HTTP/1.1   
Host: bcc.bj.baidubce.com      Host: bcc.bj.baidubce.com      
Authorization: authorization stringAuthorization: authorization string
{{
    "publicIpAddress":{publicIpAddress}    "publicIpAddress":{publicIpAddress}
}}
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无特殊返回参数。

请求示例请求示例

返回示例返回示例

弹性网卡更新普通安全组

描述描述

弹性网卡更新绑定的普通安全组。

弹性网卡至少要有一个安全组（普通安全组或企业安全组）；

该操作是弹性网卡最终加入的普通安全组，并会移出已有的普通安全组或企业安全组；

请求结构请求结构

请求头域请求头域

除公共头域外，无其它特殊头域。

请求参数请求参数

参数名称参数名称 类型类型
是否必是否必

需需
参数位置参数位置 描述描述

version String 是 URL参数 API版本号，当前取值为1

eniId String 是 URL参数 弹性网卡的ID

action String 是 Query参数 本接口该值为bindSg

securityGroupI

ds

List<String

>
是

RequestBody参

数
普通安全组的id列表

clientToken String 否 Query参数
幂等性Token，是一个长度不超过64位的ASCII字符串，详见ClientToken

幂等性支持

PUT /v1/eni/eni-w2d4kgc3x0y1?unBind&clientToken=cecad37a-5a1e-4135-a1bc-b1a105d12dec HTTP/1.1PUT /v1/eni/eni-w2d4kgc3x0y1?unBind&clientToken=cecad37a-5a1e-4135-a1bc-b1a105d12dec HTTP/1.1
Host: bcc.bj.baidubce.comHost: bcc.bj.baidubce.com
Authorization: bce-auth-v1/f81d3b34e48048fbb2634dc7882d7e21/2017-03-Authorization: bce-auth-v1/f81d3b34e48048fbb2634dc7882d7e21/2017-03-
11T04:17:29Z/3600/host/74c506f68c65e26c633bfa104c863fffac5190fdec1ec24b7c03eb5d67d2e1de11T04:17:29Z/3600/host/74c506f68c65e26c633bfa104c863fffac5190fdec1ec24b7c03eb5d67d2e1de
{{
    "publicIpAddress":"180.76.245.166"    "publicIpAddress":"180.76.245.166"
}}

HTTP/1.1 200 OKHTTP/1.1 200 OK
x-bce-request-id: 7e789a40-adac-414a-8bd4-916d6be61112x-bce-request-id: 7e789a40-adac-414a-8bd4-916d6be61112
Date: Mon, 02 Apr 2019 08:14:25 GMTDate: Mon, 02 Apr 2019 08:14:25 GMT
Content-Type: application/json;charset=UTF-8Content-Type: application/json;charset=UTF-8
Server: BWSServer: BWS

PUT /v{version}/eni/{eniId}?{action}&clientToken={clientToken} HTTP/1.1   PUT /v{version}/eni/{eniId}?{action}&clientToken={clientToken} HTTP/1.1   
Host: bcc.bj.baidubce.com      Host: bcc.bj.baidubce.com      
Authorization: authorization stringAuthorization: authorization string
{{
    "securityGroupIds":[    "securityGroupIds":[
        {securiGroupId}        {securiGroupId}
    ]    ]
}}
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返回头域返回头域

除公共头域，无其它特殊头域。

返回参数返回参数

无特殊返回参数。

请求示例请求示例

返回示例返回示例

弹性网卡更新企业安全组

描述描述

弹性网卡更新绑定的企业安全组。

弹性网卡至少要有一个安全组（普通安全组或企业安全组）；

该操作是弹性网卡最终加入的企业安全组，并会移出已有的普通安全组或企业安全组；

请求结构请求结构

请求头域请求头域

除公共头域外，无其它特殊头域。

请求参数请求参数

PUT /v1/eni/eni-w2d4kgc3x0y1?bindSg&clientToken=cecad37a-5a1e-4135-a1bc-b1a105d12dec HTTP/1.1PUT /v1/eni/eni-w2d4kgc3x0y1?bindSg&clientToken=cecad37a-5a1e-4135-a1bc-b1a105d12dec HTTP/1.1

Host: bcc.bj.baidubce.comHost: bcc.bj.baidubce.com

Authorization: bce-auth-v1/f81d3b34e48048fbb2634dc7882d7e21/2017-03-Authorization: bce-auth-v1/f81d3b34e48048fbb2634dc7882d7e21/2017-03-
11T04:17:29Z/3600/host/74c506f68c65e26c633bfa104c863fffac5190fdec1ec24b7c03eb5d67d2e1de11T04:17:29Z/3600/host/74c506f68c65e26c633bfa104c863fffac5190fdec1ec24b7c03eb5d67d2e1de

{{
    "securityGroupIds":["g-4NxWoxeq"]    "securityGroupIds":["g-4NxWoxeq"]

}}

HTTP/1.1 200 OKHTTP/1.1 200 OK

x-bce-request-id: 7e789a40-adac-414a-8bd4-916d6be61112x-bce-request-id: 7e789a40-adac-414a-8bd4-916d6be61112

Date: Mon, 02 Apr 2019 08:14:25 GMTDate: Mon, 02 Apr 2019 08:14:25 GMT
Content-Type: application/json;charset=UTF-8Content-Type: application/json;charset=UTF-8

Server: BWSServer: BWS

PUT /v{version}/eni/{eniId}?{action}&clientToken={clientToken} HTTP/1.1   PUT /v{version}/eni/{eniId}?{action}&clientToken={clientToken} HTTP/1.1   

Host: bcc.bj.baidubce.com      Host: bcc.bj.baidubce.com      

Authorization: authorization stringAuthorization: authorization string
{{

    "enterpriseSecurityGroupIds":[    "enterpriseSecurityGroupIds":[
        {enterpriseSecurityGroupId}        {enterpriseSecurityGroupId}

    ]    ]

}}
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参数名称参数名称 类型类型
是否必是否必

选选
参数位置参数位置 描述描述

version String 是 URL参数 API版本号，当前取值为1

eniId String 是 URL参数 弹性网卡的ID

action String 是 Query参数 本接口该值为bindEsg

enterpriseSecurityGro

upIds

List<Strin

g>
是

RequestBody

参数
企业安全组的ID列表

clientToken String 否 Query参数
幂等性Token，是一个长度不超过64位的ASCII字符串，详

见ClientToken幂等性支持

返回头域返回头域

除公共头域，无其它特殊头域。

返回参数返回参数

无特殊返回参数。

请求示例请求示例

返回示例返回示例

批量删除弹性网卡内网IP

描述描述

批量删除弹性网卡内网IP。

主IP不能删除，仅可删除辅助IP；

可指定IPv4或IPv6内网IP删除；

请求结构请求结构

请求头域请求头域

PUT /v1/eni/eni-w2d4kgc3x0y1?bindEsg&clientToken=cecad37a-5a1e-4135-a1bc-b1a105d12dec HTTP/1.1PUT /v1/eni/eni-w2d4kgc3x0y1?bindEsg&clientToken=cecad37a-5a1e-4135-a1bc-b1a105d12dec HTTP/1.1
Host: bcc.bj.baidubce.comHost: bcc.bj.baidubce.com
Authorization: bce-auth-v1/f81d3b34e48048fbb2634dc7882d7e21/2017-03-Authorization: bce-auth-v1/f81d3b34e48048fbb2634dc7882d7e21/2017-03-
11T04:17:29Z/3600/host/74c506f68c65e26c633bfa104c863fffac5190fdec1ec24b7c03eb5d67d2e1de11T04:17:29Z/3600/host/74c506f68c65e26c633bfa104c863fffac5190fdec1ec24b7c03eb5d67d2e1de
{{
    "enterpriseSecurityGroupIds":["esg-4NxWoxeq"]    "enterpriseSecurityGroupIds":["esg-4NxWoxeq"]
}}

HTTP/1.1 200 OKHTTP/1.1 200 OK
x-bce-request-id: 7e789a40-adac-414a-8bd4-916d6be61112x-bce-request-id: 7e789a40-adac-414a-8bd4-916d6be61112
Date: Mon, 02 Apr 2019 08:14:25 GMTDate: Mon, 02 Apr 2019 08:14:25 GMT
Content-Type: application/json;charset=UTF-8Content-Type: application/json;charset=UTF-8
Server: BWSServer: BWS

POST /v{version}/eni/{eniId}/privateIp/batchDel?clientToken={clientToken} HTTP/1.1   POST /v{version}/eni/{eniId}/privateIp/batchDel?clientToken={clientToken} HTTP/1.1   
Host: bcc.bj.baidubce.com      Host: bcc.bj.baidubce.com      
Authorization: authorization stringAuthorization: authorization string
{{
 "privateIpAddresses": {privateIpAddresses} "privateIpAddresses": {privateIpAddresses}
}}
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除公共头域外，无其它特殊头域。

请求参数请求参数

参数名称参数名称 类型类型
是否必是否必

需需
参数位置参数位置 描述描述

version String 是 URL参数 API版本号，当前取值为1

eniId String 是 URL参数 弹性网卡的ID

clientToken String 否 Query参数
幂等性Token，是一个长度不超过64位的ASCII字符串，详

见ClientToken幂等性支持

privateIpAddres

ses

List<Strin

g>
是

Request Body

参数
指定的内网IP信息，可指定IPv4或IPv6地址，单次最多指定10个

返回头域返回头域

除公共头域，无其它特殊头域。

返回参数返回参数

无特殊返回参数。

请求示例请求示例

返回示例返回示例

批量增加弹性网卡内网IP

描述描述

批量增加弹性网卡内网IP。

新增的内网IP都是辅助IP；

isIpv6为true时，表示新增IPv6内网IP，弹性网卡所在子网需分配IPv6网段；

请求结构请求结构

POST /v1/eni/eni-w2d4kgc3x0y1/privateIp/batchDel?clientToken=cecad37a-5a1e-4135-a1bc-b1a105d12decPOST /v1/eni/eni-w2d4kgc3x0y1/privateIp/batchDel?clientToken=cecad37a-5a1e-4135-a1bc-b1a105d12dec  
HTTP/1.1HTTP/1.1

Host: bcc.bj.baidubce.comHost: bcc.bj.baidubce.com
Authorization: bce-auth-v1/f81d3b34e48048fbb2634dc7882d7e21/2017-03-Authorization: bce-auth-v1/f81d3b34e48048fbb2634dc7882d7e21/2017-03-

11T04:17:29Z/3600/host/74c506f68c65e26c633bfa104c863fffac5190fdec1ec24b7c03eb5d67d2e1de11T04:17:29Z/3600/host/74c506f68c65e26c633bfa104c863fffac5190fdec1ec24b7c03eb5d67d2e1de

{{
 "privateIpAddresses": [ "privateIpAddresses": [

  "192.168.1.1",  "192.168.1.1",

  "192.168.1.2",  "192.168.1.2",
  "192.168.1.3"  "192.168.1.3"

 ] ]
}}

HTTP/1.1 200 OKHTTP/1.1 200 OK
x-bce-request-id: 7e789a40-adac-414a-8bd4-916d6be61112x-bce-request-id: 7e789a40-adac-414a-8bd4-916d6be61112

Date: Mon, 02 Apr 2019 08:14:25 GMTDate: Mon, 02 Apr 2019 08:14:25 GMT

Content-Type: application/json;charset=UTF-8Content-Type: application/json;charset=UTF-8
Server: BWSServer: BWS
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请求头域请求头域

除公共头域外，无其它特殊头域。

请求参数请求参数

参数名称参数名称 类型类型
是否必是否必

需需
参数位置参数位置 描述描述

version String 是 URL参数 API版本号，当前取值为1

eniId String 是 URL参数 弹性网卡的ID

clientToken String 否 Query参数
幂等性Token，是一个长度不超过64位的ASCII字符串，详

见ClientToken幂等性支持

isIpv6 Boolean 否
Request Body

参数
是否IPv6地址，true表示分配IPv6地址，默认false分配IPv4地址

privateIpAddresse

s

List<Strin

g>
否

Request Body

参数

指定的内网IP信息，单次最多指定10个，与privateIpAddressCount至

少提供一个

privateIpAddressC

ount
Integer 否

Request Body

参数

新申请的内网IP地址个数，最大为10，与privateIpAddresses至少提供

一个

返回头域返回头域

除公共头域，无其它特殊头域。

返回参数返回参数

参数名称参数名称 类型类型 描述描述

privateIpAddresses List<String> 添加的弹性网卡的内网IP地址

请求示例请求示例

返回示例返回示例

POST /v{version}/eni/{eniId}/privateIp/batchAdd?clientToken={clientToken} HTTP/1.1   POST /v{version}/eni/{eniId}/privateIp/batchAdd?clientToken={clientToken} HTTP/1.1   
Host: bcc.bj.baidubce.com      Host: bcc.bj.baidubce.com      
Authorization: authorization stringAuthorization: authorization string
{{
 "privateIpAddresses": {privateIpAddresses} "privateIpAddresses": {privateIpAddresses}
}}

POST /v1/eni/eni-w2d4kgc3x0y1/privateIp/batchAdd?clientToken=cecad37a-5a1e-4135-a1bc-b1a105d12decPOST /v1/eni/eni-w2d4kgc3x0y1/privateIp/batchAdd?clientToken=cecad37a-5a1e-4135-a1bc-b1a105d12dec  
HTTP/1.1HTTP/1.1
Host: bcc.bj.baidubce.comHost: bcc.bj.baidubce.com
Authorization: bce-auth-v1/f81d3b34e48048fbb2634dc7882d7e21/2017-03-Authorization: bce-auth-v1/f81d3b34e48048fbb2634dc7882d7e21/2017-03-
11T04:17:29Z/3600/host/74c506f68c65e26c633bfa104c863fffac5190fdec1ec24b7c03eb5d67d2e1de11T04:17:29Z/3600/host/74c506f68c65e26c633bfa104c863fffac5190fdec1ec24b7c03eb5d67d2e1de
{{
 "privateIpAddresses": [ "privateIpAddresses": [
  "192.168.1.1",  "192.168.1.1",
  "192.168.1.2",  "192.168.1.2",
  "192.168.1.3"  "192.168.1.3"
 ] ]
}}
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查询弹性网卡状态

描述描述

查询弹性网卡状态。

请求结构请求结构

请求头域请求头域

除公共头域外，无其它特殊头域。

请求参数请求参数

参数名称参数名称 类型类型 是否必需是否必需 参数位置参数位置 描述描述

version String 是 URL参数 API版本号，当前取值为1

eniId String 是 URL参数 弹性网卡的ID

返回头域返回头域

除公共头域，无其它特殊头域。

返回参数返回参数

参数名称参数名称 类型类型 描述描述

status String 弹性网卡的状态

弹性网卡的状态有："available"表示可用，"attaching"表示正在绑定实例，"ip_updating"表示正在更新弹性网卡

ip，"inuse"表示绑定实例已完成，"detaching"表示正在卸载实例，"deleting"表示删除中

请求示例请求示例

返回示例返回示例

HTTP/1.1 200 OKHTTP/1.1 200 OK
x-bce-request-id: 7e789a40-adac-414a-8bd4-916d6be61112x-bce-request-id: 7e789a40-adac-414a-8bd4-916d6be61112
Date: Mon, 02 Apr 2019 08:14:25 GMTDate: Mon, 02 Apr 2019 08:14:25 GMT
Content-Type: application/json;charset=UTF-8Content-Type: application/json;charset=UTF-8
Server: BWSServer: BWS
{{
 "privateIpAddresses": [ "privateIpAddresses": [
  "192.168.1.1",  "192.168.1.1",
  "192.168.1.2",  "192.168.1.2",
  "192.168.1.3"  "192.168.1.3"
 ] ]
}}

GET /v{version}/eni/{eniId}/status HTTP/1.1   GET /v{version}/eni/{eniId}/status HTTP/1.1   
Host: bcc.bj.baidubce.com      Host: bcc.bj.baidubce.com      
Authorization: authorization stringAuthorization: authorization string

GET /v1/eni/eni-aat5ke8fmz51/status HTTP/1.1GET /v1/eni/eni-aat5ke8fmz51/status HTTP/1.1
Host: bcc.bj.baidubce.comHost: bcc.bj.baidubce.com
Authorization: bce-auth-v1/de312ca226eb4cb08c7e6924356088d4/2023-05-05T05:26:38Z/1800/content-Authorization: bce-auth-v1/de312ca226eb4cb08c7e6924356088d4/2023-05-05T05:26:38Z/1800/content-
type;host/6441208e3c84ca13c1f7019e0809839ff8842920113d70ee7cb14e16356c1b43type;host/6441208e3c84ca13c1f7019e0809839ff8842920113d70ee7cb14e16356c1b43

Baidu 百度智能云文档 API参考

284



服务网卡相关接口
查询可挂载的公共服务

描述描述

查询可挂载的公共服务

请求结构请求结构

请求头域请求头域

除公共头域外，无其它特殊头域。

请求参数请求参数

参数名称参数名称 类型类型 是否必需是否必需 参数位置参数位置 描述描述

version String 是 URL参数 API版本号

返回头域返回头域

除公共头域，无其它特殊头域。

返回参数返回参数

参数名称参数名称 类型类型 描述描述

services List<String> 公共服务的域名列表

请求示例请求示例

返回示例返回示例

HTTP/1.1 200 OKHTTP/1.1 200 OK
x-bce-request-id: 2c2d56e2-504f-4dfc-ac7f-7fcdfcb3fedax-bce-request-id: 2c2d56e2-504f-4dfc-ac7f-7fcdfcb3feda
Date: Fri, 05 May 2023 05:26:39 GMTDate: Fri, 05 May 2023 05:26:39 GMT
Content-Type: application/json;charset=UTF-8Content-Type: application/json;charset=UTF-8
Server: BWSServer: BWS
{{
 "status": "available" "status": "available"
}}

GET /v{version}/endpoint/publicService HTTP/1.1GET /v{version}/endpoint/publicService HTTP/1.1
Host: bcc.bj.baidubce.comHost: bcc.bj.baidubce.com
Authorization: authorization stringAuthorization: authorization string

GET /v1/endpoint/publicService HTTP/1.1GET /v1/endpoint/publicService HTTP/1.1
Host: bcc.bj.baidubce.comHost: bcc.bj.baidubce.com
Authorization: bce-auth-v1/f81d3b34e48048fbb2634dc7882d7e21/2015-08-Authorization: bce-auth-v1/f81d3b34e48048fbb2634dc7882d7e21/2015-08-
11T04:17:29Z/3600/host/74c506f68c65e26c633bfa104c863fffac5190fdec1ec24b7c03eb5d67d2e1de11T04:17:29Z/3600/host/74c506f68c65e26c633bfa104c863fffac5190fdec1ec24b7c03eb5d67d2e1de
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删除服务网卡

描述描述

删除服务网卡

请求结构请求结构

请求头域请求头域

除公共头域外，无其它特殊头域。

请求参数请求参数

参数名称参数名称 类型类型 是否必需是否必需 参数位置参数位置 描述描述

version String 是 URL参数 API版本号

clientToken String 否 Query参数 幂等性Token，是一个长度不超过64位的ASCII字符串，详见ClientToken幂等性。

endpointId String 是 URL参数 服务网卡的id

返回头域返回头域

除公共头域，无其它特殊头域。

返回参数返回参数

请求示例请求示例

返回示例返回示例

HTTP/1.1 200 OKHTTP/1.1 200 OK
x-bce-request-id: 1214cca7-4ad5-451d-9215-71cb844c0a50x-bce-request-id: 1214cca7-4ad5-451d-9215-71cb844c0a50
Date: Thu, 16 Mar 2017 06:29:48 GMTDate: Thu, 16 Mar 2017 06:29:48 GMT
Content-Type: application/json;charset=UTF-8Content-Type: application/json;charset=UTF-8
Server: BWSServer: BWS

 { {
    "services": [    "services": [
        "www.test.com",        "www.test.com",
        "www.test2.com"        "www.test2.com"
    ]    ]
 } }  

DELETE /v{version}/endpoint/{endpointId}?clientToken={clientToken} HTTP/1.1DELETE /v{version}/endpoint/{endpointId}?clientToken={clientToken} HTTP/1.1
Host: bcc.bj.baidubce.comHost: bcc.bj.baidubce.com
Authorization: authorization stringAuthorization: authorization string

DELETE /v1/endpoint/endpoint-11b09ce6?clientToken=1849ef6b-f73c-4f5d-b88b-259ca47af849 HTTP/1.1DELETE /v1/endpoint/endpoint-11b09ce6?clientToken=1849ef6b-f73c-4f5d-b88b-259ca47af849 HTTP/1.1
Host: bcc.bj.baidubce.comHost: bcc.bj.baidubce.com
Authorization: bce-auth-v1/f81d3b34e48048fbb2634dc7882d7e21/2015-08-Authorization: bce-auth-v1/f81d3b34e48048fbb2634dc7882d7e21/2015-08-
11T04:17:29Z/3600/host/74c506f68c65e26c633bfa104c863fffac5190fdec1ec24b7c03eb5d67d2e1de11T04:17:29Z/3600/host/74c506f68c65e26c633bfa104c863fffac5190fdec1ec24b7c03eb5d67d2e1de

HTTP/1.1 200 OKHTTP/1.1 200 OK
x-bce-request-id: 1214cca7-4ad5-451d-9215-71cb844c0a50x-bce-request-id: 1214cca7-4ad5-451d-9215-71cb844c0a50
Date: Thu, 16 Mar 2017 06:29:48 GMTDate: Thu, 16 Mar 2017 06:29:48 GMT
Content-Type: application/json;charset=UTF-8Content-Type: application/json;charset=UTF-8
Server: BWSServer: BWS
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查询服务网卡详情

描述描述

查询服务网卡详情

请求结构请求结构

请求头域请求头域

除公共头域外，无其它特殊头域。

请求参数请求参数

参数名称参数名称 类型类型 是否必需是否必需 参数位置参数位置 描述描述

version String 是 URL参数 API版本号

endpointId String 是 URL参数 服务网卡的id

返回头域返回头域

除公共头域，无其它特殊头域。

返回参数返回参数

参数名称参数名称 类型类型 描述描述

endpointId String 服务网卡的id

name String 服务网卡的名称

ipAddress String 服务网卡ip

status String 服务网卡状态，取值：available/dead，分别表示：可挂载/不可挂载

service String 服务唯一域名

subnetId String 子网id

description String 描述

createTime String 创建时间

productType String 付费类型

vpcId String vpc的id

tags List<TagModel> 标签

请求示例请求示例

返回示例返回示例

 GET /v{version}/endpoint/{endpointId} HTTP/1.1 GET /v{version}/endpoint/{endpointId} HTTP/1.1
 Host: bcc.bj.baidubce.com Host: bcc.bj.baidubce.com
 Authorization: authorization string     Authorization: authorization string    
    

 GET /v1/endpoint/endpoint-11b09ce6 HTTP/1.1 GET /v1/endpoint/endpoint-11b09ce6 HTTP/1.1
 Host: bcc.bj.baidubce.com Host: bcc.bj.baidubce.com
 Authorization: authorization string     Authorization: authorization string    
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查询服务网卡列表

描述描述

查询服务网卡列表。

请求结构请求结构

请求头域请求头域

除公共头域外，无其它特殊头域。

请求参数请求参数

参数名称参数名称 类型类型 是否必需是否必需 参数位置参数位置 描述描述

version String 是 URL参数 API版本号

vpcId String 是 Query参数 服务网卡所属VPC的标识符

name String 否 Query参数 服务网卡名称

ipAddress String 否 Query参数 服务网卡ip地址

status String 否 Query参数 服务网卡状态，取值：available/dead，分别表示：可挂载/不可挂载

subnetId String 否 Query参数 服务网卡所属子网的标识符

service String 否 Query参数 服务网卡绑定服务的域名

marker String 否 Query参数 批量获取列表的查询的起始位置，是一个由系统生成的字符串

maxKeys Integer 否 Query参数 每页包含的最大数量，最大数量通常不超过1000，缺省值为1000

 HTTP/1.1 200 OK      HTTP/1.1 200 OK     
 x-bce-request-id: 1214cca7 4ad5 451d 9215 71cb844c0a50      x-bce-request-id: 1214cca7 4ad5 451d 9215 71cb844c0a50     
 Date: Thu, 16 Mar 2017 06:29:48 GMT        Date: Thu, 16 Mar 2017 06:29:48 GMT       
 Content Type: application/json;charset=UTF 8      Content Type: application/json;charset=UTF 8     
 Server: BWS      Server: BWS     
            
{{
    "endpointId': "endpoint-11a09ce9",    "endpointId': "endpoint-11a09ce9",
    "name": "name",     "name": "name", 
    "ipAddress": "192.168.0.5",    "ipAddress": "192.168.0.5",
    "status": "available",    "status": "available",
    "service": "www.test.com",    "service": "www.test.com",
    "subnetId": "sbn-crqu2vxzj049",                 "subnetId": "sbn-crqu2vxzj049",             
    "createTime": "2019-03-07T02:35:31Z",    "createTime": "2019-03-07T02:35:31Z",
    "description": "",    "description": "",
 "productType": "postpay", "productType": "postpay",
 "vpcId": "vpc-q1hcnhf7nmve", "vpcId": "vpc-q1hcnhf7nmve",
    "tags": [    "tags": [
        {        {
          "tagKey": "hikwnf",          "tagKey": "hikwnf",
          "tagValue": "nwklwmflk"          "tagValue": "nwklwmflk"
        }        }
    ]    ]
}}      

GET /v{version}/endpoint?vpcId={vpcId}&name={name}&ipAddress={ipAddress}&status={status}&subnetId=GET /v{version}/endpoint?vpcId={vpcId}&name={name}&ipAddress={ipAddress}&status={status}&subnetId=
{subnetId}&service={service}&marker={marker}&maxKeys={maxKeys}  HTTP/1.1   {subnetId}&service={service}&marker={marker}&maxKeys={maxKeys}  HTTP/1.1   
Host: bcc.bj.baidubce.com      Host: bcc.bj.baidubce.com      
Authorization: authorization string      Authorization: authorization string      
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返回头域返回头域

除公共头域，无其它特殊头域。

返回参数返回参数

参数名称参数名称 类型类型 描述描述

marker String 标记查询的起始位置

isTruncated boolean true表示后面还有数据，false表示已经是最后一页

nextMarker String 获取下一页所需要传递的marker值。当isTruncated为false时，该域不出现

maxKeys int 每页包含的最大数量

endpoints List<Endpoint> 服务网卡列表

请求示例请求示例

返回示例返回示例

更新服务网卡

描述描述

更新服务网卡,name、description不能同时为空

GET /v{version}/endpoint?marker=endpoint-11b09ce6&maxKeys=1&vpcId=vpc-IyWRtII7 HTTP/1.1   GET /v{version}/endpoint?marker=endpoint-11b09ce6&maxKeys=1&vpcId=vpc-IyWRtII7 HTTP/1.1   
Host: bcc.bj.baidubce.com     Host: bcc.bj.baidubce.com     
ContentType: application/json     ContentType: application/json     
Authorization: bce auth v1/f81d3b34e48048fbb2634dc7882d7e21/2017 03Authorization: bce auth v1/f81d3b34e48048fbb2634dc7882d7e21/2017 03  
11T04:17:29Z/3600/host/74c506f68c65e26c633bfa104c863fffac5190fdec1ec24b7c03eb5d67d2e1de     11T04:17:29Z/3600/host/74c506f68c65e26c633bfa104c863fffac5190fdec1ec24b7c03eb5d67d2e1de     
    

 HTTP/1.1 200 OK      HTTP/1.1 200 OK     
 x-bce-request-id: 1214cca7 4ad5 451d 9215 71cb844c0a50      x-bce-request-id: 1214cca7 4ad5 451d 9215 71cb844c0a50     
 Date: Thu, 16 Mar 2017 06:29:48 GMT     Date: Thu, 16 Mar 2017 06:29:48 GMT    
 Content Type: application/json;charset=UTF 8      Content Type: application/json;charset=UTF 8     
 Server: BWS   Server: BWS  
    
{{
    "nextMarker": "endpoint-11a09ce9",    "nextMarker": "endpoint-11a09ce9",
    "marker": "endpoint-11a09ce9",    "marker": "endpoint-11a09ce9",
    "maxKeys": 1,    "maxKeys": 1,
    "isTruncated": true,    "isTruncated": true,
    "result": [    "result": [
        {        {
            "endpointId': "endpoint-11a09ce9",            "endpointId': "endpoint-11a09ce9",
            "name": "name",            "name": "name",
            "ipAddress": "192.168.0.5",            "ipAddress": "192.168.0.5",
            "status": "available",            "status": "available",
            "service": "www.test.com",            "service": "www.test.com",
            "subnetId": "sbn-crqu2vxzj049",                         "subnetId": "sbn-crqu2vxzj049",             
            "createTime": "2019-03-07T02:35:31Z",            "createTime": "2019-03-07T02:35:31Z",
            "description": "",            "description": "",
   "productType": "postpay",   "productType": "postpay",
   "vpcId": "vpc-q1hcnhf7nmve"   "vpcId": "vpc-q1hcnhf7nmve"
        }        }
        ]        ]
}}    
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请求结构请求结构

请求头域请求头域

除公共头域外，无其它特殊头域。

请求参数请求参数

参数名称参数名称 类型类型
是否必是否必

需需
参数位置参数位置 描述描述

version String 是 URL参数 API版本号

clientToke

n
String 否 Query参数

幂等性Token，是一个长度不超过64位的ASCII字符串，详见ClientToken幂等性

支持。

endpointId String 是 URL参数 服务网卡的id

name String 否
RequestBody参

数
服务网卡名称,长度不超过65个字符，可由数字，字符，下划线、中文组成

descriptio

n
String 否

RequestBody参

数
服务网卡描述，不超过200字符

返回头域返回头域

除公共头域，无其它特殊头域。

返回参数返回参数

无返回参数

请求示例请求示例

返回示例返回示例

PUT /v{version}/endpoint/{endpointId}?clientToken=1849ef6b-f73c-4f5d-b88b-259ca47af849PUT /v{version}/endpoint/{endpointId}?clientToken=1849ef6b-f73c-4f5d-b88b-259ca47af849
Host: bcc.bj.baidubce.comHost: bcc.bj.baidubce.com
Authorization: authorization stringAuthorization: authorization string

{{
    "name":name,    "name":name,
    "description":description    "description":description
}}

PUT /v1/endpoint/endpoint-11b09ce6?clientToken=1849ef6b-f73c-4f5d-b88b-259ca47af849PUT /v1/endpoint/endpoint-11b09ce6?clientToken=1849ef6b-f73c-4f5d-b88b-259ca47af849
Host: bcc.bj.baidubce.comHost: bcc.bj.baidubce.com
Authorization: bce-auth-v1/f81d3b34e48048fbb2634dc7882d7e21/2017-03-Authorization: bce-auth-v1/f81d3b34e48048fbb2634dc7882d7e21/2017-03-
11T04:17:29Z/3600/host/74c506f68c65e26c633bfa104c863fffac5190fdec1ec24b7c03eb5d67d2e1de11T04:17:29Z/3600/host/74c506f68c65e26c633bfa104c863fffac5190fdec1ec24b7c03eb5d67d2e1de

{{
    "name":"test",    "name":"test",
    "description":""    "description":""
}}

HTTP/1.1 200 OKHTTP/1.1 200 OK
x-bce-request-id: 1214cca7-4ad5-451d-9215-71cb844c0a50x-bce-request-id: 1214cca7-4ad5-451d-9215-71cb844c0a50
Date: Thu, 16 Mar 2017 06:29:48 GMTDate: Thu, 16 Mar 2017 06:29:48 GMT
Content-Type: application/json;charset=UTF-8Content-Type: application/json;charset=UTF-8
Server: BWSServer: BWS
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创建服务网卡

描述描述

创建服务网卡

请求结构请求结构

请求头域请求头域

除公共头域外，无其它特殊头域。

请求参数请求参数

POST /v{version}/endpoint?clientToken={clientToken} HTTP/1.1POST /v{version}/endpoint?clientToken={clientToken} HTTP/1.1
Host: bcc.bj.baidubce.comHost: bcc.bj.baidubce.com
Authorization: authorization stringAuthorization: authorization string
 { {
    "vpcId": vpcId,    "vpcId": vpcId,
    "name": name,            "name": name,        
    "subnetId": subnetId,    "subnetId": subnetId,
    "service":service,    "service":service,
    "description": description,    "description": description,
    "ipAddress": ipAddress,    "ipAddress": ipAddress,
    "bandwidth": 20,    "bandwidth": 20,
 "billing": { "billing": {
            "paymentTiming": "Postpaid"            "paymentTiming": "Postpaid"
    },    },
    "tags": [    "tags": [
        {        {
            "tagKey": "tagkey",            "tagKey": "tagkey",
            "tagValue": "tagvalue"            "tagValue": "tagvalue"
        }        }
    ],    ],
    "resourceGroupId": "RESG-UoMgbkuLNjj"    "resourceGroupId": "RESG-UoMgbkuLNjj"
 } }  
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参数名称参数名称 类型类型
是否必是否必

需需
参数位置参数位置 描述描述

version String 是 URL参数 API版本号

clientToken String 否 Query参数
幂等性Token，是一个长度不超过64位的ASCII字符串，详见ClientToken

幂等性

vpcId String 是
RequestBody

参数
所属vpc的id

name String 是
RequestBody

参数

服务网卡的名称，大小写字母、数字以及-_/.特殊字符、中文，必须以字

母开头，长度1-65

subnetId String 是
RequestBody

参数
所在子网的id

service String 是
RequestBody

参数
挂载的服务域名

description String 否
RequestBody

参数
服务网卡描述

ipAddress String 否
RequestBody

参数
指定服务网卡ip地址,不传自动分配ip地址

bandwidth Integer 是
RequestBody

参数
指定服务网卡带宽

billing Billing 是
RequestBody

参数
计费信息

tags
List<TagMo

del>
否

RequestBody

参数
标签

resourceGro

upId
String 否

RequestBody

参数
资源组

返回头域返回头域

除公共头域，无其它特殊头域。

返回参数返回参数

参数名称参数名称 类型类型 描述描述

id String 服务网卡的id

ipAddress String ip地址

请求示例请求示例
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返回示例返回示例

服务网卡更新普通安全组

描述描述

服务网卡更新绑定的普通安全组。

服务网卡至少要有一个安全组。

该操作是服务网卡最终加入的安全组，并会移出已有的安全组。

请求结构请求结构

POST /v1/endpoint?clientToken=1849ef6b-f73c-4f5d-b88b-259ca47af849 HTTP/1.1POST /v1/endpoint?clientToken=1849ef6b-f73c-4f5d-b88b-259ca47af849 HTTP/1.1
Host: bcc.bj.baidubce.comHost: bcc.bj.baidubce.com
Authorization: bce-auth-v1/f81d3b34e48048fbb2634dc7882d7e21/2015-08-Authorization: bce-auth-v1/f81d3b34e48048fbb2634dc7882d7e21/2015-08-
11T04:17:29Z/3600/host/74c506f68c65e26c633bfa104c863fffac5190fdec1ec24b7c03eb5d67d2e1de11T04:17:29Z/3600/host/74c506f68c65e26c633bfa104c863fffac5190fdec1ec24b7c03eb5d67d2e1de

{{
    "vpcId": "vpc-IyWRtII7",    "vpcId": "vpc-IyWRtII7",
    "name": "name",    "name": "name",
    "subnetId": "sbn-1A09ef6b",    "subnetId": "sbn-1A09ef6b",
    "service": "www.test.com",    "service": "www.test.com",
    "description": "",    "description": "",
    "ipAddress": "192.168.0.1",    "ipAddress": "192.168.0.1",
    "bandwidth": 20,    "bandwidth": 20,
 "billing": { "billing": {
            "paymentTiming": "Postpaid"            "paymentTiming": "Postpaid"
    },    },
    "tags": [    "tags": [
        {        {
            "tagKey": "tagkey",            "tagKey": "tagkey",
            "tagValue": "tagvalue"            "tagValue": "tagvalue"
        }        }
    ],    ],
    "resourceGroupId": "RESG-UoMgbkuLNjj"    "resourceGroupId": "RESG-UoMgbkuLNjj"
 } }    

HTTP/1.1 200 OKHTTP/1.1 200 OK
x-bce-request-id: 1214cca7-4ad5-451d-9215-71cb844c0a50x-bce-request-id: 1214cca7-4ad5-451d-9215-71cb844c0a50
Date: Thu, 16 Mar 2017 06:29:48 GMTDate: Thu, 16 Mar 2017 06:29:48 GMT
Content-Type: application/json;charset=UTF-8Content-Type: application/json;charset=UTF-8
Server: BWSServer: BWS

 { {
    "id": "endpoint-11b09ce6",    "id": "endpoint-11b09ce6",
    "ipAddress": "192.168.0.1"    "ipAddress": "192.168.0.1"
 } }  

PUT /v{version}/endpoint/{endpointId}?{action}&clientToken={clientToken}   HTTP/1.1   PUT /v{version}/endpoint/{endpointId}?{action}&clientToken={clientToken}   HTTP/1.1   
Host: bcc.bj.baidubce.com      Host: bcc.bj.baidubce.com      
Authorization: authorization stringAuthorization: authorization string
{{
    "securityGroupIds":[    "securityGroupIds":[
        {securiGroupId}        {securiGroupId}
    ]    ]
}}
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请求头域请求头域

除公共头域外，无其它特殊头域。

请求参数请求参数

参数名称参数名称 类型类型 是否必选是否必选 参数位置参数位置 描述描述

version String 是 URL参数 API版本号

endpointId String 是 URL参数 服务网卡的ID

action String 是 Query参数 本接口该值为bindSg

securityGroupIds List<String> 是 RequestBody参数 普通安全组的ID列表，需和服务网卡在同一VPC下

clientToken String 否 Query参数 幂等性Token，是一个长度不超过64位的ASCII字符串

返回头域返回头域

除公共头域，无其它特殊头域。

返回参数返回参数

无特殊返回参数。

错误码错误码

错误码错误码 错误描述错误描述
HTTP状态HTTP状态

码码
中文解释中文解释

NoSuchObject
The specified object is not found or resource do

not exist.
404 服务网卡不存在

Vpc.SecurityGroupsNotSameV

pc
The security groups not belong to same vpc. 400 安全组不属于同一VPC

InstanceBindNoSameVpcExce

ption
InstanceBindNoSameVpcException 400

安全组和服务网卡不属于同一

VPC

请求示例请求示例

返回示例返回示例

服务网卡更新企业安全组

描述描述

PUT /v1/endpoint/endpoint-91597e97？bindSg&clientToken=ds-hng79d  HTTP/1.1PUT /v1/endpoint/endpoint-91597e97？bindSg&clientToken=ds-hng79d  HTTP/1.1
Host: bcc.bj.baidubce.comHost: bcc.bj.baidubce.com
authorization: bce-auth-v1/c3119080364d11e8912505e5e0ae9978/2019-04-02T08:14:25Z/3600/host;x-bce-authorization: bce-auth-v1/c3119080364d11e8912505e5e0ae9978/2019-04-02T08:14:25Z/3600/host;x-bce-
account;x-bce-client-ip;x-bce-date;x-bce-request-id;x-bce-security-account;x-bce-client-ip;x-bce-date;x-bce-request-id;x-bce-security-
token/6b93bfd5ca2328fcb5560fa57f56253d80a629f6aac9c9cb74adf9a055fceb53token/6b93bfd5ca2328fcb5560fa57f56253d80a629f6aac9c9cb74adf9a055fceb53
{{
    "securityGroupIds":["g-4NxWoxeq"]    "securityGroupIds":["g-4NxWoxeq"]
}}

HTTP/1.1 200 OKHTTP/1.1 200 OK
x-bce-request-id: 7e789a40-adac-414a-8bd4-916d6be61112x-bce-request-id: 7e789a40-adac-414a-8bd4-916d6be61112
Date: Mon, 02 Apr 2019 08:14:25 GMTDate: Mon, 02 Apr 2019 08:14:25 GMT
Content-Type: application/json;charset=UTF-8Content-Type: application/json;charset=UTF-8
Server: BWSServer: BWS
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服务网卡更新绑定的企业安全组。

服务网卡至少要有一个安全组（普通安全组或者企业安全组）。

该操作是服务网卡最终加入的企业安全组，并会移出已有的安全组（普通安全组或者企业安全组）。

目前每个服务网卡实例最多支持绑定1个企业安全组。

请求结构请求结构

请求头域请求头域

除公共头域外，无其它特殊头域。

请求参数请求参数

参数名称参数名称 类型类型 是否必选是否必选 参数位置参数位置 描述描述

version String 是 URL参数 API版本号

endpointId String 是 URL参数 服务网卡的ID

action String 是 Query参数 本接口该值为bindEsg

enterpriseSecurityGroupIds List<String> 是 RequestBody参数 企业安全组的ID列表

clientToken String 否 Query参数 幂等性Token，是一个长度不超过64位的ASCII字符串

返回头域返回头域

除公共头域，无其它特殊头域。

返回参数返回参数

无特殊返回参数。

请求示例请求示例

返回示例返回示例

PUT /v{version}/endpoint/{endpointId}?{action}&clientToken={clientToken}   HTTP/1.1   PUT /v{version}/endpoint/{endpointId}?{action}&clientToken={clientToken}   HTTP/1.1   
Host: bcc.bj.baidubce.com      Host: bcc.bj.baidubce.com      

Authorization: authorization stringAuthorization: authorization string
{{

    "enterpriseSecurityGroupIds":[    "enterpriseSecurityGroupIds":[

        {enterpriseSecurityGroupId}        {enterpriseSecurityGroupId}
    ]    ]

}}

PUT /v1/endpoint/endpoint-91597e97?bindEsg&clientToken=ds-hng79d  HTTP/1.1PUT /v1/endpoint/endpoint-91597e97?bindEsg&clientToken=ds-hng79d  HTTP/1.1
Host: bcc.bj.baidubce.comHost: bcc.bj.baidubce.com

authorization: bce-auth-v1/c3119080364d11e8912505e5e0ae9978/2019-04-02T08:14:25Z/3600/host;x-bce-authorization: bce-auth-v1/c3119080364d11e8912505e5e0ae9978/2019-04-02T08:14:25Z/3600/host;x-bce-

account;x-bce-client-ip;x-bce-date;x-bce-request-id;x-bce-security-account;x-bce-client-ip;x-bce-date;x-bce-request-id;x-bce-security-
token/6b93bfd5ca2328fcb5560fa57f56253d80a629f6aac9c9cb74adf9a055fceb53token/6b93bfd5ca2328fcb5560fa57f56253d80a629f6aac9c9cb74adf9a055fceb53

{{
    "enterpriseSecurityGroupIds":["esg-gzsqygs59nxp"]    "enterpriseSecurityGroupIds":["esg-gzsqygs59nxp"]

}}
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高可用虚拟IP相关接口
创建高可用虚拟IP

描述描述

该接口用于创建高可用虚拟IP。

指定的内网IP必须在高可用虚拟IP所在子网内，而且不能被占用；

privateIpAddress为""表示自动分配IP地址；

请求结构请求结构

请求头域请求头域

除公共头域外，无其它特殊头域。

请求参数请求参数

参数名称参数名称 类型类型
是否必是否必

需需
参数位置参数位置 描述描述

version String 是 URL参数 API版本号，当前取值为1

name String 是
RequestBod

y参数

高可用虚拟IP的名称，限制：大小写字母、数字、中文以及-_/.特殊字符，必须

以字母或者中文开头，长度1-65

subnetId String 是
RequestBod

y参数
高可用虚拟IP所属的子网ID

privateIpAdd

ress
String 是

RequestBod

y参数
指定的IP地址，为""表示自动分配IP地址

description String 否
RequestBod

y参数
高可用虚拟IP描述

clientToken String 否 Query参数
幂等性Token，是一个长度不超过64位的ASCII字符串，详见ClientToken幂等性

支持

返回头域返回头域

除公共头域，无其它特殊头域。

返回参数返回参数

HTTP/1.1 200 OKHTTP/1.1 200 OK
x-bce-request-id: 7e789a40-adac-414a-8bd4-916d6be61112x-bce-request-id: 7e789a40-adac-414a-8bd4-916d6be61112
Date: Mon, 02 Apr 2019 08:14:25 GMTDate: Mon, 02 Apr 2019 08:14:25 GMT
Content-Type: application/json;charset=UTF-8Content-Type: application/json;charset=UTF-8
Server: BWSServer: BWS

POST /v{version}/havip?clientToken={clientToken} HTTP/1.1   POST /v{version}/havip?clientToken={clientToken} HTTP/1.1   
Host: bcc.bj.baidubce.com      Host: bcc.bj.baidubce.com      
Authorization: authorization stringAuthorization: authorization string
{{
    "name":{name},    "name":{name},
    "subnetId":{subnetId},    "subnetId":{subnetId},
    "privateIpAddress":{privateIpAddress},    "privateIpAddress":{privateIpAddress},
    "description":{description}    "description":{description}
}}
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参数名称参数名称 类型类型 描述描述

haVipId String 高可用虚拟IP的ID

请求示例请求示例

返回示例返回示例

查询高可用虚拟IP列表

描述描述

查询高可用虚拟IP列表。

请求结构请求结构

请求头域请求头域

除公共头域外，无其它特殊头域。

请求参数请求参数

参数名称参数名称 类型类型 是否必需是否必需 参数位置参数位置 描述描述

version String 是 URL参数 API版本号，当前取值为1

vpcId String 否 Query参数 高可用虚拟IP所属的VPC ID

marker String 否 Query参数 批量获取列表的查询的起始位置，是一个由系统生成的字符串

maxKeys Integer 否 Query参数 每页包含的最大数量，最大数量不超过1000，缺省值为1000

返回头域返回头域

除公共头域，无其它特殊头域。

POST /v1/havip?clientToken=cecad37a-5a1e-4135-a1bc-b1a105d12dec HTTP/1.1POST /v1/havip?clientToken=cecad37a-5a1e-4135-a1bc-b1a105d12dec HTTP/1.1

Host: bcc.bj.baidubce.comHost: bcc.bj.baidubce.com

Authorization: bce-auth-v1/c3119080364d11e8912505e5e0ae9978/2018-04-02T08:14:25Z/3600/host;x-bce-Authorization: bce-auth-v1/c3119080364d11e8912505e5e0ae9978/2018-04-02T08:14:25Z/3600/host;x-bce-
account;x-bce-client-ip;x-bce-date;x-bce-request-id;x-bce-security-account;x-bce-client-ip;x-bce-date;x-bce-request-id;x-bce-security-

token/6b93bfd5ca2328fcb5560fa57f56253d80a629f6aac9c9cb74adf9a055fceb53token/6b93bfd5ca2328fcb5560fa57f56253d80a629f6aac9c9cb74adf9a055fceb53

{{
    "name":"havip_test",    "name":"havip_test",

    "subnetId":"sbn-dk8gl9bc",    "subnetId":"sbn-dk8gl9bc",
    "privateIpAddress":"192.168.0.1",    "privateIpAddress":"192.168.0.1",

    "description":"desc"    "description":"desc"

}}

HTTP/1.1 200 OKHTTP/1.1 200 OK

x-bce-request-id: 7e789a40-adac-414a-8bd4-916d6be61112x-bce-request-id: 7e789a40-adac-414a-8bd4-916d6be61112
Date: Mon, 02 Apr 2019 08:14:25 GMTDate: Mon, 02 Apr 2019 08:14:25 GMT

Content-Type: application/json;charset=UTF-8Content-Type: application/json;charset=UTF-8

Server: BWSServer: BWS
{{

　　"haVipId":"havip-w2d4kgc3x0y1"　　"haVipId":"havip-w2d4kgc3x0y1"
}}

GET /v{version}/havip?vpcId={vpcId}&marker={marker}&maxKeys={maxKeys} HTTP/1.1   GET /v{version}/havip?vpcId={vpcId}&marker={marker}&maxKeys={maxKeys} HTTP/1.1   

Host: bcc.bj.baidubce.com      Host: bcc.bj.baidubce.com      
Authorization: authorization stringAuthorization: authorization string
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返回参数返回参数

参数名称参数名称 类型类型 描述描述

haVips List<HaVip> 高可用虚拟IP列表

marker String 标记查询的起始位置，若结果列表为空，此项不存在

isTruncated Boolean true表示后面还有数据，false表示已经是最后一页

nextMarker String 获取下一页所需要传递的marker值。当isTruncated为false时，该域不出现

maxKeys Integer 每页包含的最大数量

请求示例请求示例

返回示例返回示例

查询指定的高可用虚拟IP

描述描述

查询指定的高可用虚拟IP。

请求结构请求结构

请求头域请求头域

GET /v1/havip?vpcId=vpc-r625rqw3wuer&maxKeys=1 HTTP/1.1GET /v1/havip?vpcId=vpc-r625rqw3wuer&maxKeys=1 HTTP/1.1
Host: bcc.bj.baidubce.comHost: bcc.bj.baidubce.com
Authorization: bce-auth-v1/f81d3b34e48048fbb2634dc7882d7e21/2017-03-Authorization: bce-auth-v1/f81d3b34e48048fbb2634dc7882d7e21/2017-03-
11T04:17:29Z/3600/host/74c506f68c65e26c633bfa104c863fffac5190fdec1ec24b7c03eb5d67d2e1de11T04:17:29Z/3600/host/74c506f68c65e26c633bfa104c863fffac5190fdec1ec24b7c03eb5d67d2e1de

HTTP/1.1 200 OKHTTP/1.1 200 OK
x-bce-request-id: 7e789a40-adac-414a-8bd4-916d6be61112x-bce-request-id: 7e789a40-adac-414a-8bd4-916d6be61112
Date: Mon, 02 Apr 2019 08:14:25 GMTDate: Mon, 02 Apr 2019 08:14:25 GMT
Content-Type: application/json;charset=UTF-8Content-Type: application/json;charset=UTF-8
Server: BWSServer: BWS
{{
    "haVips":[    "haVips":[
        {        {
            "haVipId":"havip-jshdu47sk",            "haVipId":"havip-jshdu47sk",
            "name":"test_havip",            "name":"test_havip",
            "description":"",            "description":"",
            "vpcId":"vpc-r625rqw3wuer",            "vpcId":"vpc-r625rqw3wuer",
            "subnetId":"sbn-i4d47zb73ztx",            "subnetId":"sbn-i4d47zb73ztx",
            "status":"available",            "status":"available",
            "privateIpAddress":"192.168.1.221",            "privateIpAddress":"192.168.1.221",
            "publicIpAddress":"180.76.245.166",            "publicIpAddress":"180.76.245.166",
            "createdTime":"2022-08-31T11:42:19Z"            "createdTime":"2022-08-31T11:42:19Z"
        }        }
    ],    ],
   "marker": "havip-w2d4kgc3x0y1",   "marker": "havip-w2d4kgc3x0y1",
   "isTruncated": true,   "isTruncated": true,
   "nextMarker": "havip-wcd4jgc3x0y1",   "nextMarker": "havip-wcd4jgc3x0y1",
   "maxKeys": 1   "maxKeys": 1
}}

GET /v{version}/havip/{haVipId} HTTP/1.1   GET /v{version}/havip/{haVipId} HTTP/1.1   
Host: bcc.bj.baidubce.com      Host: bcc.bj.baidubce.com      
Authorization: authorization stringAuthorization: authorization string
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除公共头域外，无其它特殊头域。

请求参数请求参数

参数名称参数名称 类型类型 是否必需是否必需 参数位置参数位置 描述描述

version String 是 URL参数 API版本号，当前取值为1

haVipId String 是 URL参数 高可用虚拟IP的ID

返回头域返回头域

除公共头域，无其它特殊头域。

返回参数返回参数

参数名称参数名称 类型类型 描述描述

haVipId String 高可用虚拟IP的ID

name String 高可用虚拟IP的名称

description String 高可用虚拟IP的描述

vpcId String 高可用虚拟IP所在VPC的ID

subnetId String 高可用虚拟IP所在子网的ID

status String 高可用虚拟IP的状态，"available"表示可用，"binded"表示已绑定实例

privateIpAddress String 高可用虚拟IP内网地址

publicIpAddress String 高可用虚拟IP公网地址

bindedInstances List<HaVipBindedInstance> 高可用虚拟IP绑定的实例

createdTime String 高可用虚拟IP实例创建时间

请求示例请求示例

返回示例返回示例

GET /v1/havip/havip-w2d4kgc3x0y1  HTTP/1.1GET /v1/havip/havip-w2d4kgc3x0y1  HTTP/1.1
Host: bcc.bj.baidubce.comHost: bcc.bj.baidubce.com
Authorization: bce-auth-v1/f81d3b34e48048fbb2634dc7882d7e21/2017-03-Authorization: bce-auth-v1/f81d3b34e48048fbb2634dc7882d7e21/2017-03-
11T04:17:29Z/3600/host/74c506f68c65e26c633bfa104c863fffac5190fdec1ec24b7c03eb5d67d2e1de11T04:17:29Z/3600/host/74c506f68c65e26c633bfa104c863fffac5190fdec1ec24b7c03eb5d67d2e1de
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更新高可用虚拟IP

描述描述

更新高可用虚拟IP名称和描述。

名称为大小写字母、数字、中文以及-_/.特殊字符，必须以字母或者中文开头，长度1-65；

请求结构请求结构

请求头域请求头域

除公共头域外，无其它特殊头域。

请求参数请求参数

HTTP/1.1 200 OKHTTP/1.1 200 OK
x-bce-request-id: 7e789a40-adac-414a-8bd4-916d6be61112x-bce-request-id: 7e789a40-adac-414a-8bd4-916d6be61112
Date: Mon, 02 Apr 2019 08:14:25 GMTDate: Mon, 02 Apr 2019 08:14:25 GMT
Content-Type: application/json;charset=UTF-8Content-Type: application/json;charset=UTF-8
Server: BWSServer: BWS
{{
 "haVipId": "havip-jshdu47sk", "haVipId": "havip-jshdu47sk",
 "name": "test_havip", "name": "test_havip",
 "description": "", "description": "",
 "vpcId": "vpc-r625rqw3wuer", "vpcId": "vpc-r625rqw3wuer",
 "subnetId": "sbn-i4d47zb73ztx", "subnetId": "sbn-i4d47zb73ztx",
 "status": "available", "status": "available",
 "privateIpAddress": "192.168.1.221", "privateIpAddress": "192.168.1.221",
 "publicIpAddress": "180.76.245.166", "publicIpAddress": "180.76.245.166",
 "createdTime": "2022-08-31T11:42:19Z", "createdTime": "2022-08-31T11:42:19Z",
    "bindedInstances": [    "bindedInstances": [
        {        {
            "instanceId": "eni-w2kmnu1peqxg",            "instanceId": "eni-w2kmnu1peqxg",
            "instanceType": "ENI",            "instanceType": "ENI",
            "master": true            "master": true
        },        },
        {        {
            "instanceId": "eni-7c9yzhkfn9c2",            "instanceId": "eni-7c9yzhkfn9c2",
            "instanceType": "ENI",            "instanceType": "ENI",
            "master": false            "master": false
        }        }
    ]    ]
}}

PUT /v{version}/havip/{haVipId}?{action}&clientToken={clientToken} HTTP/1.1   PUT /v{version}/havip/{haVipId}?{action}&clientToken={clientToken} HTTP/1.1   
Host: bcc.bj.baidubce.com      Host: bcc.bj.baidubce.com      
Authorization: authorization stringAuthorization: authorization string
{{
    "name":{name},    "name":{name},
    "description":{description}    "description":{description}
}}
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参数名称参数名称 类型类型
是否必是否必

需需
参数位置参数位置 描述描述

version String 是 URL参数 API版本号，当前取值为1

haVipId String 是 URL参数 高可用虚拟IP的ID

action String 是 Query参数 本接口该值为modifyAttribute

name String 否
RequestBody参

数
高可用虚拟IP的名称

descriptio

n
String 否

RequestBody参

数
高可用虚拟IP的描述

clientToke

n
String 否 Query参数

等性Token，是一个长度不超过64位的ASCII字符串，详见ClientToken幂等性

支持

返回头域返回头域

除公共头域，无其它特殊头域。

返回参数返回参数

无特殊返回参数。

请求示例请求示例

返回示例返回示例

删除高可用虚拟IP

描述描述

删除高可用虚拟IP。

已绑定实例的高可用虚拟IP不能删除；

请求结构请求结构

请求头域请求头域

PUT /v1/havip/havip-w2d4kgc3x0y1?modifyAttribute&clientToken=cecad37a-5a1e-4135-a1bc-b1a105d12decPUT /v1/havip/havip-w2d4kgc3x0y1?modifyAttribute&clientToken=cecad37a-5a1e-4135-a1bc-b1a105d12dec  
HTTP/1.1HTTP/1.1
Host: bcc.bj.baidubce.comHost: bcc.bj.baidubce.com
Authorization: bce-auth-v1/f81d3b34e48048fbb2634dc7882d7e21/2017-03-Authorization: bce-auth-v1/f81d3b34e48048fbb2634dc7882d7e21/2017-03-
11T04:17:29Z/3600/host/74c506f68c65e26c633bfa104c863fffac5190fdec1ec24b7c03eb5d67d2e1de11T04:17:29Z/3600/host/74c506f68c65e26c633bfa104c863fffac5190fdec1ec24b7c03eb5d67d2e1de
{{
    "name":"havip",    "name":"havip",
    "description":"desc"    "description":"desc"
}}

HTTP/1.1 200 OKHTTP/1.1 200 OK
x-bce-request-id: 7e789a40-adac-414a-8bd4-916d6be61112x-bce-request-id: 7e789a40-adac-414a-8bd4-916d6be61112
Date: Mon, 02 Apr 2019 08:14:25 GMTDate: Mon, 02 Apr 2019 08:14:25 GMT
Content-Type: application/json;charset=UTF-8Content-Type: application/json;charset=UTF-8
Server: BWSServer: BWS

DELETE /v{version}/havip/{haVipId}?clientToken={clientToken} HTTP/1.1DELETE /v{version}/havip/{haVipId}?clientToken={clientToken} HTTP/1.1
Host: bcc.bj.baidubce.com      Host: bcc.bj.baidubce.com      
Authorization: authorization stringAuthorization: authorization string

Baidu 百度智能云文档 API参考

301

file:///API%25E5%258F%2582%25E8%2580%2583/%25E9%2580%259A%25E7%2594%25A8%25E8%25AF%25B4%25E6%2598%258E#%25E5%25B9%2582%25E7%25AD%2589%25E6%2580%25A7


除公共头域外，无其它特殊头域。

请求参数请求参数

参数名称参数名称 类型类型
是否必是否必

需需
参数位置参数位置 描述描述

version String 是 URL参数 API版本号，当前取值为1

haVipId String 是 URL参数 高可用虚拟IP的ID

clientToke

n
String 否

Query参

数

幂等性Token，是一个长度不超过64位的ASCII字符串，详见ClientToken幂等性支

持

返回头域返回头域

除公共头域，无其它特殊头域。

返回参数返回参数

无特殊返回参数

请求示例请求示例

返回示例返回示例

高可用虚拟IP绑定实例

描述描述

将高可用虚拟IP绑定到指定的实例（云服务器或弹性网卡）上。

实例包括云服务器（BCC/BBC/DCC）和弹性网卡；

每个高可用虚拟IP最多绑5个实例；

高可用虚拟IP具有VPC属性，仅支持绑定到同一VPC下的云服务器或弹性网卡；

请求结构请求结构

请求头域请求头域

DELETE /v1/havip/havip-w2d4kgc3x0y1?clientToken=cecad37a-5a1e-4135-a1bc-b1a105d12dec HTTP/1.1DELETE /v1/havip/havip-w2d4kgc3x0y1?clientToken=cecad37a-5a1e-4135-a1bc-b1a105d12dec HTTP/1.1
Host: bcc.bj.baidubce.comHost: bcc.bj.baidubce.com
Authorization: bce-auth-v1/f81d3b34e48048fbb2634dc7882d7e21/2017-03-Authorization: bce-auth-v1/f81d3b34e48048fbb2634dc7882d7e21/2017-03-
11T04:17:29Z/3600/host/74c506f68c65e26c633bfa104c863fffac5190fdec1ec24b7c03eb5d67d2e1de11T04:17:29Z/3600/host/74c506f68c65e26c633bfa104c863fffac5190fdec1ec24b7c03eb5d67d2e1de

HTTP/1.1 200 OKHTTP/1.1 200 OK
x-bce-request-id: 7e789a40-adac-414a-8bd4-916d6be61112x-bce-request-id: 7e789a40-adac-414a-8bd4-916d6be61112
Date: Mon, 02 Apr 2019 08:14:25 GMTDate: Mon, 02 Apr 2019 08:14:25 GMT
Content-Type: application/json;charset=UTF-8Content-Type: application/json;charset=UTF-8
Server: BWSServer: BWS

PUT /v{version}/havip/{haVipId}?{action}&clientToken={clientToken} HTTP/1.1   PUT /v{version}/havip/{haVipId}?{action}&clientToken={clientToken} HTTP/1.1   
Host: bcc.bj.baidubce.com      Host: bcc.bj.baidubce.com      
Authorization: authorization stringAuthorization: authorization string
{{
    "instanceIds":{instanceIds},    "instanceIds":{instanceIds},
    "instanceType":{instanceType}    "instanceType":{instanceType}
}}
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除公共头域外，无其它特殊头域。

请求参数请求参数

参数名称参数名称 类型类型
是否必是否必

需需
参数位置参数位置 描述描述

version String 是 URL参数 API版本号，当前取值为1

haVipId String 是 URL参数 高可用虚拟IP的ID

action String 是 Query参数 本接口该值为attach

instanceIds
List<String

>
是

RequestBody参

数
绑定的实例ID列表，列表长度不大于5

instanceTy

pe
String 是

RequestBody参

数

绑定的实例类型，"SERVER"表示云服务器（BCC/BBC/DCC），"ENI"表示

弹性网卡

clientToken String 否 Query参数
幂等性Token，是一个长度不超过64位的ASCII字符串，详见ClientToken幂

等性支持

返回头域返回头域

除公共头域，无其它特殊头域。

返回参数返回参数

无特殊返回参数。

请求示例请求示例

返回示例返回示例

高可用虚拟IP解绑实例

描述描述

高可用虚拟IP解绑实例（云服务器或弹性网卡）。

只有"binded"状态的高可用虚拟IP可以解绑实例；

请求结构请求结构

PUT /v1/havip/havip-w2d4kgc3x0y1?attach&clientToken=cecad37a-5a1e-4135-a1bc-b1a105d12dec HTTP/1.1PUT /v1/havip/havip-w2d4kgc3x0y1?attach&clientToken=cecad37a-5a1e-4135-a1bc-b1a105d12dec HTTP/1.1
Host: bcc.bj.baidubce.comHost: bcc.bj.baidubce.com
Authorization: bce-auth-v1/f81d3b34e48048fbb2634dc7882d7e21/2017-03-Authorization: bce-auth-v1/f81d3b34e48048fbb2634dc7882d7e21/2017-03-
11T04:17:29Z/3600/host/74c506f68c65e26c633bfa104c863fffac5190fdec1ec24b7c03eb5d67d2e1de11T04:17:29Z/3600/host/74c506f68c65e26c633bfa104c863fffac5190fdec1ec24b7c03eb5d67d2e1de
{{
    "instanceIds": ["i-syGfPUYO"],    "instanceIds": ["i-syGfPUYO"],
    "instanceType": "SERVER"    "instanceType": "SERVER"
}}

HTTP/1.1 200 OKHTTP/1.1 200 OK
x-bce-request-id: 7e789a40-adac-414a-8bd4-916d6be61112x-bce-request-id: 7e789a40-adac-414a-8bd4-916d6be61112
Date: Mon, 02 Apr 2019 08:14:25 GMTDate: Mon, 02 Apr 2019 08:14:25 GMT
Content-Type: application/json;charset=UTF-8Content-Type: application/json;charset=UTF-8
Server: BWSServer: BWS
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请求头域请求头域

除公共头域外，无其它特殊头域。

请求参数请求参数

参数名称参数名称 类型类型
是否必是否必

需需
参数位置参数位置 描述描述

version String 是 URL参数 API版本号，当前取值为1

haVipId String 是 URL参数 高可用虚拟IP的ID

action String 是 Query参数 本接口该值为detach

instanceIds
List<String

>
是

RequestBody参

数
解绑的实例ID列表，列表长度不大于5

instanceTy

pe
String 是

RequestBody参

数

解绑的实例类型，"SERVER"表示云服务器（BCC/BBC/DCC），"ENI"表示

弹性网卡

clientToken String 否 Query参数
幂等性Token，是一个长度不超过64位的ASCII字符串，详见ClientToken幂

等性支持

返回头域返回头域

除公共头域，无其它特殊头域。

返回参数返回参数

无特殊返回参数。

请求示例请求示例

返回示例返回示例

高可用虚拟IP绑定EIP

PUT /v{version}/havip/{haVipId}?{action}&clientToken={clientToken} HTTP/1.1   PUT /v{version}/havip/{haVipId}?{action}&clientToken={clientToken} HTTP/1.1   
Host: bcc.bj.baidubce.com      Host: bcc.bj.baidubce.com      
Authorization: authorization stringAuthorization: authorization string
{{
    "instanceIds":{instanceIds},    "instanceIds":{instanceIds},
    "instanceType":{instanceType}    "instanceType":{instanceType}
}}

PUT /v1/havip/havip-w2d4kgc3x0y1?detach&clientToken=cecad37a-5a1e-4135-a1bc-b1a105d12dec HTTP/1.1PUT /v1/havip/havip-w2d4kgc3x0y1?detach&clientToken=cecad37a-5a1e-4135-a1bc-b1a105d12dec HTTP/1.1
Host: bcc.bj.baidubce.comHost: bcc.bj.baidubce.com
Authorization: bce-auth-v1/f81d3b34e48048fbb2634dc7882d7e21/2017-03-Authorization: bce-auth-v1/f81d3b34e48048fbb2634dc7882d7e21/2017-03-
11T04:17:29Z/3600/host/74c506f68c65e26c633bfa104c863fffac5190fdec1ec24b7c03eb5d67d2e1de11T04:17:29Z/3600/host/74c506f68c65e26c633bfa104c863fffac5190fdec1ec24b7c03eb5d67d2e1de
{{
    "instanceIds": ["i-syGfPUYO"],    "instanceIds": ["i-syGfPUYO"],
    "instanceType": "SERVER"    "instanceType": "SERVER"
}}

HTTP/1.1 200 OKHTTP/1.1 200 OK
x-bce-request-id: 7e789a40-adac-414a-8bd4-916d6be61112x-bce-request-id: 7e789a40-adac-414a-8bd4-916d6be61112
Date: Mon, 02 Apr 2019 08:14:25 GMTDate: Mon, 02 Apr 2019 08:14:25 GMT
Content-Type: application/json;charset=UTF-8Content-Type: application/json;charset=UTF-8
Server: BWSServer: BWS
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描述描述

高可用虚拟IP绑定弹性公网IP。

每个高可用虚拟IP实例仅支持绑定一个弹性公网IP；

请求结构请求结构

请求头域请求头域

除公共头域外，无其它特殊头域。

请求参数请求参数

参数名称参数名称 类型类型
是否必是否必

需需
参数位置参数位置 描述描述

version String 是 URL参数 API版本号，当前取值为1

haVipId String 是 URL参数 高可用虚拟IP的ID

action String 是 Query参数 本接口该值为bindPublicIp

publicIpAddre

ss
String 是

RequestBody参

数
弹性公网IP的地址

clientToken String 否 Query参数
幂等性Token，是一个长度不超过64位的ASCII字符串，详见ClientToken幂

等性支持

返回头域返回头域

除公共头域，无其它特殊头域。

返回参数返回参数

无特殊返回参数。

请求示例请求示例

返回示例返回示例

PUT /v{version}/havip/{haVipId}?{action}&clientToken={clientToken} HTTP/1.1   PUT /v{version}/havip/{haVipId}?{action}&clientToken={clientToken} HTTP/1.1   
Host: bcc.bj.baidubce.com      Host: bcc.bj.baidubce.com      
Authorization: authorization stringAuthorization: authorization string
{{
    "publicIpAddress":{publicIpAddress}    "publicIpAddress":{publicIpAddress}
}}

PUT /v1/havip/havip-w2d4kgc3x0y1?bindPublicIp&clientToken=cecad37a-5a1e-4135-a1bc-b1a105d12dec HTTP/1.1PUT /v1/havip/havip-w2d4kgc3x0y1?bindPublicIp&clientToken=cecad37a-5a1e-4135-a1bc-b1a105d12dec HTTP/1.1
Host: bcc.bj.baidubce.comHost: bcc.bj.baidubce.com
Authorization: bce-auth-v1/f81d3b34e48048fbb2634dc7882d7e21/2017-03-Authorization: bce-auth-v1/f81d3b34e48048fbb2634dc7882d7e21/2017-03-
11T04:17:29Z/3600/host/74c506f68c65e26c633bfa104c863fffac5190fdec1ec24b7c03eb5d67d2e1de11T04:17:29Z/3600/host/74c506f68c65e26c633bfa104c863fffac5190fdec1ec24b7c03eb5d67d2e1de
{{
    "publicIpAddress":"180.76.245.166"    "publicIpAddress":"180.76.245.166"
}}

HTTP/1.1 200 OKHTTP/1.1 200 OK
x-bce-request-id: 7e789a40-adac-414a-8bd4-916d6be61112x-bce-request-id: 7e789a40-adac-414a-8bd4-916d6be61112
Date: Mon, 02 Apr 2019 08:14:25 GMTDate: Mon, 02 Apr 2019 08:14:25 GMT
Content-Type: application/json;charset=UTF-8Content-Type: application/json;charset=UTF-8
Server: BWSServer: BWS
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高可用虚拟IP解绑EIP

描述描述

高可用虚拟IP解绑弹性公网IP。

只有绑定了弹性公网IP的高可用虚拟IP实例才能做此解绑操作;

请求结构请求结构

请求头域请求头域

除公共头域外，无其它特殊头域。

请求参数请求参数

参数名称参数名称 类型类型
是否必是否必

需需
参数位置参数位置 描述描述

version String 是 URL参数 API版本号，当前取值为1

haVipId String 是 URL参数 高可用虚拟IP的ID

action String 是
Query参

数
本接口该值为unbindPublicIp

clientToke

n
String 否

Query参

数

幂等性Token，是一个长度不超过64位的ASCII字符串，详见ClientToken幂等性支

持

返回头域返回头域

除公共头域，无其它特殊头域。

返回参数返回参数

无特殊返回参数。

请求示例请求示例

返回示例返回示例

NAT网关相关接口
创建NAT网关

描述描述

PUT /v{version}/havip/{haVipId}?{action}&clientToken={clientToken} HTTP/1.1   PUT /v{version}/havip/{haVipId}?{action}&clientToken={clientToken} HTTP/1.1   
Host: bcc.bj.baidubce.com      Host: bcc.bj.baidubce.com      
Authorization: authorization stringAuthorization: authorization string

PUT /v1/havip/havip-w2d4kgc3x0y1?unbindPublicIp&clientToken=cecad37a-5a1e-4135-a1bc-b1a105d12dec HTTP/1.1PUT /v1/havip/havip-w2d4kgc3x0y1?unbindPublicIp&clientToken=cecad37a-5a1e-4135-a1bc-b1a105d12dec HTTP/1.1
Host: bcc.bj.baidubce.comHost: bcc.bj.baidubce.com
Authorization: bce-auth-v1/f81d3b34e48048fbb2634dc7882d7e21/2017-03-Authorization: bce-auth-v1/f81d3b34e48048fbb2634dc7882d7e21/2017-03-
11T04:17:29Z/3600/host/74c506f68c65e26c633bfa104c863fffac5190fdec1ec24b7c03eb5d67d2e1de11T04:17:29Z/3600/host/74c506f68c65e26c633bfa104c863fffac5190fdec1ec24b7c03eb5d67d2e1de

HTTP/1.1 200 OKHTTP/1.1 200 OK
x-bce-request-id: 7e789a40-adac-414a-8bd4-916d6be61112x-bce-request-id: 7e789a40-adac-414a-8bd4-916d6be61112
Date: Mon, 02 Apr 2019 08:14:25 GMTDate: Mon, 02 Apr 2019 08:14:25 GMT
Content-Type: application/json;charset=UTF-8Content-Type: application/json;charset=UTF-8
Server: BWSServer: BWS
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创建NAT网关

对于EIP只允许绑定一个，对于共享带宽可以绑定其中的多个IP

请求结构请求结构

请求头域请求头域

除公共头域外，无其它特殊头域。

请求参数请求参数

POST /v{version}/nat?clientToken={clientToken} HTTP/1.1    POST /v{version}/nat?clientToken={clientToken} HTTP/1.1    
Host: bcc.bj.baidubce.com      Host: bcc.bj.baidubce.com      
Authorization: authorization stringAuthorization: authorization string
{{
 "name": name, "name": name,
 "vpcId": vpcId, "vpcId": vpcId,
 "spec":spec, "spec":spec,
 "eips": [eips], "eips": [eips],
    "dnatEips":[dnatEips],    "dnatEips":[dnatEips],
 "billing": { "billing": {
  "paymentTiming": paymentTiming,  "paymentTiming": paymentTiming,
  "reservation": {  "reservation": {
   "reservationLength": reservationLength,   "reservationLength": reservationLength,
   "reservationTimeUnit": reservationTimeUnit   "reservationTimeUnit": reservationTimeUnit
  }  }
 }, },
    "tags":[    "tags":[
        {        {
          "tagKey": tagKey,          "tagKey": tagKey,
          "tagValue": tagValue          "tagValue": tagValue
        }        }
    ],    ],
    "resourceGroupId": resourceGroupId,    "resourceGroupId": resourceGroupId,
    "deleteProtect":deleteProtect    "deleteProtect":deleteProtect
}}
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参数名参数名

称称
类型类型

是否必是否必

需需

参数位参数位

置置
描述描述

version String 是
URL参

数
API版本号，当前取值1

clientTo

ken
String 是

Query参

数
幂等性Token，是一个长度不超过64位的ASCII字符串，详见ClientToken幂等性

name String 是

Reques

tBody参

数

NAT网关的名称，由大小写字母、数字以及-_ /.特殊字符组成，必须以字母开头，长度1-

65

vpcId String 是

Reques

tBody参

数

VPC的ID

spec String 是

Reques

tBody参

数

NAT网关的大小，有small(最多支持绑定5个公网IP)、medium(最多支持绑定10个公网

IP)、large(最多支持绑定15个公网IP)三种；该参数和cuNum只能二选一，仅适用于普通型

NAT网关

cuNum Integer 是

Reques

tBody参

数

NAT网关的CU数量，该参数和spec只能二选一，仅适用于增强型NAT网关

eips List 否

Reques

tBody参

数

关联NAT网关SNAT的EIP或者共享带宽中的一个或多个EIP

dnatEip

s
List 否

Reques

tBody参

数

关联NAT网关DNAT的EIP或者共享带宽中的一个或多个EIP

bindEip

s
List 否

Reques

tBody参

数

关联NAT网关的EIP或者共享带宽中的一个或多个EIP，仅适用于增强型NAT网关

billing Billing 是

Reques

tBody参

数

计费信息

tags

List<Ta

gModel

>

否

Reques

tBody参

数

待创建的标签键值对列表。

resourc

eGroupI

d

String 否

Reques

tBody参

数

资源组

deleteP

rotect

Boolea

n
否

Reques

tBody参

数

是否开启释放保护。缺省值为false，代表允许删除

返回头域返回头域

除公共头域，无其它特殊头域。

返回参数返回参数
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参数名称参数名称 类型类型 描述描述

natId String 创建的NAT的ID

请求示例-预付费请求示例-预付费

请求示例-后付费请求示例-后付费

POST /v1/nat?clientToken=be31b98c-5e41-4838-9830-9be700de5a20 HTTP/1.1POST /v1/nat?clientToken=be31b98c-5e41-4838-9830-9be700de5a20 HTTP/1.1
Host: bcc.bj.baidubce.comHost: bcc.bj.baidubce.com
ContentType: application/json    ContentType: application/json    
Authorization: bce-auth-v1/f81d3b34e48048fbb2634dc7882d7e21/2018-07-05T04:17:29Z/3600/Authorization: bce-auth-v1/f81d3b34e48048fbb2634dc7882d7e21/2018-07-05T04:17:29Z/3600/    
host/74c506f68c65e26c633bfa104c863fffac5190fdec1ec24b7c03eb5d67d2e1dehost/74c506f68c65e26c633bfa104c863fffac5190fdec1ec24b7c03eb5d67d2e1de

{{
    "name":"nat1",    "name":"nat1",
    "vpcId":"vpc-a4sg6vsfzbra",    "vpcId":"vpc-a4sg6vsfzbra",
    "spec":"small",    "spec":"small",
    "eips":[    "eips":[
        "10.107.247.192"        "10.107.247.192"
    ],    ],
    "dnatEips":[    "dnatEips":[
        "100.88.14.90"        "100.88.14.90"
    ],    ],
    "billing":{    "billing":{
        "reservation":{        "reservation":{
            "reservationLength":1,            "reservationLength":1,
            "reservationTimeUnit":"month"            "reservationTimeUnit":"month"
        },        },
        "paymentTiming":"Prepaid"        "paymentTiming":"Prepaid"
    },    },
    "tags":[    "tags":[
        {        {
          "tagKey": "tagKey",          "tagKey": "tagKey",
          "tagValue": "tagValue"          "tagValue": "tagValue"
        }        }
    ],    ],
    "resourceGroupId": "RESG-UoMgbkuLNjj",    "resourceGroupId": "RESG-UoMgbkuLNjj",
    "deleteProtect": true    "deleteProtect": true
}}          
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返回示例返回示例

查询NAT网关列表

描述描述

查询NAT网关列表。

可根据NAT网关ID、NAT网关的name、NAT网关绑定的EIP来查询。

若不提供查询条件，则默认查询覆盖所有NAT网关

请求结构请求结构

请求参数请求参数

POST /v1/nat?clientToken=be31b98c-5e41-4838-9830-9be700de5a20 HTTP/1.1POST /v1/nat?clientToken=be31b98c-5e41-4838-9830-9be700de5a20 HTTP/1.1
Host: bcc.bj.baidubce.comHost: bcc.bj.baidubce.com

ContentType: application/json    ContentType: application/json    
Authorization: bce-auth-v1/f81d3b34e48048fbb2634dc7882d7e21/2018-07-05T04:17:29Z/3600/Authorization: bce-auth-v1/f81d3b34e48048fbb2634dc7882d7e21/2018-07-05T04:17:29Z/3600/        

host/74c506f68c65e26c633bfa104c863fffac5190fdec1ec24b7c03eb5d67d2e1dehost/74c506f68c65e26c633bfa104c863fffac5190fdec1ec24b7c03eb5d67d2e1de

{{

    "name":"nat1",    "name":"nat1",

    "vpcId":"vpc-a4sg6vsfzbra",    "vpcId":"vpc-a4sg6vsfzbra",
    "spec":"small",    "spec":"small",

    "billing":{    "billing":{
        "paymentTiming":"Postpaid"        "paymentTiming":"Postpaid"

    },    },

    "tags":[    "tags":[
        {        {

          "tagKey": "tagKey",          "tagKey": "tagKey",

          "tagValue": "tagValue"          "tagValue": "tagValue"
        }        }

    ],    ],
    "resourceGroupId": "RESG-UoMgbkuLNjj",    "resourceGroupId": "RESG-UoMgbkuLNjj",

    "deleteProtect": true    "deleteProtect": true

}}                  

HTTP/1.1 200 OKHTTP/1.1 200 OK

x-bce-request-id: 1214cca7-4ad5-451d-9215-71cb844c0a50x-bce-request-id: 1214cca7-4ad5-451d-9215-71cb844c0a50
Date: Fri, 06 July 2018 07:06:06 GMTDate: Fri, 06 July 2018 07:06:06 GMT

Content-Type: application/json;charset=UTF-8Content-Type: application/json;charset=UTF-8
Server: BWSServer: BWS

{{
    "natId": "nat-b58rnkn1g98h"    "natId": "nat-b58rnkn1g98h"

}}

GET /v{version}/nat?vpcId={vpcId}&natId={natId}&name={name}&ip={ip}&marker={marker}&maxKeys={maxKeys}GET /v{version}/nat?vpcId={vpcId}&natId={natId}&name={name}&ip={ip}&marker={marker}&maxKeys={maxKeys}  

HTTP/1.1HTTP/1.1

Host: bcc.bj.baidubce.comHost: bcc.bj.baidubce.com
Authorization: authorization stringAuthorization: authorization string

Baidu 百度智能云文档 API参考

310



参数名称参数名称 类型类型 是否必需是否必需 参数位置参数位置 描述描述

version String 是 URL参数 API版本号，当前取值1

vpcId String 是 Query参数 vpc的ID

natId String 否 Query参数 指定查询的NAT的Id

name String 否 Query参数 指定查询的NAT的名称

ip String 否 Query参数 指定查询的NAT绑定的EIP

marker String 否 Query参数 批量获取列表的查询的起始位置，是一个由系统生成的字符串

maxKeys int 否 Query参数 每页包含的最大数量，最大数量不超过1000。缺省值为1000

返回头域返回头域

除公共头域外，无其他特殊头域。

返回参数返回参数

参数名称参数名称 类型类型 描述描述

nats List<NAT> 包含查询结果的列表

marker string 标记查询的起始位置，若结果列表为空，此项不存在

isTruncated boolean true表示后面还有数据，false表示已经是最后一页

nextMarker String 获取下一页所需要传递的marker值。当isTruncated为false时，该域不出现

maxKeys int 每页包含的最大数量

请求示例请求示例

返回示例返回示例

GET /v1/nat?vpcId=vpc-13vuxu016dew&name=mynat&maxKeys=2 HTTP/1.1GET /v1/nat?vpcId=vpc-13vuxu016dew&name=mynat&maxKeys=2 HTTP/1.1
Host: bcc.bj.baidubce.comHost: bcc.bj.baidubce.com
authorization: bce-auth-v1/bf427691810a11e8a106475a8496ca04/2018-07-06T11:02:49Z/3600/host;x-bce-authorization: bce-auth-v1/bf427691810a11e8a106475a8496ca04/2018-07-06T11:02:49Z/3600/host;x-bce-
account;x-bce-client-ip;x    -bce-date;x-bce-request-id;x-bce-security-account;x-bce-client-ip;x    -bce-date;x-bce-request-id;x-bce-security-
token/e84ee938f6466428ff5c16b3562a1cbf3db5928e7f863cedec8820b5d98aa474token/e84ee938f6466428ff5c16b3562a1cbf3db5928e7f863cedec8820b5d98aa474
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查询NAT网关详情

描述描述

查询NAT网关详情。

可根据NAT网关ID查询NAT网关详情。

请求结构请求结构

请求参数请求参数

参数名称参数名称 类型类型 是否必需是否必需 参数位置参数位置 描述描述

version String 是 URL参数 API版本号，当前取值1

natId String 是 URL参数 NAT的ID

HTTP/1.1 200 OKHTTP/1.1 200 OK
Date: Fri, 06 Jul 2018 11:12:34 GMTDate: Fri, 06 Jul 2018 11:12:34 GMT
Content-Type: application/json;charset=UTF-8Content-Type: application/json;charset=UTF-8
Server: BWSServer: BWS
{{
  "nats":[  "nats":[
        {        {
            "id":"nat-bir8biqwr45e",            "id":"nat-bir8biqwr45e",
            "name":"mynat",            "name":"mynat",
            "vpcId":"vpc-13vuxu016dew",            "vpcId":"vpc-13vuxu016dew",
            "spec":"small",            "spec":"small",
            "status":"unconfigured",            "status":"unconfigured",
            "eips":[            "eips":[

            ],            ],
            "paymentTiming":"Prepaid",            "paymentTiming":"Prepaid",
            "expiredTime":"2018-08-13T08:10:59Z",            "expiredTime":"2018-08-13T08:10:59Z",
            "createTime": "2021-04-25 17:22:34"            "createTime": "2021-04-25 17:22:34"
        },        },
        {        {
            "id":"nat-b9q8n98mdxwc",            "id":"nat-b9q8n98mdxwc",
            "name":"mynat",            "name":"mynat",
            "vpcId":"vpc-13vuxu016dew",            "vpcId":"vpc-13vuxu016dew",
            "spec":"small",            "spec":"small",
            "status":"unconfigured",            "status":"unconfigured",
            "eips":[            "eips":[

            ],            ],
            "paymentTiming":"Prepaid",            "paymentTiming":"Prepaid",
            "expiredTime":"2018-07-27T13:18:00Z",            "expiredTime":"2018-07-27T13:18:00Z",
            "createTime": "2021-04-25 17:22:34"            "createTime": "2021-04-25 17:22:34"
        }        }
    ]    ]
}}
"marker":"nat-b58rnkn1g98h","marker":"nat-b58rnkn1g98h",
"isTruncated": true,"isTruncated": true,
"nextMarker": "nat-bi72s924x5xu","nextMarker": "nat-bi72s924x5xu",
"maxKeys": 2"maxKeys": 2
}}        

GET /v{version}/nat/{natId} HTTP/1.1GET /v{version}/nat/{natId} HTTP/1.1
Host: bcc.bj.baidubce.comHost: bcc.bj.baidubce.com
Authorization: authorization stringAuthorization: authorization string
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返回头域返回头域

除公共头域外，无其他特殊头域。

返回参数返回参数

参数名称参数名称 类型类型 描述描述

id String NAT网关的ID

name String NAT网关名称

natType String NAT网关类型，enhanced表示增强型，normal表示普通型

vpcId String NAT网关所属VPC的ID

spec String
普通型NAT网关的大小，有small(最多支持绑定5个公网IP)、medium(最多支持绑定10个公网IP)、

large(最多支持绑定15个公网IP)三种

eips List NAT网关绑定的SNAT EIP的IP地址列表

dnatEips List NAT网关绑定的Dnat EIP的IP地址列表

bindEips List NAT网关绑定的EIP的IP地址列表，仅适用于增强型NAT网关

status natStatus NAT网关的状态

paymentTi

ming
String 付费方式 预付费Prepaid 后付费Postpaid

expiredTim

e
String 过期时间

createTime String 创建时间

tags
List<TagMo

del>
NAT网关绑定的标签列表

deleteProt

ect
Boolean 是否开启释放保护

请求示例请求示例

返回示例返回示例

GET /v1/nat/nat-bir8biqwr45e HTTP/1.1GET /v1/nat/nat-bir8biqwr45e HTTP/1.1
Host: bcc.bj.baidubce.comHost: bcc.bj.baidubce.com
authorization: bce-auth-v1/bf427691810a11e8a106475a8496ca04/2018-07-06T11:02:49Z/3600/host;x-bce-authorization: bce-auth-v1/bf427691810a11e8a106475a8496ca04/2018-07-06T11:02:49Z/3600/host;x-bce-
account;x-bce-client-ip;x    -bce-date;x-bce-request-id;x-bce-security-account;x-bce-client-ip;x    -bce-date;x-bce-request-id;x-bce-security-
token/e84ee938f6466428ff5c16b3562a1cbf3db5928e7f863cedec8820b5d98aa474token/e84ee938f6466428ff5c16b3562a1cbf3db5928e7f863cedec8820b5d98aa474
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更新NAT网关名称

描述描述

更新NAT网关名称。

请求结构请求结构

请求参数请求参数

参数名称参数名称 类型类型
是否必是否必

需需
参数位置参数位置 描述描述

version String 是 URL参数 API版本号，当前取值1

natId String 是 URL参数 NAT网关的ID

clientToke

n
String 否 Query参数

幂等性Token，是一个长度不超过64位的ASCII字符串，详见ClientToken幂

等性

name String 是
Request Body 参

数
NAT网关名称

返回头域返回头域

除公共头域外，无其他特殊头域。

HTTP/1.1 200 OKHTTP/1.1 200 OK
Date: Fri, 06 Jul 2018 11:12:34 GMTDate: Fri, 06 Jul 2018 11:12:34 GMT
Content-Type: application/json;charset=UTF-8Content-Type: application/json;charset=UTF-8
Server: BWSServer: BWS
{{
    "id":"nat-bir8biqwr45e",    "id":"nat-bir8biqwr45e",
    "name":"mynat",    "name":"mynat",
    "vpcId":"vpc-13vuxu016dew",    "vpcId":"vpc-13vuxu016dew",
    "natType":"enhanced",    "natType":"enhanced",
    "status":"unconfigured",    "status":"unconfigured",
    "eips":[    "eips":[
    ],    ],
    "dnatEips":[    "dnatEips":[
    ],    ],
    "bindEips": [    "bindEips": [
      "100.89.0.91"      "100.89.0.91"
    ],    ],
    "paymentTiming":"Prepaid",    "paymentTiming":"Prepaid",
    "expiredTime":"2018-08-13T08:10:59Z",    "expiredTime":"2018-08-13T08:10:59Z",
    "createTime": "2021-04-25 17:22:34",    "createTime": "2021-04-25 17:22:34",
    "tags":[    "tags":[
        {        {
          "tagKey": "tagKey",          "tagKey": "tagKey",
          "tagValue": "tagValue"          "tagValue": "tagValue"
        }        }
    ],    ],
    "deleteProtect":true    "deleteProtect":true
}}

PUT /v{version}/nat/{natId}?clientToken={clientToken} HTTP/1.1PUT /v{version}/nat/{natId}?clientToken={clientToken} HTTP/1.1
Host: bcc.bj.baidubce.comHost: bcc.bj.baidubce.com
Authorization: authorization stringAuthorization: authorization string
{ "name":name }{ "name":name }        
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返回参数返回参数

无特殊返回参数。

请求示例请求示例

返回示例返回示例

释放NAT网关

描述描述

释放NAT网关。

预付费未到期的NAT网关不能释放。

请求结构请求结构

请求参数请求参数

参数名称参数名称 类型类型 是否必需是否必需 参数位置参数位置 描述描述

version String 是 URL参数 API版本号，当前取值1

natId String 是 URL参数 释放的NAT网关ID

clientToken String 否 Query参数 幂等性Token，是一个长度不超过64位的ASCII字符串，详见ClientToken幂等性

返回头域返回头域

除公共头域外，无其他特殊头域。

返回参数返回参数

无特殊返回参数。

请求示例请求示例

PUT /v1/nat/nat-b58rnkn1g98h?clientToken=be31b98c-5e41-4838-9d30-9be700de5a20 HTTP/1.1PUT /v1/nat/nat-b58rnkn1g98h?clientToken=be31b98c-5e41-4838-9d30-9be700de5a20 HTTP/1.1
host: bcc.bj.baidubce.comhost: bcc.bj.baidubce.com
content-type: application/jsoncontent-type: application/json
authorization: bce-auth-v1/a512b86f810f11e8a106475a8496ca04/2018-07-06T11:29:59Z/3600/host;x-bce-authorization: bce-auth-v1/a512b86f810f11e8a106475a8496ca04/2018-07-06T11:29:59Z/3600/host;x-bce-
account;x-bce-client-ip;x    -bce-date;x-bce-request-id;x-bce-security-account;x-bce-client-ip;x    -bce-date;x-bce-request-id;x-bce-security-
token/b7a3b5982425be943ec93591f4ef4607c82f257693fab476bd26a45e9acb4fb1token/b7a3b5982425be943ec93591f4ef4607c82f257693fab476bd26a45e9acb4fb1

{{
  "name" : "nattest"  "name" : "nattest"
}}

HTTP/1.1 200 OKHTTP/1.1 200 OK
x-bce-request-id: d758dd78-aa10-4bcb-9679-d258aac94491x-bce-request-id: d758dd78-aa10-4bcb-9679-d258aac94491
Date: Fri, 06 Jul 2018 11:29:59 GMTDate: Fri, 06 Jul 2018 11:29:59 GMT
Content-Type: application/json;charset=UTF-8Content-Type: application/json;charset=UTF-8
Server: BWSServer: BWS        

Delete /v{version}/nat/{natId}?clientToken={clientToken} HTTP/1.1Delete /v{version}/nat/{natId}?clientToken={clientToken} HTTP/1.1
Host: bcc.bj.baidubce.comHost: bcc.bj.baidubce.com
Authorization: authorization stringAuthorization: authorization string
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返回示例返回示例

NAT网关续费

描述描述

指定NAT的续费操作，延长过期时长。

后付费的NAT网关不能续费。

请求结构请求结构

请求参数请求参数

参数名称参数名称 类型类型
是否必是否必

需需
参数位置参数位置 描述描述

version String 是 URL参数 API版本号，当前取值1

natId String 是 URL参数 续费的NAT网关ID

action String 是 Query参数 本接口中该参数取值purchaseReserved

clientToke

n
String 否 Query参数

幂等性Token，是一个长度不超过64位的ASCII字符串，详见ClientToken幂等

性

billing Billing 是
RequestBody参

数
订单信息

返回头域返回头域

除公共头域外，无其他特殊头域。

返回参数返回参数

无特殊返回参数。

请求示例请求示例

Delete /v1/nat/nat-bbrnz82wk0dr?clientToken=fc31ef8c-5e41-4k38-9ds0-9def00ds5b60 HTTP/1.1Delete /v1/nat/nat-bbrnz82wk0dr?clientToken=fc31ef8c-5e41-4k38-9ds0-9def00ds5b60 HTTP/1.1
host: bcc.bj.baidubce.comhost: bcc.bj.baidubce.com
authorization: bce-auth-v1/2830b179831d11e8be57233b1de1e808/2018-07-09T02:38:52Z/3600/host;x-bce-authorization: bce-auth-v1/2830b179831d11e8be57233b1de1e808/2018-07-09T02:38:52Z/3600/host;x-bce-
account;x-bce-client-ip;x    -bce-date;x-bce-request-id;x-bce-security-account;x-bce-client-ip;x    -bce-date;x-bce-request-id;x-bce-security-
token/9c4e21651b58c9d37c5c475f82eeea0ee5c209cfbd25d3638b94ce33ed98125btoken/9c4e21651b58c9d37c5c475f82eeea0ee5c209cfbd25d3638b94ce33ed98125b        

HTTP/1.1 200 OKHTTP/1.1 200 OK
x-bce-request-id: f7302165-756d-4c83-bb7a-1d4548fbba8cx-bce-request-id: f7302165-756d-4c83-bb7a-1d4548fbba8c
Cache-Control: no-cacheCache-Control: no-cache
Server: BWSServer: BWS

PUT /v{version}/nat/{natId}?{action}&clientToken={clientToken} HTTP/1.1PUT /v{version}/nat/{natId}?{action}&clientToken={clientToken} HTTP/1.1
Host: bcc.bj.baidubce.comHost: bcc.bj.baidubce.com
Authorization: authorization stringAuthorization: authorization string
{{
    "billing":{    "billing":{
        "reservation":{        "reservation":{
            "reservationLength": reservationLength,            "reservationLength": reservationLength,
            "reservationTimeUnit": reservationTimeUnit            "reservationTimeUnit": reservationTimeUnit
        }        }
    }    }
}}
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返回示例返回示例

NAT网关绑定SNAT EIP

描述描述

NAT网关绑定SNAT EIP。

若该NAT已经绑定EIP，必须解绑后才可绑定。

若该NAT已经绑定共享带宽，可以继续绑定该共享带宽中的其他IP。

该API为普通型NAT历史API，增强型NAT请使用【NAT网关绑定EIP】API。

请求结构请求结构

请求参数请求参数

参数名称参数名称 类型类型
是否必是否必

需需
参数位置参数位置 描述描述

version String 是 URL参数 API版本号，当前取值1

natId String 是 URL参数 绑定EIP的NAT网关ID

action String 是 Query参数 对NAT网关执行的动作，本接口中取值bind

clientTok

en
String 否 Query参数 幂等性Token，是一个长度不超过64位的ASCII字符串，详见ClientToken幂等性

eips List 是
RequestBody

参数

绑定的EIP ID列表。如果是EIP，只能绑定一个EIP，如果是共享带宽，可以绑定共

享带宽中的多个IP。

返回头域返回头域

PUT /v1/nat/nat-bir8biqwr45e?purchaseReserved&clientToken=dc31ef8c-5e41-4e38-9ds0-9de7250ds5b20 HTTP/1.1PUT /v1/nat/nat-bir8biqwr45e?purchaseReserved&clientToken=dc31ef8c-5e41-4e38-9ds0-9de7250ds5b20 HTTP/1.1
host: bcc.bj.baidubce.comhost: bcc.bj.baidubce.com
content-type: application/jsoncontent-type: application/json
authorization: bce-auth-v1/4df6da5b832211e8a106475a8496ca04/2018-07-09T02:47:39Z/3600/host;x-bce-authorization: bce-auth-v1/4df6da5b832211e8a106475a8496ca04/2018-07-09T02:47:39Z/3600/host;x-bce-
account;x-bce-client-ip;x    -bce-date;x-bce-request-id;x-bce-security-account;x-bce-client-ip;x    -bce-date;x-bce-request-id;x-bce-security-
token/e2cbb3d113486470719a83bcb55571c623cf6e881b879f74a0c162ba31c8a42etoken/e2cbb3d113486470719a83bcb55571c623cf6e881b879f74a0c162ba31c8a42e
{{
  "billing":{  "billing":{
        "reservation":{        "reservation":{
            "reservationLength": 1,            "reservationLength": 1,
            "reservationTimeUnit": "month"            "reservationTimeUnit": "month"
        }        }
    }    }
}}  

HTTP/1.1 200 OKHTTP/1.1 200 OK
x-bce-request-id: 3ef091f6-37a4-450c-b8a9-ce64a2e80b27x-bce-request-id: 3ef091f6-37a4-450c-b8a9-ce64a2e80b27
Date: Mon, 09 Jul 2018 02:47:39 GMTDate: Mon, 09 Jul 2018 02:47:39 GMT
Transfer-Encoding: chunkedTransfer-Encoding: chunked
Content-Type: application/json;charset=UTF-8Content-Type: application/json;charset=UTF-8
Server: BWSServer: BWS

PUT /v{version}/nat/{natId}?{action}&clientToken={clientToken} HTTP/1.1PUT /v{version}/nat/{natId}?{action}&clientToken={clientToken} HTTP/1.1
Host: bcc.bj.baidubce.comHost: bcc.bj.baidubce.com
Authorization: authorization stringAuthorization: authorization string
{ "eips":[eips] }{ "eips":[eips] }
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除公共头域外，无其他特殊头域。

返回参数返回参数

无特殊返回参数。

请求示例请求示例

返回示例返回示例

NAT网关解绑SNAT EIP

描述描述

NAT网关解绑SNAT EIP。

请求结构请求结构

请求参数请求参数

参数名称参数名称 类型类型
是否必是否必

需需
参数位置参数位置 描述描述

version String 是 URL参数 API版本号，当前取值1

natId String 是 URL参数 解绑EIP的NAT网关ID

action String 是 Query参数 对NAT网关执行的动作，本接口中取值unbind

clientToke

n
String 否 Query参数

幂等性Token，是一个长度不超过64位的ASCII字符串，详见ClientToken幂等

性

eips List 是
RequestBody参

数
解绑的SNAT EIP ID列表

返回头域返回头域

除公共头域外，无其他特殊头域。

 PUT /v1/nat/nat-b7ze574srr4g?bind&clientToken={ac31ef8c-5e41-4k38-9ds0-9de700ds5b20} HTTP/1.1 PUT /v1/nat/nat-b7ze574srr4g?bind&clientToken={ac31ef8c-5e41-4k38-9ds0-9de700ds5b20} HTTP/1.1
 host: bcc.bj.baidubce.com host: bcc.bj.baidubce.com
 content-type: application/json content-type: application/json
 authorization: bce-auth-v1/2830b179831d11e8be57233b1de1e808/2018-07-09T02:11:00Z/3600/host;x-bce- authorization: bce-auth-v1/2830b179831d11e8be57233b1de1e808/2018-07-09T02:11:00Z/3600/host;x-bce-
account;x-bce-client-ip;x     -bce-date;x-bce-request-id;x-bce-security-token/241df034account;x-bce-client-ip;x     -bce-date;x-bce-request-id;x-bce-security-token/241df034
 75c8a723f7acd63851b343c8a37e654d001e79695e87c83595ca58fd 75c8a723f7acd63851b343c8a37e654d001e79695e87c83595ca58fd
 connection: Keep-Alive connection: Keep-Alive
 { {
   "eips" : [ "180.76.186.174" ]   "eips" : [ "180.76.186.174" ]
 } }            

HTTP/1.1 200 OKHTTP/1.1 200 OK
x-bce-request-id: cb337890-fda4-4de7-ae5c-6af8ade82281x-bce-request-id: cb337890-fda4-4de7-ae5c-6af8ade82281
Date: Mon, 09 Jul 2018 02:11:01 GMTDate: Mon, 09 Jul 2018 02:11:01 GMT
Content-Type: application/json;charset=UTF-8Content-Type: application/json;charset=UTF-8
Server: BWSServer: BWS        

PUT /v{version}/nat/{natId}?{action}&clientToken={clientToken} HTTP/1.1PUT /v{version}/nat/{natId}?{action}&clientToken={clientToken} HTTP/1.1
Host: bcc.bj.baidubce.comHost: bcc.bj.baidubce.com
Authorization: authorization stringAuthorization: authorization string
{ "eips":[eips] }{ "eips":[eips] }
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返回参数返回参数

无特殊返回参数。

请求示例请求示例

返回示例返回示例

NAT网关绑定DNAT EIP

绑定DNAT EIP

描述描述

NAT网关绑定DNAT EIP。

若该NAT DNAT已经绑定EIP，必须解绑后才可绑定。

若该NAT DNAT已经绑定共享带宽，可以继续绑定该共享带宽中的其他IP。

该API为普通型NAT历史API，增强型NAT请使用【NAT网关绑定EIP】API。

请求结构请求结构

请求参数请求参数

PUT /v1/nat/nat-b7ze574srr4g?unbind&clientToken=ac31ef8c-5e41-4k38-9ds0-9de700ds5b20 HTTP/1.1PUT /v1/nat/nat-b7ze574srr4g?unbind&clientToken=ac31ef8c-5e41-4k38-9ds0-9de700ds5b20 HTTP/1.1
host: bcc.bj.baidubce.comhost: bcc.bj.baidubce.com
content-type: application/jsoncontent-type: application/json
authorization: bce-auth-v1/2830b179831d11e8be57233b1de1e808/2018-07-09T02:18:42Z/3600/host;x-bce-authorization: bce-auth-v1/2830b179831d11e8be57233b1de1e808/2018-07-09T02:18:42Z/3600/host;x-bce-
account;x-bce-client-ip;x    -bce-date;x-bce-request-id;x-bce-security-account;x-bce-client-ip;x    -bce-date;x-bce-request-id;x-bce-security-
token/0d237d5281bdb003840eae23f6ffcd32c5dbe597d6abc5d4a91a11ddacb72701token/0d237d5281bdb003840eae23f6ffcd32c5dbe597d6abc5d4a91a11ddacb72701

{{
  "eips" : [ "180.76.186.174" ]  "eips" : [ "180.76.186.174" ]
}}  

HTTP/1.1 200 OKHTTP/1.1 200 OK
x-bce-request-id: f76a08db-59dc-4d6e-841d-b36989d75d15x-bce-request-id: f76a08db-59dc-4d6e-841d-b36989d75d15
Date: Mon, 09 Jul 2018 02:18:41 GMTDate: Mon, 09 Jul 2018 02:18:41 GMT
Content-Type: application/json;charset=UTF-8Content-Type: application/json;charset=UTF-8
Server: BWSServer: BWS

PUT /v{version}/nat/{natId}?{action}&clientToken={clientToken} HTTP/1.1PUT /v{version}/nat/{natId}?{action}&clientToken={clientToken} HTTP/1.1
Host: bcc.bj.baidubce.comHost: bcc.bj.baidubce.com
Authorization: authorization stringAuthorization: authorization string
{ "dnatEips":[dnatEips] }{ "dnatEips":[dnatEips] }
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参数名参数名

称称
类型类型

是否必是否必

需需
参数位置参数位置 描述描述

version String 是 URL参数 API版本号，当前取值1

natId String 是 URL参数 绑定EIP的NAT网关ID

action String 是 Query参数 对NAT网关执行的动作，本接口中取值bind

clientTo

ken
String 否 Query参数 幂等性Token，是一个长度不超过64位的ASCII字符串，详见ClientToken幂等性

dnatEip

s

List<Stri

ng>
是

RequestBod

y参数

绑定NAT网关的DNAT EIP列表。如果是EIP，只能绑定一个EIP，如果是共享带宽，可

以绑定共享带宽中的多个IP。

返回头域返回头域

除公共头域外，无其他特殊头域。

返回参数返回参数

无特殊返回参数。

请求示例请求示例

返回示例返回示例

NAT网关解绑DNAT EIP

解绑DNAT EIP

描述描述

NAT网关解绑DNAT EIP。

请求结构请求结构

请求参数请求参数

 PUT /v1/nat/nat-b7ze574srr4g?bind&clientToken={ac31ef8c-5e41-4k38-9ds0-9de700ds5b20} HTTP/1.1 PUT /v1/nat/nat-b7ze574srr4g?bind&clientToken={ac31ef8c-5e41-4k38-9ds0-9de700ds5b20} HTTP/1.1
 host: bcc.bj.baidubce.com host: bcc.bj.baidubce.com
 content-type: application/json content-type: application/json
 authorization: bce-auth-v1/2830b179831d11e8be57233b1de1e808/2018-07-09T02:11:00Z/3600/host;x-bce- authorization: bce-auth-v1/2830b179831d11e8be57233b1de1e808/2018-07-09T02:11:00Z/3600/host;x-bce-
account;x-bce-client-ip;x     -bce-date;x-bce-request-id;x-bce-security-token/241df034account;x-bce-client-ip;x     -bce-date;x-bce-request-id;x-bce-security-token/241df034
 75c8a723f7acd63851b343c8a37e654d001e79695e87c83595ca58fd 75c8a723f7acd63851b343c8a37e654d001e79695e87c83595ca58fd
 connection: Keep-Alive connection: Keep-Alive
 { {
   "dnatEips" : [ "180.76.186.174" ]   "dnatEips" : [ "180.76.186.174" ]
 } }            

HTTP/1.1 200 OKHTTP/1.1 200 OK
x-bce-request-id: cb337890-fda4-4de7-ae5c-6af8ade82281x-bce-request-id: cb337890-fda4-4de7-ae5c-6af8ade82281
Date: Mon, 09 Jul 2018 02:11:01 GMTDate: Mon, 09 Jul 2018 02:11:01 GMT
Content-Type: application/json;charset=UTF-8Content-Type: application/json;charset=UTF-8
Server: BWSServer: BWS  

PUT /v{version}/nat/{natId}?{action}&clientToken={clientToken} HTTP/1.1PUT /v{version}/nat/{natId}?{action}&clientToken={clientToken} HTTP/1.1
Host: bcc.bj.baidubce.comHost: bcc.bj.baidubce.com
Authorization: authorization stringAuthorization: authorization string
{ "dnatEips":[dnatEips] }{ "dnatEips":[dnatEips] }
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参数名称参数名称 类型类型
是否必是否必

需需
参数位置参数位置 描述描述

version String 是 URL参数 API版本号，当前取值1

natId String 是 URL参数 解绑EIP的NAT网关ID

action String 是 Query参数 对NAT网关执行的动作，本接口中取值unbind

clientToke

n
String 否 Query参数

幂等性Token，是一个长度不超过64位的ASCII字符串，详见ClientToken幂

等性

dnatEips
List<String

>
是

RequestBody参

数
解绑DNAT绑定 EIP 列表

返回头域返回头域

除公共头域外，无其他特殊头域。

返回参数返回参数

无特殊返回参数。

请求示例请求示例

返回示例返回示例

创建SNAT规则

创建SNAT规则

描述描述

创建NAT网关的SNAT规则。

请求结构请求结构

PUT /v1/nat/nat-b7ze574srr4g?unbind&clientToken=ac31ef8c-5e41-4k38-9ds0-9de700ds5b20 HTTP/1.1PUT /v1/nat/nat-b7ze574srr4g?unbind&clientToken=ac31ef8c-5e41-4k38-9ds0-9de700ds5b20 HTTP/1.1
host: bcc.bj.baidubce.comhost: bcc.bj.baidubce.com
content-type: application/jsoncontent-type: application/json
authorization: bce-auth-v1/2830b179831d11e8be57233b1de1e808/2018-07-09T02:18:42Z/3600/host;x-bce-authorization: bce-auth-v1/2830b179831d11e8be57233b1de1e808/2018-07-09T02:18:42Z/3600/host;x-bce-
account;x-bce-client-ip;x    -bce-date;x-bce-request-id;x-bce-security-account;x-bce-client-ip;x    -bce-date;x-bce-request-id;x-bce-security-
token/0d237d5281bdb003840eae23f6ffcd32c5dbe597d6abc5d4a91a11ddacb72701token/0d237d5281bdb003840eae23f6ffcd32c5dbe597d6abc5d4a91a11ddacb72701

{{
  "dnatEips" : [ "180.76.186.174" ]  "dnatEips" : [ "180.76.186.174" ]
}}  

HTTP/1.1 200 OKHTTP/1.1 200 OK
x-bce-request-id: f76a08db-59dc-4d6e-841d-b36989d75d15x-bce-request-id: f76a08db-59dc-4d6e-841d-b36989d75d15
Date: Mon, 09 Jul 2018 02:18:41 GMTDate: Mon, 09 Jul 2018 02:18:41 GMT
Content-Type: application/json;charset=UTF-8Content-Type: application/json;charset=UTF-8
Server: BWSServer: BWS
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请求头域请求头域

除公共头域外，无其它特殊头域。

请求参数请求参数

参数名称参数名称 类型类型
是否必是否必

需需
参数位置参数位置 描述描述

version String 是 URL参数 API版本号，当前取值1

clientToken String 是 Query参数
幂等性Token，是一个长度不超过64位的ASCII字符串，详见ClientToken

幂等性

natId String 是 URL参数 NAT网关的ID

ruleName String 是
RequestBody参

数

名称，由大小写字母、数字以及-_ /.特殊字符组成，必须以字母开头，

长度1-65

publicIpsAddre

ss

List<String

>
是

RequestBody参

数
公网IPs，关联在NAT网关snatEips或bindEips上的EIP或共享带宽中的IPs

sourceCIDR String 是
RequestBody参

数
内网IP/网段

返回头域返回头域

除公共头域，无其它特殊头域。

返回参数返回参数

参数名称参数名称 类型类型 描述描述

ruleId String 创建的SNAT规则的ID

请求示例请求示例

返回示例返回示例

POST /v{version}/nat/{natId}/snatRule?clientToken={clientToken} HTTP/1.1    POST /v{version}/nat/{natId}/snatRule?clientToken={clientToken} HTTP/1.1    
Host: bcc.bj.baidubce.com      Host: bcc.bj.baidubce.com      
Authorization: authorization stringAuthorization: authorization string
{{
 "ruleName":"test", "ruleName":"test",
 "publicIpsAddress":["100.88.14.90"], "publicIpsAddress":["100.88.14.90"],
 "sourceCIDR":"192.168.1.0/24" "sourceCIDR":"192.168.1.0/24"
}}

POST /v1/nat/nat-brkztytqzbh0/snatRule?clientToken=be31b98c-5e41-4838-9830-9be700de5a20 HTTP/1.1POST /v1/nat/nat-brkztytqzbh0/snatRule?clientToken=be31b98c-5e41-4838-9830-9be700de5a20 HTTP/1.1
Host: bcc.bj.baidubce.comHost: bcc.bj.baidubce.com
ContentType: application/json    ContentType: application/json    
Authorization: bce-auth-v1/f81d3b34e48048fbb2634dc7882d7e21/2018-07-05T04:17:29Z/3600/Authorization: bce-auth-v1/f81d3b34e48048fbb2634dc7882d7e21/2018-07-05T04:17:29Z/3600/    
host/74c506f68c65e26c633bfa104c863fffac5190fdepublicIpsAddressc1ec24b7c03eb5d67d2e1dehost/74c506f68c65e26c633bfa104c863fffac5190fdepublicIpsAddressc1ec24b7c03eb5d67d2e1de
{{
 "ruleName":"test", "ruleName":"test",
 "publicIpsAddress":"100.88.14.90", "publicIpsAddress":"100.88.14.90",
 "sourceCIDR":"192.168.1.0/24" "sourceCIDR":"192.168.1.0/24"
}}                      
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批量创建SNAT规则

批量创建SNAT规则

描述描述

批量创建NAT网关的SNAT规则

请求结构请求结构

请求头域请求头域

除公共头域外，无其它特殊头域。

请求参数请求参数

参数名称参数名称 类型类型
是否必是否必

需需
参数位置参数位置 描述描述

version String 是 URL参数 API版本号，当前取值1

clientTok

en
String 是 Query参数

幂等性Token，是一个长度不超过64位的ASCII字符串，详

见ClientToken幂等性

natId String 是
RequestBody

参数
NAT网关的ID

snatRule

s

List<SnatRuleReque

st>
是

RequestBody

参数
内网IP/网段

返回头域返回头域

除公共头域，无其它特殊头域。

HTTP/1.1 200 OKHTTP/1.1 200 OK

x-bce-request-id: 1214cca7-4ad5-451d-9215-71cb844c0a50x-bce-request-id: 1214cca7-4ad5-451d-9215-71cb844c0a50

Date: Fri, 06 July 2018 07:06:06 GMTDate: Fri, 06 July 2018 07:06:06 GMT
Content-Type: application/json;charset=UTF-8Content-Type: application/json;charset=UTF-8

Server: BWSServer: BWS
{{

    "ruleId": "rule-zrsaybxm7nrn"    "ruleId": "rule-zrsaybxm7nrn"

}}

POST /v{version}/nat/snatRule/batchCreate?clientToken={clientToken} HTTP/1.1    POST /v{version}/nat/snatRule/batchCreate?clientToken={clientToken} HTTP/1.1    
Host: bcc.bj.baidubce.com      Host: bcc.bj.baidubce.com      

Authorization: authorization stringAuthorization: authorization string

{ { 
  "natId": "nat-bzawefgr3mg4",  "natId": "nat-bzawefgr3mg4",

  "snatRules": [  "snatRules": [
    {    {

   "ruleName":"test1",   "ruleName":"test1",

      "publicIpsAddress":["100.88.14.90"],      "publicIpsAddress":["100.88.14.90"],
   "sourceCIDR": "192.168.16.0/20"   "sourceCIDR": "192.168.16.0/20"

    },    },

    {    {
   "ruleName":"test2",   "ruleName":"test2",

      "publicIpsAddress":["100.88.14.90"],      "publicIpsAddress":["100.88.14.90"],
   "sourceCIDR": "192.168.1.0/24"   "sourceCIDR": "192.168.1.0/24"

    }    }

  ]  ]
}}
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返回参数返回参数

参数名称参数名称 类型类型 描述描述

snatRuleIds List<String> 创建的SNAT规则的ID集合

请求示例请求示例

返回示例返回示例

删除SNAT规则

删除SNAT规则

描述描述

删除Snat规则

请求结构请求结构

请求头域请求头域

除公共头域外，无其它特殊头域。

POST /v1/nat/snatRule/batchCreate?clientToken=be31b98c-5e41-4838-9830-9be700de5a20 HTTP/1.1POST /v1/nat/snatRule/batchCreate?clientToken=be31b98c-5e41-4838-9830-9be700de5a20 HTTP/1.1
Host: bcc.bj.baidubce.comHost: bcc.bj.baidubce.com
ContentType: application/json    ContentType: application/json    
Authorization: bce-auth-v1/f81d3b34e48048fbb2634dc7882d7e21/2018-07-05T04:17:29Z/3600/Authorization: bce-auth-v1/f81d3b34e48048fbb2634dc7882d7e21/2018-07-05T04:17:29Z/3600/    
host/74c506f68c65e26c633bfa104c863fffac5190fdepublicIpsAddressc1ec24b7c03eb5d67d2e1dehost/74c506f68c65e26c633bfa104c863fffac5190fdepublicIpsAddressc1ec24b7c03eb5d67d2e1de
 {  { 
  "natId": "nat-bzawefgr3mg4",  "natId": "nat-bzawefgr3mg4",
  "snatRules": [  "snatRules": [
    {    {
   "ruleName":"test1",   "ruleName":"test1",
      "publicIpsAddress":["100.88.14.90"],      "publicIpsAddress":["100.88.14.90"],
   "sourceCIDR": "192.168.16.0/20"   "sourceCIDR": "192.168.16.0/20"
    },    },
    {    {
   "ruleName":"test2",   "ruleName":"test2",
      "publicIpsAddress":["100.88.14.90"],      "publicIpsAddress":["100.88.14.90"],
   "sourceCIDR": "192.168.1.0/24"   "sourceCIDR": "192.168.1.0/24"
    }    }
  ]  ]
}}                    

HTTP/1.1 200 OKHTTP/1.1 200 OK
x-bce-request-id: 1214cca7-4ad5-451d-9215-71cb844c0a50x-bce-request-id: 1214cca7-4ad5-451d-9215-71cb844c0a50
Date: Fri, 06 July 2018 07:06:06 GMTDate: Fri, 06 July 2018 07:06:06 GMT
Content-Type: application/json;charset=UTF-8Content-Type: application/json;charset=UTF-8
Server: BWSServer: BWS
{{
    "snatRuleIds": [    "snatRuleIds": [
      "rule-zrsaybxm7nrn",      "rule-zrsaybxm7nrn",
      "rule-f5kid5g50nua"      "rule-f5kid5g50nua"
    ]    ]
}}

DELETE /v{version}/nat/{natId}/snatRule/{ruleId}?clientToken=1849ef6b-f73c-4f5d-b88b-259ca47af849 HTTP/1.1DELETE /v{version}/nat/{natId}/snatRule/{ruleId}?clientToken=1849ef6b-f73c-4f5d-b88b-259ca47af849 HTTP/1.1
Host: bcc.bj.baidubce.comHost: bcc.bj.baidubce.com
Authorization: authorization stringAuthorization: authorization string

Baidu 百度智能云文档 API参考

324



请求参数请求参数

参数名称参数名称 类型类型 是否必需是否必需 参数位置参数位置 描述描述

clientToken String 是 Query参数 幂等性Token，是一个长度不超过64位的ASCII字符串，详见ClientToken幂等性。

version String 是 URL参数 API版本号，当前值取1

natId String 是 URL参数 NAT网关ID

ruleId String 是 URL参数 SNAT规则ID

返回头域返回头域

除公共头域，无其它特殊头域。

返回参数返回参数

无特殊返回参数

请求示例请求示例

返回示例返回示例

更新SNAT规则

更新SNAT规则

描述描述

更新SNAT规则信息

请求结构请求结构

请求头域请求头域

除公共头域外，无其它特殊头域。

请求参数请求参数

DELETE /v1/nat/nat-brkztytqzbh0/snatRule/rule-w8g6e75xzbhh?clientToken=be31b98c-5e41-4838-9830-DELETE /v1/nat/nat-brkztytqzbh0/snatRule/rule-w8g6e75xzbhh?clientToken=be31b98c-5e41-4838-9830-

9be700de5a20 HTTP/1.19be700de5a20 HTTP/1.1
Host: bcc.bj.baidubce.comHost: bcc.bj.baidubce.com

Authorization: bce-auth-v1/f81d3b34e48048fbb2634dc7882d7e21/2015-08-Authorization: bce-auth-v1/f81d3b34e48048fbb2634dc7882d7e21/2015-08-

11T04:17:29Z/3600/host/74c506f68c65e26c633bfa104c863fffac5190fdec1ec24b7c03eb5d67d2e1de11T04:17:29Z/3600/host/74c506f68c65e26c633bfa104c863fffac5190fdec1ec24b7c03eb5d67d2e1de

HTTP/1.1 200 OKHTTP/1.1 200 OK

x-bce-request-id: 1214cca7-4ad5-451d-9215-71cb844c0a50x-bce-request-id: 1214cca7-4ad5-451d-9215-71cb844c0a50
Date: Wed, 03 Dec 2014 06:42:19 GMTDate: Wed, 03 Dec 2014 06:42:19 GMT

Content-Type: application/json;charset=UTF-8Content-Type: application/json;charset=UTF-8

Server: BWSServer: BWS  

PUT /v{version}/nat/{natId}/snatRule/{ruleId}?clientToken=1849ef6b-f73c-4f5d-b88b-259ca47af849 HTTP/1.1PUT /v{version}/nat/{natId}/snatRule/{ruleId}?clientToken=1849ef6b-f73c-4f5d-b88b-259ca47af849 HTTP/1.1
Host: bcc.bj.baidubce.comHost: bcc.bj.baidubce.com

Authorization: authorization stringAuthorization: authorization string
{{

 "ruleName":"test" "ruleName":"test"

}}
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参数名称参数名称 类型类型
是否必是否必

需需
参数位置参数位置 描述描述

clientToken String 否 Query参数
幂等性Token，是一个长度不超过64位的ASCII字符串，详见ClientToken

幂等性支持。

version String 是 URL参数 API版本号，当前值取1

natId String 是 URL参数 NAT网关ID

ruleId String 是 URL参数 SNAT规则ID

ruleName String 否
RequestBody

参数
SNAT规则名字

sourceCIDR String 否
RequestBody

参数
内网IP/网段

publicIpsAddr

ess

List<Strin

g>
否

RequestBody

参数
公网IPs

返回头域返回头域

除公共头域，无其它特殊头域。

返回参数返回参数

无返回参数

请求示例请求示例

返回示例返回示例

查询SNAT规则

查询SNAT规则

描述描述

查询NAT网关的SNAT规则信息

请求结构请求结构

PUT /v1/nat/nat-brkztytqzbh0/snatRule/rule-zrsaybxm7nrnPUT /v1/nat/nat-brkztytqzbh0/snatRule/rule-zrsaybxm7nrn
Host: bcc.bj.baidubce.comHost: bcc.bj.baidubce.com
Authorization: bce-auth-v1/f81d3b34e48048fbb2634dc7882d7e21/2017-03-Authorization: bce-auth-v1/f81d3b34e48048fbb2634dc7882d7e21/2017-03-
11T04:17:29Z/3600/host/74c506f68c65e26c633bfa104c863fffac5190fdec1ec24b7c03eb5d67d2e1de11T04:17:29Z/3600/host/74c506f68c65e26c633bfa104c863fffac5190fdec1ec24b7c03eb5d67d2e1de
{{
 "ruleName":"test" "ruleName":"test"
}}

HTTP/1.1 200 OKHTTP/1.1 200 OK
x-bce-request-id: 1214cca7-4ad5-451d-9215-71cb844c0a50x-bce-request-id: 1214cca7-4ad5-451d-9215-71cb844c0a50
Date: Thu, 16 Mar 2017 06:29:48 GMTDate: Thu, 16 Mar 2017 06:29:48 GMT
Content-Type: application/json;charset=UTF-8Content-Type: application/json;charset=UTF-8
Server: BWSServer: BWS

GET /v{version}/nat/{natId}/snatRule?marker={marker}&maxKeys={maxKeys} HTTP/1.1GET /v{version}/nat/{natId}/snatRule?marker={marker}&maxKeys={maxKeys} HTTP/1.1
Host: bcc.bj.baidubce.comHost: bcc.bj.baidubce.com
Authorization: authorization stringAuthorization: authorization string
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请求头域请求头域

除公共头域外，无其它特殊头域。

请求参数请求参数

参数名称参数名称 类型类型 是否必需是否必需 参数位置参数位置 描述描述

version String 是 URL参数 API版本号

marker String 否 Query参数 批量获取列表的查询的起始位置，是一个由系统生成的字符串

maxKeys Integer 否 Query参数 每页包含的最大数量，最大数量通常不超过1000。缺省值为1000

natId String 是 URL参数 NAT网关ID

返回头域返回头域

除公共头域，无其它特殊头域。

返回参数返回参数

参数名称参数名称 类型类型 描述描述

marker String 标记查询的起始位置

isTruncated boolean true表示后面还有数据，false表示已经是最后一页

nextMarker String 获取下一页所需要传递的marker值。当isTruncated为false时，该域不出现

maxKeys Integer 每页包含的最大数量

rules List<SnatRule> SNAT规则列表

请求示例请求示例

返回示例返回示例

GET /v1/nat/nat-brkztytqzbh0/snatRule?maxKeys=2 HTTP/1.1GET /v1/nat/nat-brkztytqzbh0/snatRule?maxKeys=2 HTTP/1.1
Host: bcc.bj.baidubce.comHost: bcc.bj.baidubce.com
ContentType: application/jsonContentType: application/json
Authorization: bce-auth-v1/f81d3b34e48048fbb2634dc7882d7e21/2017-03-11T04:17:29Z/3600/Authorization: bce-auth-v1/f81d3b34e48048fbb2634dc7882d7e21/2017-03-11T04:17:29Z/3600/    
host/74c506f68c65e26c633bfa104c863fffac5190fdec1ec24b7c03eb5d67d2e1dehost/74c506f68c65e26c633bfa104c863fffac5190fdec1ec24b7c03eb5d67d2e1de
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创建DNAT规则

创建DNAT规则

描述描述

创建NAT网关的DNAT规则

请求结构请求结构

请求头域请求头域

除公共头域外，无其它特殊头域。

请求参数请求参数

HTTP/1.1 200 OKHTTP/1.1 200 OK
x-bce-request-id: 1214cca7-4ad5-451d-9215-71cb844c0a50x-bce-request-id: 1214cca7-4ad5-451d-9215-71cb844c0a50
Date: Thu, 16 Mar 2017 06:29:48 GMTDate: Thu, 16 Mar 2017 06:29:48 GMT
Content-Type: application/json;charset=UTF-8Content-Type: application/json;charset=UTF-8
Server: BWSServer: BWS
{{
 "isTruncated": true, "isTruncated": true,
    "nextMarker": "rule-vza86i2k6dqu",    "nextMarker": "rule-vza86i2k6dqu",
    "maxKeys": 2,    "maxKeys": 2,
    "rules": [    "rules": [
     {     {
            "ruleId": "rule-k1jenum3v9s6",            "ruleId": "rule-k1jenum3v9s6",
            "ruleName": "s3",            "ruleName": "s3",
            "publicIpsAddress": [            "publicIpsAddress": [
                "100.88.10.185"                "100.88.10.185"
            ],            ],
            "sourceCIDR": "1.1.1.1/32",            "sourceCIDR": "1.1.1.1/32",
            "status": "configuring"            "status": "configuring"
        },        },
        {        {
            "ruleId": "rule-kdgqkwpske2q",            "ruleId": "rule-kdgqkwpske2q",
            "ruleName": "s2",            "ruleName": "s2",
            "publicIpsAddress": [            "publicIpsAddress": [
                "100.88.10.185"                "100.88.10.185"
            ],            ],
            "sourceCIDR": "192.168.1.0/24",            "sourceCIDR": "192.168.1.0/24",
            "status": "configuring"            "status": "configuring"
        }        }
    ]    ]
}}

POST /v{version}/nat/{natId}/dnatRule?clientToken={clientToken} HTTP/1.1    POST /v{version}/nat/{natId}/dnatRule?clientToken={clientToken} HTTP/1.1    
Host: bcc.bj.baidubce.com      Host: bcc.bj.baidubce.com      
Authorization: authorization stringAuthorization: authorization string
{{
 "ruleName":"test", "ruleName":"test",
 "publicIpAddress":"100.88.14.90", "publicIpAddress":"100.88.14.90",
 "privateIpAddress":"192.168.1.1", "privateIpAddress":"192.168.1.1",
 "protocol":"TCP", "protocol":"TCP",
 "publicPort":1212, "publicPort":1212,
 "privatePort":1212 "privatePort":1212
}}
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参数名称参数名称 类型类型
是否必是否必

需需
参数位置参数位置 描述描述

version String 是 URL参数 API版本号，当前取值1

clientToken String 是 Query参数
幂等性Token，是一个长度不超过64位的ASCII字符串，详见ClientToken

幂等性

natId String 是 URL参数 NAT网关的ID

ruleName String 否
RequestBody参

数

名称，由大小写字母、数字以及-_ /.特殊字符组成，必须以字母开头，长

度1-65

publicIpAddres

s
String 是

RequestBody参

数
公网IP，关联在NAT网关dnatEips或bindEips上的EIP或共享带宽中的IP

privateIpAddres

s
String 是

RequestBody参

数
内网IP

protocol String 是
RequestBody参

数
协议，支持TCP、UDP、all

publicPort Integer 否
RequestBody参

数
公网端口(1-65535)，协议为TCP、UDP时有效，不能与端口范围同时指定

privatePort Integer 否
RequestBody参

数
内网端口(1-65535)，协议为TCP、UDP时有效，不能与端口范围同时指定

publicPortRang

e
String 否

RequestBody参

数

公网端口范围，如“80-90”，协议为TCP、UDP时有效，不能与单个端口同

时指定

privatePortRan

ge
String 否

RequestBody参

数

内网端口范围，如“80-90”，协议为TCP、UDP时有效，不能与单个端口同

时指定

返回头域返回头域

除公共头域，无其它特殊头域。

返回参数返回参数

参数名称参数名称 类型类型 描述描述

ruleId String 创建的DNAT规则的ID

请求示例请求示例

返回示例返回示例

POST /v1/nat/nat-brkztytqzbh0/dnatRule?clientToken=be31b98c-5e41-4838-9830-9be700de5a20 HTTP/1.1POST /v1/nat/nat-brkztytqzbh0/dnatRule?clientToken=be31b98c-5e41-4838-9830-9be700de5a20 HTTP/1.1
Host: bcc.bj.baidubce.comHost: bcc.bj.baidubce.com
ContentType: application/json    ContentType: application/json    
Authorization: bce-auth-v1/f81d3b34e48048fbb2634dc7882d7e21/2018-07-05T04:17:29Z/3600/Authorization: bce-auth-v1/f81d3b34e48048fbb2634dc7882d7e21/2018-07-05T04:17:29Z/3600/    
host/74c506f68c65e26c633bfa104c863fffac5190fdec1ec24b7c03eb5d67d2e1dehost/74c506f68c65e26c633bfa104c863fffac5190fdec1ec24b7c03eb5d67d2e1de
{{
 "ruleName":"test", "ruleName":"test",
 "publicIpAddress":"100.88.14.90", "publicIpAddress":"100.88.14.90",
 "privateIpAddress":"192.168.1.1", "privateIpAddress":"192.168.1.1",
 "protocol":"TCP", "protocol":"TCP",
 "publicPort":1212, "publicPort":1212,
 "privatePort":1212, "privatePort":1212,
}}                      
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批量创建DNAT规则

批量创建DNAT规则

描述描述

批量创建NAT网关的DNAT规则

请求结构请求结构

请求头域请求头域

除公共头域外，无其它特殊头域。

请求参数请求参数

参数名称参数名称 类型类型
是否必是否必

需需
参数位置参数位置 描述描述

version String 是 URL参数 API版本号，当前取值1

clientTok

en
String 是 Query参数

幂等性Token，是一个长度不超过64位的ASCII字符串，详

见ClientToken幂等性

natId String 是 URL参数 NAT网关的ID

rules
List<DnatRuleRequ

est>
是

RequestBody

参数
dnat规则集合

HTTP/1.1 200 OKHTTP/1.1 200 OK
x-bce-request-id: 1214cca7-4ad5-451d-9215-71cb844c0a50x-bce-request-id: 1214cca7-4ad5-451d-9215-71cb844c0a50
Date: Fri, 06 July 2018 07:06:06 GMTDate: Fri, 06 July 2018 07:06:06 GMT
Content-Type: application/json;charset=UTF-8Content-Type: application/json;charset=UTF-8
Server: BWSServer: BWS
{{
    "ruleId": "rule-zrsaybxm7nrn"    "ruleId": "rule-zrsaybxm7nrn"
}}

POST /v{version}/nat/{natId}/dnatRule/batchCreate?clientToken={clientToken} HTTP/1.1    POST /v{version}/nat/{natId}/dnatRule/batchCreate?clientToken={clientToken} HTTP/1.1    
Host: bcc.bj.baidubce.com      Host: bcc.bj.baidubce.com      
Authorization: authorization stringAuthorization: authorization string
{{
  "rules": [  "rules": [
    {    {
   "ruleName":"test1",   "ruleName":"test1",
   "publicIpAddress":"100.88.14.90",   "publicIpAddress":"100.88.14.90",
   "privateIpAddress":"192.168.1.1",   "privateIpAddress":"192.168.1.1",
   "protocol":"TCP",   "protocol":"TCP",
   "publicPort":1212,   "publicPort":1212,
   "privatePort":1212   "privatePort":1212
    },    },
    {    {
   "ruleName":"test2",   "ruleName":"test2",
   "publicIpAddress":"100.88.14.52",   "publicIpAddress":"100.88.14.52",
   "privateIpAddress":"192.168.1.2",   "privateIpAddress":"192.168.1.2",
   "protocol":"UDP",   "protocol":"UDP",
   "publicPort":65535,   "publicPort":65535,
   "privatePort":65535   "privatePort":65535
    }    }
  ]  ]
}}
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返回头域返回头域

除公共头域，无其它特殊头域。

返回参数返回参数

参数名称参数名称 类型类型 描述描述

ruleIds List<String> 创建的DNAT规则的ID集合

请求示例请求示例

返回示例返回示例

删除DNAT规则

删除DNAT规则

描述 描述 删除Dnat规则 请求结构请求结构

POST /v1/nat/nat-brkztytqzbh0/dnatRule/batchCreate?clientToken=be31b98c-5e41-4838-9830-9be700de5a20POST /v1/nat/nat-brkztytqzbh0/dnatRule/batchCreate?clientToken=be31b98c-5e41-4838-9830-9be700de5a20  
HTTP/1.1HTTP/1.1
Host: bcc.bj.baidubce.comHost: bcc.bj.baidubce.com
ContentType: application/json    ContentType: application/json    
Authorization: bce-auth-v1/f81d3b34e48048fbb2634dc7882d7e21/2018-07-05T04:17:29Z/3600/Authorization: bce-auth-v1/f81d3b34e48048fbb2634dc7882d7e21/2018-07-05T04:17:29Z/3600/    
host/74c506f68c65e26c633bfa104c863fffac5190fdec1ec24b7c03eb5d67d2e1dehost/74c506f68c65e26c633bfa104c863fffac5190fdec1ec24b7c03eb5d67d2e1de
{{
  "rules": [  "rules": [
    {    {
   "ruleName":"test1",   "ruleName":"test1",
   "publicIpAddress":"100.88.14.90",   "publicIpAddress":"100.88.14.90",
   "privateIpAddress":"192.168.1.1",   "privateIpAddress":"192.168.1.1",
   "protocol":"TCP",   "protocol":"TCP",
   "publicPort":1212,   "publicPort":1212,
   "privatePort":1212   "privatePort":1212
    },    },
    {    {
   "ruleName":"test2",   "ruleName":"test2",
   "publicIpAddress":"100.88.14.52",   "publicIpAddress":"100.88.14.52",
   "privateIpAddress":"192.168.1.2",   "privateIpAddress":"192.168.1.2",
   "protocol":"UDP",   "protocol":"UDP",
   "publicPort":65535,   "publicPort":65535,
   "privatePort":65535   "privatePort":65535
    }    }
  ]  ]
}}

HTTP/1.1 200 OKHTTP/1.1 200 OK
x-bce-request-id: 1214cca7-4ad5-451d-9215-71cb844c0a50x-bce-request-id: 1214cca7-4ad5-451d-9215-71cb844c0a50
Date: Fri, 06 July 2018 07:06:06 GMTDate: Fri, 06 July 2018 07:06:06 GMT
Content-Type: application/json;charset=UTF-8Content-Type: application/json;charset=UTF-8
Server: BWSServer: BWS
{{
    "ruleIds": [    "ruleIds": [
      "rule-zrsaybxm7nrn",      "rule-zrsaybxm7nrn",
      "rule-f5kid5g50nua"      "rule-f5kid5g50nua"
    ]    ]
}}
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请求头域请求头域

除公共头域外，无其它特殊头域。

请求参数请求参数

参数名称参数名称 类型类型 是否必需是否必需 参数位置参数位置 描述描述

clientToken String 是 Query参数 幂等性Token，是一个长度不超过64位的ASCII字符串，详见ClientToken幂等性。

version String 是 URL参数 API版本号，当前值取1

natId String 是 URL参数 NAT网关ID

ruleId String 是 URL参数 DNAT规则ID

返回头域返回头域

除公共头域，无其它特殊头域。

返回参数返回参数

无特殊返回参数

请求示例请求示例

返回示例返回示例

更新DNAT规则

更新DNAT规则

描述描述

更新DNAT规则信息

请求结构请求结构

DELETE /v{version}/nat/{natId}/dnatRule/{ruleId}?clientToken=1849ef6b-f73c-4f5d-b88b-259ca47af849 HTTP/1.1DELETE /v{version}/nat/{natId}/dnatRule/{ruleId}?clientToken=1849ef6b-f73c-4f5d-b88b-259ca47af849 HTTP/1.1
Host: bcc.bj.baidubce.comHost: bcc.bj.baidubce.com
Authorization: authorization stringAuthorization: authorization string

DELETE /v1/nat/nat-brkztytqzbh0/dnatRule/rule-w8g6e75xzbhh?clientToken=be31b98c-5e41-4838-9830-DELETE /v1/nat/nat-brkztytqzbh0/dnatRule/rule-w8g6e75xzbhh?clientToken=be31b98c-5e41-4838-9830-
9be700de5a20 HTTP/1.19be700de5a20 HTTP/1.1
Host: bcc.bj.baidubce.comHost: bcc.bj.baidubce.com
Authorization: bce-auth-v1/f81d3b34e48048fbb2634dc7882d7e21/2015-08-Authorization: bce-auth-v1/f81d3b34e48048fbb2634dc7882d7e21/2015-08-
11T04:17:29Z/3600/host/74c506f68c65e26c633bfa104c863fffac5190fdec1ec24b7c03eb5d67d2e1de11T04:17:29Z/3600/host/74c506f68c65e26c633bfa104c863fffac5190fdec1ec24b7c03eb5d67d2e1de

HTTP/1.1 200 OKHTTP/1.1 200 OK
x-bce-request-id: 1214cca7-4ad5-451d-9215-71cb844c0a50x-bce-request-id: 1214cca7-4ad5-451d-9215-71cb844c0a50
Date: Wed, 03 Dec 2014 06:42:19 GMTDate: Wed, 03 Dec 2014 06:42:19 GMT
Content-Type: application/json;charset=UTF-8Content-Type: application/json;charset=UTF-8
Server: BWSServer: BWS  

PUT /v{version}/nat/{natId}/dnatRule/{ruleId}?clientToken=1849ef6b-f73c-4f5d-b88b-259ca47af849 HTTP/1.1PUT /v{version}/nat/{natId}/dnatRule/{ruleId}?clientToken=1849ef6b-f73c-4f5d-b88b-259ca47af849 HTTP/1.1
Host: bcc.bj.baidubce.comHost: bcc.bj.baidubce.com
Authorization: authorization stringAuthorization: authorization string
{{
 "ruleName":"test" "ruleName":"test"
}}
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请求头域请求头域

除公共头域外，无其它特殊头域。

请求参数请求参数

参数名称参数名称 类型类型
是否必是否必

需需
参数位置参数位置 描述描述

clientToken String 否 Query参数
幂等性Token，是一个长度不超过64位的ASCII字符串，详见ClientToken幂

等性支持。

version String 是 URL参数 API版本号，当前值取1

natId String 是 URL参数 NAT网关ID

ruleId String 是 URL参数 DNAT规则ID

ruleName String 否
RequestBody参

数
DNAT规则名字

protocol String 否
RequestBody参

数
协议，支持TCP、UDP、all

publicPort Integer 否
RequestBody参

数
公网端口

privatePort Integer 否
RequestBody参

数
内网端口

publicPortRang

e
String 否

RequestBody参

数
公网端口范围

privatePortRan

ge
String 否

RequestBody参

数
内网端口范围

privateIpAddre

ss
String 否

RequestBody参

数
内网IP

publicIpAddres

s
String 否

RequestBody参

数
公网IP

返回头域返回头域

除公共头域，无其它特殊头域。

返回参数返回参数

无返回参数

请求示例请求示例

返回示例返回示例

PUT /v1/nat/nat-brkztytqzbh0/dnatRule/rule-zrsaybxm7nrnPUT /v1/nat/nat-brkztytqzbh0/dnatRule/rule-zrsaybxm7nrn
Host: bcc.bj.baidubce.comHost: bcc.bj.baidubce.com
Authorization: bce-auth-v1/f81d3b34e48048fbb2634dc7882d7e21/2017-03-Authorization: bce-auth-v1/f81d3b34e48048fbb2634dc7882d7e21/2017-03-
11T04:17:29Z/3600/host/74c506f68c65e26c633bfa104c863fffac5190fdec1ec24b7c03eb5d67d2e1de11T04:17:29Z/3600/host/74c506f68c65e26c633bfa104c863fffac5190fdec1ec24b7c03eb5d67d2e1de
{{
 "ruleName":"test" "ruleName":"test"
}}
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查询DNAT规则

查询DNAT规则

描述描述

查询NAT网关的dnat规则信息

请求结构请求结构

请求头域请求头域

除公共头域外，无其它特殊头域。

请求参数请求参数

参数名称参数名称 类型类型 是否必需是否必需 参数位置参数位置 描述描述

version String 是 URL参数 API版本号，当前版本号1

marker String 否 Query参数 批量获取列表的查询的起始位置，是一个由系统生成的字符串

maxKeys Integer 否 Query参数 每页包含的最大数量，最大数量通常不超过1000。缺省值为1000

natId String 是 URL参数 NAT网关ID

返回头域返回头域

除公共头域，无其它特殊头域。

返回参数返回参数

参数名称参数名称 类型类型 描述描述

marker String 标记查询的起始位置

isTruncated boolean true表示后面还有数据，false表示已经是最后一页

nextMarker String 获取下一页所需要传递的marker值。当isTruncated为false时，该域不出现

maxKeys Integer 每页包含的最大数量

rules List<DnatRule> DNAT规则列表

请求示例请求示例

返回示例返回示例

HTTP/1.1 200 OKHTTP/1.1 200 OK
x-bce-request-id: 1214cca7-4ad5-451d-9215-71cb844c0a50x-bce-request-id: 1214cca7-4ad5-451d-9215-71cb844c0a50
Date: Thu, 16 Mar 2017 06:29:48 GMTDate: Thu, 16 Mar 2017 06:29:48 GMT
Content-Type: application/json;charset=UTF-8Content-Type: application/json;charset=UTF-8
Server: BWSServer: BWS

GET /v{version}/nat/{natId}/dnatRule?marker={marker}&maxKeys={maxKeys} HTTP/1.1GET /v{version}/nat/{natId}/dnatRule?marker={marker}&maxKeys={maxKeys} HTTP/1.1
Host: bcc.bj.baidubce.comHost: bcc.bj.baidubce.com
Authorization: authorization stringAuthorization: authorization string

GET /v1/nat/nat-brkztytqzbh0/dnatRule?maxKeys=2 HTTP/1.1GET /v1/nat/nat-brkztytqzbh0/dnatRule?maxKeys=2 HTTP/1.1
Host: bcc.bj.baidubce.comHost: bcc.bj.baidubce.com
ContentType: application/jsonContentType: application/json
Authorization: bce-auth-v1/f81d3b34e48048fbb2634dc7882d7e21/2017-03-11T04:17:29Z/3600/Authorization: bce-auth-v1/f81d3b34e48048fbb2634dc7882d7e21/2017-03-11T04:17:29Z/3600/    
host/74c506f68c65e26c633bfa104c863fffac5190fdec1ec24b7c03eb5d67d2e1dehost/74c506f68c65e26c633bfa104c863fffac5190fdec1ec24b7c03eb5d67d2e1de
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更新NAT释放保护开关

描述描述

更新NAT释放保护开关。

请求结构请求结构

请求参数请求参数

HTTP/1.1 200 OKHTTP/1.1 200 OK
x-bce-request-id: 1214cca7-4ad5-451d-9215-71cb844c0a50x-bce-request-id: 1214cca7-4ad5-451d-9215-71cb844c0a50
Date: Thu, 16 Mar 2017 06:29:48 GMTDate: Thu, 16 Mar 2017 06:29:48 GMT
Content-Type: application/json;charset=UTF-8Content-Type: application/json;charset=UTF-8
Server: BWSServer: BWS
{{
 "isTruncated": true, "isTruncated": true,
    "nextMarker": "rule-pej10dar6pxd",    "nextMarker": "rule-pej10dar6pxd",
    "maxKeys": 2,    "maxKeys": 2,
    "rules": [    "rules": [
        {        {
            "ruleId": "rule-29d9jpprcm75",            "ruleId": "rule-29d9jpprcm75",
            "ruleName": "sg",            "ruleName": "sg",
            "publicIpAddress": "100.88.6.197",            "publicIpAddress": "100.88.6.197",
            "privateIpAddress": "192.168.3.3",            "privateIpAddress": "192.168.3.3",
            "publicPort": 333,            "publicPort": 333,
            "privatePort": 333,            "privatePort": 333,
            "status": "active",            "status": "active",
            "protocol": "TCP"            "protocol": "TCP"
        },        },
        {        {
            "ruleId": "rule-72z6p8ni6rce",            "ruleId": "rule-72z6p8ni6rce",
            "ruleName": "sd",            "ruleName": "sd",
            "publicIpAddress": "100.88.6.197",            "publicIpAddress": "100.88.6.197",
            "privateIpAddress": "192.168.2.2",            "privateIpAddress": "192.168.2.2",
            "publicPort": 222,            "publicPort": 222,
            "privatePort": 222,            "privatePort": 222,
            "status": "active",            "status": "active",
            "protocol": "UDP"            "protocol": "UDP"
        }        }
    ]    ]
}}

PUT /v{version}/nat/{natId}/deleteProtect?clientToken={clientToken} HTTP/1.1PUT /v{version}/nat/{natId}/deleteProtect?clientToken={clientToken} HTTP/1.1
Host: bcc.bj.baidubce.comHost: bcc.bj.baidubce.com
Authorization: authorization stringAuthorization: authorization string
{ { 
    "deleteProtect":deleteProtect     "deleteProtect":deleteProtect 
}}        
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参数名称参数名称 类型类型
是否必是否必

需需
参数位置参数位置 描述描述

version String 是 URL参数 API版本号，当前取值1

natId String 是 URL参数 NAT网关的ID

clientToken String 否 Query参数
幂等性Token，是一个长度不超过64位的ASCII字符串，详见ClientToken幂

等性

deleteProte

ct

Boolea

n
是

Request Body 参

数
是否开启释放保护

返回头域返回头域

除公共头域外，无其他特殊头域。

返回参数返回参数

无特殊返回参数。

请求示例请求示例

返回示例返回示例

NAT网关解绑EIP

描述描述

NAT网关解绑EIP。

该API仅适用于增强型NAT网关。

请求结构请求结构

请求参数请求参数

PUT /v1/nat/nat-b58rnkn1g98h/deleteProtect?clientToken=be31b98c-5e41-4838-9d30-9be700de5a20 HTTP/1.1PUT /v1/nat/nat-b58rnkn1g98h/deleteProtect?clientToken=be31b98c-5e41-4838-9d30-9be700de5a20 HTTP/1.1

host: bcc.bj.baidubce.comhost: bcc.bj.baidubce.com
content-type: application/jsoncontent-type: application/json

authorization: bce-auth-v1/a512b86f810f11e8a106475a8496ca04/2018-07-06T11:29:59Z/3600/host;x-bce-authorization: bce-auth-v1/a512b86f810f11e8a106475a8496ca04/2018-07-06T11:29:59Z/3600/host;x-bce-

account;x-bce-client-ip;x    -bce-date;x-bce-request-id;x-bce-security-account;x-bce-client-ip;x    -bce-date;x-bce-request-id;x-bce-security-
token/b7a3b5982425be943ec93591f4ef4607c82f257693fab476bd26a45e9acb4fb1token/b7a3b5982425be943ec93591f4ef4607c82f257693fab476bd26a45e9acb4fb1

{{
  "deleteProtect" : true  "deleteProtect" : true

}}

HTTP/1.1 200 OKHTTP/1.1 200 OK

x-bce-request-id: d758dd78-aa10-4bcb-9679-d258aac94491x-bce-request-id: d758dd78-aa10-4bcb-9679-d258aac94491
Date: Fri, 06 Jul 2018 11:29:59 GMTDate: Fri, 06 Jul 2018 11:29:59 GMT

Content-Type: application/json;charset=UTF-8Content-Type: application/json;charset=UTF-8

Server: BWSServer: BWS        

PUT /v{version}/nat/{natId}?{action}&clientToken={clientToken} HTTP/1.1PUT /v{version}/nat/{natId}?{action}&clientToken={clientToken} HTTP/1.1
Host: bcc.bj.baidubce.comHost: bcc.bj.baidubce.com

Authorization: authorization stringAuthorization: authorization string

{ "bindEips":[bindEips] }{ "bindEips":[bindEips] }
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参数名称参数名称 类型类型
是否必是否必

需需
参数位置参数位置 描述描述

version String 是 URL参数 API版本号，当前取值1

natId String 是 URL参数 解绑EIP的NAT网关ID

action String 是 Query参数 对NAT网关执行的动作，本接口中取值unbind

clientToke

n
String 否 Query参数

幂等性Token，是一个长度不超过64位的ASCII字符串，详见ClientToken幂等

性

bindEips List 是
RequestBody参

数
解绑的EIP列表

返回头域返回头域

除公共头域外，无其他特殊头域。

返回参数返回参数

无特殊返回参数。

请求示例请求示例

返回示例返回示例

NAT网关绑定EIP

描述描述

NAT网关绑定EIP。

该API仅适用于增强型NAT网关。

绑定的EIP既可应用于SNAT规则，也可应用于DNAT规则。

请求结构请求结构

PUT /v1/nat/nat-b7ze574srr4g?unbind&clientToken=ac31ef8c-5e41-4k38-9ds0-9de700ds5b20 HTTP/1.1PUT /v1/nat/nat-b7ze574srr4g?unbind&clientToken=ac31ef8c-5e41-4k38-9ds0-9de700ds5b20 HTTP/1.1
host: bcc.bj.baidubce.comhost: bcc.bj.baidubce.com
content-type: application/jsoncontent-type: application/json
authorization: bce-auth-v1/2830b179831d11e8be57233b1de1e808/2018-07-09T02:18:42Z/3600/host;x-bce-authorization: bce-auth-v1/2830b179831d11e8be57233b1de1e808/2018-07-09T02:18:42Z/3600/host;x-bce-
account;x-bce-client-ip;x    -bce-date;x-bce-request-id;x-bce-security-account;x-bce-client-ip;x    -bce-date;x-bce-request-id;x-bce-security-
token/0d237d5281bdb003840eae23f6ffcd32c5dbe597d6abc5d4a91a11ddacb72701token/0d237d5281bdb003840eae23f6ffcd32c5dbe597d6abc5d4a91a11ddacb72701

{{
  "bindEips" : [ "180.76.186.174" ]  "bindEips" : [ "180.76.186.174" ]
}}  

HTTP/1.1 200 OKHTTP/1.1 200 OK
x-bce-request-id: f76a08db-59dc-4d6e-841d-b36989d75d15x-bce-request-id: f76a08db-59dc-4d6e-841d-b36989d75d15
Date: Mon, 09 Jul 2018 02:18:41 GMTDate: Mon, 09 Jul 2018 02:18:41 GMT
Content-Type: application/json;charset=UTF-8Content-Type: application/json;charset=UTF-8
Server: BWSServer: BWS

PUT /v{version}/nat/{natId}?{action}&clientToken={clientToken} HTTP/1.1PUT /v{version}/nat/{natId}?{action}&clientToken={clientToken} HTTP/1.1
Host: bcc.bj.baidubce.comHost: bcc.bj.baidubce.com
Authorization: authorization stringAuthorization: authorization string
{ "bindEips":[bindEips] }{ "bindEips":[bindEips] }
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请求参数请求参数

参数名参数名

称称
类型类型

是否必是否必

需需
参数位置参数位置 描述描述

version String 是 URL参数 API版本号，当前取值1

natId String 是 URL参数 绑定EIP的NAT网关ID

action String 是 Query参数 对NAT网关执行的动作，本接口中取值bind

clientTo

ken
String 否 Query参数 幂等性Token，是一个长度不超过64位的ASCII字符串，详见ClientToken幂等性

bindEips
List<Strin

g>
是

RequestBody

参数

绑定NAT网关的EIP列表；支持绑定多个EIP，多个EIP需在同一共享带宽内或者均

不在任何共享带宽内。

返回头域返回头域

除公共头域外，无其他特殊头域。

返回参数返回参数

无特殊返回参数。

请求示例请求示例

返回示例返回示例

NAT网关变配

描述描述

NAT网关变更配置，仅支持增强型NAT网关实例。

请求结构请求结构

 PUT /v1/nat/nat-b7ze574srr4g?bind&clientToken={ac31ef8c-5e41-4k38-9ds0-9de700ds5b20} HTTP/1.1 PUT /v1/nat/nat-b7ze574srr4g?bind&clientToken={ac31ef8c-5e41-4k38-9ds0-9de700ds5b20} HTTP/1.1
 host: bcc.bj.baidubce.com host: bcc.bj.baidubce.com

 content-type: application/json content-type: application/json
 authorization: bce-auth-v1/2830b179831d11e8be57233b1de1e808/2018-07-09T02:11:00Z/3600/host;x-bce- authorization: bce-auth-v1/2830b179831d11e8be57233b1de1e808/2018-07-09T02:11:00Z/3600/host;x-bce-

account;x-bce-client-ip;x     -bce-date;x-bce-request-id;x-bce-security-token/241df034account;x-bce-client-ip;x     -bce-date;x-bce-request-id;x-bce-security-token/241df034

 75c8a723f7acd63851b343c8a37e654d001e79695e87c83595ca58fd 75c8a723f7acd63851b343c8a37e654d001e79695e87c83595ca58fd
 connection: Keep-Alive connection: Keep-Alive

 { {

   "bindEips" : [ "180.76.186.174" ]   "bindEips" : [ "180.76.186.174" ]
 } }            

HTTP/1.1 200 OKHTTP/1.1 200 OK
x-bce-request-id: cb337890-fda4-4de7-ae5c-6af8ade82281x-bce-request-id: cb337890-fda4-4de7-ae5c-6af8ade82281

Date: Mon, 09 Jul 2018 02:11:01 GMTDate: Mon, 09 Jul 2018 02:11:01 GMT
Content-Type: application/json;charset=UTF-8Content-Type: application/json;charset=UTF-8

Server: BWSServer: BWS  

PUT /v{version}/nat/{natId}?{action}&clientToken={clientToken} HTTP/1.1PUT /v{version}/nat/{natId}?{action}&clientToken={clientToken} HTTP/1.1
Host: bcc.bj.baidubce.com      Host: bcc.bj.baidubce.com      

Authorization: authorization stringAuthorization: authorization string
{{

 "cuNum":3 "cuNum":3

}}
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请求头域请求头域

除公共头域外，无其它特殊头域。

请求参数请求参数

参数名称参数名称 类型类型
是否必是否必

需需
参数位置参数位置 描述描述

version String 是 URL参数 API版本号，当前取值1

clientToke

n
String 是 Query参数

幂等性Token，是一个长度不超过64位的ASCII字符串，详见ClientToken幂等

性

action String 是 Query参数 对NAT网关执行的动作，本接口中取值resize

natId String 是 URL参数 NAT 实例 ID

cuNum Integer 是
RequestBody参

数
NAT网关变配的CU数量，取值1~100

返回头域返回头域

除公共头域，无其它特殊头域。

返回参数返回参数

无特殊返回参数。

请求示例请求示例

返回示例返回示例

IPv6网关相关接口
查询IPv6网关限速策略列表

描述描述

查询IPv6网关的限速策略列表

请求结构请求结构

PUT /v1/nat/nat-b58rnkn1g98h?resize&clientToken=dc31ef8c-5e41-4e38-9ds0-9de75d0ds5b20 HTTP/1.1PUT /v1/nat/nat-b58rnkn1g98h?resize&clientToken=dc31ef8c-5e41-4e38-9ds0-9de75d0ds5b20 HTTP/1.1
Host: bcc.bj.baidubce.comHost: bcc.bj.baidubce.com
ContentType: application/json    ContentType: application/json    
Authorization: bce-auth-v1/f81d3b34e48048fbb2634dc7882d7e21/2018-07-05T04:17:29Z/3600/Authorization: bce-auth-v1/f81d3b34e48048fbb2634dc7882d7e21/2018-07-05T04:17:29Z/3600/        
host/74c506f68c65e26c633bfa104c863fffac5190fdec1ec24b7c03eb5d67d2e1dehost/74c506f68c65e26c633bfa104c863fffac5190fdec1ec24b7c03eb5d67d2e1de

{{
    "cuNum":20    "cuNum":20
}}                  

HTTP/1.1 200 OKHTTP/1.1 200 OK
x-bce-request-id: 1214cca7-4ad5-451d-9215-71cb844c0a50x-bce-request-id: 1214cca7-4ad5-451d-9215-71cb844c0a50
Date: Fri, 06 July 2018 07:06:06 GMTDate: Fri, 06 July 2018 07:06:06 GMT
Content-Type: application/json;charset=UTF-8Content-Type: application/json;charset=UTF-8
Server: BWSServer: BWS
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请求头域请求头域

除公共头域外，无其它特殊头域。

请求参数请求参数

参数名称参数名称 类型类型 是否必需是否必需 参数位置参数位置 描述描述

version String 是 URL参数 API版本号

gatewayId String 是 URL参数 IPv6网关的Id

marker string 否 Query参数 标记查询的起始位置

maxKeys int 否 Query参数 每页包含的最大数量

返回头域返回头域

无特殊返回头域。

返回参数返回参数

参数名称参数名称 类型类型 描述描述

rateLimitRu

les

List<[RateLimitRule]((VPC/API参考/附

录.md#rateLimitRule)>
IPv6网关的限速规则列表

marker String 标记查询的起始位置，若结果列表为空，此项不存在

isTruncated boolean true表示后面还有数据，false表示已经是最后一页

nextMarker String
获取下一页所需要传递的marker值。当isTruncated为false

时，该域不出现

maxKeys int 每页包含的最大数量

请求示例请求示例

返回示例返回示例

GET /v{version}/IPv6Gateway/{gatewayId}/rateLimitRule?marker={marker}&maxKeys={maxKeys}HTTP/1.1    GET /v{version}/IPv6Gateway/{gatewayId}/rateLimitRule?marker={marker}&maxKeys={maxKeys}HTTP/1.1    
Host: bcc.bd.baidubce.com      Host: bcc.bd.baidubce.com      
Authorization: authorization stringAuthorization: authorization string

GET /v1/IPv6Gateway/rateLimitRule/ipv6_qos-0b56ec38 HTTP/1.1GET /v1/IPv6Gateway/rateLimitRule/ipv6_qos-0b56ec38 HTTP/1.1
Host: bcc.bj.baidubce.comHost: bcc.bj.baidubce.com
authorization: bce-auth-v1/c3119080364d11e8912505e5e0ae9978/2018-04-02T08:14:25Z/3600/host;x-bce-authorization: bce-auth-v1/c3119080364d11e8912505e5e0ae9978/2018-04-02T08:14:25Z/3600/host;x-bce-
account;x-bce-client-ip;x-bce-date;x-bce-request-id;x-bce-security- account;x-bce-client-ip;x-bce-date;x-bce-request-id;x-bce-security- 
token/6b93bfd5ca2328fcb5560fa57f56253d80a629f6aac9c9cb74adf9a055fceb53token/6b93bfd5ca2328fcb5560fa57f56253d80a629f6aac9c9cb74adf9a055fceb53
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删除IPv6网关限速策略

描述描述

删除IPv6网关的限速策略

请求结构请求结构

请求头域请求头域

除公共头域外，无其它特殊头域。

请求参数请求参数

参数名称参数名称 类型类型 是否必需是否必需 参数位置参数位置 描述描述

version String 是 URL参数 API版本号

clientToken String 否 Query参数 幂等性Token，是一个长度不超过64位的ASCII字符串，详见ClientToken幂等性

gatewayId String 是 URL参数 Ipv6网关Id

rateLimitRuleId String 是 URL参数 限速策略的Id

返回头域返回头域

除公共头域，无其它特殊头域。

返回参数返回参数

无特殊返回参数。

请求示例请求示例

HTTP/1.1 200 OKHTTP/1.1 200 OK
x-bce-request-id: 7e789a40-adac-414a-8bd4-916d6be61112x-bce-request-id: 7e789a40-adac-414a-8bd4-916d6be61112
Date: Mon, 02 Apr 2018 08:14:25 GMTDate: Mon, 02 Apr 2018 08:14:25 GMT
Content-Type: application/json;charset=UTF-8Content-Type: application/json;charset=UTF-8
Server: BWSServer: BWS
{{
    "rateLimitRules":[    "rateLimitRules":[
        {        {
            "rateLimitRuleId":"ipv6_qos-0b56ec38"            "rateLimitRuleId":"ipv6_qos-0b56ec38"
            "ipv6Address":"240c:4082:0:100::",            "ipv6Address":"240c:4082:0:100::",
            "ingressBandwidthInMbps":5,            "ingressBandwidthInMbps":5,
            "egressBandwidthInMbps":5            "egressBandwidthInMbps":5
        }        }
    ],    ],
    "marker":"ipv6_qos-0b56ec38",    "marker":"ipv6_qos-0b56ec38",
    "maxKeys":1000    "maxKeys":1000
    "isTruncated":false    "isTruncated":false
}}

DELETE /v{version}/IPv6Gateway/{gatewayId}/rateLimitRule/{rateLimitRuleId}?clientToken={clientToken} HTTP/1.1    DELETE /v{version}/IPv6Gateway/{gatewayId}/rateLimitRule/{rateLimitRuleId}?clientToken={clientToken} HTTP/1.1    
Host: bcc.bd.baidubce.com      Host: bcc.bd.baidubce.com      
Authorization: authorization stringAuthorization: authorization string
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返回示例返回示例

更新IPv6网关限速策略

描述描述

修改IPv6网关的限速策略

限速必须在1和IPv6网关的最大带宽之间

入口带宽和出口带宽不可同时为空

请求结构请求结构

请求头域请求头域

除公共头域外，无其它特殊头域。

请求参数请求参数

参数名称参数名称 类型类型
是否必是否必

需需
参数位置参数位置 描述描述

version String 是 URL参数 API版本号

clientToken String 否 Query参数
幂等性Token，是一个长度不超过64位的ASCII字符串，详

见ClientToken幂等性

gatewayId String 是 URL参数 IPv6网关的Id

rateLimitRuleId String 是 URL参数 限速策略的Id

ingressBandwidthInM

bps
int 是

RequestBody

参数
限速策略的入向带宽

egressBandwidthInM

bps
int 是

RequestBody

参数
限速策略的出向带宽

返回头域返回头域

除公共头域，无其它特殊头域。

DELETE /v1/IPv6Gateway/gw-5af4eb65/rateLimitRule/ipv6_qos-0b56ec38 HTTP/1.1DELETE /v1/IPv6Gateway/gw-5af4eb65/rateLimitRule/ipv6_qos-0b56ec38 HTTP/1.1
Host: bcc.bj.baidubce.comHost: bcc.bj.baidubce.com
authorization: bce-auth-v1/c3119080364d11e8912505e5e0ae9978/2018-04-02T08:14:25Z/3600/host;x-bce-authorization: bce-auth-v1/c3119080364d11e8912505e5e0ae9978/2018-04-02T08:14:25Z/3600/host;x-bce-
account;x-bce-client-ip;x-bce-date;x-bce-request-id;x-bce-security- account;x-bce-client-ip;x-bce-date;x-bce-request-id;x-bce-security- 
token/6b93bfd5ca2328fcb5560fa57f56253d80a629f6aac9c9cb74adf9a055fceb53token/6b93bfd5ca2328fcb5560fa57f56253d80a629f6aac9c9cb74adf9a055fceb53

HTTP/1.1 200 OKHTTP/1.1 200 OK
x-bce-request-id: 7e789a40-adac-414a-8bd4-916d6be61112x-bce-request-id: 7e789a40-adac-414a-8bd4-916d6be61112
Date: Mon, 02 Apr 2018 08:14:25 GMTDate: Mon, 02 Apr 2018 08:14:25 GMT
Content-Type: application/json;charset=UTF-8Content-Type: application/json;charset=UTF-8
Server: BWSServer: BWS

PUT /v{version}/IPv6Gateway/{gatewayId}/rateLimitRule/{rateLimitRuleId}?clientToken={clientToken} HTTP/1.1    PUT /v{version}/IPv6Gateway/{gatewayId}/rateLimitRule/{rateLimitRuleId}?clientToken={clientToken} HTTP/1.1    
Host: bcc.bd.baidubce.com      Host: bcc.bd.baidubce.com      
Authorization: authorization stringAuthorization: authorization string
{{
    "ingressBandwidthInMbps":{ingressBandwidthInMbps},    "ingressBandwidthInMbps":{ingressBandwidthInMbps},
    "egressBandwidthInMbps":{egressBandwidthInMbps}    "egressBandwidthInMbps":{egressBandwidthInMbps}
}}
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返回参数返回参数

无特殊返回参数。

请求示例请求示例

返回示例返回示例

创建IPv6网关限速策略

描述描述

为IPv6地址添加限速策略

限速必须在1和IPv6网关的最大带宽之间

请求结构请求结构

请求头域请求头域

除公共头域外，无其它特殊头域。

请求参数请求参数

PUT /v1/IPv6Gateway/gw-5af4eb65/rateLimitRule/ipv6_qos-0b56ec38 HTTP/1.1PUT /v1/IPv6Gateway/gw-5af4eb65/rateLimitRule/ipv6_qos-0b56ec38 HTTP/1.1
Host: bcc.bd.baidubce.comHost: bcc.bd.baidubce.com
authorization: bce-auth-v1/c3119080364d11e8912505e5e0ae9978/2018-04-02T08:14:25Z/3600/host;x-bce-authorization: bce-auth-v1/c3119080364d11e8912505e5e0ae9978/2018-04-02T08:14:25Z/3600/host;x-bce-
account;x-bce-client-ip;x-bce-date;x-bce-request-id;x-bce-security- account;x-bce-client-ip;x-bce-date;x-bce-request-id;x-bce-security- 
token/6b93bfd5ca2328fcb5560fa57f56253d80a629f6aac9c9cb74adf9a055fceb53token/6b93bfd5ca2328fcb5560fa57f56253d80a629f6aac9c9cb74adf9a055fceb53
{{
    "ingressBandwidthInMbps":3,    "ingressBandwidthInMbps":3,
    "egressBandwidthInMbps":5    "egressBandwidthInMbps":5
}}

HTTP/1.1 200 OKHTTP/1.1 200 OK
x-bce-request-id: 7e789a40-adac-414a-8bd4-916d6be61112x-bce-request-id: 7e789a40-adac-414a-8bd4-916d6be61112
Date: Mon, 02 Apr 2018 08:14:25 GMTDate: Mon, 02 Apr 2018 08:14:25 GMT
Content-Type: application/json;charset=UTF-8Content-Type: application/json;charset=UTF-8
Server: BWSServer: BWS

POST /v{version}/IPv6Gateway/{gatewayId}/rateLimitRule?clientToken={clientToken} HTTP/1.1    POST /v{version}/IPv6Gateway/{gatewayId}/rateLimitRule?clientToken={clientToken} HTTP/1.1    
Host: bcc.bd.baidubce.com      Host: bcc.bd.baidubce.com      
Authorization: authorization stringAuthorization: authorization string
{{
    "ipv6Address":{ipv6Address},    "ipv6Address":{ipv6Address},
    "ingressBandwidthInMbps":{ingressBandwidthInMbps},    "ingressBandwidthInMbps":{ingressBandwidthInMbps},
    "egressBandwidthInMbps":{egressBandwidthInMbps}    "egressBandwidthInMbps":{egressBandwidthInMbps}
}}
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参数名称参数名称 类型类型
是否必是否必

需需
参数位置参数位置 描述描述

version String 是 URL参数 API版本号

clientToken String 否 Query参数
幂等性Token，是一个长度不超过64位的ASCII字符串，详

见ClientToken幂等性

gatewayId String 是 URL参数 IPv6网关的Id

ipv6Address String 是
RequestBody

参数
Ipv6的地址

ingressBandwidthInM

bps
int 是

RequestBody

参数
限速策略的入向带宽

egressBandwidthInM

bps
int 是

RequestBody

参数
限速策略的出向带宽

返回头域返回头域

除公共头域，无其它特殊头域。

返回参数返回参数

参数名称参数名称 类型类型 描述描述

rateLimitRuleId String 限速规则的Id

请求示例请求示例

返回示例返回示例

删除IPv6只出不进策略

描述描述

删除IPv6的只出不进策略

请求结构请求结构

POST /v1/IPv6Gateway/gw-5af4eb65/rateLimitRule HTTP/1.1POST /v1/IPv6Gateway/gw-5af4eb65/rateLimitRule HTTP/1.1
Host: bcc.bj.baidubce.comHost: bcc.bj.baidubce.com
authorization: bce-auth-v1/c3119080364d11e8912505e5e0ae9978/2018-04-02T08:14:25Z/3600/host;x-bce-authorization: bce-auth-v1/c3119080364d11e8912505e5e0ae9978/2018-04-02T08:14:25Z/3600/host;x-bce-
account;x-bce-client-ip;x-bce-date;x-bce-request-id;x-bce-security- account;x-bce-client-ip;x-bce-date;x-bce-request-id;x-bce-security- 
token/6b93bfd5ca2328fcb5560fa57f56253d80a629f6aac9c9cb74adf9a055fceb53token/6b93bfd5ca2328fcb5560fa57f56253d80a629f6aac9c9cb74adf9a055fceb53
{{
    "ipv6Address":"240c:4082:0:100::",    "ipv6Address":"240c:4082:0:100::",
    "ingressBandwidthInMbps":5,    "ingressBandwidthInMbps":5,
    "egressBandwidthInMbps":5    "egressBandwidthInMbps":5
}}

HTTP/1.1 200 OKHTTP/1.1 200 OK
x-bce-request-id: 7e789a40-adac-414a-8bd4-916d6be61112x-bce-request-id: 7e789a40-adac-414a-8bd4-916d6be61112
Date: Mon, 02 Apr 2018 08:14:25 GMTDate: Mon, 02 Apr 2018 08:14:25 GMT
Content-Type: application/json;charset=UTF-8Content-Type: application/json;charset=UTF-8
Server: BWSServer: BWS
{{
    "rateLimitRuleId":"ipv6_qos-0b56ec38"    "rateLimitRuleId":"ipv6_qos-0b56ec38"
}}
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请求头域请求头域

除公共头域外，无其它特殊头域。

请求参数请求参数

参数名称参数名称 类型类型
是否必是否必

需需
参数位置参数位置 描述描述

version String 是 URL参数 API版本号

clientToken String 否
Query参

数

幂等性Token，是一个长度不超过64位的ASCII字符串，详见ClientToken幂等

性

gatewayId String 是 URL参数 Ipv6网关Id

egressOnlyRuleI

d
String 是 URL参数 只出不进策略的Id

返回头域返回头域

除公共头域，无其它特殊头域。

返回参数返回参数

无特殊返回参数。

请求示例请求示例

返回示例返回示例

查询IPv6只出不进策略列表

描述描述

查询IPv6网关只出不进策略的列表

请求结构请求结构

DELETE /v{version}/IPv6Gateway/{gatewayId}/egressOnlyRule/{egressOnlyRuleId}?clientToken={clientToken} HTTP/1.1   DELETE /v{version}/IPv6Gateway/{gatewayId}/egressOnlyRule/{egressOnlyRuleId}?clientToken={clientToken} HTTP/1.1       
Host: bcc.bd.baidubce.com      Host: bcc.bd.baidubce.com      
Authorization: authorization stringAuthorization: authorization string

DELETE /v1/IPv6Gateway/gw-5af4eb65/egressOnlyRule/ipv6_seg-c9e3b428 HTTP/1.1DELETE /v1/IPv6Gateway/gw-5af4eb65/egressOnlyRule/ipv6_seg-c9e3b428 HTTP/1.1
Host: bcc.bd.baidubce.comHost: bcc.bd.baidubce.com
authorization: bce-auth-v1/c3119080364d11e8912505e5e0ae9978/2018-04-02T08:14:25Z/3600/host;x-bce-authorization: bce-auth-v1/c3119080364d11e8912505e5e0ae9978/2018-04-02T08:14:25Z/3600/host;x-bce-
account;x-bce-client-ip;x-bce-date;x-bce-request-id;x-bce-security- account;x-bce-client-ip;x-bce-date;x-bce-request-id;x-bce-security- 
token/6b93bfd5ca2328fcb5560fa57f56253d80a629f6aac9c9cb74adf9a055fceb53token/6b93bfd5ca2328fcb5560fa57f56253d80a629f6aac9c9cb74adf9a055fceb53

HTTP/1.1 200 OKHTTP/1.1 200 OK
x-bce-request-id: 7e789a40-adac-414a-8bd4-916d6be61112x-bce-request-id: 7e789a40-adac-414a-8bd4-916d6be61112
Date: Mon, 02 Apr 2018 08:14:25 GMTDate: Mon, 02 Apr 2018 08:14:25 GMT
Content-Type: application/json;charset=UTF-8Content-Type: application/json;charset=UTF-8
Server: BWSServer: BWS

GET /v{version}/IPv6Gateway/{gatewayId}/egressOnlyRule?marker={marker}&maxKeys={maxkeys}  HTTP/1.1    GET /v{version}/IPv6Gateway/{gatewayId}/egressOnlyRule?marker={marker}&maxKeys={maxkeys}  HTTP/1.1    
Host: bcc.bd.baidubce.com      Host: bcc.bd.baidubce.com      
Authorization: authorization stringAuthorization: authorization string
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请求头域请求头域

除公共头域外，无其它特殊头域。

请求参数请求参数

参数名称参数名称 类型类型 是否必需是否必需 参数位置参数位置 描述描述

version String 是 URL参数 API版本号

marker string 否 Query参数 标记查询的起始位置

maxKeys int 否 Query参数 每页包含的最大数量

gatewayId String 是 URL参数 IPv6网关的Id

返回头域返回头域

除公共头域，无其它特殊头域。

返回参数返回参数

参数名称参数名称 类型类型 描述描述

egressOnlyR

ules

List<[EgressOnlyRule]((VPC/API参考/附

录.md#EgressOnlyRule)>
包含查询结果的列表

marker string 标记查询的起始位置，若结果列表为空，此项不存在

isTruncated boolean true表示后面还有数据，false表示已经是最后一页

nextMarker String
获取下一页所需要传递的marker值。当isTruncated为false

时，该域不出现

maxKeys int 每页包含的最大数量

请求示例请求示例

返回示例返回示例

GET /v1/IPv6Gateway/gw-5af4eb65/egressOnlyRule HTTP/1.1GET /v1/IPv6Gateway/gw-5af4eb65/egressOnlyRule HTTP/1.1
Host: bcc.bj.baidubce.comHost: bcc.bj.baidubce.com

authorization: bce-auth-v1/c3119080364d11e8912505e5e0ae9978/2018-04-02T08:14:25Z/3600/host;x-bce-authorization: bce-auth-v1/c3119080364d11e8912505e5e0ae9978/2018-04-02T08:14:25Z/3600/host;x-bce-
account;x-bce-client-ip;x-bce-date;x-bce-request-id;x-bce-security- account;x-bce-client-ip;x-bce-date;x-bce-request-id;x-bce-security- 
token/6b93bfd5ca2328fcb5560fa57f56253d80a629f6aac9c9cb74adf9a055fceb53token/6b93bfd5ca2328fcb5560fa57f56253d80a629f6aac9c9cb74adf9a055fceb53

HTTP/1.1 200 OKHTTP/1.1 200 OK

x-bce-request-id: 7e789a40-adac-414a-8bd4-916d6be61112x-bce-request-id: 7e789a40-adac-414a-8bd4-916d6be61112
Date: Mon, 02 Apr 2018 08:14:25 GMTDate: Mon, 02 Apr 2018 08:14:25 GMT
Content-Type: application/json;charset=UTF-8Content-Type: application/json;charset=UTF-8

Server: BWSServer: BWS
{{
    "egressOnlyRules":[    "egressOnlyRules":[

        {        {
            "egressOnlyRuleId":"ipv6_seg-c9e3b428",            "egressOnlyRuleId":"ipv6_seg-c9e3b428",
            "cidr":"2400:da00:e003:d01::/64"            "cidr":"2400:da00:e003:d01::/64"

        }        }
    ],    ],
    "marker":"ipv6_seg-c9e3b428",    "marker":"ipv6_seg-c9e3b428",
    "maxKeys":1000    "maxKeys":1000

    "isTruncated":false    "isTruncated":false
}}
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添加IPv6只出不进策略

描述描述

为IPv6地址添加仅主动出规则

只出不进的规则的cidr必须在vpc的cidr范围内

新建的只出不进规则的cidr不能与已有的规则的cidr重叠

请求结构请求结构

请求头域请求头域

除公共头域外，无其它特殊头域。

请求参数请求参数

参数名称参数名称 类型类型
是否必是否必

需需
参数位置参数位置 描述描述

version String 是 URL参数 API版本号

clientToke

n
String 否 Query参数

幂等性Token，是一个长度不超过64位的ASCII字符串，详见ClientToken幂等

性

gatewayId String 是 URL参数 IPv6网关的Id

cidr String 是
RequestBody参

数
只出不进策略的CIDR

返回头域返回头域

除公共头域，无其它特殊头域。

返回参数返回参数

参数名称参数名称 类型类型 描述描述

egressOnlyRuleId String IPv6网关的只出不进的规则Id

请求示例请求示例

返回示例返回示例

POST /v{version}/IPv6Gateway/{gatewayId}/egressOnlyRule?clientToken={clientToken} HTTP/1.1    POST /v{version}/IPv6Gateway/{gatewayId}/egressOnlyRule?clientToken={clientToken} HTTP/1.1    
Host: bcc.bd.baidubce.com      Host: bcc.bd.baidubce.com      
Authorization: authorization stringAuthorization: authorization string
{{
    "cidr":{cidr}    "cidr":{cidr}
}}

POST /v1/IPv6Gateway/gw-5af4eb65/egressOnlyRule HTTP/1.1POST /v1/IPv6Gateway/gw-5af4eb65/egressOnlyRule HTTP/1.1
Host: bcc.bj.baidubce.comHost: bcc.bj.baidubce.com
authorization: bce-auth-v1/c3119080364d11e8912505e5e0ae9978/2018-04-02T08:14:25Z/3600/host;x-bce-authorization: bce-auth-v1/c3119080364d11e8912505e5e0ae9978/2018-04-02T08:14:25Z/3600/host;x-bce-
account;x-bce-client-ip;x-bce-date;x-bce-request-id;x-bce-security- account;x-bce-client-ip;x-bce-date;x-bce-request-id;x-bce-security- 
token/6b93bfd5ca2328fcb5560fa57f56253d80a629f6aac9c9cb74adf9a055fceb53token/6b93bfd5ca2328fcb5560fa57f56253d80a629f6aac9c9cb74adf9a055fceb53
{{
   "cidr":"2400:da00:e003:d01::/64"   "cidr":"2400:da00:e003:d01::/64"
}}
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IPv6网关带宽升降级

描述描述

IPv6网关带宽升降级。

Ipv6网关的带宽取值为1-5000

请求结构请求结构

请求头域请求头域

除公共头域外，无其它特殊头域。

请求参数请求参数

参数名称参数名称 类型类型
是否必是否必

需需
参数位置参数位置 描述描述

version String 是 URL参数 API版本号

clientToken String 否 Query参数
幂等性Token，是一个长度不超过64位的ASCII字符串，详见ClientToken

幂等性

gatewayId String 是 URL参数 IPv6网关的Id

bandwidthInMb

ps
int 是

RequestBody参

数
更新后的IPv6网关的带宽

action String 是 Query参数 本接口取值"resize"

返回头域返回头域

除公共头域，无其它特殊头域。

返回参数返回参数

无特殊返回参数。

请求示例请求示例

HTTP/1.1 200 OKHTTP/1.1 200 OK
x-bce-request-id: 7e789a40-adac-414a-8bd4-916d6be61112x-bce-request-id: 7e789a40-adac-414a-8bd4-916d6be61112
Date: Mon, 02 Apr 2018 08:14:25 GMTDate: Mon, 02 Apr 2018 08:14:25 GMT
Content-Type: application/json;charset=UTF-8Content-Type: application/json;charset=UTF-8
Server: BWSServer: BWS
{{
    "egressOnlyRuleId":"ipv6_seg-c9e3b428"    "egressOnlyRuleId":"ipv6_seg-c9e3b428"
}}

PUT /v{version}/IPv6Gateway/{gatewayId}?{action}&clientToken={clientToken} HTTP/1.1    PUT /v{version}/IPv6Gateway/{gatewayId}?{action}&clientToken={clientToken} HTTP/1.1    
Host: bcc.bd.baidubce.com      Host: bcc.bd.baidubce.com      
Authorization: authorization stringAuthorization: authorization string
{{
    "bandwidthInMbps":{bandwidthInMbps}    "bandwidthInMbps":{bandwidthInMbps}
}}
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返回示例返回示例

删除Ipv6网关

描述描述

删除IPv6网关。

请求结构请求结构

请求头域请求头域

除公共头域外，无其它特殊头域。

请求参数请求参数

参数名称参数名称 类型类型 是否必需是否必需 参数位置参数位置 描述描述

version String 是 URL参数 API版本号

clientToken String 否 Query参数 幂等性Token，是一个长度不超过64位的ASCII字符串，详见ClientToken幂等性

gatewayId String 是 URL参数 IPv6网关的Id

返回头域返回头域

除公共头域，无其它特殊头域。

返回参数返回参数

无特殊返回参数。

请求示例请求示例

返回示例返回示例

PUT /v1/IPv6Gateway/gw-5af4eb65?resize&clientToken=hds5gdfw HTTP/1.1PUT /v1/IPv6Gateway/gw-5af4eb65?resize&clientToken=hds5gdfw HTTP/1.1
Host: bcc.bd.baidubce.comHost: bcc.bd.baidubce.com

authorization: bce-auth-v1/c3119080364d11e8912505e5e0ae9978/2018-04-02T08:14:25Z/3600/host;x-bce-authorization: bce-auth-v1/c3119080364d11e8912505e5e0ae9978/2018-04-02T08:14:25Z/3600/host;x-bce-
account;x-bce-client-ip;x-bce-date;x-bce-request-id;x-bce-security- account;x-bce-client-ip;x-bce-date;x-bce-request-id;x-bce-security- 
token/6b93bfd5ca2328fcb5560fa57f56253d80a629f6aac9c9cb74adf9a055fceb53token/6b93bfd5ca2328fcb5560fa57f56253d80a629f6aac9c9cb74adf9a055fceb53
{{

    "bandwidthInMbps":20    "bandwidthInMbps":20
}}

HTTP/1.1 200 OKHTTP/1.1 200 OK

x-bce-request-id: 7e789a40-adac-414a-8bd4-916d6be61112x-bce-request-id: 7e789a40-adac-414a-8bd4-916d6be61112
Date: Mon, 02 Apr 2018 08:14:25 GMTDate: Mon, 02 Apr 2018 08:14:25 GMT
Content-Type: application/json;charset=UTF-8Content-Type: application/json;charset=UTF-8

Server: BWSServer: BWS

DELETE /v{version}/IPv6Gateway/{gatewayId}?clientToken={clientToken} HTTP/1.1    DELETE /v{version}/IPv6Gateway/{gatewayId}?clientToken={clientToken} HTTP/1.1    

Host: bcc.bd.baidubce.com      Host: bcc.bd.baidubce.com      
Authorization: authorization stringAuthorization: authorization string

DELETE /v1/IPv6Gateway/gw-5af4eb65?clientToken=dkh78hf2 HTTP/1.1DELETE /v1/IPv6Gateway/gw-5af4eb65?clientToken=dkh78hf2 HTTP/1.1
Host: bcc.bd.baidubce.comHost: bcc.bd.baidubce.com
authorization: bce-auth-v1/c3119080364d11e8912505e5e0ae9978/2018-04-02T08:14:25Z/3600/host;x-bce-authorization: bce-auth-v1/c3119080364d11e8912505e5e0ae9978/2018-04-02T08:14:25Z/3600/host;x-bce-

account;x-bce-client-ip;x-bce-date;x-bce-request-id;x-bce-security- account;x-bce-client-ip;x-bce-date;x-bce-request-id;x-bce-security- 
token/6b93bfd5ca2328fcb5560fa57f56253d80a629f6aac9c9cb74adf9a055fceb53token/6b93bfd5ca2328fcb5560fa57f56253d80a629f6aac9c9cb74adf9a055fceb53
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查询IPv6网关

描述描述

查询IPv6网关。

请求结构请求结构

请求头域请求头域

除公共头域外，无其它特殊头域。

请求参数请求参数

参数名称参数名称 类型类型 是否必需是否必需 参数位置参数位置 描述描述

version String 是 URL参数 API版本号

vpcId String 是 Query参数 vpc的Id

返回头域返回头域

除公共头域，无其它特殊头域。

返回参数返回参数

参数名称参数名称 类型类型 描述描述

gatewayId String IPv6网关的Id

name String IPv6网关的名称

bandwidthInMbps int IPv6网关的带宽

vpcId String IPv6网关所属的vpc的Id

egressOnlyRules List<[EgressOnlyRule]((VPC/API参考/附录.md#EgressOnlyRule)> IPv6网关只出不进的列表

rateLimitRules List<[rateLimitRule]((VPC/API参考/附录.md#rateLimitRule)> IPv6网关限速策略的列表

deleteProtect Boolean 是否开启释放保护

请求示例请求示例

返回示例返回示例

HTTP/1.1 200 OKHTTP/1.1 200 OK
x-bce-request-id: 7e789a40-adac-414a-8bd4-916d6be61112x-bce-request-id: 7e789a40-adac-414a-8bd4-916d6be61112
Date: Mon, 02 Apr 2018 08:14:25 GMTDate: Mon, 02 Apr 2018 08:14:25 GMT
Content-Type: application/json;charset=UTF-8Content-Type: application/json;charset=UTF-8
Server: BWSServer: BWS

GET /v{version}/IPv6Gateway?vpcId={vpcId} HTTP/1.1    GET /v{version}/IPv6Gateway?vpcId={vpcId} HTTP/1.1    
Host: bcc.bd.baidubce.com      Host: bcc.bd.baidubce.com      
Authorization: authorization stringAuthorization: authorization string

GET /v1/IPv6Gateway?vpcId=g7cufa91auif HTTP/1.1GET /v1/IPv6Gateway?vpcId=g7cufa91auif HTTP/1.1
Host: bcc.bj.baidubce.comHost: bcc.bj.baidubce.com
authorization: bce-auth-v1/c3119080364d11e8912505e5e0ae9978/2018-04-02T08:14:25Z/3600/host;x-bce-authorization: bce-auth-v1/c3119080364d11e8912505e5e0ae9978/2018-04-02T08:14:25Z/3600/host;x-bce-
account;x-bce-client-ip;x-bce-date;x-bce-request-id;x-bce-security- account;x-bce-client-ip;x-bce-date;x-bce-request-id;x-bce-security- 
token/6b93bfd5ca2328fcb5560fa57f56253d80a629f6aac9c9cb74adf9a055fceb53token/6b93bfd5ca2328fcb5560fa57f56253d80a629f6aac9c9cb74adf9a055fceb53
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创建IPv6网关

描述描述

创建IPv6网关。

IPv6的网关必须在有IPv6 cidr的vpc内创建

同一个vpc内只能创建一个IPv6网关

IPv6网关目前只支持后付费

Ipv6网关的带宽取值为1-5000

请求结构请求结构

HTTP/1.1 200 OKHTTP/1.1 200 OK
x-bce-request-id: 7e789a40-adac-414a-8bd4-916d6be61112x-bce-request-id: 7e789a40-adac-414a-8bd4-916d6be61112

Date: Mon, 02 Apr 2018 08:14:25 GMTDate: Mon, 02 Apr 2018 08:14:25 GMT
Content-Type: application/json;charset=UTF-8Content-Type: application/json;charset=UTF-8
Server: BWSServer: BWS

{{
    "name": "test",    "name": "test",
    "gatewayId": "gw-5af4eb65",    "gatewayId": "gw-5af4eb65",

    "bandwidthInMbps": 10,    "bandwidthInMbps": 10,
    "vpcId": "vpc-dsi78hfsa",    "vpcId": "vpc-dsi78hfsa",
    "egressOnlyRules": [    "egressOnlyRules": [

        {        {
            "egressOnlyRuleId":"ipv6_seg-c9e3b428",            "egressOnlyRuleId":"ipv6_seg-c9e3b428",
            "cidr":"2400:da00:e003:d01::/64"            "cidr":"2400:da00:e003:d01::/64"

        }        }
    ],    ],
    "rateLimitRules":[    "rateLimitRules":[
        {        {

            "rateLimitRuleId":"ipv6_qos-0b56ec38",            "rateLimitRuleId":"ipv6_qos-0b56ec38",
            "ipv6Address":"240c:4082:0:100::",            "ipv6Address":"240c:4082:0:100::",
            "ingressBandwidthInMbps":5,            "ingressBandwidthInMbps":5,

            "egressBandwidthInMbps":5            "egressBandwidthInMbps":5
        }        }
    ],    ],

    "deleteProtect":true    "deleteProtect":true
}}
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请求头域请求头域

除公共头域外，无其它特殊头域。

请求参数请求参数

参数名称参数名称 类型类型
是否必是否必

需需
参数位置参数位置 描述描述

version String 是 URL参数 API版本号

clientToken String 否 Query参数
幂等性Token，是一个长度不超过64位的ASCII字符串，详

见ClientToken幂等性

vpcId String 是 Query参数 vpc的ID

name String 是
RequestBody参

数
IPv6网关的名称

bandwidthInMb

ps
int 是

RequestBody参

数
IPv6网关的带宽上限

billing Billing 是
RequestBody参

数
计费信息，目前只支持后付费

tags
List<TagMod

el>
否

RequestBody参

数
待创建的标签键值对列表。

resourceGroupI

d
String 否

RequestBody参

数
资源组

deleteProtect Boolean 否
RequestBody参

数
是否开启释放保护。缺省值为false，代表允许删除

返回头域返回头域

除公共头域，无其它特殊头域。

返回参数返回参数

参数名称参数名称 类型类型 描述描述

gatewayId String IPv6网关的ID

POST /v{version}/IPv6Gateway?clientToken={clientToken} HTTP/1.1    POST /v{version}/IPv6Gateway?clientToken={clientToken} HTTP/1.1    
Host: bcc.bd.baidubce.com      Host: bcc.bd.baidubce.com      
Authorization: authorization stringAuthorization: authorization string
{{
    "name": name,    "name": name,
    "vpcId": vpcId,    "vpcId": vpcId,
    "bandwidthInMbps":bandwidthInMbps,    "bandwidthInMbps":bandwidthInMbps,
    "billing": {    "billing": {
        "paymentTiming": paymentTiming        "paymentTiming": paymentTiming
    },    },
    "tags":[    "tags":[
        {        {
          "tagKey": tagKey,          "tagKey": tagKey,
          "tagValue": tagValue          "tagValue": tagValue
        }        }
    ],    ],
    "resourceGroupId": resourceGroupId,    "resourceGroupId": resourceGroupId,
    "deleteProtect": deleteProtect    "deleteProtect": deleteProtect
}}
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请求示例请求示例

返回示例返回示例

更新IPv6网关释放保护开关

描述描述

更新IPv6网关释放保护开关

请求结构请求结构

请求头域请求头域

除公共头域外，无其它特殊头域。

请求参数请求参数

POST /v1/IPv6Gateway HTTP/1.1POST /v1/IPv6Gateway HTTP/1.1
Host: bcc.bd.baidubce.comHost: bcc.bd.baidubce.com
authorization: bce-auth-v1/c3119080364d11e8912505e5e0ae9978/2018-04-02T08:14:25Z/3600/host;x-bce-authorization: bce-auth-v1/c3119080364d11e8912505e5e0ae9978/2018-04-02T08:14:25Z/3600/host;x-bce-

account;x-bce-client-ip;x-bce-date;x-bce-request-id;x-bce-security- account;x-bce-client-ip;x-bce-date;x-bce-request-id;x-bce-security- 
token/6b93bfd5ca2328fcb5560fa57f56253d80a629f6aac9c9cb74adf9a055fceb53token/6b93bfd5ca2328fcb5560fa57f56253d80a629f6aac9c9cb74adf9a055fceb53
{{
    "vpcId":"vpc-g7cufa91auif",    "vpcId":"vpc-g7cufa91auif",

    "name":"IPv6Gateway",    "name":"IPv6Gateway",
    "bandwidthInMbps":10,    "bandwidthInMbps":10,
    "billing":{    "billing":{

        "paymentTiming":"Postpaid"        "paymentTiming":"Postpaid"
    },    },
    "tags":[    "tags":[

        {        {
          "tagKey": "tagKey",          "tagKey": "tagKey",
          "tagValue": "tagValue"          "tagValue": "tagValue"

        }        }
    ],    ],
    "resourceGroupId": "RESG-UoMgbkuLNjj",    "resourceGroupId": "RESG-UoMgbkuLNjj",

    "deleteProtect": true    "deleteProtect": true
}}

HTTP/1.1 200 OKHTTP/1.1 200 OK
x-bce-request-id: 7e789a40-adac-414a-8bd4-916d6be61112x-bce-request-id: 7e789a40-adac-414a-8bd4-916d6be61112

Date: Mon, 02 Apr 2018 08:14:25 GMTDate: Mon, 02 Apr 2018 08:14:25 GMT
Content-Type: application/json;charset=UTF-8Content-Type: application/json;charset=UTF-8
Server: BWSServer: BWS

{{
　　"gatewayId":"gw-5af4eb65"　　"gatewayId":"gw-5af4eb65"
}}

PUT /v{version}/IPv6Gateway/{gatewayId}/deleteProtect?clientToken={clientToken} HTTP/1.1    PUT /v{version}/IPv6Gateway/{gatewayId}/deleteProtect?clientToken={clientToken} HTTP/1.1    
Host: bcc.bd.baidubce.com      Host: bcc.bd.baidubce.com      

Authorization: authorization stringAuthorization: authorization string
{{
    "deleteProtect":deleteProtect    "deleteProtect":deleteProtect

}}

Baidu 百度智能云文档 API参考

353



参数名称参数名称 类型类型
是否必是否必

需需
参数位置参数位置 描述描述

version String 是 URL参数 API版本号

clientToken String 否 Query参数
幂等性Token，是一个长度不超过64位的ASCII字符串，详见ClientToken幂

等性

gatewayId String 是 URL参数 IPv6网关的Id

deleteProtec

t
int 是

RequestBody参

数
是否开启释放保护

返回头域返回头域

除公共头域，无其它特殊头域。

返回参数返回参数

无特殊返回参数。

请求示例请求示例

返回示例返回示例

VPN相关接口
创建VPN

描述

创建VPN。

请求结构

PUT /v1/IPv6Gateway/gw-5af4eb65/deleteProtect?clientToken=hds5gdfw HTTP/1.1PUT /v1/IPv6Gateway/gw-5af4eb65/deleteProtect?clientToken=hds5gdfw HTTP/1.1
Host: bcc.bd.baidubce.comHost: bcc.bd.baidubce.com
authorization: bce-auth-v1/c3119080364d11e8912505e5e0ae9978/2018-04-02T08:14:25Z/3600/host;x-bce-authorization: bce-auth-v1/c3119080364d11e8912505e5e0ae9978/2018-04-02T08:14:25Z/3600/host;x-bce-
account;x-bce-client-ip;x-bce-date;x-bce-request-id;x-bce-security- account;x-bce-client-ip;x-bce-date;x-bce-request-id;x-bce-security- 
token/6b93bfd5ca2328fcb5560fa57f56253d80a629f6aac9c9cb74adf9a055fceb53token/6b93bfd5ca2328fcb5560fa57f56253d80a629f6aac9c9cb74adf9a055fceb53
{{
    "deleteProtect":false    "deleteProtect":false
}}

HTTP/1.1 200 OKHTTP/1.1 200 OK
x-bce-request-id: 7e789a40-adac-414a-8bd4-916d6be61112x-bce-request-id: 7e789a40-adac-414a-8bd4-916d6be61112
Date: Mon, 02 Apr 2018 08:14:25 GMTDate: Mon, 02 Apr 2018 08:14:25 GMT
Content-Type: application/json;charset=UTF-8Content-Type: application/json;charset=UTF-8
Server: BWSServer: BWS
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请求头域

除公共头域外，无其它特殊头域。

请求参数

POST /v{version}/vpn?clientToken={clientToken} HTTP/1.1POST /v{version}/vpn?clientToken={clientToken} HTTP/1.1
Host: bcc.bj.baidubce.comHost: bcc.bj.baidubce.com
Authorization: authorization stringAuthorization: authorization string
 { {
    "vpcId": vpcId,    "vpcId": vpcId,
    "vpnName": vpnName,    "vpnName": vpnName,
    "subnetId": subnetId,    "subnetId": subnetId,
    "type": type,    "type": type,
    "description": description,    "description": description,
    "eip": eip,    "eip": eip,
    "billing": {    "billing": {
        "paymentTiming": paymentTiming,        "paymentTiming": paymentTiming,
        "reservation": {        "reservation": {
            "reservationLength": reservationLength,            "reservationLength": reservationLength,
            "reservationTimeUnit": reservationTimeUnit            "reservationTimeUnit": reservationTimeUnit
        }        }
    },    },
    "tags": [    "tags": [
        {        {
          "tagKey": tagKey,          "tagKey": tagKey,
          "tagValue": tagValue          "tagValue": tagValue
        }        }
    ],    ],
    "maxConnection": maxConnection,    "maxConnection": maxConnection,
    "resourceGroupId": resourceGroupId,    "resourceGroupId": resourceGroupId,
    "deleteProtect": deleteProtect    "deleteProtect": deleteProtect
 } }  
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参数名称参数名称 类型类型
是否必是否必

选选
参数位置参数位置 描述描述

version String 是 URL参数 API版本号，当前取值为1

clientToken String 否 Query参数
幂等性Token，是一个长度不超过64位的ASCII字符串，详见ClientToken幂等

性。

vpcId String 是
Request

Body参数
所属VPC的ID

subnetId String 否
Request

Body参数
所属SUBNET的ID

vpnName String 是
Request

Body参数

VPN的名称，大小写字母、数字以及-_/.特殊字符，必须以字母开头，长度1-

65

type String 否
Request

Body参数

VPN网关类型，值“IPSec”表示IPSec-VPN网关，值“SSL”表示SSL-VPN网关，

默认为“IPSec”

description String 否
Request

Body参数
VPN的描述

eip String 否
Request

Body参数
VPN绑定的eip

tags
List<TagM

odel>
否

Request

Body参数
VPN绑定的标签

resourceGr

oupId
String 是

Request

Body参数
VPN绑定的资源组

billing Billing 是
Request

Body参数
计费信息，支持预付费和后付费方式

maxConnec

tion
Integer 否

Request

Body参数

SSL-VPN最大客户端连接数。可选 [5, 10, 20, 50, 100, 200, 500, 1000]。

仅SSL-VPN需要选这个参数。

deleteProte

ct
Boolean 否

RequestBody

参数
是否开启释放保护。缺省值为false，代表允许删除

返回头域

除公共头域，无其它特殊头域。

返回参数

参数名称参数名称 类型类型 描述描述

vpnId String VPN的ID

请求示例

预付费预付费
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后付费后付费

返回示例

POST /v1/vpn?clientToken=1849ef6b-f73c-4f5d-b88b-259ca47af849 HTTP/1.1POST /v1/vpn?clientToken=1849ef6b-f73c-4f5d-b88b-259ca47af849 HTTP/1.1
Host: bcc.bj.baidubce.comHost: bcc.bj.baidubce.com
Authorization: bce-auth-v1/f81d3b34e48048fbb2634dc7882d7e21/2015-08-Authorization: bce-auth-v1/f81d3b34e48048fbb2634dc7882d7e21/2015-08-
11T04:17:29Z/3600/host/74c506f68c65e26c633bfa104c863fffac5190fdec1ec24b7c03eb5d67d2e1de11T04:17:29Z/3600/host/74c506f68c65e26c633bfa104c863fffac5190fdec1ec24b7c03eb5d67d2e1de
{{
    "vpcId": "vpc-IyWRtII7",    "vpcId": "vpc-IyWRtII7",
    "vpnName": "vpnName",    "vpnName": "vpnName",
    "description": "description",    "description": "description",
    "eip": "",    "eip": "",
    "billing":{    "billing":{
        "reservation":{        "reservation":{
            "reservationLength":1,            "reservationLength":1,
            "reservationTimeUnit":"month"            "reservationTimeUnit":"month"
        },        },
        "paymentTiming":"Prepaid"        "paymentTiming":"Prepaid"
    },    },
    "tags": [    "tags": [
        {        {
          "tagKey": "hikwnf",          "tagKey": "hikwnf",
          "tagValue": "nwklwmflk"          "tagValue": "nwklwmflk"
        },        },
        {        {
          "tagKey": "whfooef",          "tagKey": "whfooef",
          "tagValue": "haiwnwejf"          "tagValue": "haiwnwejf"
        }        }
   ],   ],
   "resourceGroupId": "RESG-UoMgbkuLNjj",   "resourceGroupId": "RESG-UoMgbkuLNjj",
   "deleteProtect":true   "deleteProtect":true
 } }  

POST /v1/vpn?clientToken=1849ef6b-f73c-4f5d-b88b-259ca47af849 HTTP/1.1POST /v1/vpn?clientToken=1849ef6b-f73c-4f5d-b88b-259ca47af849 HTTP/1.1
Host: bcc.bj.baidubce.comHost: bcc.bj.baidubce.com
Authorization: bce-auth-v1/f81d3b34e48048fbb2634dc7882d7e21/2015-08-Authorization: bce-auth-v1/f81d3b34e48048fbb2634dc7882d7e21/2015-08-
11T04:17:29Z/3600/host/74c506f68c65e26c633bfa104c863fffac5190fdec1ec24b7c03eb5d67d2e1de11T04:17:29Z/3600/host/74c506f68c65e26c633bfa104c863fffac5190fdec1ec24b7c03eb5d67d2e1de
{{
    "vpcId": "vpc-IyWRtII7",    "vpcId": "vpc-IyWRtII7",
    "vpnName": "vpnName",    "vpnName": "vpnName",
    "description": "description",    "description": "description",
    "eip": "",    "eip": "",
    "billing":{    "billing":{
        "paymentTiming":"Postpaid"        "paymentTiming":"Postpaid"
    },    },
    "tags": [    "tags": [
        {        {
          "tagKey": "hikwnf",          "tagKey": "hikwnf",
          "tagValue": "nwklwmflk"          "tagValue": "nwklwmflk"
        },        },
        {        {
          "tagKey": "whfooef",          "tagKey": "whfooef",
          "tagValue": "haiwnwejf"          "tagValue": "haiwnwejf"
        }        }
    ],    ],
    "resourceGroupId": "RESG-UoMgbkuLNjj",    "resourceGroupId": "RESG-UoMgbkuLNjj",
    "deleteProtect":true    "deleteProtect":true
 } }  
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释放VPN

描述

只允许释放支付类型为后付费，且无计费变更任务的VPN实例

请求结构

请求头域

除公共头域外，无其它特殊头域。

请求参数

参数名称参数名称 类型类型 是否必需是否必需 参数位置参数位置 描述描述

version String 是 URL参数 API版本号，当前取值为1

clientToken String 否 Query参数 幂等性Token，是一个长度不超过64位的ASCII字符串，详见ClientToken幂等性。

vpnId String 是 URL参数 VPN的ID

返回头域

除公共头域，无其它特殊头域。

返回参数

无特殊返回参数。

请求示例

返回示例

更新VPN

HTTP/1.1 200 OKHTTP/1.1 200 OK
x-bce-request-id: 1214cca7-4ad5-451d-9215-71cb844c0a50x-bce-request-id: 1214cca7-4ad5-451d-9215-71cb844c0a50
Date: Thu, 16 Mar 2017 06:29:48 GMTDate: Thu, 16 Mar 2017 06:29:48 GMT
Content-Type: application/json;charset=UTF-8Content-Type: application/json;charset=UTF-8
Server: BWSServer: BWS
 { {
    "vpnId": "vpn-ku4cxya6nisq"    "vpnId": "vpn-ku4cxya6nisq"
 } }  

    DELETE /v{version}/vpn/{vpnId}?clientToken={clientToken} HTTP/1.1    DELETE /v{version}/vpn/{vpnId}?clientToken={clientToken} HTTP/1.1
    Host: bcc.bj.baidubce.com    Host: bcc.bj.baidubce.com
    Authorization: authorization string    Authorization: authorization string

    DELETE /v1/vpn/vpn-119bd69b     DELETE /v1/vpn/vpn-119bd69b 
    Host: bcc.bj.baidubce.com    Host: bcc.bj.baidubce.com
    Authorization: bce-auth-v1/f81d3b34e48048fbb2634dc7882d7e21/2017-03-    Authorization: bce-auth-v1/f81d3b34e48048fbb2634dc7882d7e21/2017-03-
11T04:17:29Z/3600/host/74c506f68c65e26c633bfa104c863fffac5190fdec1ec24b7c03eb5d67d2e1de11T04:17:29Z/3600/host/74c506f68c65e26c633bfa104c863fffac5190fdec1ec24b7c03eb5d67d2e1de

    HTTP/1.1 200 OK    HTTP/1.1 200 OK
    x-bce-request-id: 1214cca7-4ad5-451d-9215-71cb844c0a50    x-bce-request-id: 1214cca7-4ad5-451d-9215-71cb844c0a50
    Date: Thu, 16 Mar 2017 06:29:48 GMT    Date: Thu, 16 Mar 2017 06:29:48 GMT
    Content-Type: application/json;charset=UTF-8    Content-Type: application/json;charset=UTF-8
    Server: BWS    Server: BWS
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描述

更新VPN信息。

请求结构

请求头域

除公共头域外，无其它特殊头域。

请求参数

参数名称参数名称 类型类型
是否必是否必

需需
参数位置参数位置 描述描述

version String 是 URL参数 API版本号，当前取值为1

clientToke

n
String 否 Query参数

幂等性Token，是一个长度不超过64位的ASCII字符串，详见ClientToken幂等

性。

vpnId String 是 URL参数 VPN的ID

action String 是 Query参数 执行动作，当前取值为modifyAttribute

vpnName String 否
RequestBody参

数

VPN名称,不能取值"default",长度不超过65个字符，可由数字，字符，下划线

组成

descriptio

n
String 否

RequestBody参

数
VPN描述，不超过200字符

返回头域

除公共头域，无其它特殊头域。

返回参数

无特殊返回参数。

请求示例

返回示例

    PUT /v{version}/vpn/{vpnId}?{action}&clientToken={clientToken} HTTP/1.1    PUT /v{version}/vpn/{vpnId}?{action}&clientToken={clientToken} HTTP/1.1
    Host: bcc.bj.baidubce.com    Host: bcc.bj.baidubce.com
    Authorization: authorization string    Authorization: authorization string

    {    {
        "vpnName":vpnName,        "vpnName":vpnName,
        "description":description        "description":description

    }    }

    PUT /v1/vpn/vpn-119bd69b?modifyAttribute    PUT /v1/vpn/vpn-119bd69b?modifyAttribute
    Host: bcc.bj.baidubce.com    Host: bcc.bj.baidubce.com

    Authorization: bce-auth-v1/f81d3b34e48048fbb2634dc7882d7e21/2017-03-    Authorization: bce-auth-v1/f81d3b34e48048fbb2634dc7882d7e21/2017-03-
11T04:17:29Z/3600/host/74c506f68c65e26c633bfa104c863fffac5190fdec1ec24b7c03eb5d67d2e1de11T04:17:29Z/3600/host/74c506f68c65e26c633bfa104c863fffac5190fdec1ec24b7c03eb5d67d2e1de
    {    {

        "vpnName":"test",        "vpnName":"test",
        "description":""        "description":""
    }    }
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查询VPN列表

描述

查询VPN列表信息。

请求结构

请求头域

除公共头域外，无其它特殊头域。

请求参数

参数名参数名

称称
类型类型

是否必是否必

需需

参数位参数位

置置
描述描述

version String 是
URL参

数
API版本号，当前取值为1

marker String 否
Query参

数
批量获取列表的查询的起始位置，是一个由系统生成的字符串

maxKey

s
Integer 否

Query参

数
每页包含的最大数量，最大数量通常不超过1000，缺省值为1000

vpcId String 是
Query参

数
VPN所属VPC的标识符

eip String 否
Query参

数
VPN绑定的eip地址

type String 否
Query参

数

VPN网关类型，值“IPSec”返回IPsec-VPN网关，值“SSL”返回SSL-VPN网关，默认为空，返

回所有类型的VPN网关

返回头域

除公共头域，无其它特殊头域。

返回参数

参数名称参数名称 类型类型 描述描述

marker String 标记查询的起始位置

isTruncated Boolean true表示后面还有数据，false表示已经是最后一页

nextMarker String 获取下一页所需要传递的marker值；当isTruncated为false时，该域不出现

maxKeys Integer 每页包含的最大数量

vpns List<Vpn> VPN列表

    HTTP/1.1 200 OK    HTTP/1.1 200 OK
    x-bce-request-id: 1214cca7-4ad5-451d-9215-71cb844c0a50    x-bce-request-id: 1214cca7-4ad5-451d-9215-71cb844c0a50
    Date: Thu, 16 Mar 2017 06:29:48 GMT    Date: Thu, 16 Mar 2017 06:29:48 GMT

    Content-Type: application/json;charset=UTF-8    Content-Type: application/json;charset=UTF-8
    Server: BWS    Server: BWS        

GET /v{version}/vpn?marker={marker}&maxKeys={maxKeys}&vpcId={vpcId}&eip={eip}&type={type} HTTP/1.1   GET /v{version}/vpn?marker={marker}&maxKeys={maxKeys}&vpcId={vpcId}&eip={eip}&type={type} HTTP/1.1   
Host: bcc.bj.baidubce.com      Host: bcc.bj.baidubce.com      
Authorization: authorization stringAuthorization: authorization string            
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请求示例

返回示例

查询VPN详情

描述

查询指定VPN的详情信息。

请求结构

请求头域

除公共头域外，无其它特殊头域。

请求参数

GET /v{version}/vpn?marker=vpn-IyWRtII7&maxKeys=1 HTTP/1.1   GET /v{version}/vpn?marker=vpn-IyWRtII7&maxKeys=1 HTTP/1.1   
Host: bcc.bj.baidubce.com     Host: bcc.bj.baidubce.com     
ContentType: application/json     ContentType: application/json     
Authorization: bce-auth-v1/f81d3b34e48048fbb2634dc7882d7e21/2017-03-Authorization: bce-auth-v1/f81d3b34e48048fbb2634dc7882d7e21/2017-03-
11T04:17:29Z/3600/host/74c506f68c65e26c633bfa104c863fffac5190fdec1ec24b7c03eb5d67d2e1de11T04:17:29Z/3600/host/74c506f68c65e26c633bfa104c863fffac5190fdec1ec24b7c03eb5d67d2e1de          

 HTTP/1.1 200 OK      HTTP/1.1 200 OK     
 x-bce-request-id: 1214cca7-4ad5-451d-9215-71cb844c0a50      x-bce-request-id: 1214cca7-4ad5-451d-9215-71cb844c0a50     
 Date: Thu, 16 Mar 2017 06:29:48 GMT     Date: Thu, 16 Mar 2017 06:29:48 GMT    
 Content-Type: application/json;charset=UTF-8      Content-Type: application/json;charset=UTF-8     
 Server: BWS         Server: BWS        
{{
    "nextMarker": "vpn-xktdeMSf",    "nextMarker": "vpn-xktdeMSf",
    "marker": "vpn-IyWRtII7",    "marker": "vpn-IyWRtII7",
    "maxKeys": 1,    "maxKeys": 1,
    "isTruncated": true,    "isTruncated": true,
    "vpns": [    "vpns": [
        {        {
            "status": "active",            "status": "active",
            "eip": "10.12.34.32",            "eip": "10.12.34.32",
            "vpnId": "vpn-IyWRtII7",            "vpnId": "vpn-IyWRtII7",
            "vpcId": "83edd0d2-8a68-4ce5-a396-9d2917d58a57",            "vpcId": "83edd0d2-8a68-4ce5-a396-9d2917d58a57",
            "description": "",            "description": "",
            "expiredTime": "2022-04-25 17:22:34",            "expiredTime": "2022-04-25 17:22:34",
            "paymentTiming": "Postpaid",            "paymentTiming": "Postpaid",
            "vpnConnNum": 0,            "vpnConnNum": 0,
            "bandwidthInMbps": 10,            "bandwidthInMbps": 10,
            "type": "IPSec",            "type": "IPSec",
            "vpnConns": [],            "vpnConns": [],
            "vpnName": "VPN_aoko_2",            "vpnName": "VPN_aoko_2",
            "createTime": "2021-04-25 17:22:34"            "createTime": "2021-04-25 17:22:34"
        }        }
    ]    ]
}}    

 GET /v{version}/vpn/{vpnId} HTTP/1.1 GET /v{version}/vpn/{vpnId} HTTP/1.1
 Host: bcc.bj.baidubce.com Host: bcc.bj.baidubce.com
 Authorization: authorization string Authorization: authorization string        
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参数名称参数名称 类型类型 是否必需是否必需 参数位置参数位置 描述描述

version String 是 URL参数 API版本号，当前取值为1

vpnId String 是 URL参数 VPN的ID

返回头域

除公共头域，无其它特殊头域。

返回参数

参数名称参数名称 类型类型 描述描述

vpnId String VPN的ID

vpnName String 名称

createTime String 创建时间

description String 描述

type String VPN网关类型，值“IPSec”表示IPSec-VPN网关，值“SSL”表示SSL-VPN网关

status String vpn状态，active：可用，building：创建中，unconfigured：未配置

expiredTime String 到期时间

paymentTiming String 计费类型

eip String 公网IP

bandwidthInMbps Integer eip带宽

vpcId String VPC的ID

vpnConnNum Integer 隧道数量

maxConnection Integer SSL-VPN最大客户端连接数

vpnConns List<VpnConn> VPN隧道列表

sslVpnServer SslVpnServer SSL-VPN服务端

tags List<TagModel> VPN实例绑定的标签

deleteProtect Boolean 是否开启释放保护

请求示例

返回示例

 GET /v1/vpn/vpn-shkgan7et1vx HTTP/1.1 GET /v1/vpn/vpn-shkgan7et1vx HTTP/1.1
 Host: bcc.bj.baidubce.com Host: bcc.bj.baidubce.com
 Authorization: authorization string Authorization: authorization string        
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绑定EIP

描述

VPN绑定EIP。

请求结构

请求头域

除公共头域外，无其它特殊头域。

请求参数

 HTTP/1.1 200 OK      HTTP/1.1 200 OK     
 x-bce-request-id: 1214cca7-4ad5-451d-9215-71cb844c0a50      x-bce-request-id: 1214cca7-4ad5-451d-9215-71cb844c0a50     
 Date: Thu, 16 Mar 2017 06:29:48 GMT        Date: Thu, 16 Mar 2017 06:29:48 GMT       
 Content-Type: application/json;charset=UTF-8      Content-Type: application/json;charset=UTF-8     
 Server: BWS             Server: BWS            
 { {
    "status": "active",    "status": "active",
    "eip": "",    "eip": "",
    "vpnId": "vpn-shkgan7et1vx",    "vpnId": "vpn-shkgan7et1vx",
    "vpcId": "83edd0d2-8a68-4ce5-a396-9d2917d58a57",    "vpcId": "83edd0d2-8a68-4ce5-a396-9d2917d58a57",
    "description": "",    "description": "",
    "expiredTime": "2022-04-25 17:22:34",    "expiredTime": "2022-04-25 17:22:34",
    "paymentTiming": "Postpaid",    "paymentTiming": "Postpaid",
    "vpnConnNum": 0,    "vpnConnNum": 0,
    "bandwidthInMbps": 0,    "bandwidthInMbps": 0,
    "vpnConns": [],    "vpnConns": [],
    "vpnName": "VPN_aoko_2",    "vpnName": "VPN_aoko_2",
    "createTime": "2021-04-25 17:22:34",    "createTime": "2021-04-25 17:22:34",
    "type": "SSL",    "type": "SSL",
    "maxConnection": 20,    "maxConnection": 20,
    "deleteProtect": true,    "deleteProtect": true,
    "tags": [    "tags": [
        {        {
          "tagKey": "hikwnf",          "tagKey": "hikwnf",
          "tagValue": "nwklwmflk"          "tagValue": "nwklwmflk"
        },        },
        {        {
          "tagKey": "whfooef",          "tagKey": "whfooef",
          "tagValue": "haiwnwejf"          "tagValue": "haiwnwejf"
        }        }
   ]   ]
  }  }                                

     PUT /v{version}/vpn/{vpnId}?{action}&clientToken={clientToken} HTTP/1.1          PUT /v{version}/vpn/{vpnId}?{action}&clientToken={clientToken} HTTP/1.1     
     Host: bcc.bj.baidubce.com          Host: bcc.bj.baidubce.com     
     Authorization: authorization string               Authorization: authorization string          
     {     {
        "eip": {eip}        "eip": {eip}
     }     }    
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参数名称参数名称 类型类型
是否必是否必

需需
参数位置参数位置 描述描述

version String 是 URL参数 API版本号，当前取值为1

clientToke

n
String 否 Query参数

幂等性Token，是一个长度不超过64位的ASCII字符串，详见ClientToken幂等

性。

vpnId String 是 URL参数 VPN的ID

action String 是 Query参数 执行动作，当前取值为bind

eip String 是
Request Body参

数
需要绑定的EIP

返回头域

除公共头域，无其它特殊头域。

返回参数

无特殊返回参数。

请求示例

返回示例

解绑EIP

描述

VPN解绑EIP。

请求结构

请求头域

除公共头域外，无其它特殊头域。

请求参数

     PUT /v1/vpn/vpn-119bd69b?bind&clientToken=1 HTTP/1.1             PUT /v1/vpn/vpn-119bd69b?bind&clientToken=1 HTTP/1.1        
     Host: bcc.bj.baidubce.com          Host: bcc.bj.baidubce.com     
     ContentType: application/json          ContentType: application/json     

     Authorization: bce-auth-v1/f81d3b34e48048fbb2634dc7882d7e21/2015-08-     Authorization: bce-auth-v1/f81d3b34e48048fbb2634dc7882d7e21/2015-08-
11T04:17:29Z/3600/host/74c506f68c65e26c633bfa104c863fffac5190fdec1ec24b7c03eb5d67d2e1de               11T04:17:29Z/3600/host/74c506f68c65e26c633bfa104c863fffac5190fdec1ec24b7c03eb5d67d2e1de               
     {     {

        "eip": "10.107.245.188"        "eip": "10.107.245.188"
     }     }          

     HTTP/1.1 200 OK          HTTP/1.1 200 OK     

     x-bce-request-id: 1214cca7-4ad5-451d-9215-71cb844c0a50          x-bce-request-id: 1214cca7-4ad5-451d-9215-71cb844c0a50     
     Date: Thu, 16 Mar 2017 06:29:48 GMT           Date: Thu, 16 Mar 2017 06:29:48 GMT      
     Content-Type: application/json;charset=UTF-8          Content-Type: application/json;charset=UTF-8     
     Server: BWS     Server: BWS          

     PUT /v{version}/vpn/{vpnId}?{action}&clientToken={clientToken} HTTP/1.1          PUT /v{version}/vpn/{vpnId}?{action}&clientToken={clientToken} HTTP/1.1     

     Host: bcc.bj.baidubce.com          Host: bcc.bj.baidubce.com     
     Authorization: authorization string     Authorization: authorization string          
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参数名称参数名称 类型类型 是否必需是否必需 参数位置参数位置 描述描述

version String 是 URL参数 API版本号，当前取值为1

clientToken String 否 Query参数 幂等性Token，是一个长度不超过64位的ASCII字符串，详见ClientToken幂等性。

vpnId String 是 URL参数 VPN的ID

action String 是 Query参数 执行动作，当前取值为unbind

返回头域

除公共头域，无其它特殊头域。

返回参数

无特殊返回参数。

请求示例

返回示例

VPN网关续费

描述

指定VPN的续费操作，延长过期时长。

请求结构

请求头域

除公共头域外，无其它特殊头域。

请求参数

     PUT /v1/vpn/vpn-119bd69b?unbind&clientToken=1 HTTP/1.1             PUT /v1/vpn/vpn-119bd69b?unbind&clientToken=1 HTTP/1.1        
     Host: bcc.bj.baidubce.com          Host: bcc.bj.baidubce.com     
     Authorization: bce-auth-v1/f81d3b34e48048fbb2634dc7882d7e21/2015-08-     Authorization: bce-auth-v1/f81d3b34e48048fbb2634dc7882d7e21/2015-08-
11T04:17:29Z/3600/host/74c506f68c65e26c633bfa104c863fffac5190fdec1ec24b7c03eb5d67d2e1de11T04:17:29Z/3600/host/74c506f68c65e26c633bfa104c863fffac5190fdec1ec24b7c03eb5d67d2e1de        

     HTTP/1.1 200 OK          HTTP/1.1 200 OK     
     x-bce-request-id: 1214cca7-4ad5-451d-9215-71cb844c0a50          x-bce-request-id: 1214cca7-4ad5-451d-9215-71cb844c0a50     
     Date: Thu, 16 Mar 2017 06:29:48 GMT           Date: Thu, 16 Mar 2017 06:29:48 GMT      
     Content-Type: application/json;charset=UTF-8          Content-Type: application/json;charset=UTF-8     
     Server: BWS     Server: BWS    

    PUT /v{version}/vpn/{vpnId}?{action}&clientToken={clientToken} HTTP/1.1    PUT /v{version}/vpn/{vpnId}?{action}&clientToken={clientToken} HTTP/1.1
    Host: bcc.bj.baidubce.com    Host: bcc.bj.baidubce.com
    Authorization: authorization string    Authorization: authorization string
    {    {
        "billing":{        "billing":{
            "reservation":{            "reservation":{
                "reservationLength": reservationLength,                "reservationLength": reservationLength,
                "reservationTimeUnit": reservationTimeUnit                "reservationTimeUnit": reservationTimeUnit
            }            }
        }        }
    }    }
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参数名称参数名称 类型类型
是否必是否必

需需
参数位置参数位置 描述描述

version String 是 URL参数 API版本号，当前取值1

vpnId String 是 URL参数 续费的VPN网关ID

action String 是 Query参数 本接口中该参数取值purchaseReserved

clientToke

n
String 否 Query参数

幂等性Token，是一个长度不超过64位的ASCII字符串，详见ClientToken幂等

性。

billing Billing 是
RequestBody参

数
订单信息

返回头域

除公共头域，无其它特殊头域。

返回参数

无特殊返回参数。

请求示例

返回示例

创建VPN隧道

描述

创建VPN隧道。

请求结构

    PUT /v1/vpn/vpn-bir8biqwr45e?purchaseReserved&clientToken=dc31ef8c-5e41-4e38-9ds0-9de7250ds5b20    PUT /v1/vpn/vpn-bir8biqwr45e?purchaseReserved&clientToken=dc31ef8c-5e41-4e38-9ds0-9de7250ds5b20  
HTTP/1.1HTTP/1.1

    Host: bcc.bj.baidubce.com    Host: bcc.bj.baidubce.com
    Authorization: bce-auth-v1/4df6da5b832211e8a106475a8496ca04/2018-07-09T02:47:39Z/3600/host;x-bce-    Authorization: bce-auth-v1/4df6da5b832211e8a106475a8496ca04/2018-07-09T02:47:39Z/3600/host;x-bce-
account;x-bce-client-ip;x-bce-date;x-bce-request-id;x-bce-security-account;x-bce-client-ip;x-bce-date;x-bce-request-id;x-bce-security-

token/e2cbb3d113486470719a83bcb55571c623cf6e881b879f74a0c162ba31c8a42etoken/e2cbb3d113486470719a83bcb55571c623cf6e881b879f74a0c162ba31c8a42e
    {    {
      "billing":{      "billing":{

            "reservation":{            "reservation":{
                "reservationLength": 1,                "reservationLength": 1,
                "reservationTimeUnit": "month"                "reservationTimeUnit": "month"

            }            }
        }        }
    }    }  

    HTTP/1.1 200 OK    HTTP/1.1 200 OK

    x-bce-request-id: 3ef091f6-37a4-450c-b8a9-ce64a2e80b27    x-bce-request-id: 3ef091f6-37a4-450c-b8a9-ce64a2e80b27
    Date: Mon, 09 Jul 2018 02:47:39 GMT    Date: Mon, 09 Jul 2018 02:47:39 GMT
    Transfer-Encoding: chunked    Transfer-Encoding: chunked

    Content-Type: application/json;charset=UTF-8    Content-Type: application/json;charset=UTF-8
    Server: BWS    Server: BWS
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请求头域

除公共头域外，无其它特殊头域。

请求参数

参数名称参数名称 类型类型
是否必是否必

需需
参数位置参数位置 描述描述

version String 是 URL参数 API版本号，当前取值为1

clientToken String 否 Query参数
幂等性Token，是一个长度不超过64位的ASCII字符串，详见ClientToken

幂等性。

vpnId String 是 URL参数 VPN的ID

secretKey String 是
Request Body参

数

共享秘钥，8～17位字符，英文、数字和符号必须同时存在，符号仅

限!@#$%^*()_

localSubnets
List<String

>
是

Request Body参

数
本端网络cidr列表

remoteIp String 是
Request Body参

数
对端VPN网关公网IP

remoteSubne

ts

List<String

>
是

Request Body参

数
对端网络cidr列表

description String 否
Request Body参

数
描述

vpnConnNam

e
String 是

Request Body参

数

VPN隧道名称，大小写字母、数字以及-_/.特殊字符，必须以字母开头，

长度1-65

ikeConfig IkeConfig 是
Request Body参

数
IKE配置

ipsecConfig
IpsecConfi

g
是

Request Body参

数
IPSec配置

返回头域

除公共头域，无其它特殊头域。

返回参数

参数名称参数名称 类型类型 描述描述

vpnConnId String VPN隧道的ID

    POST /v{version}/vpn/{vpnId}/vpnconn?clientToken={clientToken} HTTP/1.1    POST /v{version}/vpn/{vpnId}/vpnconn?clientToken={clientToken} HTTP/1.1
    Host: bcc.bj.baidubce.com    Host: bcc.bj.baidubce.com
    Authorization: authorization string    Authorization: authorization string
    {    {
        "secretKey": secretKey,        "secretKey": secretKey,
        "localSubnets": localSubnets,        "localSubnets": localSubnets,
        "remoteIp": remoteIp,        "remoteIp": remoteIp,
        "remoteSubnets": remoteSubnets,        "remoteSubnets": remoteSubnets,
        "description": description,        "description": description,
        "vpnConnName": vpnConnName,        "vpnConnName": vpnConnName,
        "ikeConfig": ikeConfig,        "ikeConfig": ikeConfig,
        "ipsecConfig": ipsecConfig        "ipsecConfig": ipsecConfig
    }    }  
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请求示例

返回示例

更新VPN隧道

描述

更新VPN隧道。

请求结构

    POST /v1/vpn/vpn-119bd69b/vpnconn?clientToken=1849ef6b-f73c-4f5d-b88b-259ca47af849 HTTP/1.1    POST /v1/vpn/vpn-119bd69b/vpnconn?clientToken=1849ef6b-f73c-4f5d-b88b-259ca47af849 HTTP/1.1
    Host: bcc.bj.baidubce.com    Host: bcc.bj.baidubce.com
    Authorization: bce-auth-v1/f81d3b34e48048fbb2634dc7882d7e21/2015-08-    Authorization: bce-auth-v1/f81d3b34e48048fbb2634dc7882d7e21/2015-08-
11T04:17:29Z/3600/host/74c506f68c65e26c633bfa104c863fffac5190fdec1ec24b7c03eb5d67d2e1de11T04:17:29Z/3600/host/74c506f68c65e26c633bfa104c863fffac5190fdec1ec24b7c03eb5d67d2e1de
    {    {
        "secretKey": "ddd22@www",        "secretKey": "ddd22@www",
        "localSubnets": ["192.168.0.0/20"],        "localSubnets": ["192.168.0.0/20"],
        "remoteIp": "10.107.245.188",        "remoteIp": "10.107.245.188",
        "remoteSubnets": ["192.168.100.0/24"],        "remoteSubnets": ["192.168.100.0/24"],
        "description": "111",        "description": "111",
        "vpnConnName": "vpncon",        "vpnConnName": "vpncon",
        "ikeConfig":         "ikeConfig": 
        {        {
            "ikeVersion": "v1",             "ikeVersion": "v1", 
            "ikeMode": "main",             "ikeMode": "main", 
            "ikeEncAlg": "aes",             "ikeEncAlg": "aes", 
            "ikeAuthAlg": "sha1",             "ikeAuthAlg": "sha1", 
            "ikePfs": "group2",            "ikePfs": "group2",
            "ikeLifeTime":200            "ikeLifeTime":200
        },        },
        "ipsecConfig":         "ipsecConfig": 
        {        {
            "ipsecEncAlg": "aes",             "ipsecEncAlg": "aes", 
            "ipsecAuthAlg": "sha1",             "ipsecAuthAlg": "sha1", 
            "ipsecPfs": "group2",             "ipsecPfs": "group2", 
            "ipsecLifetime": 28800            "ipsecLifetime": 28800
        }                }        
    }    }

    HTTP/1.1 200 OK    HTTP/1.1 200 OK
    x-bce-request-id: 1214cca7-4ad5-451d-9215-71cb844c0a50    x-bce-request-id: 1214cca7-4ad5-451d-9215-71cb844c0a50
    Date: Thu, 16 Mar 2017 06:29:48 GMT    Date: Thu, 16 Mar 2017 06:29:48 GMT
    Content-Type: application/json;charset=UTF-8    Content-Type: application/json;charset=UTF-8
    Server: BWS    Server: BWS
     {     {
        "vpnConnId": "vpnconn-ku4cxya6nisq"        "vpnConnId": "vpnconn-ku4cxya6nisq"
     }     }  
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请求头域

除公共头域外，无其它特殊头域。

请求参数

参数名称参数名称 类型类型
是否必是否必

需需
参数位置参数位置 描述描述

version String 是 URL参数 API版本号，当前取值为1

clientToken String 否 Query参数
幂等性Token，是一个长度不超过64位的ASCII字符串，详见ClientToken

幂等性。

vpnConnId String 是 URL参数 vpn隧道的ID

vpnId String 是
Request Body参

数
VPN隧道所属VPN的ID

secretKey String 是
Request Body参

数

共享秘钥，8～17位字符，英文、数字和符号必须同时存在，符号仅

限!@#$%^*()_

localSubnets
List<String

>
是

Request Body参

数
本端网络cidr列表

remoteIp String 是
Request Body参

数
对端VPN网关公网IP

remoteSubne

ts

List<String

>
是

Request Body参

数
对端网络cidr列表

description String 否
Request Body参

数
描述

vpnConnNam

e
String 是

Request Body参

数

VPN隧道名称，大小写字母、数字以及-_/.特殊字符，必须以字母开头，

长度1-65

ikeConfig IkeConfig 是
Request Body参

数
IKE配置

ipsecConfig
IpsecConfi

g
是

Request Body参

数
IPSec配置

返回头域

除公共头域，无其它特殊头域。

返回参数

    PUT /v{version}/vpn/vpnconn/{vpnConnId}?clientToken={clientToken} HTTP/1.1    PUT /v{version}/vpn/vpnconn/{vpnConnId}?clientToken={clientToken} HTTP/1.1
    Host: bcc.bj.baidubce.com    Host: bcc.bj.baidubce.com
    Authorization: authorization string    Authorization: authorization string
    {    {
        "vpnId": vpnId,         "vpnId": vpnId, 
        "secretKey": secretKey,        "secretKey": secretKey,
        "localSubnets": localSubnets,        "localSubnets": localSubnets,
        "remoteIp": remoteIp,        "remoteIp": remoteIp,
        "remoteSubnets": remoteSubnets,        "remoteSubnets": remoteSubnets,
        "description": description,        "description": description,
        "vpnConnName": vpnConnName,        "vpnConnName": vpnConnName,
        "ikeConfig": ikeConfig,        "ikeConfig": ikeConfig,
        "ipsecConfig": ipsecConfig        "ipsecConfig": ipsecConfig
    }    }  
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无特殊返回参数。

请求示例

返回示例

查询VPN隧道

描述

查询VPN隧道。

请求结构

请求头域

除公共头域外，无其它特殊头域。

请求参数

    PUT /v1/vpn/vpnconn/vpnconn-ku4cxya6nisq?clientToken=1849ef6b-f73c-4f5d-b88b-259ca47af849 HTTP/1.1    PUT /v1/vpn/vpnconn/vpnconn-ku4cxya6nisq?clientToken=1849ef6b-f73c-4f5d-b88b-259ca47af849 HTTP/1.1
    Host: bcc.bj.baidubce.com    Host: bcc.bj.baidubce.com
    Authorization: bce-auth-v1/f81d3b34e48048fbb2634dc7882d7e21/2015-08-    Authorization: bce-auth-v1/f81d3b34e48048fbb2634dc7882d7e21/2015-08-
11T04:17:29Z/3600/host/74c506f68c65e26c633bfa104c863fffac5190fdec1ec24b7c03eb5d67d2e1de11T04:17:29Z/3600/host/74c506f68c65e26c633bfa104c863fffac5190fdec1ec24b7c03eb5d67d2e1de
    {    {
        "vpnId":"vpn-s1bpb19cmd8n",        "vpnId":"vpn-s1bpb19cmd8n",
        "secretKey": "ddd22@www",        "secretKey": "ddd22@www",
        "localSubnets": ["192.168.0.0/20"],        "localSubnets": ["192.168.0.0/20"],
        "remoteIp": "10.107.245.188",        "remoteIp": "10.107.245.188",
        "remoteSubnets": ["192.168.100.0/24"],        "remoteSubnets": ["192.168.100.0/24"],
        "description": "111",        "description": "111",
        "vpnConnName": "vpncon",        "vpnConnName": "vpncon",
        "ikeConfig":         "ikeConfig": 
        {        {
            "ikeVersion": "v1",             "ikeVersion": "v1", 
            "ikeMode": "main",             "ikeMode": "main", 
            "ikeEncAlg": "aes",             "ikeEncAlg": "aes", 
            "ikeAuthAlg": "sha1",             "ikeAuthAlg": "sha1", 
            "ikePfs": "group2",            "ikePfs": "group2",
            "ikeLifeTime": 200            "ikeLifeTime": 200
        },        },
        "ipsecConfig":         "ipsecConfig": 
        {        {
            "ipsecEncAlg": "aes",             "ipsecEncAlg": "aes", 
            "ipsecAuthAlg": "sha1",             "ipsecAuthAlg": "sha1", 
            "ipsecPfs": "group2",             "ipsecPfs": "group2", 
            "ipsecLifetime": 28800            "ipsecLifetime": 28800
        }                }        
    }    }

    HTTP/1.1 200 OK    HTTP/1.1 200 OK
    x-bce-request-id: 1214cca7-4ad5-451d-9215-71cb844c0a50    x-bce-request-id: 1214cca7-4ad5-451d-9215-71cb844c0a50
    Date: Thu, 16 Mar 2017 06:29:48 GMT    Date: Thu, 16 Mar 2017 06:29:48 GMT
    Content-Type: application/json;charset=UTF-8    Content-Type: application/json;charset=UTF-8
    Server: BWS    Server: BWS

    GET /v{version}/vpn/vpnconn/{vpnId}?clientToken={clientToken} HTTP/1.1    GET /v{version}/vpn/vpnconn/{vpnId}?clientToken={clientToken} HTTP/1.1
    Host: bcc.bj.baidubce.com    Host: bcc.bj.baidubce.com
    Authorization: authorization string    Authorization: authorization string
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参数名称参数名称 类型类型 是否必需是否必需 参数位置参数位置 描述描述

version String 是 URL参数 API版本号，当前取值为1

clientToken String 否 Query参数 幂等性Token，是一个长度不超过64位的ASCII字符串，详见ClientToken幂等性。

vpnId String 是 URL参数 VPN的ID

返回头域

除公共头域，无其它特殊头域。

返回参数

参数名称参数名称 类型类型 描述描述

vpnConns List<VpnConn> VPN隧道列表

请求示例

返回示例

    GET /v1/vpn/vpnconn/vpn-119bd69b?clientToken=1849ef6b-f73c-4f5d-b88b-259ca47af849 HTTP/1.1    GET /v1/vpn/vpnconn/vpn-119bd69b?clientToken=1849ef6b-f73c-4f5d-b88b-259ca47af849 HTTP/1.1
    Host: bcc.bj.baidubce.com    Host: bcc.bj.baidubce.com
    Authorization: bce-auth-v1/f81d3b34e48048fbb2634dc7882d7e21/2015-08-    Authorization: bce-auth-v1/f81d3b34e48048fbb2634dc7882d7e21/2015-08-
11T04:17:29Z/3600/host/74c506f68c65e26c633bfa104c863fffac5190fdec1ec24b7c03eb5d67d2e1de11T04:17:29Z/3600/host/74c506f68c65e26c633bfa104c863fffac5190fdec1ec24b7c03eb5d67d2e1de
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删除VPN隧道

描述

删除VPN隧道。

请求结构

请求头域

除公共头域外，无其它特殊头域。

请求参数

    HTTP/1.1 200 OK    HTTP/1.1 200 OK
    x-bce-request-id: 1214cca7-4ad5-451d-9215-71cb844c0a50    x-bce-request-id: 1214cca7-4ad5-451d-9215-71cb844c0a50

    Date: Thu, 16 Mar 2017 06:29:48 GMT    Date: Thu, 16 Mar 2017 06:29:48 GMT
    Content-Type: application/json;charset=UTF-8    Content-Type: application/json;charset=UTF-8
    Server: BWS    Server: BWS
     {     {

        "vpnConns": [        "vpnConns": [
            {            {
                "vpnId": "vpn-119bd69b",                "vpnId": "vpn-119bd69b",

                "vpnConnId": "vpnconn-ku4cxya6nisq",                "vpnConnId": "vpnconn-ku4cxya6nisq",
                "localIp": "192.168.100.1",                "localIp": "192.168.100.1",
                "createdTime": "2021-04-25 17:22:34",                "createdTime": "2021-04-25 17:22:34",

                "status": "active",                "status": "active",
                "healthStatus": "reachable",                "healthStatus": "reachable",
                "secretKey": "ddd22@www",                "secretKey": "ddd22@www",

                "localSubnets": ["192.168.100.0/24"],                "localSubnets": ["192.168.100.0/24"],
                "remoteIp": "10.107.245.188",                "remoteIp": "10.107.245.188",
                "remoteSubnets": ["192.168.100.0/24"],                "remoteSubnets": ["192.168.100.0/24"],

                "description": "111",                "description": "111",
                "vpnConnName": "vpnConn",                "vpnConnName": "vpnConn",
                "ikeConfig":                 "ikeConfig": 
                    {                    {

                        "ikeVersion": "v1",                         "ikeVersion": "v1", 
                        "ikeMode": "main",                         "ikeMode": "main", 
                        "ikeEncAlg": "aes",                         "ikeEncAlg": "aes", 

                        "ikeAuthAlg": "sha1",                         "ikeAuthAlg": "sha1", 
                        "ikePfs": "group2",                        "ikePfs": "group2",
                        "ikeLifeTime": "60"                        "ikeLifeTime": "60"

                    },                    },
                "ipsecConfig":                 "ipsecConfig": 
                    {                    {

                        "ipsecEncAlg": "aes",                         "ipsecEncAlg": "aes", 
                        "ipsecAuthAlg": "sha1",                         "ipsecAuthAlg": "sha1", 
                        "ipsecPfs": "group2",                         "ipsecPfs": "group2", 

                        "ipsecLifetime": "28800"                        "ipsecLifetime": "28800"
                    }                           }       
             }             }
        ]        ]

     }     }  

    DELETE /v{version}/vpn/vpnconn/{vpnConnId}?clientToken={clientToken} HTTP/1.1    DELETE /v{version}/vpn/vpnconn/{vpnConnId}?clientToken={clientToken} HTTP/1.1
    Host: bcc.bj.baidubce.com    Host: bcc.bj.baidubce.com
    Authorization: authorization string    Authorization: authorization string
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参数名称参数名称 类型类型 是否必需是否必需 参数位置参数位置 描述描述

version String 是 URL参数 API版本号，当前取值为1

clientToken String 否 Query参数 幂等性Token，是一个长度不超过64位的ASCII字符串，详见ClientToken幂等性。

vpnConnId String 是 URL参数 VPN隧道的ID

返回头域

除公共头域，无其它特殊头域。

返回参数

无特殊返回参数。

请求示例

返回示例

创建SSL-VPN服务端

描述

创建SSL-VPN服务端。

请求结构

请求头域

除公共头域外，无其它特殊头域。

请求参数

    DELETE /v1/vpn/vpnconn/vpnconn-ku4cxya6nisq?clientToken=1849ef6b-f73c-4f5d-b88b-259ca47af849 HTTP/1.1    DELETE /v1/vpn/vpnconn/vpnconn-ku4cxya6nisq?clientToken=1849ef6b-f73c-4f5d-b88b-259ca47af849 HTTP/1.1
    Host: bcc.bj.baidubce.com    Host: bcc.bj.baidubce.com
    Authorization: bce-auth-v1/f81d3b34e48048fbb2634dc7882d7e21/2015-08-    Authorization: bce-auth-v1/f81d3b34e48048fbb2634dc7882d7e21/2015-08-

11T04:17:29Z/3600/host/74c506f68c65e26c633bfa104c863fffac5190fdec1ec24b7c03eb5d67d2e1de11T04:17:29Z/3600/host/74c506f68c65e26c633bfa104c863fffac5190fdec1ec24b7c03eb5d67d2e1de

    HTTP/1.1 200 OK    HTTP/1.1 200 OK
    x-bce-request-id: 1214cca7-4ad5-451d-9215-71cb844c0a50    x-bce-request-id: 1214cca7-4ad5-451d-9215-71cb844c0a50
    Date: Thu, 16 Mar 2017 06:29:48 GMT    Date: Thu, 16 Mar 2017 06:29:48 GMT

    Content-Type: application/json;charset=UTF-8    Content-Type: application/json;charset=UTF-8
    Server: BWS    Server: BWS

POST /v{version}/vpn/{vpnId}/sslVpnServer?clientToken={clientToken} HTTP/1.1POST /v{version}/vpn/{vpnId}/sslVpnServer?clientToken={clientToken} HTTP/1.1
Host: bcc.bj.baidubce.comHost: bcc.bj.baidubce.com

Authorization: authorization stringAuthorization: authorization string
 { {
    "sslVpnServerName": {sslVpnServerName},    "sslVpnServerName": {sslVpnServerName},
    "interfaceType": {interfaceType},    "interfaceType": {interfaceType},

    "localSubnets": {localSubnets},    "localSubnets": {localSubnets},
    "remoteSubnet": {remoteSubnet},    "remoteSubnet": {remoteSubnet},
    "clientDns": {clientDns}    "clientDns": {clientDns}

 } }  
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参数名称参数名称 类型类型
是否必是否必

选选
参数位置参数位置 描述描述

version String 是 URL参数 API版本号，当前取值为1

clientToken String 否 Query参数
幂等性Token，是一个长度不超过64位的ASCII字符串，详见ClientToken幂

等性。

vpnId String 是 URL参数 VPN的ID

sslVpnServerN

ame
String 是

Request Body

参数

SSL-VPN服务端实例名称，大小写字母、数字以及-_/.特殊字符，必须以字

母开头，长度1-65

interfaceType String 否
Request Body

参数
SSL-VPN服务端接口类型。取值[tap, tun]，默认为“tap”

localSubnets
List<Strin

g>
是

Request Body

参数
本端网络CIDR列表

remoteSubnet String 是
Request Body

参数
客户端网络CIDR

clientDns String 否
Request Body

参数
客户端的DNS地址

返回头域

除公共头域，无其它特殊头域。

返回参数

参数名称参数名称 类型类型 描述描述

sslVpnServerId String SSL-VPN服务端唯一ID

请求示例

返回示例

查询SSL-VPN服务端

描述

POST /v1/vpn/vpn-119bd69b/sslVpnServer?clientToken=1849ef6b-f73c-4f5d-b88b-259ca47af849 HTTP/1.1POST /v1/vpn/vpn-119bd69b/sslVpnServer?clientToken=1849ef6b-f73c-4f5d-b88b-259ca47af849 HTTP/1.1
Host: bcc.bj.baidubce.comHost: bcc.bj.baidubce.com
Authorization: bce-auth-v1/f81d3b34e48048fbb2634dc7882d7e21/2015-08-Authorization: bce-auth-v1/f81d3b34e48048fbb2634dc7882d7e21/2015-08-
11T04:17:29Z/3600/host/74c506f68c65e26c633bfa104c863fffac5190fdec1ec24b7c03eb5d67d2e1de11T04:17:29Z/3600/host/74c506f68c65e26c633bfa104c863fffac5190fdec1ec24b7c03eb5d67d2e1de
 { {
    "sslVpnServerName": "server_1",    "sslVpnServerName": "server_1",
    "interfaceType": "tun",    "interfaceType": "tun",
    "localSubnets": ["192.168.0.0/20"],    "localSubnets": ["192.168.0.0/20"],
    "remoteSubnet": "192.168.100.0/24"    "remoteSubnet": "192.168.100.0/24"
 } }  

HTTP/1.1 200 OKHTTP/1.1 200 OK
x-bce-request-id: 1214cca7-4ad5-451d-9215-71cb844c0a50x-bce-request-id: 1214cca7-4ad5-451d-9215-71cb844c0a50
Date: Thu, 16 Mar 2021 06:29:48 GMTDate: Thu, 16 Mar 2021 06:29:48 GMT
Content-Type: application/json;charset=UTF-8Content-Type: application/json;charset=UTF-8
Server: BWSServer: BWS
 { {
    "sslVpnServerId": "sslvpn-5b2hq4nm40tt"    "sslVpnServerId": "sslvpn-5b2hq4nm40tt"
 } }  
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查询SSL-VPN服务端。

请求结构

请求头域

除公共头域外，无其它特殊头域。

请求参数

参数名称参数名称 类型类型 是否必选是否必选 参数位置参数位置 描述描述

version String 是 URL参数 API版本号，当前取值为1

clientToken String 否 Query参数 幂等性Token，是一个长度不超过64位的ASCII字符串，详见ClientToken幂等性。

vpnId String 是 URL参数 VPN的ID

返回头域

除公共头域，无其它特殊头域。

返回参数

参数名称参数名称 类型类型 描述描述

vpnId String VPN的ID

sslVpnServerId String SSL-VPN服务端ID

sslVpnServerName String SSL-VPN服务端的名称

interfaceType String SSL-VPN服务端接口类型

status String SSL-VPN服务端状态

localSubnets List<String> 本端网络CIDR列表

remoteSubnet String 客户端网络CIDR

clientDns String 客户端的DNS地址

maxConnection Integer SSL-VPN最大客户端连接数

请求示例

返回示例

GET /v{version}/vpn/{vpnId}/sslVpnServer?clientToken={clientToken} HTTP/1.1GET /v{version}/vpn/{vpnId}/sslVpnServer?clientToken={clientToken} HTTP/1.1
Host: bcc.bj.baidubce.comHost: bcc.bj.baidubce.com
Authorization: authorization stringAuthorization: authorization string

GET /v1/vpn/vpn-119bd69b/sslVpnServer?clientToken=1849ef6b-f73c-4f5d-b88b-259ca47af849 HTTP/1.1GET /v1/vpn/vpn-119bd69b/sslVpnServer?clientToken=1849ef6b-f73c-4f5d-b88b-259ca47af849 HTTP/1.1
Host: bcc.bj.baidubce.comHost: bcc.bj.baidubce.com
Authorization: bce-auth-v1/f81d3b34e48048fbb2634dc7882d7e21/2015-08-Authorization: bce-auth-v1/f81d3b34e48048fbb2634dc7882d7e21/2015-08-
11T04:17:29Z/3600/host/74c506f68c65e26c633bfa104c863fffac5190fdec1ec24b7c03eb5d67d2e1de11T04:17:29Z/3600/host/74c506f68c65e26c633bfa104c863fffac5190fdec1ec24b7c03eb5d67d2e1de
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更新SSL-VPN服务端

描述

更新SSL-VPN服务端。

SSL-VPN服务端接口类型不允许修改

请求结构

请求头域

除公共头域外，无其它特殊头域。

请求参数

HTTP/1.1 200 OKHTTP/1.1 200 OK
x-bce-request-id: 1214cca7-4ad5-451d-9215-71cb844c0a50x-bce-request-id: 1214cca7-4ad5-451d-9215-71cb844c0a50
Date: Thu, 16 Mar 2021 06:29:48 GMTDate: Thu, 16 Mar 2021 06:29:48 GMT
Content-Type: application/json;charset=UTF-8Content-Type: application/json;charset=UTF-8
Server: BWSServer: BWS
 { {
        "vpnId": "vpn-shyt1vzgqc3z",        "vpnId": "vpn-shyt1vzgqc3z",
        "sslVpnServerId": "sslvpn-5b2hq4nm40tt",        "sslVpnServerId": "sslvpn-5b2hq4nm40tt",
        "sslVpnServerName": "hzb_1_1",        "sslVpnServerName": "hzb_1_1",
        "interfaceType": "tap",        "interfaceType": "tap",
        "status": "active",        "status": "active",
        "localSubnets": ["192.168.0.0/24"],        "localSubnets": ["192.168.0.0/24"],
        "remoteSubnet": "172.168.0.0/16",        "remoteSubnet": "172.168.0.0/16",
        "maxConnection": 10,        "maxConnection": 10,
        "clientDns":""        "clientDns":""
 } }  

PUT /v{version}/vpn/{vpnId}/sslVpnServer/{sslVpnServerId}?clientToken={clientToken} HTTP/1.1PUT /v{version}/vpn/{vpnId}/sslVpnServer/{sslVpnServerId}?clientToken={clientToken} HTTP/1.1
Host: bcc.bj.baidubce.comHost: bcc.bj.baidubce.com
Authorization: authorization stringAuthorization: authorization string
 { {
    "sslVpnServerName": {sslVpnServerName},    "sslVpnServerName": {sslVpnServerName},
    "localSubnets": {localSubnets},    "localSubnets": {localSubnets},
    "remoteSubnet": {remoteSubnet},    "remoteSubnet": {remoteSubnet},
    "clientDns": {clientDns}    "clientDns": {clientDns}
 } }  

Baidu 百度智能云文档 API参考

376



参数名称参数名称 类型类型
是否必是否必

选选
参数位置参数位置 描述描述

version String 是 URL参数 API版本号，当前取值为1

clientToken String 否 Query参数
幂等性Token，是一个长度不超过64位的ASCII字符串，详见ClientToken幂

等性。

vpnId String 是 URL参数 VPN的ID

sslVpnServerId String 是 URL参数 SSL-VPN服务端ID

sslVpnServerN

ame
String 是

Request Body

参数

SSL-VPN服务端实例名称，大小写字母、数字以及-_/.特殊字符，必须以字

母开头，长度1-65

localSubnets
List<Strin

g>
是

Request Body

参数
本端网络CIDR列表

remoteSubnet String 是
Request Body

参数
客户端网络CIDR

clientDns String 否
Request Body

参数
客户端的DNS地址

返回头域

除公共头域，无其它特殊头域。

返回参数

无

请求示例

返回示例

删除SSL-VPN服务端

描述

删除SSL-VPN服务端。

请求结构

PUT /v1/vpn/vpn-119bd69b/sslVpnServer/sslvpn-5b2hq4nm40tt?clientToken=1849ef6b-f73c-4f5d-b88b-PUT /v1/vpn/vpn-119bd69b/sslVpnServer/sslvpn-5b2hq4nm40tt?clientToken=1849ef6b-f73c-4f5d-b88b-
259ca47af849 HTTP/1.1259ca47af849 HTTP/1.1

Host: bcc.bj.baidubce.comHost: bcc.bj.baidubce.com
Authorization: bce-auth-v1/f81d3b34e48048fbb2634dc7882d7e21/2015-08-Authorization: bce-auth-v1/f81d3b34e48048fbb2634dc7882d7e21/2015-08-
11T04:17:29Z/3600/host/74c506f68c65e26c633bfa104c863fffac5190fdec1ec24b7c03eb5d67d2e1de11T04:17:29Z/3600/host/74c506f68c65e26c633bfa104c863fffac5190fdec1ec24b7c03eb5d67d2e1de

 { {
    "sslVpnServerName": "server_1",    "sslVpnServerName": "server_1",
    "localSubnets": ["192.168.0.0/20"],    "localSubnets": ["192.168.0.0/20"],

    "remoteSubnet": "192.168.100.0/24"    "remoteSubnet": "192.168.100.0/24"
 } }  

HTTP/1.1 200 OKHTTP/1.1 200 OK
x-bce-request-id: 1214cca7-4ad5-451d-9215-71cb844c0a50x-bce-request-id: 1214cca7-4ad5-451d-9215-71cb844c0a50

Date: Thu, 16 Mar 2021 06:29:48 GMTDate: Thu, 16 Mar 2021 06:29:48 GMT
Content-Type: application/json;charset=UTF-8Content-Type: application/json;charset=UTF-8
Server: BWSServer: BWS
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请求头域

除公共头域外，无其它特殊头域。

请求参数

参数名称参数名称 类型类型
是否必是否必

选选
参数位置参数位置 描述描述

version String 是 URL参数 API版本号，当前取值为1

clientToken String 否
Query参

数

幂等性Token，是一个长度不超过64位的ASCII字符串，详见ClientToken幂等

性。

vpnId String 是 URL参数 VPN的ID

sslVpnServerI

d
String 是 URL参数 SSL-VPN服务端ID

返回头域

除公共头域，无其它特殊头域。

返回参数

无

请求示例

返回示例

批量创建SSL-VPN用户

描述

批量创建SSL-VPN用户。

请求结构

DELETE /v{version}/vpn/{vpnId}/sslVpnServer/{sslVpnServerId}?clientToken={clientToken} HTTP/1.1DELETE /v{version}/vpn/{vpnId}/sslVpnServer/{sslVpnServerId}?clientToken={clientToken} HTTP/1.1
Host: bcc.bj.baidubce.comHost: bcc.bj.baidubce.com
Authorization: authorization stringAuthorization: authorization string

DELETE /v1/vpn/vpn-119bd69b/sslVpnServer/sslvpn-5b2hq4nm40tt?clientToken=1849ef6b-f73c-4f5d-b88b-DELETE /v1/vpn/vpn-119bd69b/sslVpnServer/sslvpn-5b2hq4nm40tt?clientToken=1849ef6b-f73c-4f5d-b88b-
259ca47af849 HTTP/1.1259ca47af849 HTTP/1.1
Host: bcc.bj.baidubce.comHost: bcc.bj.baidubce.com
Authorization: bce-auth-v1/f81d3b34e48048fbb2634dc7882d7e21/2015-08-Authorization: bce-auth-v1/f81d3b34e48048fbb2634dc7882d7e21/2015-08-
11T04:17:29Z/3600/host/74c506f68c65e26c633bfa104c863fffac5190fdec1ec24b7c03eb5d67d2e1de11T04:17:29Z/3600/host/74c506f68c65e26c633bfa104c863fffac5190fdec1ec24b7c03eb5d67d2e1de

HTTP/1.1 200 OKHTTP/1.1 200 OK
x-bce-request-id: 1214cca7-4ad5-451d-9215-71cb844c0a50x-bce-request-id: 1214cca7-4ad5-451d-9215-71cb844c0a50
Date: Thu, 16 Mar 2021 06:29:48 GMTDate: Thu, 16 Mar 2021 06:29:48 GMT
Content-Type: application/json;charset=UTF-8Content-Type: application/json;charset=UTF-8
Server: BWSServer: BWS
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请求头域

除公共头域外，无其它特殊头域。

请求参数

参数名称参数名称 类型类型
是否必是否必

选选
参数位置参数位置 描述描述

version String 是 URL参数 API版本号，当前取值为1

clientToke

n
String 否 Query参数

幂等性Token，是一个长度不超过64位的ASCII字符串，详

见ClientToken幂等性。

vpnId String 是 URL参数 VPN的ID

sslVpnUse

rs

List<SslVpnUs

er>
是

Request Body

参数
SSL-VPN用户列表

返回头域

除公共头域，无其它特殊头域。

返回参数

参数名称参数名称 类型类型 描述描述

sslVpnUserIds List<String> SSL-VPN用户ID列表

请求示例

返回示例

POST /v{version}/vpn/{vpnId}/sslVpnUser?clientToken={clientToken} HTTP/1.1POST /v{version}/vpn/{vpnId}/sslVpnUser?clientToken={clientToken} HTTP/1.1
Host: bcc.bj.baidubce.comHost: bcc.bj.baidubce.com

Authorization: authorization stringAuthorization: authorization string
 { {
 "sslVpnUsers": [ "sslVpnUsers": [

          {          {
            "userName": {userName},            "userName": {userName},
            "password": {password},            "password": {password},

            "description": {description}            "description": {description}
       }       }
    ]    ]

}}

POST /v1/vpn/vpn-119bd69b/sslVpnUser?clientToken=1849ef6b-f73c-4f5d-b88b-259ca47af849 HTTP/1.1POST /v1/vpn/vpn-119bd69b/sslVpnUser?clientToken=1849ef6b-f73c-4f5d-b88b-259ca47af849 HTTP/1.1
Host: bcc.bj.baidubce.comHost: bcc.bj.baidubce.com
Authorization: bce-auth-v1/f81d3b34e48048fbb2634dc7882d7e21/2015-08-Authorization: bce-auth-v1/f81d3b34e48048fbb2634dc7882d7e21/2015-08-

11T04:17:29Z/3600/host/74c506f68c65e26c633bfa104c863fffac5190fdec1ec24b7c03eb5d67d2e1de11T04:17:29Z/3600/host/74c506f68c65e26c633bfa104c863fffac5190fdec1ec24b7c03eb5d67d2e1de
 { {
 "sslVpnUsers": [ "sslVpnUsers": [
         {         {

            "userName": "user",            "userName": "user",
            "password": "1234567abc!",            "password": "1234567abc!",
            "description": "desc"            "description": "desc"

         }         }
    ]    ]
}}  
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更新SSL-VPN用户

描述

更新SSL-VPN用户。

用户名不可以修改

请求结构

请求头域

除公共头域外，无其它特殊头域。

请求参数

参数名称参数名称 类型类型
是否必是否必

选选
参数位置参数位置 描述描述

version String 是 URL参数 API版本号，当前取值为1

clientToke

n
String 否 Query参数

幂等性Token，是一个长度不超过64位的ASCII字符串，详见ClientToken幂等

性。

vpnId String 是 URL参数 VPN的ID

userId String 是 URL参数 SSL-VPN用户ID

password String 否
RequestBody参

数

密码，8～17位字符，英文、数字和符号必须同时存在，符号仅限!@#$%^*

(_

descriptio

n
String 否

RequestBody参

数
描述

返回头域

除公共头域，无其它特殊头域。

返回参数

无

请求示例

HTTP/1.1 200 OKHTTP/1.1 200 OK
x-bce-request-id: 1214cca7-4ad5-451d-9215-71cb844c0a50x-bce-request-id: 1214cca7-4ad5-451d-9215-71cb844c0a50
Date: Thu, 16 Mar 2021 06:29:48 GMTDate: Thu, 16 Mar 2021 06:29:48 GMT
Content-Type: application/json;charset=UTF-8Content-Type: application/json;charset=UTF-8
Server: BWSServer: BWS
{{
 "sslVpnUserIds": ["sslvpn-5b2hq4nm40tt"] "sslVpnUserIds": ["sslvpn-5b2hq4nm40tt"]
}}

PUT /v{version}/vpn/{vpnId}/sslVpnUser/{userId}?clientToken={clientToken} HTTP/1.1PUT /v{version}/vpn/{vpnId}/sslVpnUser/{userId}?clientToken={clientToken} HTTP/1.1
Host: bcc.bj.baidubce.comHost: bcc.bj.baidubce.com
Authorization: authorization stringAuthorization: authorization string
 { {
      "password": {password},      "password": {password},
      "description": {description}      "description": {description}
 } }  
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返回示例

查询SSL-VPN用户

描述

查询SSL-VPN用户列表。

请求结构

请求头域

除公共头域外，无其它特殊头域。

请求参数

参数名称参数名称 类型类型 是否必选是否必选 参数位置参数位置 描述描述

version String 是 URL参数 API版本号 ，当前取值为1

vpnId String 是 URL参数 SSL-VPN的ID

marker String 否 Query参数 批量获取列表的查询起始位置，是一个由系统生成的字符串

maxKeys Integer 否 Query参数 每页包含的最大数量，最大数量通常不超过1000，缺省值为1000

userName String 否 Query参数 SSL-VPN用户名称

返回头域

除公共头域，无其它特殊头域。

返回参数

PUT /v1/vpn/vpn-119bd69b/sslVpnUser/vpn-ssl-user-xynkefqf3n5x?clientToken=1849ef6b-f73c-4f5d-b88b-PUT /v1/vpn/vpn-119bd69b/sslVpnUser/vpn-ssl-user-xynkefqf3n5x?clientToken=1849ef6b-f73c-4f5d-b88b-

259ca47af849 HTTP/1.1259ca47af849 HTTP/1.1
Host: bcc.bj.baidubce.comHost: bcc.bj.baidubce.com
Authorization: bce-auth-v1/f81d3b34e48048fbb2634dc7882d7e21/2015-08-Authorization: bce-auth-v1/f81d3b34e48048fbb2634dc7882d7e21/2015-08-

11T04:17:29Z/3600/host/74c506f68c65e26c633bfa104c863fffac5190fdec1ec24b7c03eb5d67d2e1de11T04:17:29Z/3600/host/74c506f68c65e26c633bfa104c863fffac5190fdec1ec24b7c03eb5d67d2e1de
 { {
      "password": "1234567abc!",      "password": "1234567abc!",

      "description": "desc"      "description": "desc"
 } }  

HTTP/1.1 200 OKHTTP/1.1 200 OK
x-bce-request-id: 1214cca7-4ad5-451d-9215-71cb844c0a50x-bce-request-id: 1214cca7-4ad5-451d-9215-71cb844c0a50

Date: Thu, 16 Mar 2021 06:29:48 GMTDate: Thu, 16 Mar 2021 06:29:48 GMT
Content-Type: application/json;charset=UTF-8Content-Type: application/json;charset=UTF-8
Server: BWSServer: BWS

GET /v{version}/vpn/{vpnId}/sslVpnUser?marker={marker}&maxKeys={maxKeys}&userName={userName} HTTP/1.1   GET /v{version}/vpn/{vpnId}/sslVpnUser?marker={marker}&maxKeys={maxKeys}&userName={userName} HTTP/1.1   
Host: bcc.bj.baidubce.com      Host: bcc.bj.baidubce.com      

Authorization: authorization stringAuthorization: authorization string            
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参数名称参数名称 类型类型 描述描述

marker String 标记查询的起始位置

isTruncated Boolean true表示后面还有数据，false表示已经是最后一页

nextMarker String 获取下一页所需要传递的marker值。当isTruncated为false时，该域不出现

maxKeys Integer 每页包含的最大数量

sslVpnUsers List<SslVpnUserVo> SSL-VPN用户列表

请求示例

返回示例

删除SSL-VPN用户

描述

删除SSL-VPN用户。

请求结构

请求头域

除公共头域外，无其它特殊头域。

请求参数

GET /v1/vpn/vpn-119bd69b/sslVpnUser?maxKeys=1 HTTP/1.1   GET /v1/vpn/vpn-119bd69b/sslVpnUser?maxKeys=1 HTTP/1.1   
Host: bcc.bj.baidubce.com     Host: bcc.bj.baidubce.com     
ContentType: application/json     ContentType: application/json     
Authorization: bce-auth-v1/f81d3b34e48048fbb2634dc7882d7e21/2017-03-Authorization: bce-auth-v1/f81d3b34e48048fbb2634dc7882d7e21/2017-03-
11T04:17:29Z/3600/host/74c506f68c65e26c633bfa104c863fffac5190fdec1ec24b7c03eb5d67d2e1de11T04:17:29Z/3600/host/74c506f68c65e26c633bfa104c863fffac5190fdec1ec24b7c03eb5d67d2e1de          

 HTTP/1.1 200 OK      HTTP/1.1 200 OK     
 x-bce-request-id: 1214cca7-4ad5-451d-9215-71cb844c0a50      x-bce-request-id: 1214cca7-4ad5-451d-9215-71cb844c0a50     
 Date: Thu, 16 Mar 2017 06:29:48 GMT     Date: Thu, 16 Mar 2017 06:29:48 GMT    
 Content-Type: application/json;charset=UTF-8      Content-Type: application/json;charset=UTF-8     
 Server: BWS         Server: BWS        
{{
    "marker": "vpn-ssl-user-xynkefqf3n5x",    "marker": "vpn-ssl-user-xynkefqf3n5x",
    "maxKeys": 1,    "maxKeys": 1,
    "isTruncated": false,    "isTruncated": false,
    "sslVpnUsers": [    "sslVpnUsers": [
        {        {
            "userId": "vpn-ssl-user-xynkefqf3n5x",            "userId": "vpn-ssl-user-xynkefqf3n5x",
            "userName": "user",            "userName": "user",
            "description": "desc"            "description": "desc"
        }        }
     ]     ]
}}    

DELETE /v{version}/vpn/{vpnId}/sslVpnUser/{userId}?clientToken={clientToken} HTTP/1.1DELETE /v{version}/vpn/{vpnId}/sslVpnUser/{userId}?clientToken={clientToken} HTTP/1.1
Host: bcc.bj.baidubce.comHost: bcc.bj.baidubce.com
Authorization: authorization stringAuthorization: authorization string
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参数名称参数名称 类型类型 是否必选是否必选 参数位置参数位置 描述描述

version String 是 URL参数 API版本号，当前取值为1

clientToken String 否 Query参数 幂等性Token，是一个长度不超过64位的ASCII字符串，详见ClientToken幂等性。

vpnId String 是 URL参数 VPN的ID

userId String 是 URL参数 SSL-VPN用户ID

返回头域

除公共头域，无其它特殊头域。

返回参数

无

请求示例

返回示例

更新VPN释放保护开关

描述

更新VPN释放保护开关。

请求结构

请求头域

除公共头域外，无其它特殊头域。

请求参数

DELETE /v1/vpn/vpn-119bd69b/sslVpnUser/vpn-ssl-user-xynkefqf3n5x?clientToken=1849ef6b-f73c-4f5d-b88b-DELETE /v1/vpn/vpn-119bd69b/sslVpnUser/vpn-ssl-user-xynkefqf3n5x?clientToken=1849ef6b-f73c-4f5d-b88b-
259ca47af849 HTTP/1.1259ca47af849 HTTP/1.1
Host: bcc.bj.baidubce.comHost: bcc.bj.baidubce.com
Authorization: bce-auth-v1/f81d3b34e48048fbb2634dc7882d7e21/2015-08-Authorization: bce-auth-v1/f81d3b34e48048fbb2634dc7882d7e21/2015-08-
11T04:17:29Z/3600/host/74c506f68c65e26c633bfa104c863fffac5190fdec1ec24b7c03eb5d67d2e1de11T04:17:29Z/3600/host/74c506f68c65e26c633bfa104c863fffac5190fdec1ec24b7c03eb5d67d2e1de  

HTTP/1.1 200 OKHTTP/1.1 200 OK
x-bce-request-id: 1214cca7-4ad5-451d-9215-71cb844c0a50x-bce-request-id: 1214cca7-4ad5-451d-9215-71cb844c0a50
Date: Thu, 16 Mar 2021 06:29:48 GMTDate: Thu, 16 Mar 2021 06:29:48 GMT
Content-Type: application/json;charset=UTF-8Content-Type: application/json;charset=UTF-8
Server: BWSServer: BWS

    PUT /v{version}/vpn/{vpnId}/deleteProtect?clientToken=1849ef6b-f73c-4f5d-b88b-259ca47af849 HTTP/1.1    PUT /v{version}/vpn/{vpnId}/deleteProtect?clientToken=1849ef6b-f73c-4f5d-b88b-259ca47af849 HTTP/1.1
    Host: bcc.bj.baidubce.com    Host: bcc.bj.baidubce.com
    Authorization: authorization string    Authorization: authorization string
    {    {
        "deleteProtect":{deleteProtect}        "deleteProtect":{deleteProtect}
    }    }
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参数名称参数名称 类型类型
是否必是否必

需需
参数位置参数位置 描述描述

version String 是 URL参数 API版本号，当前取值为1

clientToken String 否 Query参数
幂等性Token，是一个长度不超过64位的ASCII字符串，详见ClientToken幂

等性。

vpnId String 是 URL参数 VPN的ID

deleteProte

ct

Boolea

n
否

RequestBody参

数
是否开启释放保护

返回头域

除公共头域，无其它特殊头域。

返回参数

无特殊返回参数。

请求示例

返回示例

对等连接相关接口
创建对等连接

描述描述

创建对等连接。

对于本端区域和对端区域相同的对等连接，只支持后付费；

跨账号的对等连接，必须接受端接受后对等连接才可用；

对于同账号的对等连接，系统会触发对端自动接受；

任意两个VPC之间最多只能存在一条对等连接；

发起端和接收端的VPC不能是同一个；

如果本端VPC和对端VPC均为中继VPC，则不可以建立对等连接；

请求结构请求结构

    PUT /v1/vpn/vpn-119bd69b/deleteProtect HTTP/1.1    PUT /v1/vpn/vpn-119bd69b/deleteProtect HTTP/1.1
    Host: bcc.bj.baidubce.com    Host: bcc.bj.baidubce.com
    Authorization: bce-auth-v1/f81d3b34e48048fbb2634dc7882d7e21/2017-03-    Authorization: bce-auth-v1/f81d3b34e48048fbb2634dc7882d7e21/2017-03-
11T04:17:29Z/3600/host/74c506f68c65e26c633bfa104c863fffac5190fdec1ec24b7c03eb5d67d2e1de11T04:17:29Z/3600/host/74c506f68c65e26c633bfa104c863fffac5190fdec1ec24b7c03eb5d67d2e1de
    {    {
        "deleteProtect":true        "deleteProtect":true
    }    }

    HTTP/1.1 200 OK    HTTP/1.1 200 OK
    x-bce-request-id: 1214cca7-4ad5-451d-9215-71cb844c0a50    x-bce-request-id: 1214cca7-4ad5-451d-9215-71cb844c0a50
    Date: Thu, 16 Mar 2017 06:29:48 GMT    Date: Thu, 16 Mar 2017 06:29:48 GMT
    Content-Type: application/json;charset=UTF-8    Content-Type: application/json;charset=UTF-8
    Server: BWS    Server: BWS        
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请求头域请求头域

除公共头域外，无其它特殊头域。

请求参数请求参数

POST /v{version}/peerconn?clientToken={clientToken} HTTP/1.1    POST /v{version}/peerconn?clientToken={clientToken} HTTP/1.1    
Host: bcc.bj.baidubce.com      Host: bcc.bj.baidubce.com      
Authorization: authorization stringAuthorization: authorization string

{{
    "bandwidthInMbps" : bandwidthInMbps,    "bandwidthInMbps" : bandwidthInMbps,
    "description" : description,    "description" : description,

    "localIfName" : localIfName,    "localIfName" : localIfName,
    "localVpcId" : localVpcId,    "localVpcId" : localVpcId,
    "peerAccountId": peerAccountId,    "peerAccountId": peerAccountId,

    "peerVpcId" : peerVpcId,    "peerVpcId" : peerVpcId,
    "peerRegion" : peerRegion,    "peerRegion" : peerRegion,
    "peerIfName" : peerIfName,    "peerIfName" : peerIfName,

 "billing": { "billing": {
  "paymentTiming": paymentTiming,  "paymentTiming": paymentTiming,
  "reservation": {  "reservation": {
   "reservationLength": reservationLength,   "reservationLength": reservationLength,

   "reservationTimeUnit": reservationTimeUnit   "reservationTimeUnit": reservationTimeUnit
  }  }
 }, },

    "tags":[    "tags":[
        {        {
          "tagKey": tagKey,          "tagKey": tagKey,

          "tagValue": tagValue          "tagValue": tagValue
        }        }
    ],    ],

    "resourceGroupId": resourceGroupId,    "resourceGroupId": resourceGroupId,
    "deleteProtect": deleteProtect    "deleteProtect": deleteProtect
}}
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参数名称参数名称 类型类型
是否必是否必

需需
参数位置参数位置 描述描述

version String 是 URL参数 API版本号，当前取值1

clientToken String 是 Query参数
幂等性Token，是一个长度不超过64位的ASCII字符串，详

见ClientToken幂等性

bandwidthInMb

ps
Integer 是

RequestBody参

数
对等连接的带宽

description String 否
RequestBody参

数
对等连接的备注

localIfName String 否
RequestBody参

数
本端接口名称

localVpcId String 是
RequestBody参

数
本端VPC的ID

peerAccountId String 否
RequestBody参

数
对端账户ID，只有在建立跨账号的对等连接时需要该字段

peerVpcId String 是
RequestBody参

数
对等连接对端VPC的ID

peerRegion String 是
RequestBody参

数
对等连接的对端区域

peerIfName String 否
RequestBody参

数
对等连接对端接口名称，只有本账号的对等连接才允许设置该字段

billing Billing 是
RequestBody参

数
计费信息

tags
List<TagMod

el>
否

RequestBody参

数
待创建的标签键值对列表

resourceGroupI

d
String 否

RequestBody参

数
资源组ID

deleteProtect Boolean 否
RequestBody参

数
是否开启释放保护。缺省值为false，代表允许删除

返回头域返回头域

除公共头域，无其它特殊头域。

返回参数返回参数

参数名称参数名称 类型类型 描述描述

peerConnId String 创建的对等连接ID

请求示例-本账号请求示例-本账号
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请求示例-跨账号请求示例-跨账号

返回示例返回示例

POST /v1/peerconn?clientToken=be31b98c-5e51-48e8-9830-9be700de5a20 HTTP/1.1     POST /v1/peerconn?clientToken=be31b98c-5e51-48e8-9830-9be700de5a20 HTTP/1.1     
Host: bcc.bj.baidubce.com      Host: bcc.bj.baidubce.com      
Authorization: bce-auth-v1/930192808c0c11e8b62ccf3a4a052967/2018-07-20T11:06:43Z/3600/host;x-bce-Authorization: bce-auth-v1/930192808c0c11e8b62ccf3a4a052967/2018-07-20T11:06:43Z/3600/host;x-bce-
account;x-bce-client-ip;x-bce-date;x-bce-request-id;x-bce-security-account;x-bce-client-ip;x-bce-date;x-bce-request-id;x-bce-security-
token/749f35181233d0f744f30e77457dc605c6eed31c9a45856e2bf8c415245d9af1token/749f35181233d0f744f30e77457dc605c6eed31c9a45856e2bf8c415245d9af1
{{
    "bandwidthInMbps":500,    "bandwidthInMbps":500,
    "description":"peer_same_account",    "description":"peer_same_account",
    "localIfName":"localIfName",    "localIfName":"localIfName",
    "localVpcId":"vpc-13vuxu016dew",    "localVpcId":"vpc-13vuxu016dew",
    "peerVpcId":"vpc-jcvmhw9h1a35",    "peerVpcId":"vpc-jcvmhw9h1a35",
    "peerRegion":"bj",    "peerRegion":"bj",
    "peerIfName":"peerIfName",    "peerIfName":"peerIfName",
    "billing":{    "billing":{
        "paymentTiming":"Postpaid"        "paymentTiming":"Postpaid"
    },    },
    "tags":[    "tags":[
        {        {
          "tagKey": "tagKey",          "tagKey": "tagKey",
          "tagValue": "tagValue"          "tagValue": "tagValue"
        }        }
    ],    ],
    "resourceGroupId": "RESG-UoMgbkuLNjj"    "resourceGroupId": "RESG-UoMgbkuLNjj"
}    }    
  

POST /v1/peerconn?clientToken=be31b98c-5ss1-4638-9530-9be700de5a20 HTTP/1.1 POST /v1/peerconn?clientToken=be31b98c-5ss1-4638-9530-9be700de5a20 HTTP/1.1 
Host: bcc.bj.baidubce.com Host: bcc.bj.baidubce.com 
Authorization: bce-auth-v1/930192808c0c11e8b62ccf3a4a052967/2018-07-20T11:06:43Z/3600/host;x-bce-Authorization: bce-auth-v1/930192808c0c11e8b62ccf3a4a052967/2018-07-20T11:06:43Z/3600/host;x-bce-
account;x-bce-client-ip;x-bce-date;x-bce-request-id;x-bce-security-account;x-bce-client-ip;x-bce-date;x-bce-request-id;x-bce-security-
token/749f35181233d0f744f30e77457dc605c6eed31c9a45856e2bf8c415245d9af1token/749f35181233d0f744f30e77457dc605c6eed31c9a45856e2bf8c415245d9af1
{{
    "bandwidthInMbps":500,    "bandwidthInMbps":500,
    "description":"peer_diff_account",    "description":"peer_diff_account",
    "localIfName":"sss",    "localIfName":"sss",
    "localVpcId":"vpc-zuqfiksbu5cu",    "localVpcId":"vpc-zuqfiksbu5cu",
    "peerAccountId":"7058ff6052254a679f5714548feda935",    "peerAccountId":"7058ff6052254a679f5714548feda935",
    "peerVpcId":"vpc-mivwn2w9xicb",    "peerVpcId":"vpc-mivwn2w9xicb",
    "peerRegion":"bj",    "peerRegion":"bj",
    "billing":{    "billing":{
        "paymentTiming":"Postpaid"        "paymentTiming":"Postpaid"
    },    },
    "tags":[    "tags":[
        {        {
          "tagKey": "tagKey",          "tagKey": "tagKey",
          "tagValue": "tagValue"          "tagValue": "tagValue"
        }        }
    ],    ],
    "resourceGroupId": "RESG-UoMgbkuLNjj",    "resourceGroupId": "RESG-UoMgbkuLNjj",
    "deleteProtect":true    "deleteProtect":true
}}
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查询对等连接列表

描述描述

查询对等连接列表。

请求结构请求结构

请求参数请求参数

参数名称参数名称 类型类型 是否必需是否必需 参数位置参数位置 描述描述

version String 是 URL参数 API版本号，当前取值1

vpcId String 否 URL参数 VPC的ID

marker String 否 Query参数 批量获取列表的查询的起始位置，是一个由系统生成的字符串

maxKeys Integer 否 Query参数 每页包含的最大数量，最大数量不超过1000。缺省值为1000

返回头域返回头域

除公共头域外，无其他特殊头域。

返回参数返回参数

参数名称参数名称 类型类型 描述描述

peerConns List<PeerConn> 包含查询结果的列表

marker String 标记查询的起始位置，若结果列表为空，此项不存在

isTruncated Boolean true表示后面还有数据，false表示已经是最后一页

nextMarker String 获取下一页所需要传递的marker值。当isTruncated为false时，该域不出现

maxKeys Integer 每页包含的最大数量

请求示例请求示例

返回示例返回示例

HTTP/1.1 200 OKHTTP/1.1 200 OK
x-bce-request-id: 1214cca7-4ad5-451d-9215-71cb844c0a50x-bce-request-id: 1214cca7-4ad5-451d-9215-71cb844c0a50
Date: Fri, 06 July 2018 07:06:06 GMTDate: Fri, 06 July 2018 07:06:06 GMT
Content-Type: application/json;charset=UTF-8Content-Type: application/json;charset=UTF-8
Server: BWSServer: BWS

{{
    "peerConnId": "peerconn-9td54fmx143e"    "peerConnId": "peerconn-9td54fmx143e"
}}

GET /v{version}/peerconn?vpcId={vpcId}&marker={marker}&maxKeys={maxKeys} HTTP/1.1GET /v{version}/peerconn?vpcId={vpcId}&marker={marker}&maxKeys={maxKeys} HTTP/1.1
Host: bcc.bj.baidubce.comHost: bcc.bj.baidubce.com
Authorization: authorization stringAuthorization: authorization string

GET /v1/peerconn?vpcId=vpc-13vuxu016dew&maxKeys=1 HTTP/1.1GET /v1/peerconn?vpcId=vpc-13vuxu016dew&maxKeys=1 HTTP/1.1
Host: bcc.bj.baidubce.comHost: bcc.bj.baidubce.com
Authorization: bce-auth-v1/930192808c0c11e8b62ccf3a4a052967/2018-07-20T11:37:16Z/3600/host;x-bce-Authorization: bce-auth-v1/930192808c0c11e8b62ccf3a4a052967/2018-07-20T11:37:16Z/3600/host;x-bce-
account;x-bce-client-ip;x-bce-date;x-bce-request-id;x-bce-security-account;x-bce-client-ip;x-bce-date;x-bce-request-id;x-bce-security-
token/38230e0d152186b4d4ec912c2b828d1f0d2623920d640589196f3f5be25534b7token/38230e0d152186b4d4ec912c2b828d1f0d2623920d640589196f3f5be25534b7
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查看对等连接详情

描述描述

查看指定对等连接详情。

请求结构请求结构

请求参数请求参数

参数名参数名

称称
类型类型

是否必是否必

需需

参数位参数位

置置
描述描述

version String 是
URL参

数
API版本号，当前取值1

peerCo

nnId
String 是

URL参

数
对等连接的ID

role String 否
Query

参数

"initiator"表示发起端"acceptor"表示接受端，同region的对等连接可以据此进行详情查

询，若不设置该参数，同region则随机返回一端信息

返回头域返回头域

HTTP/1.1 200 OKHTTP/1.1 200 OK
Date: Fri, 20 Jul 2018 11:37:16 GMTDate: Fri, 20 Jul 2018 11:37:16 GMT
Content-Type: application/json;charset=UTF-8Content-Type: application/json;charset=UTF-8
Server: BWSServer: BWS
{{
    "peerConns":[    "peerConns":[
        {        {
            "peerConnId":"peerconn-9td54fmx143e",            "peerConnId":"peerconn-9td54fmx143e",
            "role":"initiator",            "role":"initiator",
            "status":"active",            "status":"active",
            "bandwithInMbp":500,            "bandwithInMbp":500,
            "description":"peer_diff_account",            "description":"peer_diff_account",
            "localIfId":"qpif-ken2yc9j8x56",            "localIfId":"qpif-ken2yc9j8x56",
            "localIfName":"int-SpLVk25R",            "localIfName":"int-SpLVk25R",
            "localVpcId":"vpc-13vuxu016dew",            "localVpcId":"vpc-13vuxu016dew",
            "localRegion":"bj",            "localRegion":"bj",
            "peerVpcId":"vpc-jcvmhw9h1a35",            "peerVpcId":"vpc-jcvmhw9h1a35",
            "peerRegion":"bj",            "peerRegion":"bj",
            "peerAccountId":"75c14a239bb24b9e88b695e8e9e47952",            "peerAccountId":"75c14a239bb24b9e88b695e8e9e47952",
   "dnsStatus":"close",   "dnsStatus":"close",
            "paymentTiming":"Postpaid",            "paymentTiming":"Postpaid",
   "createdTime" :"2018-08-07 19:46:55",   "createdTime" :"2018-08-07 19:46:55",
            "expiredTime":"2019-08-07 19:46:55",            "expiredTime":"2019-08-07 19:46:55",
        }        }
      ]      ]
   }   }
     "marker":"peerconn-9td54fmx143e",     "marker":"peerconn-9td54fmx143e",
     "isTruncated": true,     "isTruncated": true,
     "nextMarker": "peerconn-srbvvxmjn7ux",     "nextMarker": "peerconn-srbvvxmjn7ux",
     "maxKeys": 1     "maxKeys": 1
}}

GET /v{version}/peerconn/{peerConnId} HTTP/1.1GET /v{version}/peerconn/{peerConnId} HTTP/1.1
Host: bcc.bj.baidubce.comHost: bcc.bj.baidubce.com
Authorization: authorization stringAuthorization: authorization string
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除公共头域外，无其他特殊头域。

返回参数返回参数

参数名称参数名称 类型类型 描述描述

peerConnId String 对等连接的ID

role String "initiator"表示发起端"acceptor"表示接受端

status PeerConnStatus 对等连接的状态

bandwithInMbp Integer 对等连接的带宽

description String 对等对等连接的备注

localIfId String 对等连接本端接口ID

localIfName String 对等连接本端接口名称

localVpcId String 对等连接本端VPC的ID

localRegion String 对等连接本端区域

peerVpcId String 对等连接对端VPC的ID

peerRegion String 对等连接对端区域

peerAccountId String 对等连接对端账户ID

createdTime String 对等连接的创建时间

expiredTime String 对等连接过期时间，后付费该值为空

dnsStatus DnsStatus 对等连接同步dns的状态

paymentTiming String 对等连接的计费类型 "Prepaid"为预付费 "Postpaid"为后付费

tags List<TagModel> 对等连接绑定的标签列表

deleteProtect Boolean 是否开启释放保护

请求示例请求示例

返回示例返回示例

GET /v1/peerconn/peerconn-9td54fmx143e HTTP/1.1GET /v1/peerconn/peerconn-9td54fmx143e HTTP/1.1
Host: bcc.bj.baidubce.comHost: bcc.bj.baidubce.com
Authorization: bce-auth-v1/930192808c0c11e8b62ccf3a4a052967/2018-07-20T11:37:16Z/3600/host;x-bce-Authorization: bce-auth-v1/930192808c0c11e8b62ccf3a4a052967/2018-07-20T11:37:16Z/3600/host;x-bce-
account;x-bce-client-ip;x-bce-date;x-bce-request-id;x-bce-security-account;x-bce-client-ip;x-bce-date;x-bce-request-id;x-bce-security-
token/38230e0d152186b4d4ec912c2b828d1f0d2623920d640589196f3f5be25534b7token/38230e0d152186b4d4ec912c2b828d1f0d2623920d640589196f3f5be25534b7
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更新对等连接本端接口名称和备注

描述描述

更新对等连接本端接口名称和备注。

请求结构请求结构

请求参数请求参数

参数名称参数名称 类型类型 是否必需是否必需 参数位置参数位置 描述描述

version String 是 URL参数 API版本号，当前取值1

peerConnId String 是 URL参数 对等连接的ID

localIfId String 是 Request Body 参数 对等连接的接口ID 不可更改

description String 否 Request Body 参数 备注

localIfName String 否 Request Body 参数 本端接口名称

返回头域返回头域

HTTP/1.1 200 OKHTTP/1.1 200 OK
Date: Fri, 20 Jul 2018 11:37:16 GMTDate: Fri, 20 Jul 2018 11:37:16 GMT
Content-Type: application/json;charset=UTF-8Content-Type: application/json;charset=UTF-8
Server: BWSServer: BWS
{{
    "peerConnId":"peerconn-cbp4xrtzk3fb",    "peerConnId":"peerconn-cbp4xrtzk3fb",
    "role":"initiator",    "role":"initiator",
    "status":"active",    "status":"active",
    "bandwithInMbp":1000,    "bandwithInMbp":1000,
    "description":"mypeerconn",    "description":"mypeerconn",
    "localIfId":"qpif-qz9a61ujsizt",    "localIfId":"qpif-qz9a61ujsizt",
    "localIfName":"dsds",    "localIfName":"dsds",
    "localVpcId":"20fada00-f66e-40de-bed4-954af13dc0b2",    "localVpcId":"20fada00-f66e-40de-bed4-954af13dc0b2",
    "localRegion":"bj",    "localRegion":"bj",
    "peerVpcId":"1aa1427d-92cf-45d0-bc31-ab4d9fe71425",    "peerVpcId":"1aa1427d-92cf-45d0-bc31-ab4d9fe71425",
    "peerRegion":"bj",    "peerRegion":"bj",
    "peerAccountId":"75c14a239bb24b9e88b695e8e9e47952",    "peerAccountId":"75c14a239bb24b9e88b695e8e9e47952",
    "createdTime": "2018-08-03 20:38:43",    "createdTime": "2018-08-03 20:38:43",
    "expiredTime":"2019-08-03 20:38:43",    "expiredTime":"2019-08-03 20:38:43",
    "dnsStatus":"close",    "dnsStatus":"close",
    "paymentTiming":"Postpaid",    "paymentTiming":"Postpaid",
    "tags":[    "tags":[
        {        {
          "tagKey": "tagKey",          "tagKey": "tagKey",
          "tagValue": "tagValue"          "tagValue": "tagValue"
        }        }
    ],    ],
    "deleteProtect":true    "deleteProtect":true
}}

PUT /v{version}/peerconn/{peerConnId}?clientToken={clientToken} HTTP/1.1PUT /v{version}/peerconn/{peerConnId}?clientToken={clientToken} HTTP/1.1
Host: bcc.bj.baidubce.comHost: bcc.bj.baidubce.com
Authorization: authorization stringAuthorization: authorization string
{{
  "localIfId" : localIfId,  "localIfId" : localIfId,
  "description": description,  "description": description,
  "localIfName": localIfName  "localIfName": localIfName
}}
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除公共头域外，无其他特殊头域。

返回参数返回参数

无特殊返回参数。

请求示例请求示例

返回示例返回示例

处理对等连接申请

描述描述

处理对等连接申请。

发起端发出的连接请求超时时间为7天，超时后发起端对等连接的状态为协商失败；

接收端拒绝后，发起端对等连接状态为协商失败；

请求结构请求结构

请求参数请求参数

参数名称参数名称 类型类型 是否必需是否必需 参数位置参数位置 描述描述

version String 是 URL参数 API版本号，当前取值1

peerConnId String 是 URL参数 对等连接的ID

action String 是 Query参数 本接口中拒绝参数取值reject，接受参数取值accept

clientToken String 否 Query参数 幂等性Token，是一个长度不超过64位的ASCII字符串，详见ClientToken幂等性

返回头域返回头域

除公共头域外，无其他特殊头域。

返回参数返回参数

PUT /v1/peerconn/peerconn-9td54fmx143e?clientToken=be31b98c-5e41-4838-9d30-9be700de5a20 HTTP/1.1PUT /v1/peerconn/peerconn-9td54fmx143e?clientToken=be31b98c-5e41-4838-9d30-9be700de5a20 HTTP/1.1
host: bcc.bj.baidubce.comhost: bcc.bj.baidubce.com
Authorization: bce-auth-v1/a512b86f810f11e8a106475a8496ca04/2018-07-06T11:29:59Z/3600/host;x-bce-Authorization: bce-auth-v1/a512b86f810f11e8a106475a8496ca04/2018-07-06T11:29:59Z/3600/host;x-bce-

account;x-bce-client-ip;x-bce-date;x-bce-request-id;x-bce-security-account;x-bce-client-ip;x-bce-date;x-bce-request-id;x-bce-security-
token/b7a3b5982425be943ec93591f4ef4607c82f257693fab476bd26a45e9acb4fb1token/b7a3b5982425be943ec93591f4ef4607c82f257693fab476bd26a45e9acb4fb1

{{
  "localIfId" : "qpif-ken2yc9j8x56",  "localIfId" : "qpif-ken2yc9j8x56",
  "description" : "peer_diff_accounts",  "description" : "peer_diff_accounts",

  "localIfName":"test"  "localIfName":"test"
}}

HTTP/1.1 200 OKHTTP/1.1 200 OK
x-bce-request-id: d758dd78-aa10-4bcb-9679-d258aac94491x-bce-request-id: d758dd78-aa10-4bcb-9679-d258aac94491

Date: Fri, 06 Jul 2018 11:29:59 GMTDate: Fri, 06 Jul 2018 11:29:59 GMT
Content-Type: application/json;charset=UTF-8Content-Type: application/json;charset=UTF-8
Server: BWSServer: BWS

PUT /v{version}/peerconn/{peerConnId}?{action}&clientToken={clientToken} HTTP/1.1PUT /v{version}/peerconn/{peerConnId}?{action}&clientToken={clientToken} HTTP/1.1
Host: bcc.bj.baidubce.comHost: bcc.bj.baidubce.com
Authorization: authorization stringAuthorization: authorization string
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无特殊返回参数。

请求示例请求示例

返回示例返回示例

释放对等连接

描述描述

释放对等连接。

跨账号只有发起端可以释放；

预付费可用且未到期的对等连接不能释放；

预付费协商失败的可以释放；

请求结构请求结构

请求参数请求参数

参数名称参数名称 类型类型 是否必需是否必需 参数位置参数位置 描述描述

version String 是 URL参数 API版本号，当前取值1

peerConnId String 是 URL参数 对等连接的ID

clientToken String 否 Query参数 幂等性Token，是一个长度不超过64位的ASCII字符串，详见ClientToken幂等性

返回头域返回头域

除公共头域外，无其他特殊头域。

返回参数返回参数

无特殊返回参数。

请求示例请求示例

PUT /v1/peerconn/peerconn-9td54fmx143e?accept&clientToken=be31b98c-5e41-4838-9d30-9be700de5a20PUT /v1/peerconn/peerconn-9td54fmx143e?accept&clientToken=be31b98c-5e41-4838-9d30-9be700de5a20  
HTTP/1.1HTTP/1.1
Host: bcc.bj.baidubce.comHost: bcc.bj.baidubce.com
Authorization: bce-auth-v1/a512b86f810f11e8a106475a8496ca04/2018-07-06T11:29:59Z/3600/host;x-bce-Authorization: bce-auth-v1/a512b86f810f11e8a106475a8496ca04/2018-07-06T11:29:59Z/3600/host;x-bce-
account;x-bce-client-ip;x-bce-date;x-bce-request-id;x-bce-security-account;x-bce-client-ip;x-bce-date;x-bce-request-id;x-bce-security-
token/b7a3b5982425be943ec93591f4ef4607c82f257693fab476bd26a45e9acb4fb1token/b7a3b5982425be943ec93591f4ef4607c82f257693fab476bd26a45e9acb4fb1

HTTP/1.1 200 OKHTTP/1.1 200 OK
x-bce-request-id: d758dd78-aa10-4bcb-9679-d258aac94491x-bce-request-id: d758dd78-aa10-4bcb-9679-d258aac94491
Date: Fri, 06 Jul 2018 11:29:59 GMTDate: Fri, 06 Jul 2018 11:29:59 GMT
Content-Type: application/json;charset=UTF-8Content-Type: application/json;charset=UTF-8
Server: BWSServer: BWS

DELETE /v{version}/peerconn/{peerConnId}?clientToken={clientToken} HTTP/1.1DELETE /v{version}/peerconn/{peerConnId}?clientToken={clientToken} HTTP/1.1
Host: bcc.bj.baidubce.comHost: bcc.bj.baidubce.com
Authorization: authorization stringAuthorization: authorization string
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返回示例返回示例

对等连接带宽升降级

描述描述

为指定的对等连接进行带宽升级操作。

跨账号只有发起端才可以进行带宽的升降级操作；

预付费的对等连接只能进行带宽升级不能降级；

后付费的对等连接可以进行带宽的升级和降级；

请求结构请求结构

请求参数请求参数

参数名称参数名称 类型类型
是否必是否必

需需
参数位置参数位置 描述描述

version String 是 URL参数 API版本号，当前取值1

peerConnId String 是 URL参数 对等连接ID

action String 是 Query参数 本接口中该参数取值resize

newBandwidthInMb

ps
Integer 是

RequestBody参

数
升降级的带宽

clientToken String 否 Query参数
幂等性Token，是一个长度不超过64位的ASCII字符串，详

见ClientToken幂等性

返回头域返回头域

除公共头域外，无其他特殊头域。

返回参数返回参数

无特殊返回参数。

请求示例请求示例

DELETE /v1/peerconn/peerconn-9td54fmx143e?clientToken=fc31ef8c-5e41-4k38-9ds0-9def00ds5b60 HTTP/1.1DELETE /v1/peerconn/peerconn-9td54fmx143e?clientToken=fc31ef8c-5e41-4k38-9ds0-9def00ds5b60 HTTP/1.1

Host: bcc.bj.baidubce.comHost: bcc.bj.baidubce.com
Authorization: bce-auth-v1/2830b179831d11e8be57233b1de1e808/2018-07-09T02:38:52Z/3600/host;x-bce-Authorization: bce-auth-v1/2830b179831d11e8be57233b1de1e808/2018-07-09T02:38:52Z/3600/host;x-bce-
account;x-bce-client-ip;x-bce-date;x-bce-request-id;x-bce-security-account;x-bce-client-ip;x-bce-date;x-bce-request-id;x-bce-security-
token/9c4e21651b58c9d37c5c475f82eeea0ee5c209cfbd25d3638b94ce33ed98125btoken/9c4e21651b58c9d37c5c475f82eeea0ee5c209cfbd25d3638b94ce33ed98125b

HTTP/1.1 200 OKHTTP/1.1 200 OK
x-bce-request-id: f7302165-756d-4c83-bb7a-1d4548fbba8cx-bce-request-id: f7302165-756d-4c83-bb7a-1d4548fbba8c
Cache-Control: no-cacheCache-Control: no-cache

Server: BWSServer: BWS

PUT /v{version}/peerconn/{peerConnId}?{action}&clientToken={clientToken} HTTP/1.1PUT /v{version}/peerconn/{peerConnId}?{action}&clientToken={clientToken} HTTP/1.1
Host: bcc.bj.baidubce.comHost: bcc.bj.baidubce.com

Authorization: authorization stringAuthorization: authorization string
{{
    "newBandwidthInMbps":newBandwidthInMbps    "newBandwidthInMbps":newBandwidthInMbps

}}
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返回示例返回示例

对等连接续费

描述描述

指定对等连接的续费操作，延长过期时长。

后付费的对等连接不能续费；

跨账号续费操作只能由发起端来操作；

请求结构请求结构

请求参数请求参数

参数名称参数名称 类型类型
是否必是否必

需需
参数位置参数位置 描述描述

version String 是 URL参数 API版本号，当前取值1

peerConnI

d
String 是 URL参数 续费的对等连接

action String 是 Query参数 本接口中该参数取值purchaseReserved

billing Billing 是
RequestBody参

数
订单信息

clientToke

n
String 否 Query参数

幂等性Token，是一个长度不超过64位的ASCII字符串，详见ClientToken幂等

性

PUT /v1/peerconn/peerconn-9td54fmx143e?resize&clientToken=dc31ef8c-5e41-4e38-9ds0-9de75d0ds5b20PUT /v1/peerconn/peerconn-9td54fmx143e?resize&clientToken=dc31ef8c-5e41-4e38-9ds0-9de75d0ds5b20  
HTTP/1.1HTTP/1.1
Host: bcc.bj.baidubce.comHost: bcc.bj.baidubce.com
Authorization: bce-auth-v1/7784e2058c1111e8b62ccf3a4a052967/2018-07-20T11:51:01Z/3600/host;x-bce-Authorization: bce-auth-v1/7784e2058c1111e8b62ccf3a4a052967/2018-07-20T11:51:01Z/3600/host;x-bce-
account;x-bce-client-ip;x-bce-date;x-bce-request-id;x-bce-security-account;x-bce-client-ip;x-bce-date;x-bce-request-id;x-bce-security-
token/13b9b4830ef19459427e78e61ab811a765ab68416b3ba097e18164b534906cebtoken/13b9b4830ef19459427e78e61ab811a765ab68416b3ba097e18164b534906ceb
{{
     "newBandwidthInMbps":20     "newBandwidthInMbps":20
}}  

HTTP/1.1 200 OKHTTP/1.1 200 OK
x-bce-request-id: 3ef091f6-37a4-450c-b8a9-ce64a2e80b27x-bce-request-id: 3ef091f6-37a4-450c-b8a9-ce64a2e80b27
Date: Fri, 20 Jul 2018 02:47:39 GMTDate: Fri, 20 Jul 2018 02:47:39 GMT
Transfer-Encoding: chunkedTransfer-Encoding: chunked
Content-Type: application/json;charset=UTF-8Content-Type: application/json;charset=UTF-8
Server: BWSServer: BWS

PUT /v{version}/peerconn/{peerConnId}?{action}&clientToken={clientToken} HTTP/1.1PUT /v{version}/peerconn/{peerConnId}?{action}&clientToken={clientToken} HTTP/1.1
Host: bcc.bj.baidubce.comHost: bcc.bj.baidubce.com
Authorization: authorization stringAuthorization: authorization string
{{
    "billing":{    "billing":{
        "reservation":{        "reservation":{
            "reservationLength": reservationLength,            "reservationLength": reservationLength,
            "reservationTimeUnit": reservationTimeUnit            "reservationTimeUnit": reservationTimeUnit
        }        }
    }    }
}}
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返回头域返回头域

除公共头域外，无其他特殊头域。

返回参数返回参数

无特殊返回参数。

请求示例请求示例

返回示例返回示例

开启对等连接同步DNS

描述描述

开启对等连接同步DNS记录。

对等连接的状态为可用的时候才能开启DNS；

对等连接的DNS状态为同步中或同步关闭中不可开启同步DNS；

请求结构请求结构

请求参数请求参数

PUT /v1/peerconn/peerconn-9td54fmx143e?purchaseReserved&clientToken=dc31ef8c-5e41-4e38-9ds0-PUT /v1/peerconn/peerconn-9td54fmx143e?purchaseReserved&clientToken=dc31ef8c-5e41-4e38-9ds0-
9de75d0ds5b20 HTTP/1.19de75d0ds5b20 HTTP/1.1
Host: bcc.bj.baidubce.comHost: bcc.bj.baidubce.com
Authorization: bce-auth-v1/7784e2058c1111e8b62ccf3a4a052967/2018-07-20T11:51:01Z/3600/host;x-bce-Authorization: bce-auth-v1/7784e2058c1111e8b62ccf3a4a052967/2018-07-20T11:51:01Z/3600/host;x-bce-
account;x-bce-client-ip;x-bce-date;x-bce-request-id;x-bce-security-account;x-bce-client-ip;x-bce-date;x-bce-request-id;x-bce-security-
token/13b9b4830ef19459427e78e61ab811a765ab68416b3ba097e18164b534906cebtoken/13b9b4830ef19459427e78e61ab811a765ab68416b3ba097e18164b534906ceb
{{
  "billing":{  "billing":{
        "reservation":{        "reservation":{
            "reservationLength": 1,            "reservationLength": 1,
            "reservationTimeUnit": "month"            "reservationTimeUnit": "month"
        }        }
    }    }
}}  

HTTP/1.1 200 OKHTTP/1.1 200 OK
x-bce-request-id: 3ef091f6-37a4-450c-b8a9-ce64a2e80b27x-bce-request-id: 3ef091f6-37a4-450c-b8a9-ce64a2e80b27
Date: Fri, 20 Jul 2018 02:47:39 GMTDate: Fri, 20 Jul 2018 02:47:39 GMT
Transfer-Encoding: chunkedTransfer-Encoding: chunked
Content-Type: application/json;charset=UTF-8Content-Type: application/json;charset=UTF-8
Server: BWSServer: BWS

PUT /v{version}/peerconn/{peerConnId}?{action}&role={role}&clientToken={clientToken} HTTP/1.1PUT /v{version}/peerconn/{peerConnId}?{action}&role={role}&clientToken={clientToken} HTTP/1.1
Host: bcc.bj.baidubce.comHost: bcc.bj.baidubce.com
Authorization: authorization stringAuthorization: authorization string
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参数名称参数名称 类型类型 是否必需是否必需 参数位置参数位置 描述描述

version String 是 URL参数 API版本号，当前取值1

peerConnId String 是 URL参数 开启同步DNS记录的对等连接

action String 是 Query参数 本接口中该参数取值open

role String 是 Query参数 发起端"initiator"，接收端"acceptor"

clientToken String 否 Query参数 幂等性Token，是一个长度不超过64位的ASCII字符串，详见ClientToken幂等性

返回头域返回头域

除公共头域外，无其他特殊头域。

返回参数返回参数

无特殊返回参数。

请求示例请求示例

返回示例返回示例

关闭对等连接同步DNS

描述描述

关闭对等连接同步DNS记录。

对等连接的状态为可用的时候才能关闭DNS；

对等连接的DNS状态为同步中或同步关闭中不可关闭同步DNS；

请求结构请求结构

请求参数请求参数

PUT /v1/peerconn/peerconn-9td54fmx143e?open&role=initiator&clientToken=dc31ef8c-5e41-4e38-9ds0-PUT /v1/peerconn/peerconn-9td54fmx143e?open&role=initiator&clientToken=dc31ef8c-5e41-4e38-9ds0-
9de75d0ds5b20 HTTP/1.19de75d0ds5b20 HTTP/1.1
Host: bcc.bj.baidubce.comHost: bcc.bj.baidubce.com
Authorization: bce-auth-v1/7784e2058c1111e8b62ccf3a4a052967/2018-07-20T11:51:01Z/3600/host;x-bce-Authorization: bce-auth-v1/7784e2058c1111e8b62ccf3a4a052967/2018-07-20T11:51:01Z/3600/host;x-bce-
account;x-bce-client-ip;x-bce-date;x-bce-request-id;x-bce-security-account;x-bce-client-ip;x-bce-date;x-bce-request-id;x-bce-security-
token/13b9b4830ef19459427e78e61ab811a765ab68416b3ba097e18164b534906cebtoken/13b9b4830ef19459427e78e61ab811a765ab68416b3ba097e18164b534906ceb

HTTP/1.1 200 OKHTTP/1.1 200 OK
x-bce-request-id: 3ef091f6-37a4-450c-b8a9-ce64a2e80b27x-bce-request-id: 3ef091f6-37a4-450c-b8a9-ce64a2e80b27
Date: Fri, 20 Jul 2018 02:47:39 GMTDate: Fri, 20 Jul 2018 02:47:39 GMT
Transfer-Encoding: chunkedTransfer-Encoding: chunked
Content-Type: application/json;charset=UTF-8Content-Type: application/json;charset=UTF-8
Server: BWSServer: BWS

PUT /v{version}/peerconn/{peerConnId}?{action}&role={role}&clientToken={clientToken} HTTP/1.1PUT /v{version}/peerconn/{peerConnId}?{action}&role={role}&clientToken={clientToken} HTTP/1.1
Host: bcc.bj.baidubce.comHost: bcc.bj.baidubce.com
Authorization: authorization stringAuthorization: authorization string
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参数名称参数名称 类型类型 是否必需是否必需 参数位置参数位置 描述描述

version String 是 URL参数 API版本号，当前取值1

peerConnId String 是 URL参数 开启同步DNS记录的对等连接

action String 是 Query参数 本接口中该参数取值close

role String 是 Query参数 发起端"initiator"，接收端"acceptor"

clientToken String 否 Query参数 幂等性Token，是一个长度不超过64位的ASCII字符串，详见ClientToken幂等性

返回头域返回头域

除公共头域外，无其他特殊头域。

返回参数返回参数

无特殊返回参数。

请求示例请求示例

返回示例返回示例

更新对等连接释放保护开关

描述描述

更新对等连接释放保护开关。

请求结构请求结构

请求参数请求参数

参数名称参数名称 类型类型 是否必需是否必需 参数位置参数位置 描述描述

version String 是 URL参数 API版本号，当前取值1

peerConnId String 是 URL参数 对等连接的ID

deleteProtect Boolean 是 RequestBody 参数 是否开启释放保护

PUT /v1/peerconn/peerconn-9td54fmx143e?close&role=initiator&clientToken=dc31ef8c-5e41-4e38-9ds0-PUT /v1/peerconn/peerconn-9td54fmx143e?close&role=initiator&clientToken=dc31ef8c-5e41-4e38-9ds0-

9de75d0ds5b20 HTTP/1.19de75d0ds5b20 HTTP/1.1
Host: bcc.bj.baidubce.comHost: bcc.bj.baidubce.com
Authorization: bce-auth-v1/7784e2058c1111e8b62ccf3a4a052967/2018-07-20T11:51:01Z/3600/host;x-bce-Authorization: bce-auth-v1/7784e2058c1111e8b62ccf3a4a052967/2018-07-20T11:51:01Z/3600/host;x-bce-

account;x-bce-client-ip;x-bce-date;x-bce-request-id;x-bce-security-account;x-bce-client-ip;x-bce-date;x-bce-request-id;x-bce-security-
token/13b9b4830ef19459427e78e61ab811a765ab68416b3ba097e18164b534906cebtoken/13b9b4830ef19459427e78e61ab811a765ab68416b3ba097e18164b534906ceb

HTTP/1.1 200 OKHTTP/1.1 200 OK
x-bce-request-id: 3ef091f6-37a4-450c-b8a9-ce64a2e80b27x-bce-request-id: 3ef091f6-37a4-450c-b8a9-ce64a2e80b27

Date: Fri, 20 Jul 2018 02:47:39 GMTDate: Fri, 20 Jul 2018 02:47:39 GMT
Transfer-Encoding: chunkedTransfer-Encoding: chunked
Content-Type: application/json;charset=UTF-8Content-Type: application/json;charset=UTF-8

Server: BWSServer: BWS

PUT /v{version}/peerconn/{peerConnId}/deleteProtect?clientToken={clientToken} HTTP/1.1PUT /v{version}/peerconn/{peerConnId}/deleteProtect?clientToken={clientToken} HTTP/1.1
Host: bcc.bj.baidubce.comHost: bcc.bj.baidubce.com
Authorization: authorization stringAuthorization: authorization string
{{

  "deleteProtect" : deleteProtect  "deleteProtect" : deleteProtect
}}
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返回头域返回头域

除公共头域外，无其他特殊头域。

返回参数返回参数

无特殊返回参数。

请求示例请求示例

返回示例返回示例

专线网关相关接口
绑定物理专线

描述描述

专线网关绑定物理专线，可以选择同时设置云端网络参数。

请求结构请求结构

请求参数请求参数

PUT /v1/peerconn/peerconn-9td54fmx143e/deleteProtect?clientToken=be31b98c-5e41-4838-9d30-9be700de5a20PUT /v1/peerconn/peerconn-9td54fmx143e/deleteProtect?clientToken=be31b98c-5e41-4838-9d30-9be700de5a20  

HTTP/1.1HTTP/1.1
Host: bcc.bj.baidubce.comHost: bcc.bj.baidubce.com
Authorization: bce-auth-v1/a512b86f810f11e8a106475a8496ca04/2018-07-06T11:29:59Z/3600/host;x-bce-Authorization: bce-auth-v1/a512b86f810f11e8a106475a8496ca04/2018-07-06T11:29:59Z/3600/host;x-bce-

account;x-bce-client-ip;x-bce-date;x-bce-request-id;x-bce-security-account;x-bce-client-ip;x-bce-date;x-bce-request-id;x-bce-security-
token/b7a3b5982425be943ec93591f4ef4607c82f257693fab476bd26a45e9acb4fb1token/b7a3b5982425be943ec93591f4ef4607c82f257693fab476bd26a45e9acb4fb1
{{

  "deleteProtect" : true  "deleteProtect" : true
}}

HTTP/1.1 200 OKHTTP/1.1 200 OK
x-bce-request-id: d758dd78-aa10-4bcb-9679-d258aac94491x-bce-request-id: d758dd78-aa10-4bcb-9679-d258aac94491

Date: Fri, 06 Jul 2018 11:29:59 GMTDate: Fri, 06 Jul 2018 11:29:59 GMT
Content-Type: application/json;charset=UTF-8Content-Type: application/json;charset=UTF-8
Server: BWSServer: BWS

PUT /v{version}/etGateway/{etGatewayId}?{action}&clientToken={clientToken} HTTP/1.1PUT /v{version}/etGateway/{etGatewayId}?{action}&clientToken={clientToken} HTTP/1.1
Host: bcc.bj.baidubce.comHost: bcc.bj.baidubce.com
Authorization: authorization stringAuthorization: authorization string

{    {    
    "etId": "dcphy-478px3km77dh",    "etId": "dcphy-478px3km77dh",
    "channelId": "dedicatedconn-i7c1skfd0djs",    "channelId": "dedicatedconn-i7c1skfd0djs",

    "localCidrs": ["192.168.0.0/20"]    "localCidrs": ["192.168.0.0/20"]
}}
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参数名称参数名称 类型类型
是否必是否必

需需
参数位置参数位置 描述描述

version String 是 URL参数 API版本号，当前取值1

etGatewayI

d
String 是 URL参数 专线网关的ID

action String 是 Query参数 对专线网关实例执行的动作，本接口中取值bind

clientToke

n
String 否 Query参数

幂等性Token，是一个长度不超过64位的ASCII字符串，详见ClientToken

幂等性

etId String 是
RequestBody参

数
绑定的物理专线的ID，etid和channelId必须同时存在

channelId String 是
RequestBody参

数
绑定的专线通道的ID，etid和channelId必须同时存在

localCidrs
List<String

>
否

RequestBody参

数
专线网关的云端网络，用户可以选本VPC网段或自定义一个或多个网段

返回头域返回头域

除公共头域外，无其他特殊头域。

返回参数返回参数

无特殊返回参数。

请求示例请求示例

返回示例返回示例

创建专线网关

描述描述

创建一个专线网关，可以选择同时绑定物理专线和专线通道。

请求结构请求结构

PUT /v1/etGateway/dcgw-4ds9x3kmds88?bind&clientToken=ac31ef8c-5e41-4k38-9ds0-9de700ds5b20 HTTP/1.1PUT /v1/etGateway/dcgw-4ds9x3kmds88?bind&clientToken=ac31ef8c-5e41-4k38-9ds0-9de700ds5b20 HTTP/1.1
Host: bcc.bj.baidubce.comHost: bcc.bj.baidubce.com
Authorization: bce-auth-v1/bf427691810a11e8a106475a8496ca04/2018-07-06T11:02:49Z/3600/host;x-bce-Authorization: bce-auth-v1/bf427691810a11e8a106475a8496ca04/2018-07-06T11:02:49Z/3600/host;x-bce-
date/e84ee938f6466428ff5c16b3562a1cbf3db5928e7f863cedec8820b5d98aa474date/e84ee938f6466428ff5c16b3562a1cbf3db5928e7f863cedec8820b5d98aa474
{    {    
    "etId": "dcphy-478px3km77dh",    "etId": "dcphy-478px3km77dh",
    "channelId": "dedicatedconn-i7c1skfd0djs",    "channelId": "dedicatedconn-i7c1skfd0djs",
    "localCidrs": ["192.168.0.0/20"]    "localCidrs": ["192.168.0.0/20"]
}}

HTTP/1.1 200 OKHTTP/1.1 200 OK
x-bce-request-id: cb337890-fda4-4de7-ae5c-6af8ade82281x-bce-request-id: cb337890-fda4-4de7-ae5c-6af8ade82281
Date: Mon, 09 Jul 2018 02:11:01 GMTDate: Mon, 09 Jul 2018 02:11:01 GMT
Content-Type: application/json;charset=UTF-8Content-Type: application/json;charset=UTF-8
Server: BWSServer: BWS
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请求头域请求头域

除公共头域外，无其它特殊头域。

请求参数请求参数

参数名称参数名称 类型类型
是否必是否必

需需
参数位置参数位置 描述描述

version String 是 URL参数 API版本号，当前取值1

clientToken String 是 Query参数 幂等性Token，是一个长度不超过64位的ASCII字符串，详见ClientToken幂等性

name String 是
RequestBo

dy参数

专线网关的名称，由大小写字母、数字以及-_ /.特殊字符组成，必须以字母开

头，长度1-65

vpcId String 是
RequestBo

dy参数
专线网关所属VPC的ID

speed Integer 是
RequestBo

dy参数
专线网关带宽的限速值，单位为Mbps。限制为为2~10000之间的整数

description String 否
RequestBo

dy参数
专线网关的描述，不超过200字符

etId String 否
RequestBo

dy参数
绑定的物理专线的ID，etid和channelId必须同时存在

channelId String 否
RequestBo

dy参数
绑定的专线通道的ID，etid和channelId必须同时存在

localCidrs List 否
RequestBo

dy参数

专线网关的云端网络，用户可以选本vpc网段或自定义一个或多个网段，仅当参

数etId和channelId存在时可以设置

tags
List<TagM

odel>
否

RequestBo

dy参数
待创建的标签键值对列表

resourceGr

oupId
String 否

RequestBo

dy参数
资源组

返回头域返回头域

除公共头域，无其它特殊头域。

POST /v{version}/etGateway?clientToken={clientToken} HTTP/1.1    POST /v{version}/etGateway?clientToken={clientToken} HTTP/1.1    
Host: bcc.bj.baidubce.com      Host: bcc.bj.baidubce.com      
Authorization: authorization stringAuthorization: authorization string
{{
    "name": "dcGateway",    "name": "dcGateway",
    "vpcId": "vpc-IyrqYIQ7",    "vpcId": "vpc-IyrqYIQ7",
    "speed": 200,    "speed": 200,
    "description": "",    "description": "",
    "etId": "dcphy-478px3km77dh",    "etId": "dcphy-478px3km77dh",
    "channelId": "dedicatedconn-i7c1skfd0djs",    "channelId": "dedicatedconn-i7c1skfd0djs",
    "localCidrs": ["192.168.0.0/20"],    "localCidrs": ["192.168.0.0/20"],
    "tags":[    "tags":[
       {       {
          "tagKey": "tagKey",          "tagKey": "tagKey",
          "tagValue": "tagValue"          "tagValue": "tagValue"
       }       }
    ],    ],
    "resourceGroupId": "RESG-UoMgbkuLNjj"    "resourceGroupId": "RESG-UoMgbkuLNjj"
}}
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返回参数返回参数

参数名称参数名称 类型类型 描述描述

etGatewayId String 创建的专线网关的ID

请求示例请求示例

返回示例返回示例

查询专线网关列表

描述描述

查询专线网关列表。

请求结构请求结构

请求参数请求参数

POST /v1/etGateway?clientToken=8257tf9d-b98n-3r6n-a93m-297ng49io149 HTTP/1.1    POST /v1/etGateway?clientToken=8257tf9d-b98n-3r6n-a93m-297ng49io149 HTTP/1.1    
Host: bcc.bj.baidubce.com      Host: bcc.bj.baidubce.com      
Authorization: bce-auth-v1/bf427691810a11e8a106475a8496ca04/2018-07-06T11:02:49Z/3600/host;x-bce-Authorization: bce-auth-v1/bf427691810a11e8a106475a8496ca04/2018-07-06T11:02:49Z/3600/host;x-bce-
date/e84ee938f6466428ff5c16b3562a1cbf3db5928e7f863cedec8820b5d98aa474date/e84ee938f6466428ff5c16b3562a1cbf3db5928e7f863cedec8820b5d98aa474

{{
    "name": "dcGateway",    "name": "dcGateway",
    "vpcId": "vpc-IyrqYIQ7",    "vpcId": "vpc-IyrqYIQ7",
    "speed": 200,    "speed": 200,
    "description": "",    "description": "",
    "etId": "dcphy-478px3km77dh",    "etId": "dcphy-478px3km77dh",
    "channelId": "dedicatedconn-i7c1skfd0djs",    "channelId": "dedicatedconn-i7c1skfd0djs",
    "localCidrs": ["192.168.0.0/20"],    "localCidrs": ["192.168.0.0/20"],
    "tags":[    "tags":[
       {       {
          "tagKey": "tagKey",          "tagKey": "tagKey",
          "tagValue": "tagValue"          "tagValue": "tagValue"
       }       }
    ],    ],
    "resourceGroupId": "RESG-UoMgbkuLNjj"    "resourceGroupId": "RESG-UoMgbkuLNjj"
}}

HTTP/1.1 200 OKHTTP/1.1 200 OK
x-bce-request-id: 1214cca7-4ad5-451d-9215-71cb844c0a50x-bce-request-id: 1214cca7-4ad5-451d-9215-71cb844c0a50
Date: Fri, 06 July 2018 07:06:06 GMTDate: Fri, 06 July 2018 07:06:06 GMT
Content-Type: application/json;charset=UTF-8Content-Type: application/json;charset=UTF-8
Server: BWSServer: BWS

{{
    "etGatewayId": "dcgw-4ds9x3kmds88"    "etGatewayId": "dcgw-4ds9x3kmds88"
}}

GET /v{version}/etGateway?vpcId={vpcId}&etGatewayId={etGatewayId}&name={name}&status={status}&marker=GET /v{version}/etGateway?vpcId={vpcId}&etGatewayId={etGatewayId}&name={name}&status={status}&marker=
{marker}&maxKeys={maxKeys} HTTP/1.1{marker}&maxKeys={maxKeys} HTTP/1.1
Host: bcc.bj.baidubce.comHost: bcc.bj.baidubce.com
Authorization: authorization stringAuthorization: authorization string
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参数名称参数名称 类型类型 是否必需是否必需 参数位置参数位置 描述描述

version String 是 URL参数 API版本号，当前取值1

vpcId String 是 Query参数 VPC的ID

etGatewayId String 否 Query参数 专线网关的ID

name String 否 Query参数 专线网关的名称，支持模糊查询

status String 否 Query参数 专线网关的状态

marker String 否 Query参数 批量获取列表的查询的起始位置，是一个由系统生成的字符串

maxKeys Integer 否 Query参数 每页包含的最大数量，最大数量不超过1000。缺省值为1000

返回头域返回头域

除公共头域外，无其他特殊头域。

返回参数返回参数

参数名称参数名称 类型类型 描述描述

etGateways List<EtGateway> 包含查询结果的列表

marker String 标记查询的起始位置，若结果列表为空，此项不存在

isTruncated Boolean true表示后面还有数据，false表示已经是最后一页

nextMarker String 获取下一页所需要传递的marker值，当isTruncated为false时，该域不出现

maxKeys Integer 每页包含的最大数量

请求示例请求示例

返回示例返回示例

GET /v1/etGateway?vpcId=vpc-IyrqYIQ7&maxKeys=1 HTTP/1.1GET /v1/etGateway?vpcId=vpc-IyrqYIQ7&maxKeys=1 HTTP/1.1
Host: bcc.bj.baidubce.comHost: bcc.bj.baidubce.com
Authorization: bce-auth-v1/bf427691810a11e8a106475a8496ca04/2018-07-06T11:02:49Z/3600/host;x-bce-Authorization: bce-auth-v1/bf427691810a11e8a106475a8496ca04/2018-07-06T11:02:49Z/3600/host;x-bce-
date/e84ee938f6466428ff5c16b3562a1cbf3db5928e7f863cedec8820b5d98aa474date/e84ee938f6466428ff5c16b3562a1cbf3db5928e7f863cedec8820b5d98aa474
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更新专线网关

描述描述

更新专线网关。

请求结构请求结构

请求参数请求参数

HTTP/1.1 200 OKHTTP/1.1 200 OK
Date: Fri, 06 Jul 2018 11:12:34 GMTDate: Fri, 06 Jul 2018 11:12:34 GMT
Content-Type: application/json;charset=UTF-8Content-Type: application/json;charset=UTF-8
Server: BWSServer: BWS
{{
     "etGateways":[     "etGateways":[
        {        {
            "etGatewayId": "dcgw-4ds9x3kmds88",            "etGatewayId": "dcgw-4ds9x3kmds88",
            "name": "dcGateway",            "name": "dcGateway",
            "status": "running",            "status": "running",
            "speed": 100,            "speed": 100,
            "createTime": "2016-03-08T08:13:09Z",            "createTime": "2016-03-08T08:13:09Z",
            "description": "",            "description": "",
            "vpcId": "vpc-IyrqYIQ7",            "vpcId": "vpc-IyrqYIQ7",
            "etId": "dcphy-478px3km77dh",            "etId": "dcphy-478px3km77dh",
            "channelId": "dedicatedconn-i7c1skfd0djs",            "channelId": "dedicatedconn-i7c1skfd0djs",
            "localCidrs": ["192.168.0.0/20"],            "localCidrs": ["192.168.0.0/20"],
            "enableIpv6": 1,            "enableIpv6": 1,
            "ipv6LocalCidrs": ["2400:da00:e003:0:15f::/87"],            "ipv6LocalCidrs": ["2400:da00:e003:0:15f::/87"],
            "tags":[            "tags":[
              {              {
                "tagKey":"tagKey",                "tagKey":"tagKey",
                "tagValue":"tagValue"                "tagValue":"tagValue"
              }              }
            ]            ]
        }        }
    ],    ],
  "marker":"dcgw-4ds9x3kmds88",  "marker":"dcgw-4ds9x3kmds88",
  "isTruncated": true,  "isTruncated": true,
  "nextMarker": "dcgw-bi72s924x5xu",  "nextMarker": "dcgw-bi72s924x5xu",
  "maxKeys": 1  "maxKeys": 1
}}

PUT /v{version}/etGateway/{etGatewayId}?clientToken={clientToken} HTTP/1.1PUT /v{version}/etGateway/{etGatewayId}?clientToken={clientToken} HTTP/1.1
Host: bcc.bj.baidubce.comHost: bcc.bj.baidubce.com
Authorization: authorization stringAuthorization: authorization string
{{
    "name": {name},    "name": {name},
    "speed": {speed},    "speed": {speed},
    "description": {description},    "description": {description},
    "localCidrs": {localCidrs},    "localCidrs": {localCidrs},
    "enableIpv6": {enableIpv6},    "enableIpv6": {enableIpv6},
 "ipv6LocalCidrs": {ipv6LocalCidrs} "ipv6LocalCidrs": {ipv6LocalCidrs}
}}
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参数名称参数名称 类型类型
是否必是否必

需需
参数位置参数位置 描述描述

version String 是 URL参数 API版本号，当前取值1

etGatewayI

d
String 是 URL参数 专线网关的ID

clientToken String 否 Query参数
幂等性Token，是一个长度不超过64位的ASCII字符串，详见ClientToken幂等

性

name String 否
RequestBody

参数

专线网关的名称，由大小写字母、数字以及-_ /.特殊字符组成，必须以字母

开头，长度1-65

speed Integer 否
RequestBody

参数
专线网关带宽的限速值，单位为Mbps。限制为2~100000之间的整数

description String 否
RequestBody

参数
专线网关的描述，不超过200字符

localCidrs
List<Strin

g>
否

RequestBody

参数
专线网关的IPv4云端网络，用户可以选本VPC网段或自定义一个或多个网段

enableIpv6 Integer 否
RequestBody

参数
IPv6功能是否开启，1是0否，IPv6为白名单功能

ipv6LocalCi

drs

List<Strin

g>
否

RequestBody

参数

专线网关的IPv6云端网络，用户可以选本VPC网段或自定义一个或多个IPv6网

段

说明： 参数localCidrs只有在专线网关处于running状态时允许更新。

返回头域返回头域

除公共头域外，无其他特殊头域。

返回参数返回参数

无特殊返回参数。

请求示例请求示例

返回示例返回示例

PUT /v1/etGateway/dcgw-4ds9x3kmds88?clientToken=8257tf9d-b98n-3r6n-a93m-297ng49io149 HTTP/1.1PUT /v1/etGateway/dcgw-4ds9x3kmds88?clientToken=8257tf9d-b98n-3r6n-a93m-297ng49io149 HTTP/1.1
Host: bcc.bj.baidubce.comHost: bcc.bj.baidubce.com
Authorization: bce-auth-v1/bf427691810a11e8a106475a8496ca04/2018-07-06T11:02:49Z/3600/host;x-bce-Authorization: bce-auth-v1/bf427691810a11e8a106475a8496ca04/2018-07-06T11:02:49Z/3600/host;x-bce-

date/e84ee938f6466428ff5c16b3562a1cbf3db5928e7f863cedec8820b5d98aa474date/e84ee938f6466428ff5c16b3562a1cbf3db5928e7f863cedec8820b5d98aa474

{{

    "name": "dcGateway",    "name": "dcGateway",
    "speed": 100,    "speed": 100,
    "description": "dcGateway description",    "description": "dcGateway description",

    "localCidrs": ["192.168.0.0/20"],    "localCidrs": ["192.168.0.0/20"],
    "enableIpv6": 1,    "enableIpv6": 1,
 "ipv6LocalCidrs": ["2400:da00:e003:0:15f::/87"] "ipv6LocalCidrs": ["2400:da00:e003:0:15f::/87"]
}}
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查询专线网关详情

描述描述

查询专线网关详情。

请求结构请求结构

请求参数请求参数

参数名称参数名称 类型类型 是否必需是否必需 参数位置参数位置 描述描述

version String 是 URL参数 API版本号，当前取值1

etGatewayId String 是 URL参数 专线网关的ID

返回头域返回头域

除公共头域外，无其他特殊头域。

返回参数返回参数

HTTP/1.1 200 OKHTTP/1.1 200 OK
x-bce-request-id: d758dd78-aa10-4bcb-9679-d258aac94491x-bce-request-id: d758dd78-aa10-4bcb-9679-d258aac94491
Date: Fri, 06 Jul 2018 11:29:59 GMTDate: Fri, 06 Jul 2018 11:29:59 GMT
Content-Type: application/json;charset=UTF-8Content-Type: application/json;charset=UTF-8
Server: BWSServer: BWS

GET /v{version}/etGateway/{etGatewayId} HTTP/1.1GET /v{version}/etGateway/{etGatewayId} HTTP/1.1
Host: bcc.bj.baidubce.comHost: bcc.bj.baidubce.com
Authorization: authorization stringAuthorization: authorization string
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参数名称参数名称 类型类型 描述描述

etGatewayId String 专线网关的ID

name String 专线网关的名称

status String 专线网关的状态

speed Integer 专线网关带宽的限速值，单位为Mbps

createTime string 创建时间

description String 专线网关的描述

vpcId String 专线网关所属VPC的ID

etId String 绑定的物理专线的ID

channelId String 绑定的专线通道的ID

localCidrs List<String> 专线网关的IPv4云端网络

enableIpv6 Integer IPv6功能是否开启，1是0否

ipv6LocalCidrs List<String> 专线网关的IPv6云端网络

healthCheckSourceIp String 健康检查的源IP

healthCheckDestIp String 健康检查的目的IP

healthCheckInterval Integer 健康检查的间隔

healthThreshold Integer 健康的阈值

unhealthThreshold Integer 不健康的阈值

healthCheckType String 健康检查的方式

healthCheckPort Integer 健康检查的端口

tags List<TagModel> 专线网关绑定的标签集合

请求示例请求示例

返回示例返回示例

GET /v1/etGateway/dcgw-4ds9x3kmds88 HTTP/1.1GET /v1/etGateway/dcgw-4ds9x3kmds88 HTTP/1.1
Host: bcc.bj.baidubce.comHost: bcc.bj.baidubce.com
Authorization: bce-auth-v1/bf427691810a11e8a106475a8496ca04/2018-07-06T11:02:49Z/3600/host;x-bce-Authorization: bce-auth-v1/bf427691810a11e8a106475a8496ca04/2018-07-06T11:02:49Z/3600/host;x-bce-

date/e84ee938f6466428ff5c16b3562a1cbf3db5928e7f863cedec8820b5d98aa474date/e84ee938f6466428ff5c16b3562a1cbf3db5928e7f863cedec8820b5d98aa474
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POST /v{version}/etGateway/{etGatewayId}/healthCheck?clientToken={clientToken} HTTP/1.1 Host: bcc.bj.baidubce.com

Authorization: authorization string { "healthCheckSourceIp": {healthCheckSourceIp}, "healthCheckType":

{healthCheckSourceType}, "healthCheckPort": {healthCheckSourcePort}, "healthCheckInterval": {healthCheckInterval},

"healthThreshold": {healthThreshold}, "unhealthThreshold": {unhealthThreshold}, "autoGenerateRouteRule":

{autoGenerateRouteRule} }

HTTP/1.1 200 OKHTTP/1.1 200 OK
Date: Fri, 06 Jul 2018 11:12:34 GMTDate: Fri, 06 Jul 2018 11:12:34 GMT
Content-Type: application/json;charset=UTF-8Content-Type: application/json;charset=UTF-8
Server: BWSServer: BWS
{{
    "etGatewayId":"dcgw-4ds9x3kmds88",    "etGatewayId":"dcgw-4ds9x3kmds88",
    "name":"dcGateway",    "name":"dcGateway",
    "status":"running",    "status":"running",
    "speed":100,    "speed":100,
    "createTime":"2016-03-08T08:13:09Z",    "createTime":"2016-03-08T08:13:09Z",
    "description":"",    "description":"",
    "vpcId":"vpc-IyrqYIQ7",    "vpcId":"vpc-IyrqYIQ7",
    "etId":"dcphy-478px3km77dh",    "etId":"dcphy-478px3km77dh",
    "channelId":"dedicatedconn-i7c1skfd0djs",    "channelId":"dedicatedconn-i7c1skfd0djs",
    "localCidrs":["192.168.0.0/20"],    "localCidrs":["192.168.0.0/20"],
    "enableIpv6": 1,    "enableIpv6": 1,
    "ipv6LocalCidrs": ["2400:da00:e003:0:15f::/87"],    "ipv6LocalCidrs": ["2400:da00:e003:0:15f::/87"],
    "healthCheckSourceIp":"192.168.5.2",    "healthCheckSourceIp":"192.168.5.2",
    "healthCheckDestIp":"172.16.2.3",    "healthCheckDestIp":"172.16.2.3",
    "healthCheckType":"ICMP",    "healthCheckType":"ICMP",
    "healthCheckInterval":2,    "healthCheckInterval":2,
    "healthThreshold":2,    "healthThreshold":2,
    "unhealthThreshold":2,    "unhealthThreshold":2,
    "tags":[    "tags":[
      {      {
        "tagKey":"tagKey",        "tagKey":"tagKey",
        "tagValue":"tagValue"        "tagValue":"tagValue"
      }      }
    ]    ]
}}

### 创建专线网关健康检查### 创建专线网关健康检查

**描述****描述**

为专线网关创建健康检查。为专线网关创建健康检查。

**请求结构****请求结构**
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POST /v1/etGateway/dcgw-4ds9x3kmds88/healthCheck?clientToken=8257tf9d-b98n-3r6n-a93m-297ng49io149 HTTP/1.1

Host: bcc.bj.baidubce.com Authorization: authorization string { "healthCheckInterval": 3, "healthThreshold": 2,

"unhealthThreshold": 2 }

HTTP/1.1 200 OK x-bce-request-id: f7302165-756d-4c83-bb7a-1d4548fbba8c Date: Thu, 16 Mar 2017 06:29:48 GMT

Content-Type: application/json;charset=UTF-8 Server: BWS

DELETE /v{version}/etGateway/{etGatewayId}?clientToken={clientToken} HTTP/1.1 Host: bcc.bj.baidubce.com Authorization:

authorization string

**请求参数****请求参数**

参数名称|类型|是否必需|参数位置|描述参数名称|类型|是否必需|参数位置|描述
------ | ----- | ----- |------|---------- | ----- | ----- |------|----
version|String|是|URL参数|API版本号，当前取值1version|String|是|URL参数|API版本号，当前取值1
etGatewayId|String|是|URL参数|专线网关的IDetGatewayId|String|是|URL参数|专线网关的ID
clientToken|String|否|Query参数|幂等性Token，是一个长度不超过64位的ASCII字符串，详见[ClientToken幂等性支持]clientToken|String|否|Query参数|幂等性Token，是一个长度不超过64位的ASCII字符串，详见[ClientToken幂等性支持]
(VPC/API参考/通用说明.md#幂等性)(VPC/API参考/通用说明.md#幂等性)
healthCheckSourceIp|String|否|RequestBody参数|若不传该参数，系统会自动分配一个IPhealthCheckSourceIp|String|否|RequestBody参数|若不传该参数，系统会自动分配一个IP
healthCheckType|String|否|RequestBody参数|参数可取值为"ICMP"，默认为"ICMP"healthCheckType|String|否|RequestBody参数|参数可取值为"ICMP"，默认为"ICMP"
healthCheckPort|Integer|否|RequestBody参数|健康检查的端口healthCheckPort|Integer|否|RequestBody参数|健康检查的端口
healthCheckInterval|Integer|是|RequestBody参数|健康检查的间隔，1-60之间的整数，单位shealthCheckInterval|Integer|是|RequestBody参数|健康检查的间隔，1-60之间的整数，单位s
healthThreshold|Integer|是|RequestBody参数|健康检查阈值，2-5之间的整数healthThreshold|Integer|是|RequestBody参数|健康检查阈值，2-5之间的整数
unhealthThreshold|Integer|是|RequestBody参数|不健康检查阈值，2-5之间的整数unhealthThreshold|Integer|是|RequestBody参数|不健康检查阈值，2-5之间的整数
autoGenerateRouteRule|Boolean|否|RequestBody参数|是否自动生成探测路由，默认开启。如需关闭，选择false。autoGenerateRouteRule|Boolean|否|RequestBody参数|是否自动生成探测路由，默认开启。如需关闭，选择false。

**返回参数****返回参数**

无特殊返回参数。无特殊返回参数。

**请求示例****请求示例**

**返回示例****返回示例**

### 释放专线网关### 释放专线网关

**描述****描述**

释放专线网关。释放专线网关。

**请求结构****请求结构**
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DELETE /v1/etGateway/dcgw-4ds9x3kmds88?clientToken=fc31ef8c-5e41-4k38-9ds0-9def00ds5b60 HTTP/1.1 Host:

bcc.bj.baidubce.com Authorization: bce-auth-v1/bf427691810a11e8a106475a8496ca04/2018-07-

06T11:02:49Z/3600/host;x-bce-date/e84ee938f6466428ff5c16b3562a1cbf3db5928e7f863cedec8820b5d98aa474

HTTP/1.1 200 OK x-bce-request-id: f7302165-756d-4c83-bb7a-1d4548fbba8c Date: Thu, 16 Mar 2017 06:29:48 GMT

Content-Type: application/json;charset=UTF-8 Server: BWS

PUT /v{version}/etGateway/{etGatewayId}?{action}&clientToken={clientToken} HTTP/1.1 Host: bcc.bj.baidubce.com

Authorization: authorization string

**请求参数****请求参数**

参数名称|类型|是否必需|参数位置|描述参数名称|类型|是否必需|参数位置|描述
------ | ----- | ----- |------|---------- | ----- | ----- |------|----
version|String|是|URL参数|API版本号，当前取值1version|String|是|URL参数|API版本号，当前取值1
etGatewayId|String|是|URL参数|需要释放的专线网关的IDetGatewayId|String|是|URL参数|需要释放的专线网关的ID
clientToken|String|否|Query参数|幂等性Token，是一个长度不超过64位的ASCII字符串，详见[ClientToken幂等性支持]clientToken|String|否|Query参数|幂等性Token，是一个长度不超过64位的ASCII字符串，详见[ClientToken幂等性支持]
(VPC/API参考/通用说明.md#幂等性)(VPC/API参考/通用说明.md#幂等性)

**返回头域****返回头域**

除公共头域外，无其他特殊头域。除公共头域外，无其他特殊头域。

**返回参数****返回参数**

无特殊返回参数。无特殊返回参数。

**请求示例****请求示例**

**返回示例****返回示例**

### 解绑物理专线### 解绑物理专线

**描述****描述**

专线网关解绑物理专线。专线网关解绑物理专线。

**请求结构****请求结构**

Baidu 百度智能云文档 API参考

410



PUT /v1/etGateway/dcgw-4ds9x3kmds88?unbind&clientToken=ac31ef8c-5e41-4k38-9ds0-9de700ds5b20 HTTP/1.1 Host:

bcc.bj.baidubce.com Authorization: bce-auth-v1/bf427691810a11e8a106475a8496ca04/2018-07-

06T11:02:49Z/3600/host;x-bce-date/e84ee938f6466428ff5c16b3562a1cbf3db5928e7f863cedec8820b5d98aa474

HTTP/1.1 200 OK x-bce-request-id: f76a08db-59dc-4d6e-841d-b36989d75d15 Date: Mon, 09 Jul 2018 02:18:41 GMT

Content-Type: application/json;charset=UTF-8 Server: BWS

**请求参数****请求参数**

参数名称|类型|是否必需|参数位置|描述参数名称|类型|是否必需|参数位置|描述
------ | ----- | ----- |------|---------- | ----- | ----- |------|----
version|String|是|URL参数|API版本号，当前取值1version|String|是|URL参数|API版本号，当前取值1
etGatewayId|String|是|URL参数|专线网关的IDetGatewayId|String|是|URL参数|专线网关的ID
action|String|是|Query参数|对专线网关实例执行的动作，本接口中取值unbindaction|String|是|Query参数|对专线网关实例执行的动作，本接口中取值unbind
clientToken|String|否|Query参数|幂等性Token，是一个长度不超过64位的ASCII字符串，详见[ClientToken幂等性支持]clientToken|String|否|Query参数|幂等性Token，是一个长度不超过64位的ASCII字符串，详见[ClientToken幂等性支持]
(VPC/API参考/通用说明.md#幂等性)(VPC/API参考/通用说明.md#幂等性)
>说明：>说明：
只有在专线网关处于running状态时允许解绑物理专线。只有在专线网关处于running状态时允许解绑物理专线。
专线网关解绑物理专线时会同时清空云端网络参数。专线网关解绑物理专线时会同时清空云端网络参数。

**返回头域****返回头域**

除公共头域外，无其他特殊头域。除公共头域外，无其他特殊头域。

**返回参数****返回参数**

无特殊返回参数。无特殊返回参数。

**请求示例****请求示例**

返回示例返回示例

## 网络探测相关接口## 网络探测相关接口

### 创建网络探测### 创建网络探测

    
**描述****描述**

创建网络探测。创建网络探测。

**请求结构****请求结构**

    POST /v{version}/probe?clientToken={clientToken} HTTP/1.1    POST /v{version}/probe?clientToken={clientToken} HTTP/1.1
    Host: bcc.bj.baidubce.com    Host: bcc.bj.baidubce.com
    Authorization: authorization string    Authorization: authorization string
    {    {
         "name":"test",         "name":"test",
         "description":"desc",         "description":"desc",
         "vpcId":"vpc-sf52s4f7s1d",         "vpcId":"vpc-sf52s4f7s1d",
         "subnetId":"sbn-dtzcawikg1g2",         "subnetId":"sbn-dtzcawikg1g2",
         "protocol":"UDP",         "protocol":"UDP",
         "frequency":10,         "frequency":10,
         "sourceIpNum":2,         "sourceIpNum":2,
         "sourceIps":["192.168.0.1"],         "sourceIps":["192.168.0.1"],
         "destIp":"10.0.5.8"，         "destIp":"10.0.5.8"，
         "destPort":80,         "destPort":80,
         "payload":"test"         "payload":"test"
    }    }
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    }    }

**请求头域****请求头域**

除公共头域外，无其它特殊头域。除公共头域外，无其它特殊头域。

**请求参数****请求参数**

| 参数名称        | 类型     | 是否必选 | 参数位置          | 描述                                                      || 参数名称        | 类型     | 是否必选 | 参数位置          | 描述                                                      |

| ----------- | ------ | ---- | ------------- | ------------------------------------------------------- || ----------- | ------ | ---- | ------------- | ------------------------------------------------------- |
| version     | String | 是    | URL参数         | API版本号，当前取值为1                                                  || version     | String | 是    | URL参数         | API版本号，当前取值为1                                                  |
| clientToken | String | 否    | Query参数       | 幂等性Token，是一个长度不超过64位的ASCII字符串，详见[ClientToken幂等| clientToken | String | 否    | Query参数       | 幂等性Token，是一个长度不超过64位的ASCII字符串，详见[ClientToken幂等

性](VPC/API参考/通用说明.md#幂等性) 。 |性](VPC/API参考/通用说明.md#幂等性) 。 |
| name        | String | 是    | RequestBody参数 | 网络探测名称，长度不超过65个字符，可由数字、字符、下划线组成| name        | String | 是    | RequestBody参数 | 网络探测名称，长度不超过65个字符，可由数字、字符、下划线组成                        
||

| description | String | 否    | RequestBody参数 | 网络探测描述，不超过200字符                                          || description | String | 否    | RequestBody参数 | 网络探测描述，不超过200字符                                          |
| vpcId        | String | 是    | RequestBody参数 | 网络探测所属VPC ID                                               || vpcId        | String | 是    | RequestBody参数 | 网络探测所属VPC ID                                               |
|subnetId| String| 是| RequestBody参数 | 网络探测所属子网ID|subnetId| String| 是| RequestBody参数 | 网络探测所属子网ID
| protocol        | String | 是   | RequestBody参数 | 探测类型，目前支持ICMP、TCP、UDP、DNS  | protocol        | String | 是   | RequestBody参数 | 探测类型，目前支持ICMP、TCP、UDP、DNS  

| frequency        | Integer | 是   | RequestBody参数 | 探测频率取值为10、20、30  || frequency        | Integer | 是   | RequestBody参数 | 探测频率取值为10、20、30  |
| sourceIps        | List<String\>| 是  | RequestBody参数 | 探测源IP列表，可以不指定列表为空，该情况sourceIpNum就必须| sourceIps        | List<String\>| 是  | RequestBody参数 | 探测源IP列表，可以不指定列表为空，该情况sourceIpNum就必须
取值取值

| sourceIpNum        | Integer| 否   | RequestBody参数 | 自动分配的探测源IP个数| sourceIpNum        | Integer| 否   | RequestBody参数 | 自动分配的探测源IP个数
| destIp        | String | 是   | RequestBody参数 | 探测目的IP | destIp        | String | 是   | RequestBody参数 | 探测目的IP 
| destPort        | Integer | 否   | RequestBody参数 | 探测目的端口，TCP、UDP和DNS类型的需要 | destPort        | Integer | 否   | RequestBody参数 | 探测目的端口，TCP、UDP和DNS类型的需要 

| payload        | String | 否   | RequestBody参数 | UDP类型的探测字符串和DNS类型的探测域名| payload        | String | 否   | RequestBody参数 | UDP类型的探测字符串和DNS类型的探测域名
**返回头域****返回头域**

除公共头域，无其它特殊头域。除公共头域，无其它特殊头域。

**返回参数****返回参数**

| 参数名称  | 类型     | 描述       || 参数名称  | 类型     | 描述       |
| ----- | ------ | -------- || ----- | ------ | -------- |
|  probeId | String | 网络探测的ID ||  probeId | String | 网络探测的ID |

**请求示例****请求示例**

    POST /v1/ probe?clientToken=1849ef6b-f73c-4f5d-b88b-259ca47af849 HTTP/1.1    POST /v1/ probe?clientToken=1849ef6b-f73c-4f5d-b88b-259ca47af849 HTTP/1.1
    Host: bcc.bj.baidubce.com    Host: bcc.bj.baidubce.com
    Authorization: bce-auth-v1/f81d3b34e48048fbb2634dc7882d7e21/2015-08-    Authorization: bce-auth-v1/f81d3b34e48048fbb2634dc7882d7e21/2015-08-

11T04:17:29Z/3600/host/74c506f68c65e26c633bfa104c863fffac5190fdec1ec24b7c03eb5d67d2e1de11T04:17:29Z/3600/host/74c506f68c65e26c633bfa104c863fffac5190fdec1ec24b7c03eb5d67d2e1de
    {    {
      "name":"22",      "name":"22",

      "description":"description",      "description":"description",
      "vpcId":"vpc-7vh8yaemjt48",      "vpcId":"vpc-7vh8yaemjt48",
      "subnetId":"sbn-tzgpvbmuk69d",      "subnetId":"sbn-tzgpvbmuk69d",

      "sourceIpNum":1,      "sourceIpNum":1,
      "sourceIps":[      "sourceIps":[
         "10.101.168.1"         "10.101.168.1"
      ],      ],

      "destIp":"8.8.8.8",      "destIp":"8.8.8.8",
      "frequency":20,      "frequency":20,
      "protocol":"UDP",      "protocol":"UDP",

      "destPort":80,      "destPort":80,
      "payload":"udp_probe"      "payload":"udp_probe"
    }    }

**返回示例****返回示例**

    HTTP/1.1 200 OK    HTTP/1.1 200 OK
    x-bce-request-id: 1214cca7-4ad5-451d-9215-71cb844c0a50    x-bce-request-id: 1214cca7-4ad5-451d-9215-71cb844c0a50
    Date: Thu, 16 Mar 2017 06:29:48 GMT    Date: Thu, 16 Mar 2017 06:29:48 GMT
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    Date: Thu, 16 Mar 2017 06:29:48 GMT    Date: Thu, 16 Mar 2017 06:29:48 GMT
    Content-Type: application/json;charset=UTF-8    Content-Type: application/json;charset=UTF-8
    Server: BWS    Server: BWS
    {    {
        "probeId": "probe-s2kyrsdnvk287ziu",        "probeId": "probe-s2kyrsdnvk287ziu",
    }    }

### 查询网络探测列表### 查询网络探测列表

    
**描述 ****描述 **

查询网络探测列表信息。  查询网络探测列表信息。  

**请求结构**     **请求结构**     

    GET /v{version}/probe?marker={marker}&maxKeys={maxKeys} HTTP/1.1       GET /v{version}/probe?marker={marker}&maxKeys={maxKeys} HTTP/1.1   
    Host: bcc.bj.baidubce.com        Host: bcc.bj.baidubce.com    
    ContentType: application/json    ContentType: application/json
    Authorization: authorization string          Authorization: authorization string      

**请求头域**    **请求头域**    

 除公共头域外，无其它特殊头域。   除公共头域外，无其它特殊头域。  

**请求参数****请求参数**

| 参数名称      | 类型      | 是否必选 | 参数位置    | 描述                                      || 参数名称      | 类型      | 是否必选 | 参数位置    | 描述                                      |
| --------- | ------- | ---- | ------- | --------------------------------------- || --------- | ------- | ---- | ------- | --------------------------------------- |
| version   | String  | 是    | URL参数   | API版本号，当前取值为1                                  || version   | String  | 是    | URL参数   | API版本号，当前取值为1                                  |
| marker    | String  | 否    | Query参数 | 批量获取列表的查询的起始位置，是一个由系统生成的字符串             || marker    | String  | 否    | Query参数 | 批量获取列表的查询的起始位置，是一个由系统生成的字符串             |
| maxKeys   | Integer | 否    | Query参数 | 每页包含的最大数量。最大数量通常不超过1000，缺省值为1000        || maxKeys   | Integer | 否    | Query参数 | 每页包含的最大数量。最大数量通常不超过1000，缺省值为1000        |

**返回头域**       **返回头域**       

 除公共头域，无其它特殊头域。      除公共头域，无其它特殊头域。     

**返回参数**  **返回参数**  

| 参数名称        | 类型                     | 描述                                           || 参数名称        | 类型                     | 描述                                           |
| ----------- | ---------------------- | -------------------------------------------- || ----------- | ---------------------- | -------------------------------------------- |
| marker      | String                 | 标记查询的起始位置                                    || marker      | String                 | 标记查询的起始位置                                    |
| isTruncated | Boolean                | true表示后面还有数据，false表示已经是最后一页                  || isTruncated | Boolean                | true表示后面还有数据，false表示已经是最后一页                  |
| nextMarker  | String                 | 获取下一页所需要传递的marker值；当isTruncated为false时，该域不出现 || nextMarker  | String                 | 获取下一页所需要传递的marker值；当isTruncated为false时，该域不出现 |
| maxKeys     | Integer                    | 每页包含的最大数量                                    || maxKeys     | Integer                    | 每页包含的最大数量                                    |
| probes        | List&lt;[Probe](VPC/API参考/附录.md#Probe)> | 网络探测列表                                        || probes        | List&lt;[Probe](VPC/API参考/附录.md#Probe)> | 网络探测列表                                        |

**请求示例****请求示例**

    GET /v1/probe?marker=probe-6gfqbgfypumvmyh0&maxKeys=1 HTTP/1.1       GET /v1/probe?marker=probe-6gfqbgfypumvmyh0&maxKeys=1 HTTP/1.1   
    Host: bcc.bj.baidubce.com         Host: bcc.bj.baidubce.com     
    Authorization: bce-auth-v1/f81d3b34e48048fbb2634dc7882d7e21/2017-03-    Authorization: bce-auth-v1/f81d3b34e48048fbb2634dc7882d7e21/2017-03-
11T04:17:29Z/3600/host/74c506f68c65e26c633bfa104c863fffac5190fdec1ec24b7c03eb5d67d2e1de     11T04:17:29Z/3600/host/74c506f68c65e26c633bfa104c863fffac5190fdec1ec24b7c03eb5d67d2e1de     

**返回示例**      **返回示例**      

     HTTP/1.1 200 OK          HTTP/1.1 200 OK     
     x-bce-request-id: 1214cca7-4ad5-451d-9215-71cb844c0a50          x-bce-request-id: 1214cca7-4ad5-451d-9215-71cb844c0a50     
     Date: Thu, 16 Mar 2017 06:29:48 GMT         Date: Thu, 16 Mar 2017 06:29:48 GMT    
     Content-Type: application/json;charset=UTF-8          Content-Type: application/json;charset=UTF-8     
     Server: BWS       Server: BWS  
     {     {
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     {     {
       "nextMarker": "probe-68sfxk5ihf85hjs",       "nextMarker": "probe-68sfxk5ihf85hjs",
       "marker": "probe-6gfqbgfypumvmyh0",       "marker": "probe-6gfqbgfypumvmyh0",
       "maxKeys": 1,       "maxKeys": 1,
       "isTruncated": true,       "isTruncated": true,
       "probes": [       "probes": [
          {          {
                "description":"dsdsds",                "description":"dsdsds",
                "destIp":"1.2.3.4",                "destIp":"1.2.3.4",
                "destPort":11,                "destPort":11,
                "frequency":20,                "frequency":20,
                "name":"probe1",                "name":"probe1",
                "payload":"qqqqqqwwwww",                "payload":"qqqqqqwwwww",
                "probeId":"probe-6gfqbgfypumvmyh0",                "probeId":"probe-6gfqbgfypumvmyh0",
                "protocol":"UDP",                "protocol":"UDP",
                "sourceIps":[                "sourceIps":[
                    "192.168.0.4"                    "192.168.0.4"
                ],                ],
                "status":"active",                "status":"active",
                "subnetId":"sbn-qz55vemw0n40",                "subnetId":"sbn-qz55vemw0n40",
                "vpcId":"vpc-2pa2x0bjt26i"                "vpcId":"vpc-2pa2x0bjt26i"
           }           }
     ]     ]
     }       }  
          

### 查询网络探测详情### 查询网络探测详情

    
**描述**     **描述**     

查询指定网络探测的详情信息。     查询指定网络探测的详情信息。     

**请求结构**     **请求结构**     

     GET /v{version}/probe/{probeId} HTTP/1.1     GET /v{version}/probe/{probeId} HTTP/1.1
     Host: bcc.bj.baidubce.com     Host: bcc.bj.baidubce.com
     Authorization: authorization string         Authorization: authorization string    

**请求头域**     **请求头域**     

除公共头域外，无其它特殊头域。     除公共头域外，无其它特殊头域。     

**请求参数**     **请求参数**     

| 参数名称    | 类型     | 是否必选 | 参数位置  | 描述     || 参数名称    | 类型     | 是否必选 | 参数位置  | 描述     |
| ------- | ------ | ---- | ----- | ------ || ------- | ------ | ---- | ----- | ------ |
| version | String | 是    | URL参数 | API版本号，当前取值为1 || version | String | 是    | URL参数 | API版本号，当前取值为1 |
| probeId   | String | 是    | URL参数 | 网络探测的ID || probeId   | String | 是    | URL参数 | 网络探测的ID |

**返回头域**     **返回头域**     

除公共头域，无其它特殊头域。     除公共头域，无其它特殊头域。     

**返回参数**     **返回参数**     

| 参数名称 | 类型                            | 描述    || 参数名称 | 类型                            | 描述    |
| ---- | ----------------------------- | ----- || ---- | ----------------------------- | ----- |
| probeId  | String| 探测ID || probeId  | String| 探测ID |
| description  |String| 探测描述 || description  |String| 探测描述 |
| destIp  | String | 目的地址 || destIp  | String | 目的地址 |
| destPort  |Integer | 目的端口 || destPort  |Integer | 目的端口 |
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| destPort  |Integer | 目的端口 || destPort  |Integer | 目的端口 |
| frequency  |Integer | 探测频率 || frequency  |Integer | 探测频率 |

| name  |String | 探测名称 || name  |String | 探测名称 |
| payload  | String | 探测内容实体 || payload  | String | 探测内容实体 |
| protocol  | String | 探测类型，TCP、UDP、ICMP、DNS || protocol  | String | 探测类型，TCP、UDP、ICMP、DNS |

| sourceIps  |List<String\> | 探测源地址 || sourceIps  |List<String\> | 探测源地址 |
| status  | String| 状态，active可用|| status  | String| 状态，active可用|
| subnetId  | String | 所属子网ID || subnetId  | String | 所属子网ID |
| vpcId  |String | 所属VPC ID || vpcId  |String | 所属VPC ID |

**请求示例**     **请求示例**     

     GET /v1/probe/probe-6gfqbgfypumvmyh0 HTTP/1.1     GET /v1/probe/probe-6gfqbgfypumvmyh0 HTTP/1.1
     Host: bcc.bj.baidubce.com     Host: bcc.bj.baidubce.com
     Authorization: bce-auth-v1/930192808c0c11e8b62ccf3a4a052967/2018-07-20T11:06:43Z/3600/host;x-bce-     Authorization: bce-auth-v1/930192808c0c11e8b62ccf3a4a052967/2018-07-20T11:06:43Z/3600/host;x-bce-

account;x-bce-client-ip;x-bce-date;x-bce-request-id;x-bce-security-account;x-bce-client-ip;x-bce-date;x-bce-request-id;x-bce-security-
token/749f35181233d0f744f30e77457dc605c6eed31c9a45856e2bf8c415245d9af1    token/749f35181233d0f744f30e77457dc605c6eed31c9a45856e2bf8c415245d9af1    

**返回示例**     **返回示例**     

     HTTP/1.1 200 OK          HTTP/1.1 200 OK     

     x-bce-request-id: 1214cca7-4ad5-451d-9215-71cb844c0a50          x-bce-request-id: 1214cca7-4ad5-451d-9215-71cb844c0a50     
     Date: Thu, 16 Mar 2017 06:29:48 GMT            Date: Thu, 16 Mar 2017 06:29:48 GMT       
     Content-Type: application/json;charset=UTF-8          Content-Type: application/json;charset=UTF-8     
     Server: BWS             Server: BWS        

     {     {
          "probeId":"probe-6gfqbgfypumvmyh0",          "probeId":"probe-6gfqbgfypumvmyh0",
          "description":"dsdsds",          "description":"dsdsds",

          "destIp":"1.2.3.4",          "destIp":"1.2.3.4",
          "destPort":11,          "destPort":11,
          "frequency":20,          "frequency":20,

          "name":"probe1",          "name":"probe1",
          "payload":"qqqqqqwwwww",          "payload":"qqqqqqwwwww",
          "protocol":"UDP",          "protocol":"UDP",

          "sourceIps":[          "sourceIps":[
              "192.168.0.4"              "192.168.0.4"
           ],           ],

          "status":"active",          "status":"active",
          "subnetId":"sbn-qz55vemw0n40",          "subnetId":"sbn-qz55vemw0n40",
          "vpcId":"vpc-2pa2x0bjt26i"          "vpcId":"vpc-2pa2x0bjt26i"
    }    }

                    

### 更新网络探测### 更新网络探测

    

**描述 ****描述 **

更新网络探测。更新网络探测。

**请求结构****请求结构**

    PUT /v{version}/probe/{probeId}?clientToken={clientToken} HTTP/1.1    PUT /v{version}/probe/{probeId}?clientToken={clientToken} HTTP/1.1
    Host: bcc.bj.baidubce.com    Host: bcc.bj.baidubce.com
    Authorization: authorization string    Authorization: authorization string
    {    {

       "name": {name},       "name": {name},
       "description": {description},       "description": {description},
       "destIp": {destIp},       "destIp": {destIp},

       "destPort": {destPort}       "destPort": {destPort}
    }    }

**请求头域****请求头域**
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**请求头域****请求头域**

除公共头域外，无其它特殊头域。除公共头域外，无其它特殊头域。

**请求参数****请求参数**

| 参数名称        | 类型     | 是否必选 | 参数位置          | 描述                                                        || 参数名称        | 类型     | 是否必选 | 参数位置          | 描述                                                        |
| ----------- | ------ | ---- | ------------- | --------------------------------------------------------- || ----------- | ------ | ---- | ------------- | --------------------------------------------------------- |
| version     | String | 是    | URL参数         | API版本号，当前取值为1                                                    || version     | String | 是    | URL参数         | API版本号，当前取值为1                                                    |
| probeId       | String | 是    | URL参数         | 网络探测的ID                                                 || probeId       | String | 是    | URL参数         | 网络探测的ID                                                 |
| clientToken | String | 否    | Query参数       | 幂等性Token，是一个长度不超过64位的ASCII字符串，详见[ClientToken幂等| clientToken | String | 否    | Query参数       | 幂等性Token，是一个长度不超过64位的ASCII字符串，详见[ClientToken幂等
性支持](VPC/API参考/通用说明.md#幂等性)。 |性支持](VPC/API参考/通用说明.md#幂等性)。 |
| name        | String | 否   | RequestBody参数 |网络探测名称，长度不超过65个字符，可由数字、字符、下划线组成| name        | String | 否   | RequestBody参数 |网络探测名称，长度不超过65个字符，可由数字、字符、下划线组成                            
||
| description | String | 否    | RequestBody参数 | 网络探测描述，不超过200字符                                            || description | String | 否    | RequestBody参数 | 网络探测描述，不超过200字符                                            |
|destIp| String |否 |RequestBody参数| 探测目的IP||destIp| String |否 |RequestBody参数| 探测目的IP|
|destPort| Integer |否 |RequestBody参数| 探测目的端口||destPort| Integer |否 |RequestBody参数| 探测目的端口|

**返回头域****返回头域**

除公共头域，无其它特殊头域。除公共头域，无其它特殊头域。

**返回参数****返回参数**

无返回参数无返回参数

**请求示例****请求示例**

    PUT /v1/probe/probe-6gfqbgfypumvmyh0?clientToken=8257tf9d-b98n-3r6n-a93m-297ng49io149 HTTP/1.1    PUT /v1/probe/probe-6gfqbgfypumvmyh0?clientToken=8257tf9d-b98n-3r6n-a93m-297ng49io149 HTTP/1.1
    Host: bcc.bj.baidubce.com    Host: bcc.bj.baidubce.com
    Authorization: bce-auth-v1/f81d3b34e48048fbb2634dc7882d7e21/2017-03-    Authorization: bce-auth-v1/f81d3b34e48048fbb2634dc7882d7e21/2017-03-
11T04:17:29Z/3600/host/74c506f68c65e26c633bfa104c863fffac5190fdec1ec24b7c03eb5d67d2e1de11T04:17:29Z/3600/host/74c506f68c65e26c633bfa104c863fffac5190fdec1ec24b7c03eb5d67d2e1de
    {    {
       "name":"test",       "name":"test",
       "description":"",       "description":"",
       "destIp":"192.168.0.6",       "destIp":"192.168.0.6",
       "destPort":80       "destPort":80
    }    }

**返回示例****返回示例**

    HTTP/1.1 200 OK    HTTP/1.1 200 OK
    x-bce-request-id: 1214cca7-4ad5-451d-9215-71cb844c0a50    x-bce-request-id: 1214cca7-4ad5-451d-9215-71cb844c0a50
    Date: Thu, 16 Mar 2017 06:29:48 GMT    Date: Thu, 16 Mar 2017 06:29:48 GMT
    Content-Type: application/json;charset=UTF-8    Content-Type: application/json;charset=UTF-8
    Server: BWS    Server: BWS

### 删除网络探测### 删除网络探测

    
**描述****描述**

删除网络探测。删除网络探测。

**请求结构****请求结构**

    DELETE /v{version}/probe/{probeId}?clientToken={clientToken} HTTP/1.1    DELETE /v{version}/probe/{probeId}?clientToken={clientToken} HTTP/1.1
    Host: bcc.bj.baidubce.com    Host: bcc.bj.baidubce.com
    Authorization: authorization string    Authorization: authorization string

**请求头域****请求头域**
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除公共头域外，无其它特殊头域。除公共头域外，无其它特殊头域。

**请求参数****请求参数**

| 参数名称        | 类型     | 是否必选 | 参数位置    | 描述                                                        || 参数名称        | 类型     | 是否必选 | 参数位置    | 描述                                                        |
| ----------- | ------ | ---- | ------- | --------------------------------------------------------- || ----------- | ------ | ---- | ------- | --------------------------------------------------------- |
| version     | String | 是    | URL参数   | API版本号，当前取值为1                                                    || version     | String | 是    | URL参数   | API版本号，当前取值为1                                                    |
| clientToken | String | 否    | Query参数 | 幂等性Token，是一个长度不超过64位的ASCII字符串，详见[ClientToken幂等性| clientToken | String | 否    | Query参数 | 幂等性Token，是一个长度不超过64位的ASCII字符串，详见[ClientToken幂等性
支持](VPC/API参考/通用说明.md#幂等性)。 |支持](VPC/API参考/通用说明.md#幂等性)。 |
| probeId       | String | 是    | URL参数   | 网络探测的ID                                                  || probeId       | String | 是    | URL参数   | 网络探测的ID                                                  |

**返回头域****返回头域**

除公共头域，无其它特殊头域。除公共头域，无其它特殊头域。

**返回参数****返回参数**

无特殊返回参数无特殊返回参数

**请求示例****请求示例**

    DELETE /v1/probe/probe-25sd634a4xasd?clientToken=be31b98c-5e51-48e8-9830-9be700de5a20 HTTP/1.1    DELETE /v1/probe/probe-25sd634a4xasd?clientToken=be31b98c-5e51-48e8-9830-9be700de5a20 HTTP/1.1
    Host: bcc.bj.baidubce.com    Host: bcc.bj.baidubce.com
    Authorization: bce-auth-v1/f81d3b34e48048fbb2634dc7882d7e21/2017-03-    Authorization: bce-auth-v1/f81d3b34e48048fbb2634dc7882d7e21/2017-03-
11T04:17:29Z/3600/host/74c506f68c65e26c633bfa104c863fffac5190fdec1ec24b7c03eb5d67d2e1de11T04:17:29Z/3600/host/74c506f68c65e26c633bfa104c863fffac5190fdec1ec24b7c03eb5d67d2e1de

**返回示例****返回示例**

    HTTP/1.1 200 OK    HTTP/1.1 200 OK
    x-bce-request-id: 1214cca7-4ad5-451d-9215-71cb844c0a50    x-bce-request-id: 1214cca7-4ad5-451d-9215-71cb844c0a50
    Date: Thu, 16 Mar 2017 06:29:48 GMT    Date: Thu, 16 Mar 2017 06:29:48 GMT
    Content-Type: application/json;charset=UTF-8    Content-Type: application/json;charset=UTF-8
    Server: BWS    Server: BWS

## 网关限速规则相关接口## 网关限速规则相关接口

### 创建网关限速规则### 创建网关限速规则

**描述****描述**

创建网关限速规则。创建网关限速规则。

**请求结构****请求结构**

```text```text
POST /v{version}/gateway/limitrule?clientToken={clientToken} HTTP/1.1   POST /v{version}/gateway/limitrule?clientToken={clientToken} HTTP/1.1   
Host: bcc.bj.baidubce.comHost: bcc.bj.baidubce.com
Content-Type: application/json      Content-Type: application/json      
Authorization: authorization stringAuthorization: authorization string

{{
    "ipVersion":"4",    "ipVersion":"4",
    "name":"create-fromapi-test-pc",    "name":"create-fromapi-test-pc",
    "description":"test-createfrom-api-description",    "description":"test-createfrom-api-description",
    "serviceType":"peerconn",    "serviceType":"peerconn",
    "resourceId":"qpif-1p7qybe3hd1i",    "resourceId":"qpif-1p7qybe3hd1i",
    "direction":"egress",    "direction":"egress",
    "cidr": "192.168.0.7/32",    "cidr": "192.168.0.7/32",
    "bandwidth":1    "bandwidth":1
}}
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请求头域请求头域

除公共头域外，无其它特殊头域。

请求参数请求参数

参数名称参数名称 类型类型
是否必是否必

选选
参数位置参数位置 描述描述

version String 是 URL参数 API版本号，当前取值1

clientTok

en
String 否 Query参数 幂等性Token，长度不超过64位

ipVersion String 是
RequestB

ody参数
IP协议版本,当前取值4

name String 是
RequestB

ody参数

规则名称,需满足名称规则。支持大小写字母、数字以及-_ /.特殊字符，必须以字母开

头，长度1-65

descripti

on
String 否

RequestB

ody参数
描述信息。长度0-200

serviceTy

pe
String 是

RequestB

ody参数

服务类型(peerconn,et,csn)

peerconn-对等连接

et-专线网关

csn-云智能网

subServi

ceType
String 否

RequestB

ody参数

子服务类型，当serviceType="csn"时,必传。

LOCAL-网络实例带宽类型。

PEER_CLOUD-夸地域带宽云间互通

PEER_EDGE-云边互通

peerRegi

on
String 否

RequestB

ody参数

当subServiceType是PEER_CLOUD或PEER_EDGE时必传。表示对端地域。例如华北-北

京传递"bj",华北保定传递"bd"

resourceI

d
String 是

RequestB

ody参数

资源ID，对等连接ID或网关ID。当subServiceType="LOCAL"时候，该

resourceId="csnId:vpcId"。当subServiceType="PEER_CLOUD"时为csnId

direction String 是
RequestB

ody参数
限速方向: egress

cidr String 是
RequestB

ody参数
源网段CIDR,当前限流规则对当前设置的CIDR源网段生效。

bandwidt

h
Integer 是

RequestB

ody参数
带宽,Mbps,上限取决于具体网关的最大带宽。

返回参数返回参数

参数名称参数名称 类型类型 描述描述

glrId String 网关限速规则ID

请求示例请求示例
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返回示例返回示例

查看网关限速规则

描述描述

查看网关限速规则列表。

请求结构请求结构

请求头域请求头域

除公共头域外，无其它特殊头域。

请求参数请求参数

POST /v1/gateway/limitrule?clientToken=be31b98a-5e41-4838-9830-9be700de5a20 HTTP/1.1POST /v1/gateway/limitrule?clientToken=be31b98a-5e41-4838-9830-9be700de5a20 HTTP/1.1
Host: bcc.bj.baidubce.comHost: bcc.bj.baidubce.com
ContentType: application/jsonContentType: application/json
Authorization: bce-auth-v1/f81d3b34e48048fbb2634dc7882d7e21/2015-08-Authorization: bce-auth-v1/f81d3b34e48048fbb2634dc7882d7e21/2015-08-
11T04:17:29Z/3600/host/74c506f68c65e26c633bfa104c863fffac5190fdec1ec24b7c03eb5d67d2e1de11T04:17:29Z/3600/host/74c506f68c65e26c633bfa104c863fffac5190fdec1ec24b7c03eb5d67d2e1de

{{
    "ipVersion":"4",    "ipVersion":"4",
    "name":"create-fromapi-test-pc",    "name":"create-fromapi-test-pc",
    "description":"test-createfrom-api-description",    "description":"test-createfrom-api-description",
    "serviceType":"peerconn",    "serviceType":"peerconn",
    "resourceId":"qpif-1p7qybe3hd1i",    "resourceId":"qpif-1p7qybe3hd1i",
    "direction":"egress",    "direction":"egress",
    "cidr": "192.168.0.7/32",    "cidr": "192.168.0.7/32",
    "bandwidth":1    "bandwidth":1
}}

HTTP/1.1 200 OKHTTP/1.1 200 OK
x-bce-request-id: 1214cca7-4ad5-451d-9215-71cb844c0a50x-bce-request-id: 1214cca7-4ad5-451d-9215-71cb844c0a50
Date: Wed, 03 Dec 2014 06:42:19 GMTDate: Wed, 03 Dec 2014 06:42:19 GMT
Content-Type: application/json;charset=UTF-8Content-Type: application/json;charset=UTF-8
Server: BWSServer: BWS

{{
    "glrId": "glr-pw7dwtfupegj"    "glrId": "glr-pw7dwtfupegj"
}}

GET /v{version}/gateway/limitrule HTTP/1.1   GET /v{version}/gateway/limitrule HTTP/1.1   
Host: bcc.bj.baidubce.com      Host: bcc.bj.baidubce.com      
Authorization: authorization stringAuthorization: authorization string
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参数名称参数名称 类型类型 是否必选是否必选 参数位置参数位置 描述描述

version String 是 URL参数 API版本号，当前取值1

serviceType String 否 Query参数

服务类型 

peerconn-对等连接 

et-专线网关 

csn-云智能网

name String 否 Query参数 按名称模糊查询

glrId String 否 Query参数 按规则id模糊查询

resourceId String 否 Query参数 按资源id模糊查询

marker String 否 Query参数 标记从哪个地方开始查询,取glrId的值

maxKeys String 否 Query参数 一页大小,默认值1000

返回参数返回参数

参数名称参数名称 类型类型 描述描述

result List<GlrItem> 限流规则列表

marker String 标记查询的起始位置

isTruncated Boolean true表示后面还有数据，false表示已经是最后一页

maxKeys Integer 每页包含的最大数量

nextMarker String 获取下一页所需要传递的marker值。当isTruncated为false时，该域不出现

请求示例请求示例

返回示例返回示例

GET /v1/gateway/limitrule?serviceType=peerconn&name=pi-3&glrId=&resourceId=&maxKeys= HTTP/1.1GET /v1/gateway/limitrule?serviceType=peerconn&name=pi-3&glrId=&resourceId=&maxKeys= HTTP/1.1

Host: bcc.bj.baidubce.comHost: bcc.bj.baidubce.com
ContentType: application/jsonContentType: application/json
Authorization: bce-auth-v1/f81d3b34e48048fbb2634dc7882d7e21/2015-08-Authorization: bce-auth-v1/f81d3b34e48048fbb2634dc7882d7e21/2015-08-

11T04:17:29Z/3600/host/74c506f68c65e26c633bfa104c863fffac5190fdec1ec24b7c03eb5d67d2e1d11T04:17:29Z/3600/host/74c506f68c65e26c633bfa104c863fffac5190fdec1ec24b7c03eb5d67d2e1d
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file:///API%25E5%258F%2582%25E8%2580%2583/%25E9%2599%2584%25E5%25BD%2595#glritem


修改网关限速规则

描述描述

网关限速规则修改。

请求结构请求结构

请求头域请求头域

除公共头域外，无其它特殊头域。

请求参数请求参数

参数名称参数名称 类型类型 是否必是否必 参数位置参数位置 描述描述

version String 是 URL参数 API版本号，当前取值1

clientToken String 否 Query参数 幂等性Token，长度不超过64位

glrId String 是 URL参数 规则ID

name String 否 RequestBody参数 规则名称

description String 否 RequestBody参数 描述

bandwidth Integer 否 RequestBody参数 带宽

返回参数返回参数

无。

HTTP/1.1 200 OKHTTP/1.1 200 OK
x-bce-request-id: 1214cca7-4ad5-451d-9215-71cb844c0a50x-bce-request-id: 1214cca7-4ad5-451d-9215-71cb844c0a50
Date: Wed, 03 Dec 2014 06:42:19 GMTDate: Wed, 03 Dec 2014 06:42:19 GMT
Content-Type: application/json;charset=UTF-8Content-Type: application/json;charset=UTF-8
Server: BWSServer: BWS

{{
    "result": [    "result": [
        {        {
            "glrId": "glr-4hx7it9zefjn",            "glrId": "glr-4hx7it9zefjn",
            "ipVersion": "4",            "ipVersion": "4",
            "name": "fapi-3",            "name": "fapi-3",
            "description": "test-createfrom-api-description",            "description": "test-createfrom-api-description",
            "serviceType": "peerconn",            "serviceType": "peerconn",
            "subServiceType": "peerconn",            "subServiceType": "peerconn",
            "resourceId": "qpif-yyjnxpqvecvg",            "resourceId": "qpif-yyjnxpqvecvg",
            "direction": "egress",            "direction": "egress",
            "cidr": "192.168.0.14/32",            "cidr": "192.168.0.14/32",
            "bandwidth": 1,            "bandwidth": 1,
            "enable": true,            "enable": true,
            "createdTime": "2024-05-06T12:02:54Z",            "createdTime": "2024-05-06T12:02:54Z",
            "updatedTime": "2024-05-06T12:02:54Z"            "updatedTime": "2024-05-06T12:02:54Z"
        }        }
    ],    ],
    "marker": null,    "marker": null,
    "isTruncated": false,    "isTruncated": false,
    "maxKeys": 1000    "maxKeys": 1000
}}

PUT /v{version}/gateway/limitrule/{glrId}?clientToken={clientToken} HTTP/1.1   PUT /v{version}/gateway/limitrule/{glrId}?clientToken={clientToken} HTTP/1.1   
Host: bcc.bj.baidubce.com      Host: bcc.bj.baidubce.com      
Authorization: authorization stringAuthorization: authorization string
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请求示例请求示例

返回示例返回示例

删除网关限速规则

描述描述

网关限速规则删除。

请求结构请求结构

请求头域请求头域

除公共头域外，无其它特殊头域。

请求参数请求参数

参数名称参数名称 类型类型 是否必选是否必选 参数位置参数位置 描述描述

version String 是 URL参数 API版本号，当前取值1

clientToken String 否 Query参数 幂等性Token，长度不超过64位

glrId String 是 URL参数 规则ID

返回参数返回参数 无。

请求示例请求示例

返回示例返回示例

PUT /v1/gateway/limitrule/glr-y9nqvzepvxhe?clientToken=ae32b98a-5e41-4819-9830-9be700de5a30 HTTP/1.1PUT /v1/gateway/limitrule/glr-y9nqvzepvxhe?clientToken=ae32b98a-5e41-4819-9830-9be700de5a30 HTTP/1.1

Host: bcc.bj.baidubce.comHost: bcc.bj.baidubce.com
ContentType: application/jsonContentType: application/json
Authorization: bce-auth-v1/f81d3b34e48048fbb2634dc7882d7e21/2015-08-Authorization: bce-auth-v1/f81d3b34e48048fbb2634dc7882d7e21/2015-08-

11T04:17:29Z/3600/host/74c506f68c65e26c633bfa104c863fffac5190fdec1ec24b7c03eb5d67d2e1de11T04:17:29Z/3600/host/74c506f68c65e26c633bfa104c863fffac5190fdec1ec24b7c03eb5d67d2e1de

{{

    "name":"cqq3",    "name":"cqq3",
    "description":"123123",    "description":"123123",
    "bandwidth":2    "bandwidth":2

}}

HTTP/1.1 200 OKHTTP/1.1 200 OK
x-bce-request-id: 1214cca7-4ad5-451d-9215-71cb844c0a50x-bce-request-id: 1214cca7-4ad5-451d-9215-71cb844c0a50
Date: Wed, 03 Dec 2014 06:42:19 GMTDate: Wed, 03 Dec 2014 06:42:19 GMT

Content-Type: application/json;charset=UTF-8Content-Type: application/json;charset=UTF-8
Server: BWSServer: BWS

DELETE /v{version}/gateway/limitrule/{glrId}?clientToken={clientToken} HTTP/1.1   DELETE /v{version}/gateway/limitrule/{glrId}?clientToken={clientToken} HTTP/1.1   
Host: bcc.bj.baidubce.com      Host: bcc.bj.baidubce.com      
Authorization: authorization stringAuthorization: authorization string

DELETE /v1/gateway/limitrule/glr-i5cvpea600ph?clientToken=be32b98a-5e41-4831-9830-9be700de5a20 HTTP/1.1DELETE /v1/gateway/limitrule/glr-i5cvpea600ph?clientToken=be32b98a-5e41-4831-9830-9be700de5a20 HTTP/1.1
Host: bcc.bj.baidubce.comHost: bcc.bj.baidubce.com
ContentType: application/jsonContentType: application/json

Authorization: bce-auth-v1/f81d3b34e48048fbb2634dc7882d7e21/2015-08-Authorization: bce-auth-v1/f81d3b34e48048fbb2634dc7882d7e21/2015-08-
11T04:17:29Z/3600/host/74c506f68c65e26c633bfa104c863fffac5190fdec1ec24b7c03eb5d67d2e1de11T04:17:29Z/3600/host/74c506f68c65e26c633bfa104c863fffac5190fdec1ec24b7c03eb5d67d2e1de
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附录

相关Model对象定义

Vpc

参数名称参数名称 类型类型 描述描述

vpcId String VPC的ID

name String 名称

cidr String 网段及子网掩码

ipv6Cidr String VPC的IPv6网段

description String 描述

isDefault Boolean 是否为默认VPC，true:是，false:否

relay Boolean 是否开启VPC中继，true:是，false:否

secondaryCidr List<String> VPC的辅助网段CIDR列表

tags List<TagModel> VPC绑定的标签集合

ShowVpcModel

参数名称参数名称 类型类型 描述描述

vpcId String VPC的ID

name String 名称

cidr String 网段及子网掩码

ipv6Cidr String VPC的IPv6网段

description String 描述

isDefault Boolean 是否为默认VPC，true:是，false:否

relay Boolean 是否开启VPC中继，true:是，false:否

subnets List<Subnet> VPC中包含的子网

secondaryCidr List<String> VPC的辅助网段CIDR列表

tags List<TagModel> VPC绑定的标签集合

VpcPrivateIpAddress

参数名称参数名称 类型类型 描述描述

cidr String 所属子网CIDR

privateIpAddress String VPC内网IP

privateIpAddressType String VPC内网IP的类型

createdTime String 创建时间

ResourceIp

HTTP/1.1 200 OKHTTP/1.1 200 OK
x-bce-request-id: 1214cca7-4ad5-451d-9215-71cb844c0a50x-bce-request-id: 1214cca7-4ad5-451d-9215-71cb844c0a50
Date: Wed, 03 Dec 2014 06:42:19 GMTDate: Wed, 03 Dec 2014 06:42:19 GMT
Content-Type: application/json;charset=UTF-8Content-Type: application/json;charset=UTF-8
Server: BWSServer: BWS
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参数名称参数名称 类型类型 描述描述

ip String VPC内网IP

resourceType String VPC内网IP所属产品

Subnet

参数名称参数名称 类型类型 描述描述

subnetId String 子网ID

name String 子网名称

zoneName String 可用区名称

cidr String 子网CIDR

ipv6Cidr String 子网的IPv6网段

vpcId String 子网所属VPC的ID

subnetType String 子网类型，"BCC”、"BCC_NAT”、”BBC”

description String 描述

availableIp Integer 子网内可用IP数

availableUnreservedIp Integer 子网内除预留网段外的可用IP数

createdTime String 子网的创建时间

tags List<TagModel> 子网绑定的标签列表

SubnetDetail

参数名称参数名称 类型类型 描述描述

subnetId String 子网ID

name String 子网名称

zoneName String 可用区名称

cidr String 子网CIDR

ipv6Cidr String 子网的IPv6网段

vpcId String 子网所属VPC的ID

subnetType String 子网类型，"BCC”、"BCC_NAT”、”BBC”

description String 描述

availableIp Integer 子网内可用IP数

availableUnreservedIp Integer 子网内除预留网段外的可用IP数

createdTime String 子网的创建时间

tags List<TagModel> 子网绑定的标签列表

IpReserve
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参数名称参数名称 类型类型 描述描述

ipReserveId String 预留网段的ID

subnetId String 预留网段所在的子网ID

ipCidr String 预留网段的IP或CIDR

ipVersion String 预留网段的IP版本

description String 预留网段的描述

createdTime String 预留网段实例创建时间

updatedTime String 预留网段实例更新时间

RouteRule

参数名称参数名称 类型类型 描述描述

routeRuleId String 路由规则ID

routeTableId String 路由表ID

sourceAddre

ss
String 源网段

destinationA

ddress
String 目标网段

nexthopId String 下一跳ID，当nexthopType是本地网关类型时，该字段可以为空

nexthopType String

路由类型。Bcc类型是"custom"；VPN类型是"vpn"；NAT类型是"nat”；专线网关类型是"dcGateway";对

等连接类型是"peerConn";IPv6网关类型是"ipv6gateway";

系统默认类型是"sys”,VPC为每个子网自动生成一条默认路由规则，该类型的路由规则id是空，不可编

辑和删除。

pathType String 单线或多线路由。单线为"normal"，多线取值为ecmp或ha:active或ha:standby

description String 描述

NextHop

参数名称参数名称 类型类型 描述描述

nexthopId String 下一跳ID

nexthopType String 路由类型。目前只支持专线网关类型："dcGateway"

pathType String 多线模式。负载均衡取值为ecmp；主备模式取值ha:active、ha:standby，分别表示主、备路由

SecurityGroupModel
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参数名称参数名称 类型类型 描述描述

id String 安全组ID

name String
名称,支持大小写字母、数字、中文以及-_ /.特殊字符，必须以字母开头，长度1-

65。

desc String 描述

vpcId String 私有网络VPC ID

createdTim

e
String 安全组创建时间

sgVersion Long 安全组版本号

rules
List<SecurityGroupRuleModel

>
安全组规则

tags List<TagModel> 安全组绑定的标签列表

SecurityGroupRuleModel

参数名称参数名称 类型类型 描述描述 是否必须是否必须

remark String 备注 否

direction String 入站/出站，取值ingress或egress。 是

ethertype String 网络类型，取值IPv4或IPv6。值为空时表示默认取值IPv4。 否

portRange String 端口范围，可以指定80等单个端口，值为空时默认取值1-65535。 否

protocol String 协议类型，tcp、udp或icmp，值为空时默认取值all。 否

sourceGroupId String 源安全组ID 否

sourceIp String 源IP地址，与sourceGroupId不能同时设定值。 否

destGroupId String 目的安全组ID 否

destIp String 目的IP地址，与destGroupId不能同时设定值。 否

securityGroupId String 安全组ID 否

securityGroupRuleId String 安全组规则ID 否

createdTime String 安全组规则创建时间 否

updatedTime String 安全组规则修改时间 否

EnterpriseSecurityGroupModel
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参数名称参数名称 类型类型 描述描述

id String 企业安全组ID

name String
名称,支持大小写字母、数字、中文以及-_ /.特殊字符，必须以字母开头，

长度1-65。

desc String 描述

createdTim

e
String 企业安全组创建时间

updatedTi

me
String 企业安全组更新时间

rules
List<EnterpriseSecurityGroupRuleM

odel>
企业安全组规则

tags List<TagModel> 企业安全组绑定的标签列表

EnterpriseSecurityGroupRuleModel

参数名称参数名称 类型类型 描述描述

remark String 备注，长度1-255。

direction String 入站/出站，取值ingress或egress。

ethertype String 网络类型，取值IPv4或IPv6。值为空时表示默认取值IPv4。

portRange String
目的端口范围，支持连续端口（比如“1-80”）和离散端口（比如“80,7000,8000”，英文逗号隔

开，离散值数量不超过15个），值为空时默认取值1-65535。

sourcePortRange String
源端口范围，支持连续端口（比如“1-80”）和离散端口（比如“80,7000,8000”，英文逗号隔开，

离散值数量不超过15个），值为空时默认取值1-65535。

protocol String 协议类型，tcp、udp或icmp，值为空时默认取值all。

sourceIp String 源IP地址，all表示全部。

destIp String 目的IP地址，all表示全部。

localIp String 本端IP地址，all表示全部。

remoteIpSet String 远端IP地址组

remoteIpGroup String 远端IP地址族

action String 允许/拒绝，取值allow或deny。

priority Integer 优先级，取值范围1-1000。

enterpriseSecurity

GroupRuleId
String 企业安全组规则ID

createdTime String 企业安全组规则创建时间

updatedTime String 企业安全组规则修改时间

AclEntry

参数名称参数名称 类型类型 描述描述

subnetId String 子网ID

subnetName String 子网名称

subnetCidr String 子网的CIDR

aclRules List<AclRule> ACL规则集合
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AclRule

参数名称参数名称 类型类型 描述描述

id String ACL规则ID

subnetId String 子网的ID

description String 备注

protocol String 协议，包括all tcp udp icmp

sourceIpAddress String 源IP,可以为all

destinationIpAddre

ss
String 目的IP,可以为all

sourcePort String 源端口,例如1-65535，或8080

destinationPort String 目的端口,例如1-65535，或8080

position String
优先级 1-5000且不能与已有条目重复。数值越小，优先级越高，规则匹配顺序为按优先级由高

到低匹配

direction String 规则的入站ingress 规则的出站egress

ipVersion Integer acl规则的版本。4表示IPv4 6表示IPv6

action String 策略，包括allow和deny

AclRuleRequest

参数名称参数名称 类型类型
是否必是否必

需需
参数位置参数位置 描述描述

subnetId String 是
RequestBod

y参数
子网的ID

description String 否
RequestBod

y参数
备注

protocol String 是
RequestBod

y参数
协议，包括all tcp udp icmp

sourceIpAddres

s
String 是

RequestBod

y参数
源IP

destinationIpAd

dress
String 是

RequestBod

y参数
目的IP

sourcePort String 是
RequestBod

y参数
源端口，例如1-65535，或8080

destinationPort String 是
RequestBod

y参数
目的端口，例如1-65535，或8080

position Integer 是
RequestBod

y参数

优先级 1-5000且不能与已有条目重复。数值越小，优先级越高，规则匹配顺

序为按优先级由高到低匹配

direction String 是
RequestBod

y参数
规则的入站ingress 规则的出站egress

ipversion Integer 否
RequestBod

y参数
默认为4。如果添加IPv6规则，则该值为6必传

action String 是
RequestBod

y参数
策略，包括allow和deny
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Billing

参数名称参数名称 类型类型 描述描述

paymentTiming String 付款时间，预支付（Prepaid）和后支付（Postpaid），创建订单需要设置，续费订单无需设置

reservation Reservation 保留信息，支付方式为后支付时不需要设置，预支付时必须设置

Reservation

参数名称参数名称 类型类型 描述描述

reservationLength Integer 时长，[1,2,3,4,5,6,7,8,9,12,24,36]

reservationTimeUnit String 时间单位，month，当前仅支持按月

PeerConn

参数名称参数名称 类型类型 描述描述

peerConnId String 对等连接的ID

role String 对等连接角色 initiator发起端 acceptor接收端

status PeerConnStatus 对等连接状态

bandwidthInMbps String 对等连接的带宽

description String 对等连接备注

localIfId String 对等连接本端接口ID

localIfName String 对等连接本端接口名称

localVpcId String 对等连接本端VPC的ID

localRegion String 对等连接本端区域

peerVpcId String 对等连接对端VPC的ID

peerRegion String 对等连接对端区域

peerAccountId String 对等连接对端的账户ID

paymentTiming String 对等连接的付费类型

dnsStatus DnsStatus DNS同步状态

createdTime String 对等连接的创建时间

expiredTime String 过期时间，只有预付费产品此参数才有值

PeerConnStatus
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参数名称参数名称 类型类型 描述描述

creating String 创建中

consulting String 协商中

consult_failed String 协商失败

active String 可用

down String 不可用

starting String 启动中

stopping String 停止中

deleting String 删除中

deleted String 已删除

expired String 已到期

error String 异常

updating String 更新中

DnsStatus

参数名称参数名称 类型类型 描述描述

close String 关闭同步

wait String 等待同步

syncing String 同步中

open String 开启同步

closing String 关闭同步中

NAT
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参数名称参数名称 类型类型 描述描述

id String NAT网关的ID

name String NAT网关名称

natType String NAT网关类型，enhanced表示增强型，normal表示普通型

vpcId String NAT网关所属VPC的ID

spec String
NAT网关的大小，有small(最多支持绑定5个公网IP)、medium(最多支持绑定10个公网IP)、large(最多支持

绑定15个公网IP)三种，仅适用于普通型NAT网关

eips
List<Stri

ng>
NAT网关绑定的Snat EIP的IP地址列表

dnatEips
List<Stri

ng>
NAT网关绑定的Dnat EIP的IP地址列表

bindEips
List<Stri

ng>
NAT网关绑定的EIP的IP地址列表，仅适用于增强型NAT网关

status
NatStat

us
NAT网关的状态

paymentT

iming
String 付费方式 预付费Prepaid 后付费Postpaid

expiredTi

me
String 过期时间

createTim

e
String 创建时间

NatStatus

状态状态 描述描述

active 运行中

updating 更新中

unconfigured 未配置

down 不可用

building 创建中

error 状态异常

deleting 删除中

deleted 已删除

starting 启动中

configuring 配置中

rebooting 重启中

stopping 停止中

SnatRule
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参数名称参数名称 类型类型 描述描述

ruleId String 规则ID

ruleName String
规则名称，由大小写字母、数字以及-_ /.特殊字符组成，必须以字母开头，长度1-

65

publicIpsAddress List<String> 公网IP列表，关联在NAT网关SNAT上的EIP或共享带宽中的IPs

sourceCIDR String 内网IP/网段

status String 规则状态

DnatRule

参数名称参数名称 类型类型 描述描述

ruleId String 规则ID

ruleName String
DNAT规则名称，由大小写字母、数字以及-_ /.特殊字符组成，必须以字母开头，长度1-

65

publicIpAddress String 公网IP，关联在NAT网关DNAT上的EIP或共享带宽中的IP

privateIpAddress String 内网IP

protocol String 协议，支持TCP、UDP、all

publicPort String 公网IP端口（1-65535）

privatePort String 内网IP端口（1-65535）

status String 规则状态

privatePortRange String 内网端口范围

publicPortRange String 公网端口范围

TagModel

参数名称参数名称 类型类型 描述描述

tagKey String
标签的键，可包含大小写字母、数字、中文以及-_ /.特殊字符，长度1-

65

tagValue String
标签的值，可包含大小写字母、数字、中文以及-_ /.特殊字符，长度0-

65

Vpn
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参数名称参数名称 类型类型 描述描述

vpnId String VPN的ID

vpnName String 名称

type String 网关类型，取值[IPSec, SSL]

description String 描述

status String vpn状态，active：可用，building：创建中，unconfigured：未配置

expiredTime String 到期时间

paymentTiming String 计费类型

eip String 公网IP

maxConnection Integer SSL-VPN最大客户端连接数

bandwidthInMbps Integer EIP带宽

vpcId String VPC的ID

vpnConnNum Integer 隧道数量

vpnConns List<VpnConn> VPN隧道列表

sslVpnServer SslVpnServer SSL-VPN服务端

deleteProtect Boolean 是否开启释放保护

tags List<TagModel> VPN绑定的标签集合

createTime String 创建时间

VpnConn

参数名称参数名称 类型类型 描述描述

vpnId String VPN的ID

vpnConnId String 隧道的ID

vpnConnName String 隧道的名称

localIp String 本地IP

secretKey String 共享秘钥

localSubnets List<String> 本端网络CIDR列表

remoteIp String 对端VPN网关公网IP

remoteSubnets List<String> 对端网络CIDR列表

description String 描述

status String VPN隧道的状态

createdTime String 创建时间

healthStatus String 联通状态

ikeConfig IkeConfig IKE配置

ipsecConfig IpsecConfig IPSec配置

SslVpnServer
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参数名称参数名称 类型类型 描述描述

vpnId String VPN的ID

sslVpnServerId String SSL-VPN服务端ID

sslVpnServerName String SSL-VPN服务端的名称

interfaceType String SSL-VPN服务端接口类型

status String SSL-VPN服务端状态

localSubnets List<String> 本端网络CIDR列表

remoteSubnet String 客户端网络CIDR

clientDns String 客户端的DNS地址

maxConnection Integer SSL-VPN最大客户端连接数

SslVpnUserVo

参数名称参数名称 类型类型 描述描述

userName String 用户名

userId String 用户ID

description String 描述

SslVpnUser

参数名称参数名称 类型类型
是否必是否必

需需
参数位置参数位置 描述描述

userName String 是
RequestBody参

数
用户名，大小写字母、数字以及-_/.特殊字符，必须以字母开头，长度1-65

password String 是
RequestBody参

数

密码，8～17位字符，英文、数字和符号必须同时存在，符号仅限!@#$%^*

(_

descriptio

n
String 否

RequestBody参

数
描述

IkeConfig

参数名称参数名称 类型类型 描述描述

ikeVersion String 版本，取值范围：v1/v2

ikeMode String 协商模式，取值范围：main/aggressive

ikeEncAlg String 加密算法，取值范围：aes/aes192/aes256/3des

ikeAuthAlg String 认证算法，取值范围：sha1/md5

ikePfs String DH分组，取值范围：group2/group5/group14/group24

ikeLifeTime String SA生命周期,取值范围：60-86400

IpsecConfig
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参数名称参数名称 类型类型 描述描述

ipsecEncAlg String 加密算法，取值范围：aes/aes192/aes256/3des

ipsecAuthAlg String 认证算法，取值范围：sha1/md5

ipsecPfs String DH分组，取值范围：group2/group5/group14/group24

ipsecLifetime String SA生命周期,取值范围：180-86400

Eni

参数名称参数名称 类型类型 描述描述

eniId String 弹性网卡的ID

name String 弹性网卡的名称

zoneName String 弹性网卡所属的可用区

description String 弹性网卡的描述

instanceId String 挂载的云主机ID

macAddress String 弹性网卡的mac地址

vpcId String 弹性网卡的VPC ID

subnetId String 弹性网卡的子网ID

status String 弹性网卡的状态

privateIpSet List<PrivateIP> 弹性网卡的IPv4 IP集合

ipv6PrivateIpSet List<PrivateIP> 弹性网卡的IPv6 IP集合

HaVip

参数名称参数名称 类型类型 描述描述

haVipId String 高可用虚拟IP的ID

name String 高可用虚拟IP的名称

description String 高可用虚拟IP的描述

vpcId String 高可用虚拟IP所在VPC的ID

subnetId String 高可用虚拟IP所在子网的ID

status String 高可用虚拟IP的状态，"available"表示可用，"binded"表示已绑定实例

privateIpAddress String 高可用虚拟IP内网地址

publicIpAddress String 高可用虚拟IP公网地址

createdTime String 高可用虚拟IP实例创建时间

HaVipBindedInstance

参数名称参数名称 类型类型 描述描述

instanceId String 绑定的实例ID

instanceType String 绑定的实例类型，"SERVER"表示云服务器（BCC/BBC/DCC），"ENI"表示弹性网卡

master Boolean 主备标识，true表示主，false表示备

Endpoint
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参数名称参数名称 类型类型 描述描述

endpointId String 服务网卡的ID

name String 服务网卡的名称

ipAddress String 服务网卡IP

status String 服务网卡状态，取值：available/unavailable，分别表示：可挂载/不可挂载

service String 服务唯一域名

subnetId String 子网ID

description String 描述

createTime String 创建时间

vpcId String VPC的ID

productType String 付费类型

PrivateIP

参数名称参数名称 类型类型 描述描述

publicIpAddress String 弹性网卡的公网IP地址，即EIP地址

primary Boolean 是否是主IP

privateIpAddress String 弹性网卡的内网Ip地址

EgressOnlyRule

参数名称参数名称 类型类型 描述描述

egressOnlyRuleId String 只出不进策略的ID

cidr String 只出不进策略的cidr

RateLimitRule

参数名称参数名称 类型类型 描述描述

rateLimitRuleId String IPv6限速策略的ID

ipv6Address String 限速的IPv6地址

ingressBandwidthInMbps Integer 入口带宽

egressBandwidthInMbps Integer 出口带宽

DnatRuleRequest

参数名称参数名称 类型类型 描述描述

ruleName String
名称，由大小写字母、数字以及-_ /.特殊字符组成，必须以字母开头，长度1-65，非必

填

publicIpAddress String 公网IP，关联在NAT网关DNAT上的EIP或共享带宽中的IP

privateIpAddress String 内网IP

protocol String 协议，支持TCP、UDP、all

publicPort Integer 公网端口(1-65535)，协议为TCP、UDP时有效，不能与端口范围同时指定

privatePort Integer 内网端口(1-65535)，协议为TCP、UDP时有效，不能与端口范围同时指定

publicPortRange String 公网端口范围，如“80-90”，协议为TCP、UDP时有效，不能与单个端口同时指定

privatePortRange String 内网端口范围，如“80-90”，协议为TCP、UDP时有效，不能与单个端口同时指定
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SnatRuleRequest

参数名称参数名称 类型类型 描述描述

ruleName String
名称，由大小写字母、数字以及-_ /.特殊字符组成，必须以字母开头，长度1-

65

publicIpsAddress List<String> 公网IP列表，关联在NAT网关SNAT上的EIP或共享带宽中的IPs

sourceCIDR String 内网IP/网段

EtGateway

参数名称参数名称 类型类型 描述描述

etGatewayId String 专线网关id

name String 专线网关名称

status String 专线网关状态

speed Integer 出口带宽

createTime String 创建时间

description String 专线网关描述

vpcId String 虚拟网络id

etId String 专线id

channelId String 专线通道id

localCidrs List<String> IPv4云端网络

enableIpv6 Integer IPv6功能是否开启，1是0否

ipv6LocalCidrs List<String> IPv6云端网络

tags List<TagModel> 专线网关绑定的标签集合

Probe

参数名称参数名称 类型类型 描述描述

probeId String 探测ID

description String 探测描述

destIp String 目的地址

destPort Integer 目的端口

frequency Integer 探测频率

name String 探测名称

payload String 探测内容实体

protocol String 探测类型。TCP、UDP、ICMP、DNS

sourceIps List<String> 探测源地址

status String 状态，active可用

subnetId String 所属子网ID

vpcId String 所属VPC ID

TemplateIpAddressInfo
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参数名称参数名称 类型类型 描述描述

ipAddress String 参数模板IP地址，可为具体IP地址或者CIDR块

description String 参数模板IP地址，具体描述

IpSet

参数名称参数名称 类型类型 描述描述

ipSetId String IP地址组的ID

name String IP地址组的名称

description String IP地址组的描述

ipVersion String ipVersion，取值IPv4或IPv6

ipAddressInfo List<TemplateIpAddressInfo> 参数模板IP地址信息

bindedInstanceNum Integer IP地址组绑定实例数量

IpCollectionBindedInstance

参数名称参数名称 类型类型 描述描述

instanceId String 参数模板绑定的实例ID

instanceType String 参数模板绑定的实例类型，目前暂时仅"ESG"，表示企业安全组

IpGroup

参数名称参数名称 类型类型 描述描述

ipGroupId String IP地址族的ID

name String IP地址族的名称

description String IP地址族的描述

ipVersion String ipVersion，取值IPv4或IPv6

ipSetIds List<String> 关联的IP地址组ID列表

bindedInstanceNum Integer IP地址族绑定实例数量

GlrItem
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参数名称参数名称 类型类型 描述描述

glrId String 限速规则ID

ipVersion String IP协议版本，取值"4"

name String 限速规则名称

description String 描述信息

serviceType String

服务类型： 

perrconn-对等连接 

et-专线网关 

csn-云智能网

subServiceType String

子服务类型，当serviceType是csn时该字段存在值：

LOCAL 实例带宽 

PEER_CLOUD 云间互通 

PEER_EDGE 云边互通

resourceId String 资源ID

direction String 流量方向

cidr String CIDR

bandwidth Integer 带宽

enable Boolean 是否启用

createdTime String 创建时间

updatedTime String 修改时间

SDK

Java-SDK
概述

本文档主要介绍VPC Java SDK的安装和使用。在使用本文档前，您需要先了解VPC的一些基本知识，并已经开通了VPC服务。

若您还不了解VPC，可以参考产品描述。

安装SDK工具包

运行环境

Java SDK工具包可在jdk1.7、jdk1.8环境下运行。

安装SDK

方式一：使用Maven安装方式一：使用Maven安装 在Maven的pom.xml文件中添加bce-java-sdk的依赖：

其中，{version}为版本号，可以到SDK下载页面找到。

方式二：直接使用JAR包安装方式二：直接使用JAR包安装 1、下载最新版Java SDK压缩工具包。 2、将下载的bce-java-sdk-version.zip解压后，复制到工程

文件夹中。 3、在Eclipse右键“工程 -> Properties -> Java Build Path -> Add JARs”。 4、添加SDK工具包lib/bce-java-sdk-

version.jar和第三方依赖工具包third-party/.jar。 其中，{version}为版本号，可以在SDK下载页面找到。 SDK目录结构SDK目录结构

<dependency><dependency>
    <groupId>com.baidubce</groupId>    <groupId>com.baidubce</groupId>
    <artifactId>bce-java-sdk</artifactId>    <artifactId>bce-java-sdk</artifactId>
    <version>{version}</version>    <version>{version}</version>
</dependency></dependency>
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卸载SDK

预期卸载 SDK 时，删除 pom 依赖或源码即可。

VPC

获取Endpoint

在确认您使用SDK时配置的Endpoint时，可先阅读开发人员指南中关于VPC服务域名的部分，理解Endpoint相关的概念。 百度

智能云目前开放了多区域支持，请参考区域选择说明中网络产品VPC的部分。

注意注意： VPC API支持HTTP和HTTPS两种调用方式。为了提升数据的安全性，建议通过HTTPS调用

获取AK/SK

要使用百度智能云VPC，您需要拥有一个有效的 AK（Access Key ID）和SK(Secret Access Key)用来进行签名认证。AK/SK是由

系统分配给用户的，均为字符串，用于标识用户，为访问服务做签名验证。 可以通过如下步骤获得并了解您的AK/SK信息：

1. 注册百度智能云账号

2. 创建AK/SK

新建VpcClient

VpcClient是VPC服务的客户端，为开发者与VPC服务进行交互提供了一系列的方法。 新建VpcClient时，需要先使用Endpoint、

AK、SK对BceClientConfigurationl类型的config实例进行配置，再使用config实例对VpcClient进行配置，具体配置方法如下：

创建VPC

函数声明函数声明

 com.baidubce com.baidubce
  ├── auth                                        //BCE签名相关类  ├── auth                                        //BCE签名相关类
  ├── http                                        //BCE的Http通信相关类  ├── http                                        //BCE的Http通信相关类
  ├── internal                                    //SDK内部类  ├── internal                                    //SDK内部类
  ├── model                                       //BCE公用model类  ├── model                                       //BCE公用model类
  ├── services  ├── services
  │    └─ route                                   //Route服务相关类  │    └─ route                                   //Route服务相关类
  │       ├─ model                                //Route内部model，如Request或Response  │       ├─ model                                //Route内部model，如Request或Response
  │       └─ RouteClient.class                    //Route客户端入口类  │       └─ RouteClient.class                    //Route客户端入口类
  │       └─ RouteClientConfiguration.class       //针对Route特有的HttpClient的配置  │       └─ RouteClientConfiguration.class       //针对Route特有的HttpClient的配置
  ├── util                                        //BCE公用工具类  ├── util                                        //BCE公用工具类
  ├── BceClientConfiguration.class                //对BCE的HttpClient的配置  ├── BceClientConfiguration.class                //对BCE的HttpClient的配置
  ├── BceClientException.class                    //BCE客户端的异常类  ├── BceClientException.class                    //BCE客户端的异常类
  ├── BceServiceException.class                   //与BCE服务端交互后的异常类  ├── BceServiceException.class                   //与BCE服务端交互后的异常类
  ├── ErrorCode.class                             //BCE通用的错误码  ├── ErrorCode.class                             //BCE通用的错误码
  └── Region.class                                //BCE提供服务的区域  └── Region.class                                //BCE提供服务的区域

static final String ENDPOINT = "";static final String ENDPOINT = "";
static final String AK = "";static final String AK = "";
static final String SK = "";static final String SK = "";
VpcClientConfiguration config = new VpcClientConfiguration();VpcClientConfiguration config = new VpcClientConfiguration();
config.setCredentials(new DefaultBceCredentials(AK, SK));config.setCredentials(new DefaultBceCredentials(AK, SK));
config.setEndpoint(ENDPOINT);config.setEndpoint(ENDPOINT);
VpcClient vpcClient = new VpcClient(config);VpcClient vpcClient = new VpcClient(config);
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注意：

第一个接口只支持少量常用参数

第二个接口可以支持较多参数，但需要创建request实例

参数含义参数含义

请参考OpenAPI文档 创建VPC请求参数

返回值返回值

操作成功

操作失败

操作失败返回异常列表参考VPC异常列表

代码示例代码示例

具体代码示例参考：ExampleCreateVpc.java

列举VPC

函数声明函数声明

注意：

第一个接口只支持少量常用参数

第二个接口可以支持较多参数，但需要创建request实例

参数含义参数含义

请参考OpenAPI文档 列举VPC请求参数

返回值返回值

操作成功

public CreateVpcResponse createVpc(String name, String cidr) {public CreateVpcResponse createVpc(String name, String cidr) {
}}

public CreateVpcResponse createVpc(CreateVpcRequest request)public CreateVpcResponse createVpc(CreateVpcRequest request)
    throws BceClientException {    throws BceClientException {
}}

{{
    "metadata":具体信息参考附录metadata部分    "metadata":具体信息参考附录metadata部分
    "vpcId":"vpc-yzndfjk4g4u6"    "vpcId":"vpc-yzndfjk4g4u6"

}}

  public ListVpcResponse listVpcs() {  public ListVpcResponse listVpcs() {
  }  }

  public ListVpcResponse listVpcs(ListVpcRequest request) {  public ListVpcResponse listVpcs(ListVpcRequest request) {
  }  }
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操作失败

操作失败返回异常列表参考VPC异常列表

代码示例代码示例

具体代码示例参考：ExampleListVpc.java

查询指定VPC

函数声明函数声明

注意：

第一个接口只支持少量常用参数

第二个接口可以支持较多参数，但需要创建request实例

参数含义参数含义

请参考OpenAPI文档 查询指定VPC请求参数

返回值返回值

操作成功

{{

    "metadata":具体信息参考附录metadata部分,    "metadata":具体信息参考附录metadata部分,
    "marker":null,    "marker":null,
    "isTruncated":false,    "isTruncated":false,

    "maxKeys":1000,    "maxKeys":1000,
    "vpcs":[    "vpcs":[
        {        {

            "vpcId":"vpc-39sz5zhb1jp1",            "vpcId":"vpc-39sz5zhb1jp1",
            "name":"TestSDK-VPC2",            "name":"TestSDK-VPC2",
            "cidr":"192.168.0.0/16",            "cidr":"192.168.0.0/16",
            "ipv6Cidr":"",            "ipv6Cidr":"",

            "description":"vpc test",            "description":"vpc test",
            "tags":[            "tags":[
                {                {

                    "tagKey":"tagK",                    "tagKey":"tagK",
                    "tagValue":"tagV"                    "tagValue":"tagV"
                }                }

            ],            ],
            "isDefault":false,            "isDefault":false,
            "secondaryCidr":null,            "secondaryCidr":null,

            "createdTime":"2023-01-31T08:07:33Z"            "createdTime":"2023-01-31T08:07:33Z"
        }        }
    ]    ]

}}

public GetVpcResponse getVpc(String vpcId) {public GetVpcResponse getVpc(String vpcId) {
}}

public GetVpcResponse getVpc(GetVpcRequest getVpcRequest) {  public GetVpcResponse getVpc(GetVpcRequest getVpcRequest) {  
}}
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操作失败

操作失败返回异常列表参考VPC异常列表

代码示例代码示例

具体代码示例参考：ExampleGetVpc.java

更新VPC

函数声明函数声明

注意：

第一个接口只支持少量常用参数

第二个接口可以支持较多参数，但需要创建request实例

参数含义参数含义

请参考OpenAPI文档 更新VPC请求参数

返回值返回值

操作成功

无返回值

操作失败

操作失败返回异常列表参考VPC异常列表

代码示例代码示例

具体代码示例参考：ExampleUpdateVpc.java

删除VPC

函数声明函数声明

{{
    "metadata":具体信息参考附录metadata部分,    "metadata":具体信息参考附录metadata部分,
    "vpc":{    "vpc":{
        "vpcId":"vpc-39sz5zhb1jp1",        "vpcId":"vpc-39sz5zhb1jp1",
        "name":"TestSDK-VPC2",        "name":"TestSDK-VPC2",
        "cidr":"192.168.0.0/16",        "cidr":"192.168.0.0/16",
        "ipv6Cidr":"",        "ipv6Cidr":"",
        "description":"vpc test",        "description":"vpc test",
        "subnets":[        "subnets":[

        ],        ],
        "default":false        "default":false
    }    }
}}

public void modifyInstanceAttributes(String name, String vpcId) {public void modifyInstanceAttributes(String name, String vpcId) {
 } }
  
public void modifyInstanceAttributes(ModifyVpcAttributesRequest modifyVpcAttributesRequest) {public void modifyInstanceAttributes(ModifyVpcAttributesRequest modifyVpcAttributesRequest) {
 } }
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参数含义参数含义

请参考OpenAPI文档 删除VPC请求参数

返回值返回值

操作成功

无返回值

操作失败

操作失败返回异常列表参考VPC异常列表

代码示例代码示例

具体代码示例参考：ExampleDeleteVpc.java

查询VPC内网IP

函数声明函数声明

参数含义参数含义

请参考OpenAPI文档 查询VPC内网IP请求参数

返回值返回值

操作成功

操作失败

操作失败返回异常列表参考VPC异常列表

代码示例代码示例

具体代码示例参考：ExampleGetVpcPrivateIpAddressInfo.java

开启VPC中继

函数声明函数声明

public void deleteVpc(String vpcId) {public void deleteVpc(String vpcId) {
}}

public void deleteVpc(DeleteVpcRequest deleteVpcRequest) {public void deleteVpc(DeleteVpcRequest deleteVpcRequest) {
}}

 public GetVpcPrivateAddressInfoResponse getVpcPrivateIpAddressInfo(GetVpcPrivateIpAddressInfoRequest request) { public GetVpcPrivateAddressInfoResponse getVpcPrivateIpAddressInfo(GetVpcPrivateIpAddressInfoRequest request) {
    ......    ......
}}

{{
    "metadata":具体信息参考附录metadata部分,    "metadata":具体信息参考附录metadata部分,
    "vpcPrivateIpAddresses":[    "vpcPrivateIpAddresses":[
        "privateIpAddress":"192.168.0.36",        "privateIpAddress":"192.168.0.36",
        "privateIpAddressType":"bcc",        "privateIpAddressType":"bcc",
        "createdTime":"2023-01-31T08:07:33Z"        "createdTime":"2023-01-31T08:07:33Z"
    ]    ]
}}
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参数含义参数含义

请参考OpenAPI文档 开启VPC中继参数

返回值返回值

操作成功

无返回值

操作失败

操作失败返回异常列表参考VPC异常列表

代码示例代码示例

具体代码示例参考：ExampleOpenVpcRelay.java

关闭VPC中继

函数声明函数声明

参数含义参数含义

请参考OpenAPI文档 关闭VPC中继参数

返回值返回值

操作成功

无返回值

操作失败

操作失败返回异常列表参考VPC异常列表

代码示例代码示例

具体代码示例参考：ExampleShutDownVpcRelay.java

查询VPC内产品占用内网IP

函数声明函数声明

参数含义参数含义

public void openVpcRelay(String vpcId) {public void openVpcRelay(String vpcId) {
}}
  
public void openVpcRelay(SwitchVpcRelayRequest request) {public void openVpcRelay(SwitchVpcRelayRequest request) {
}}

public void shutDownVpcRelay(String vpcId) {public void shutDownVpcRelay(String vpcId) {
}}
  
public void shutDownVpcRelay(SwitchVpcRelayRequest request) {public void shutDownVpcRelay(SwitchVpcRelayRequest request) {
}}

public GetVpcResourceIpResponse getVpcResourceIpInfo(GetVpcResourceIpRequest request) {public GetVpcResourceIpResponse getVpcResourceIpInfo(GetVpcResourceIpRequest request) {
    ......    ......
}}
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请参考OpenAPI文档 查询VPC内产品占用内网IP请求参数

返回值返回值

操作成功

操作失败

操作失败返回异常列表参考VPC异常列表

代码示例代码示例

具体代码示例参考：ExampleGetVpcResourceIpInfo.java

附录

公共返回信息metadata格式

子网

获取Endpoint

在确认您使用SDK时配置的Endpoint时，可先阅读开发人员指南中关于VPC服务域名的部分，理解Endpoint相关的概念。 百度

智能云目前开放了多区域支持，请参考区域选择说明中网络产品VPC的部分。

注意注意： 子网 API支持HTTP和HTTPS两种调用方式。为了提升数据的安全性，建议通过HTTPS调用

获取AK/SK

要使用百度智能云子网，您需要拥有一个有效的 AK（Access Key ID）和SK(Secret Access Key)用来进行签名认证。AK/SK是

由系统分配给用户的，均为字符串，用于标识用户，为访问服务做签名验证。 可以通过如下步骤获得并了解您的AK/SK信息：

1. 注册百度智能云账号

{{
    "metadata":具体信息参考附录metadata部分,    "metadata":具体信息参考附录metadata部分,
    "result": [    "result": [
      {      {
        "ip": "192.168.0.7",        "ip": "192.168.0.7",
        "resourceType": "enic"        "resourceType": "enic"
      },      },
      {      {
        "ip": "192.168.0.8",        "ip": "192.168.0.8",
        "resourceType": "enic"        "resourceType": "enic"
      }      }
    ],    ],
    "pageNo": 1,    "pageNo": 1,
    "pageSize": 2,    "pageSize": 2,
    "totalCount": 19    "totalCount": 19
}}

 { {
      "bceRequestId":"f5f0821d-45fe-439b-bbf4-fc48b639f84a",      "bceRequestId":"f5f0821d-45fe-439b-bbf4-fc48b639f84a",
      "contentLength":28,      "contentLength":28,
      "contentType":"application/json;charset=UTF-8",      "contentType":"application/json;charset=UTF-8",
      "date":1701917695000,      "date":1701917695000,
      "server":"openresty/1.15.8.1"      "server":"openresty/1.15.8.1"
 } }
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2. 创建AK/SK

新建SubnetClient

SubnetClient是Subnet服务的客户端，为开发者与Subnet服务进行交互提供了一系列的方法。 新建SubnetClient时，需要先使

用Endpoint、AK、SK对BceClientConfigurationl类型的config实例进行配置，再使用config实例对SubnetClient进行配置，具体配

置方法如下：

创建子网

函数声明函数声明

注意：

第一个接口只支持少量常用参数

第二个接口则可以支持较多参数，但需要创建request实例

参数含义参数含义

请参考OpenAPI文档 创建Subnet请求参数

返回值返回值

操作成功

操作失败

操作失败返回异常列表参考Subnet异常列表

代码示例代码示例

具体代码示例参考：ExampleCreateSubnet.java

列举子网

函数声明函数声明

static final String ENDPOINT = ""static final String ENDPOINT = ""
static final String AK = "";static final String AK = "";
static final String SK = "";static final String SK = "";

SubnetClientConfiguration config = new SubnetClientConfiguration();SubnetClientConfiguration config = new SubnetClientConfiguration();
config.setCredentials(new DefaultBceCredentials(AK, SK));config.setCredentials(new DefaultBceCredentials(AK, SK));
config.setEndpoint(ENDPOINT);config.setEndpoint(ENDPOINT);
SubnetClient subnetClient = new SubnetClient(config);SubnetClient subnetClient = new SubnetClient(config);

public CreateSubnetResponse createSubnet(String name, String vpcId, String cidr, String zoneName) {public CreateSubnetResponse createSubnet(String name, String vpcId, String cidr, String zoneName) {
}}
public CreateSubnetResponse createSubnet(CreateSubnetRequest request)public CreateSubnetResponse createSubnet(CreateSubnetRequest request)
    throws BceClientException {    throws BceClientException {
}}

{{
    "metadata":具体信息参考附录metadata部分,    "metadata":具体信息参考附录metadata部分,
    "subnetId":"sbn-p09p0ihp7498"    "subnetId":"sbn-p09p0ihp7498"
}}
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注意：

第一个接口只支持少量常用参数

第二个接口则可以支持较多参数，但需要创建request实例

参数含义参数含义

请参考OpenAPI文档 列举Subnet请求参数

返回值返回值

操作成功

操作失败

操作失败返回异常列表参考Subnet异常列表

代码示例代码示例

具体代码示例参考：ExampleListSubnet.java

查询子网

函数声明函数声明

参数含义参数含义

请参考OpenAPI文档 查询Subnet请求参数

返回值返回值

操作成功

public ListSubnetsResponse listSubnets() {public ListSubnetsResponse listSubnets() {
}}

public ListSubnetsResponse listSubnets(ListSubnetsRequest request) {  public ListSubnetsResponse listSubnets(ListSubnetsRequest request) {  
}}

{{

    "metadata":具体信息参考附录metadata部分,    "metadata":具体信息参考附录metadata部分,
    "subnets":[    "subnets":[
        {        {
            "name":"系统预定义子网",            "name":"系统预定义子网",

            "subnetId":"sbn-qz55vemw0n40",            "subnetId":"sbn-qz55vemw0n40",
            "zoneName":"cn-bj-a",            "zoneName":"cn-bj-a",
            "cidr":"192.168.0.0/20",            "cidr":"192.168.0.0/20",

            "ipv6Cidr":"",            "ipv6Cidr":"",
            "vpcId":"vpc-hdq0mqg68si0",            "vpcId":"vpc-hdq0mqg68si0",
            "subnetType":"BCC",            "subnetType":"BCC",

            "description":"",            "description":"",
            "createdTime":"2020-03-11T04:01:11Z"            "createdTime":"2020-03-11T04:01:11Z"
        }        }

      ]      ]
}}

 public GetSubnetDetailResponse getSubnetDetail(String subnetId) { public GetSubnetDetailResponse getSubnetDetail(String subnetId) {
 } }
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操作失败

操作失败返回异常列表参考Subnet异常列表

代码示例代码示例

具体代码示例参考：ExampleGetSubnet.java

更新子网

函数声明函数声明

注意：

第一个接口只支持少量常用参数

第二个接口则可以支持较多参数，但需要创建request实例

参数含义参数含义

请参考OpenAPI文档 更新Subnet请求参数

返回值返回值

操作成功

无返回值

操作失败

操作失败返回异常列表参考Subnet异常列表

代码示例代码示例

具体代码示例参考：ExampleUpdateSubnet.java

删除子网

函数声明函数声明

{{
    "metadata":具体信息参考附录metadata部分,    "metadata":具体信息参考附录metadata部分,
    "subnet": {    "subnet": {
            "name":"系统预定义子网",            "name":"系统预定义子网",
            "subnetId":"sbn-qz55vemw0n40",            "subnetId":"sbn-qz55vemw0n40",
            "zoneName":"cn-bj-a",            "zoneName":"cn-bj-a",
            "cidr":"192.168.0.0/20",            "cidr":"192.168.0.0/20",
            "ipv6Cidr":"",            "ipv6Cidr":"",
            "vpcId":"vpc-hdq0mqg68si0",            "vpcId":"vpc-hdq0mqg68si0",
            "subnetType":"BCC",            "subnetType":"BCC",
            "description":"",            "description":"",
            "createdTime":"2020-03-11T04:01:11Z"            "createdTime":"2020-03-11T04:01:11Z"
        }        }
}}

public void modifySubnetAttributes(String subnetId, String name) {public void modifySubnetAttributes(String subnetId, String name) {
}}
public void modifySubnetAttributes(ModifySubnetAttributesRequest modifySubnetAttributesRequest) {public void modifySubnetAttributes(ModifySubnetAttributesRequest modifySubnetAttributesRequest) {
}}
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注意：

第一个接口只支持少量常用参数

第二个接口则可以支持较多参数，但需要创建request实例

参数含义参数含义

请参考OpenAPI文档 删除Subnet请求参数

返回值返回值

操作成功

无返回值

操作失败

操作失败返回异常列表参考Subnet异常列表

代码示例代码示例

具体代码示例参考：ExampleDeleteSubnet.java

创建预留网段

函数声明函数声明

参数含义参数含义

请参考OpenAPI文档 创建预留网段请求参数

返回值返回值

操作成功

操作失败

操作失败返回异常列表参考预留网段异常列表

代码示例代码示例

具体代码示例参考：ExampleCreateIpReserve.java

删除预留网段

函数声明函数声明

public void deleteSubnet(String subnetId) {public void deleteSubnet(String subnetId) {
}}

public void deleteSubnet(DeleteSubnetRequest deleteSubnetRequest) {public void deleteSubnet(DeleteSubnetRequest deleteSubnetRequest) {
}}

public CreateIpReservedResponse createIpReserved(CreateIpReservedReq createIpReservedReq) {public CreateIpReservedResponse createIpReserved(CreateIpReservedReq createIpReservedReq) {
}}

{{
    "metadata":具体信息参考附录metadata部分,    "metadata":具体信息参考附录metadata部分,

    "ipReserveId":"ipr-vjh3nqvptqkk"    "ipReserveId":"ipr-vjh3nqvptqkk"
}}
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注意：

第一个接口只支持少量常用参数

第二个接口则可以支持较多参数，但需要创建request实例

参数含义参数含义

请参考OpenAPI文档 删除预留网段请求参数

返回值返回值

操作成功

无返回值

操作失败

操作失败返回异常列表参考预留网段异常列表

代码示例代码示例

具体代码示例参考：ExampleDeleteIpReserve.java

查询预留网段列表

函数声明函数声明

注意：

第一个接口只支持少量常用参数

第二个接口则可以支持较多参数，但需要创建request实例

参数含义参数含义

请参考OpenAPI文档 查询预留网段请求参数

返回值返回值

操作成功

public void deleteIpReserve(String ipReserveId) {public void deleteIpReserve(String ipReserveId) {
}}
public void deleteIpReserve(DeleteIpReserveRequest deleteIpReserveRequest) {public void deleteIpReserve(DeleteIpReserveRequest deleteIpReserveRequest) {
}}

public ListIpReserveResponse listIpReserve() {public ListIpReserveResponse listIpReserve() {
}}
public ListIpReserveResponse listIpReserve(ListIpReserveRequest request) {public ListIpReserveResponse listIpReserve(ListIpReserveRequest request) {
}}
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操作失败

操作失败返回异常列表参考预留网段异常列表

代码示例代码示例

具体代码示例参考：ExampleListIpReserve.java

附录

公共返回信息metadata格式

普通安全组

初始化

确认Endpoint确认Endpoint

在确认您使用SDK，需要配置Endpoint时，理解Endpoint相关的概念。 百度智能云目前开放了多区域支持，请参考区域选择说

明。 目前支持“华北-北京”、“华南-广州”、"华东-苏州"、"香港"、"金融华中-武汉"和"华北-保定"六个区域。对应Endpoint信息

为：

访问区域访问区域 对应Endpoint对应Endpoint

华北-北京 bcc.bj.baidubce.com

华南-广州 bcc.gz.baidubce.com

华东-苏州 bcc.su.baidubce.com

香港 bcc.hkg.baidubce.com

金融华中-武汉 bcc.fwh.baidubce.com

华北-保定 bcc.bd.baidubce.com

获取密钥获取密钥

要使用百度智能云安全组，您需要拥有一个有效的 AK（Access Key ID）和SK(Secret Access Key)用来进行签名认证。AK/SK

{{
    "metadata":具体信息参考附录metadata部分,    "metadata":具体信息参考附录metadata部分,
    "ipReserves":[    "ipReserves":[
        {        {
            "ipReserveId":"ipr-vjh3nqvptqkk",            "ipReserveId":"ipr-vjh3nqvptqkk",
            "subnetId":"sbn-6ha6gp1vczuv",            "subnetId":"sbn-6ha6gp1vczuv",
            "ipCidr":"192.168.0.0/30",            "ipCidr":"192.168.0.0/30",
            "ipVersion":"4",            "ipVersion":"4",
            "description":"aaa",            "description":"aaa",
            "createdTime":"2023-12-08T06:40:20Z",            "createdTime":"2023-12-08T06:40:20Z",
            "updatedTime":"2023-12-08T06:40:20Z"            "updatedTime":"2023-12-08T06:40:20Z"
        }        }
    ]    ]
}}

 { {
      "bceRequestId":"f5f0821d-45fe-439b-bbf4-fc48b639f84a",      "bceRequestId":"f5f0821d-45fe-439b-bbf4-fc48b639f84a",
      "contentLength":28,      "contentLength":28,
      "contentType":"application/json;charset=UTF-8",      "contentType":"application/json;charset=UTF-8",
      "date":1701917695000,      "date":1701917695000,
      "server":"openresty/1.15.8.1"      "server":"openresty/1.15.8.1"
 } }
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是由系统分配给用户的，均为字符串，用于标识用户，为访问BOS做签名验证。 可以通过如下步骤获得并了解您的AK/SK信

息： 注册百度智能云账号 创建AK/SK

新建BccClient新建BccClient BccClient是安全组服务的客户端，为开发者与安全组服务进行交互提供了一系列的方法。

新建BccClient时，需要先使用Endpoint、AK、SK对BccClientConfiguration类型config实例进行配置，再使用config实例对

BccClient进行配置，配置示例如下：

安全组管理

创建BCC实例时，可以选择默认安全组或者自定义安全组。

每个BCC实例必须选择一个安全组。

每个BCC实例最多只能与10个安全组关联，如果某个BCC实例关联了多个安全组，则此BCC实例生效的规则是已关联安全组

所有规则的合集。

用户可以允许所有与此安全组关联的BCC实例彼此之间进行通信，或是与其他安全组关联的实例和与此安全组关联的实例之

间进行通信。默认与同一安全组关联的BCC实例彼此间可进行通信。

不支持在安全组维度下关联BCC实例，仅可通过BCC实例加入安全组。

默认安全组不可删除，可以增、删、改规则。仅默认安全组提供一键恢复初始设置按钮。

默认安全组的规则：

入站：允许访问所有端口，即允许外部所有IP的流量进入关联BCC的所有端口。

出站：允许访问所有端口，即允许关联BCC的所有端口访问外部所有IP的所有端口。

新建安全组新建安全组

函数声明函数声明

参数含义参数含义

请参考OpenAPI文档 创建安全组请求参数

返回值返回值

操作成功

操作失败

 static final String HOST = ""; static final String HOST = "";
 static final String AK = ""; static final String AK = "";
 static final String SK = ""; static final String SK = "";
 BccClientConfiguration config = new BccClientConfiguration(); BccClientConfiguration config = new BccClientConfiguration();
 config.setCredentials(new DefaultBceCredentials(AK, SK)); config.setCredentials(new DefaultBceCredentials(AK, SK));
 config.setEndpoint(HOST); config.setEndpoint(HOST);
 BccClient bccClient = new BccClient(config); BccClient bccClient = new BccClient(config);

public CreateSecurityGroupResponse createSecurityGroup(CreateSecurityGroupRequest request) {public CreateSecurityGroupResponse createSecurityGroup(CreateSecurityGroupRequest request) {
 } }

{{
    "metadata":具体信息参考附录metadata部分,    "metadata":具体信息参考附录metadata部分,
    "securityGroupId":"g-p09p0ihp7498"    "securityGroupId":"g-p09p0ihp7498"
}}
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操作失败返回异常列表参考安全组异常列表

代码示例代码示例

具体代码示例参考：ExampleCreateSecurityGroup.java 列举安全组列表列举安全组列表

函数声明函数声明

参数请求参数请求

请参考OpenAPI文档 列举安全组请求参数

返回值返回值

操作成功

操作失败

操作失败返回异常列表参考安全组异常列表

代码示例代码示例

具体代码示例参考：ExampleListSecurityGroup.java

 public ListSecurityGroupsResponse listSecurityGroups(ListSecurityGroupsRequest request) { public ListSecurityGroupsResponse listSecurityGroups(ListSecurityGroupsRequest request) {

 } }

{{
    "metadata":具体信息参考附录metadata部分,    "metadata":具体信息参考附录metadata部分,
     "marker": "",     "marker": "",

    "isTruncated": false,    "isTruncated": false,
    "maxKeys": 1000,    "maxKeys": 1000,
    "securityGroups": [    "securityGroups": [
        {        {

            "id": "g-6r0ds9xbxwes",            "id": "g-6r0ds9xbxwes",
            "name": "默认安全组",            "name": "默认安全组",
            "vpcId": "vpc-hdq0mqg68si0",            "vpcId": "vpc-hdq0mqg68si0",

            "desc": "default",            "desc": "default",
            "createdTime": "2020-03-10T20:01:12Z",            "createdTime": "2020-03-10T20:01:12Z",
            "updatedTime": "2022-06-21T06:48:33Z",            "updatedTime": "2022-06-21T06:48:33Z",

            "sgVersion": 0,            "sgVersion": 0,
            "rules": [            "rules": [
                {                {

                    "remark": "全部协议",                    "remark": "全部协议",
                    "direction": "ingress",                    "direction": "ingress",
                    "ethertype": "IPv4",                    "ethertype": "IPv4",

                    "portRange": "1-65535",                    "portRange": "1-65535",
                    "sourceGroupId": "",                    "sourceGroupId": "",
                    "sourceIp": "180.76.1.0/24",                    "sourceIp": "180.76.1.0/24",
                    "securityGroupId": "g-6r0ds9xbxwes",                    "securityGroupId": "g-6r0ds9xbxwes",

                    "securityGroupRuleId": "r-k5erXBuF",                    "securityGroupRuleId": "r-k5erXBuF",
                    "createdTime": "2020-07-20T22:58:07Z",                    "createdTime": "2020-07-20T22:58:07Z",
                    "updatedTime": "2022-06-21T06:48:33Z",                    "updatedTime": "2022-06-21T06:48:33Z",

                    "protocol": "all"                    "protocol": "all"
                }                }
            ],            ],

            "tags": []            "tags": []
        }        }
    ]    ]

}}
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查看安全组详情查看安全组详情

函数声明函数声明

参数请求参数请求

请参考OpenAPI文档 查看安全组详情

返回值返回值

操作成功

操作失败

操作失败返回异常列表参考安全组异常列表

代码示例代码示例

具体代码示例参考：ExampleGetSecurityGroup

删除安全组删除安全组

函数声明函数声明

 public SecurityGroupModel getSecurityGroup(String securityGroupId) { public SecurityGroupModel getSecurityGroup(String securityGroupId) {
 } }

{{
   "metadata":具体信息参考附录metadata部分,   "metadata":具体信息参考附录metadata部分,
   "id": "g-7dyv27r6pnse",   "id": "g-7dyv27r6pnse",

   "name": "默认安全组",   "name": "默认安全组",
   "vpcId": "vpc-nw3m9e8kcby6",   "vpcId": "vpc-nw3m9e8kcby6",
   "desc": "default",   "desc": "default",

   "createdTime": "2024-09-13T06:25:19Z",   "createdTime": "2024-09-13T06:25:19Z",
   "sgVersion": 0,   "sgVersion": 0,
   "bindInstanceNum": 1,   "bindInstanceNum": 1,

   "rules": [   "rules": [
     {     {
        "id": "r-rv2gdcz8bzzj",        "id": "r-rv2gdcz8bzzj",
        "securityGroupId": "g-rfdndhzju1f7",        "securityGroupId": "g-rfdndhzju1f7",

        "direction": "ingress",        "direction": "ingress",
        "ethertype": "IPv4",        "ethertype": "IPv4",
        "protocol": "tcp",        "protocol": "tcp",

        "portRange": "1991-29982",        "portRange": "1991-29982",
        "sourceGroupId": "g-sv5y70z12b0e",        "sourceGroupId": "g-sv5y70z12b0e",
        "remark": "test",        "remark": "test",

        "createdTime": "2024-09-27T07:07:07Z",        "createdTime": "2024-09-27T07:07:07Z",
        "updatedTime": "2024-09-27T07:47:57Z"        "updatedTime": "2024-09-27T07:47:57Z"
     }     }

   ],   ],
   "tags":[   "tags":[
    {    {

       "tagKey": "tagKey",       "tagKey": "tagKey",
       "tagValue": "tagValue"       "tagValue": "tagValue"
     }     }
   ]   ]

}}

public void deleteSecurityGroup(String securityGroupId) {public void deleteSecurityGroup(String securityGroupId) {
}}
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参数含义参数含义

请参考OpenAPI文档 删除安全组请求参数

返回值返回值

操作成功

无返回值

操作失败

操作失败返回异常列表参考安全组异常列表

代码示例代码示例

具体代码示例参考：ExampleDeleteSecurityGroup.java

授权安全组规则授权安全组规则

函数声明函数声明

参数含义参数含义

请参考OpenAPI文档 授权安全组请求参数

返回值返回值

操作成功

操作失败

操作失败返回异常列表参考安全组异常列表

代码示例代码示例

具体代码示例参考：ExampleAddSecurityGroupRule.java

撤销安全组规则撤销安全组规则

函数声明函数声明

参数含义参数含义

请参考OpenAPI文档 撤销安全组请求参数

返回值返回值

操作成功

public void authorizeSecurityGroupRule(SecurityGroupRuleOperateRequest request) {public void authorizeSecurityGroupRule(SecurityGroupRuleOperateRequest request) {
 } }

{{
    "metadata":具体信息参考附录metadata部分,    "metadata":具体信息参考附录metadata部分,
    "securityGroupId":"sg-p09p0ihp7498"    "securityGroupId":"sg-p09p0ihp7498"
}}

public void revokeSecurityGroupRule(SecurityGroupRuleOperateRequest request) {public void revokeSecurityGroupRule(SecurityGroupRuleOperateRequest request) {
 } }
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无返回值

操作失败

操作失败返回异常列表参考安全组异常列表

代码示例代码示例

具体代码示例参考：ExampleRevokeSecurityGroupRule.java

删除安全组规则删除安全组规则

函数声明函数声明

参数含义参数含义

请参考OpenAPI文档 删除安全组规则请求参数

返回值返回值

操作成功

无返回值

操作失败

操作失败返回异常列表参考安全组异常列表

代码示例代码示例

具体代码示例参考：ExampleDeleteSecurityGroupRule.java

更新安全组规则更新安全组规则

函数声明函数声明

参数含义参数含义

请参考OpenAPI文档 更新安全组请求参数

返回值返回值

操作成功

无返回值

操作失败

操作失败返回异常列表参考安全组异常列表

代码示例代码示例

具体代码示例参考：ExampleUpdateSecurityGroupRule.java

附录附录 公共返回信息metadata格式

 public void deleteSecurityGroupRule(String securityGroupRuleId) { public void deleteSecurityGroupRule(String securityGroupRuleId) {
 } }

public void updateSecurityGroupRule(UpdateSecurityGroupRuleRequest request) {public void updateSecurityGroupRule(UpdateSecurityGroupRuleRequest request) {
 } }
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ACL

初始化

确认Endpoint确认Endpoint

在确认您使用SDK，需要配置Endpoint时，理解Endpoint相关的概念。 百度智能云目前开放了多区域支持，请参考区域选择说

明。 目前支持“华北-北京”、“华南-广州”、"华东-苏州"、"香港"、"金融华中-武汉"和"华北-保定"六个区域。对应Endpoint信息

为：

访问区域访问区域 对应Endpoint对应Endpoint

华北-北京 bcc.bj.baidubce.com

华南-广州 bcc.gz.baidubce.com

华东-苏州 bcc.su.baidubce.com

香港 bcc.hkg.baidubce.com

金融华中-武汉 bcc.fwh.baidubce.com

华北-保定 bcc.bd.baidubce.com

获取密钥获取密钥

要使用百度智能云安全组，您需要拥有一个有效的 AK（Access Key ID）和SK(Secret Access Key)用来进行签名认证。AK/SK

是由系统分配给用户的，均为字符串，用于标识用户，为访问BOS做签名验证。 可以通过如下步骤获得并了解您的AK/SK信

息： 注册百度智能云账号 创建AK/SK

新建AclClient新建AclClient

AclClient是ACL服务的客户端，为开发者与ACL服务进行交互提供了一系列的方法。

新建AclClient时，需要先使用Endpoint、AK、SK对AclClientConfiguration类型config实例进行配置，再使用config实例对AclClient

进行配置，配置示例如下：

ACL管理

访问控制列表ACL（Access Control List）是VPC内的防火墙组件，用于控制子网级别的安全策略，灵活设置一个或多个子网的

流量，满足用户不同网络部署的安全需求。 ACL管理前，需要关注下列内容：

 { {
      "bceRequestId":"f5f0821d-45fe-439b-bbf4-fc48b639f84a",      "bceRequestId":"f5f0821d-45fe-439b-bbf4-fc48b639f84a",
      "contentLength":28,      "contentLength":28,
      "contentType":"application/json;charset=UTF-8",      "contentType":"application/json;charset=UTF-8",
      "date":1701917695000,      "date":1701917695000,
      "server":"openresty/1.15.8.1"      "server":"openresty/1.15.8.1"
 } }

 static final String HOST = ""; static final String HOST = "";
 static final String AK = ""; static final String AK = "";
 static final String SK = ""; static final String SK = "";
 AclClientConfiguration config = new AclClientConfiguration(); AclClientConfiguration config = new AclClientConfiguration();
 config.setCredentials(new DefaultBceCredentials(AK, SK)); config.setCredentials(new DefaultBceCredentials(AK, SK));
 config.setEndpoint(HOST); config.setEndpoint(HOST);
 AclClient aclClient = new AclClient(config); AclClient aclClient = new AclClient(config);
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条目条目 ACL规则ACL规则

ACL范围 ACL隶属于VPC，生效对象为该VPC下的子网

控制实例类型 ACL访问控制策略生效于子网下的所有实例，包括BCC、DCC、BBC、RDS、SCS等实例

默认ACL规则 系统为每个子网创建了默认的ACL，该ACL中有一条默认规则，允许所有规则。默认规则不可以编辑

入站或出站 入站、出站的方向是指，站在子网下实例角度看到的方向

规则最大限制 对于同一个ACL下的规则，每个方向支持最多256个规则

规则触发 流量一旦匹配了ACL中某条规则，即触发访问控制策略（允许或拒绝），不会继续和其他的规则进行匹配

ACL状态 ACL是无状态的，只对一条数据流的指定方向流量做访问控制，不会自动对该条数据流的返回流量做控制。

新建ACL新建ACL 函数声明函数声明

参数含义参数含义

请参考OpenAPI文档 创建ACL请求参数

返回值返回值

操作成功

无返回值

操作失败

操作失败返回异常列表参考ACL异常列表

代码示例代码示例

具体代码示例参考：ExampleAddAclRule.java

列举ACL列举ACL

函数声明函数声明

参数含义参数含义

请参考OpenAPI文档 列举ACL请求参数

返回值返回值

操作成功

public void createAcl(CreateAclRequest createAclRequest) {public void createAcl(CreateAclRequest createAclRequest) {
 } }

 public GetAclResponse getAcl(String vpcId) { public GetAclResponse getAcl(String vpcId) {
 } }
 public GetAclResponse getAcl(GetAclRequest getAclRequest) { public GetAclResponse getAcl(GetAclRequest getAclRequest) {
 } }
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操作失败

操作失败返回异常列表参考ACL异常列表

代码示例代码示例

具体代码示例参考：ExampleAclList.java

更新ACL更新ACL 函数声明函数声明

参数含义参数含义

请参考OpenAPI文档 更新ACL请求参数

返回值返回值

操作成功

无返回值

操作失败

操作失败返回异常列表参考ACL异常列表

代码示例代码示例

{{
    "metadata":"公共返回metadata结构参看附录",    "metadata":"公共返回metadata结构参看附录",
    "vpcId": "vpc-0d7urd9fyxxx",    "vpcId": "vpc-0d7urd9fyxxx",
    "vpcName": "v11",    "vpcName": "v11",
    "vpcCidr": "192.168.0.0/16",    "vpcCidr": "192.168.0.0/16",
    "aclEntrys": [    "aclEntrys": [
        {        {
            "subnetId": "sbn-nfqvsskw93zi",            "subnetId": "sbn-nfqvsskw93zi",
            "subnetName": "sbn-22",            "subnetName": "sbn-22",
            "subnetCidr": "192.168.1.0/24",            "subnetCidr": "192.168.1.0/24",
            "aclRules": [            "aclRules": [
                {                {
                    "id": "ar-621tcndunsce",                    "id": "ar-621tcndunsce",
                    "subnetId": "sbn-nfqvsskw93zi",                    "subnetId": "sbn-nfqvsskw93zi",
                    "description": "",                    "description": "",
                    "protocol": "tcp",                    "protocol": "tcp",
                    "sourceIpAddress": "192.168.1.0/24",                    "sourceIpAddress": "192.168.1.0/24",
                    "destinationIpAddress": "1.2.3.4/32",                    "destinationIpAddress": "1.2.3.4/32",
                    "sourcePort": "0-65535",                    "sourcePort": "0-65535",
                    "destinationPort": "80",                    "destinationPort": "80",
                    "position": 100,                    "position": 100,
                    "direction": "egress",                    "direction": "egress",
                    "ipVersion": 4,                    "ipVersion": 4,
                    "action": "deny"                    "action": "deny"
                }                }
            ]            ]
        }        }
    ]    ]
}}

public void modifyAclRuleAttributes(ModifyAclRuleAttributesRequest modifyAclRuleAttributesRequest) {public void modifyAclRuleAttributes(ModifyAclRuleAttributesRequest modifyAclRuleAttributesRequest) {
 } }
public void modifyAclRuleAttributes(String aclRuleId, AclRule aclRule) {public void modifyAclRuleAttributes(String aclRuleId, AclRule aclRule) {
}}
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具体代码示例参考：ExampleUpdateAclRule.java 删除ACL删除ACL 函数声明函数声明

参数含义参数含义

请参考OpenAPI文档 删除ACL请求参数

返回值返回值

操作成功

无返回值

操作失败

操作失败返回异常列表参考ACL异常列表

代码示例代码示例

具体代码示例参考：ExampleDeleteAclRule.java

分页查询ACL规则分页查询ACL规则

函数声明函数声明

参数含义参数含义

请参考OpenAPI文档 列举ACL规则请求参数

返回值返回值

操作成功

public void deleteAcl(String aclRuleId) {public void deleteAcl(String aclRuleId) {
}}

public void deleteAcl(DeleteAclRequest deleteAclRequest) {public void deleteAcl(DeleteAclRequest deleteAclRequest) {
}}

 public ListAclResponse listAclRules(ListAclRequest listAclRequest) { public ListAclResponse listAclRules(ListAclRequest listAclRequest) {

 } }
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操作失败

操作失败返回异常列表参考ACL异常列表

代码示例代码示例

具体代码示例参考：ExampleMarkerListAcl.java

附录附录 公共返回信息metadata格式

Route

确认Endpoint

在确认您使用SDK时配置的Endpoint时，可先阅读开发人员指南中关于API服务域名 的部分，理解Endpoint相关的概念。百度智

能云目前开放了多区域支持，请参考区域选择说明。

目前支持区域对应信息为：

访问区域访问区域 对应Endpoint对应Endpoint

北京 bcc.bj.baidubce.com

广州 bcc.gz.baidubce.com

苏州 bcc.su.baidubce.com

香港 bcc.hkg.baidubce.com

武汉 bcc.fwh.baidubce.com

保定 bcc.bd.baidubce.com

{{
    "metadata":"公共返回metadata结构参看附录",    "metadata":"公共返回metadata结构参看附录",
    "maxKeys": 1000,    "maxKeys": 1000,
    "isTruncated": false,    "isTruncated": false,
    "aclRules": [    "aclRules": [
        {        {
            "id": "ar-jjxp7g3dihfk",            "id": "ar-jjxp7g3dihfk",
            "subnetId": "sbn-0317afqpxw41",            "subnetId": "sbn-0317afqpxw41",
            "description": "",            "description": "",
            "protocol": "tcp",            "protocol": "tcp",
            "sourceIpAddress": "2400:da00:e003:4c11::/64",            "sourceIpAddress": "2400:da00:e003:4c11::/64",
            "destinationIpAddress": "1::/64",            "destinationIpAddress": "1::/64",
            "sourcePort": "0-65535",            "sourcePort": "0-65535",
            "destinationPort": "80",            "destinationPort": "80",
            "position": 12,            "position": 12,
            "direction": "egress",            "direction": "egress",
            "ipVersion": 6,            "ipVersion": 6,
            "action": "allow"            "action": "allow"
        }        }
    ]    ]
}}

 { {
      "bceRequestId":"f5f0821d-45fe-439b-bbf4-fc48b639f84a",      "bceRequestId":"f5f0821d-45fe-439b-bbf4-fc48b639f84a",
      "contentLength":28,      "contentLength":28,
      "contentType":"application/json;charset=UTF-8",      "contentType":"application/json;charset=UTF-8",
      "date":1701917695000,      "date":1701917695000,
      "server":"openresty/1.15.8.1"      "server":"openresty/1.15.8.1"
 } }
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获取密钥

要使用百度智能云Route，您需要拥有一个有效的 AK（Access Key ID）和SK(Secret Access Key)用来进行签名认证。AK/SK是

由系统分配给用户的，均为字符串，用于标识用户，为访问Route做签名验证。 可以通过如下步骤获得并了解您的AK/SK信

息：

注册百度智能云账号

创建AK/SK

新建RouteClient

RouteClient是Route服务的客户端，为开发者与Route服务进行交互提供了一系列的方法。

使用AK/SK新建RouteClient 通过AK/SK方式访问Route，用户可以参考如下代码新建一个RouteClient：

在上面代码中，ACCESS_KEY_ID对应控制台中的“Access Key ID”，SECRET_ACCESS_KEY对应控制台中的“Access Key

Secret”，获取方式请参考《操作指南管理ACCESSKEY》。

上面的方式使用默认域名作为Route的服务地址，如果用户需要自己指定域名，可以通过传入ENDPOINT参数来指定。

注意：ENDPOINT参数只能用指定的包含区域的域名来进行定义，不指定时默认为北京区域。

使用STS创建RouteClient使用STS创建RouteClient

申请STS token申请STS token

Route可以通过STS机制实现第三方的临时授权访问。STS（Security Token Service）是百度智能云提供的临时授权服务。通过

STS，您可以为第三方用户颁发一个自定义时效和权限的访问凭证。第三方用户可以使用该访问凭证直接调用百度智能云的API

或SDK访问百度智能云资源。

通过STS方式访问Route，用户需要先通过STS的client申请一个认证字符串，申请方式可参见百度智能云STS使用介绍。

用STS token新建RouteClient用STS token新建RouteClient

申请好STS后，可将STStoken配置到RouteClient中，用户可以参考如下代码新建一个RouteClient：

public class Sample {public class Sample {

    public static void main(String[] args) {    public static void main(String[] args) {
        String ACCESS_KEY_ID = <your-access-key-id>;                   // 用户的Access Key ID        String ACCESS_KEY_ID = <your-access-key-id>;                   // 用户的Access Key ID
        String SECRET_ACCESS_KEY = <your-secret-access-key>;           // 用户的Secret Access Key        String SECRET_ACCESS_KEY = <your-secret-access-key>;           // 用户的Secret Access Key

        // 初始化一个RouteClient        // 初始化一个RouteClient
        BceClientConfiguration config = new BceClientConfiguration();        BceClientConfiguration config = new BceClientConfiguration();
        config.setCredentials(new DefaultBceCredentials(ACCESS_KEY_ID, SECRET_ACCESS_KEY));        config.setCredentials(new DefaultBceCredentials(ACCESS_KEY_ID, SECRET_ACCESS_KEY));

        RouteClient client = new RouteClient(config);        RouteClient client = new RouteClient(config);
    }    }
}}

String ACCESS_KEY_ID = <your-access-key-id>;                   // 用户的Access Key IDString ACCESS_KEY_ID = <your-access-key-id>;                   // 用户的Access Key ID
String SECRET_ACCESS_KEY = <your-secret-access-key>;           // 用户的Secret Access KeyString SECRET_ACCESS_KEY = <your-secret-access-key>;           // 用户的Secret Access Key

String ENDPOINT = <domain-name>;                               // 用户自己指定的域名String ENDPOINT = <domain-name>;                               // 用户自己指定的域名

BceClientConfiguration config = new BceClientConfiguration();BceClientConfiguration config = new BceClientConfiguration();

config.setCredentials(new DefaultBceCredentials(ACCESS_KEY_ID,SECRET_ACCESS_KEY));config.setCredentials(new DefaultBceCredentials(ACCESS_KEY_ID,SECRET_ACCESS_KEY));
config.setEndpoint(ENDPOINT);config.setEndpoint(ENDPOINT);
RouteClient client = new RouteClient(config);RouteClient client = new RouteClient(config);
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注意：目前使用STS配置client时，无论对应Route服务的endpoint在哪里，endpoint都需配置

为http://sts.bj.baidubce.com。

配置HTTPS协议访问Route配置HTTPS协议访问Route

Route支持HTTPS传输协议，您可以通过如下两种方式在Route Java SDK中使用HTTPS访问Route服务：

在endpoint中指明https:

通过调用setProtocol方法设置https协议:

public class StsExample {public class StsExample {
    private static final String STS_ENDPOINT = "http://sts.bj.baidubce.com";    private static final String STS_ENDPOINT = "http://sts.bj.baidubce.com";
    private static final String ACCESS_KEY_ID = "your accesskey id";    private static final String ACCESS_KEY_ID = "your accesskey id";
    private static final String SECRET_ACCESS_KEY = "your secret accesskey";    private static final String SECRET_ACCESS_KEY = "your secret accesskey";

    public static void main(String[] args) {    public static void main(String[] args) {
        BceCredentials credentials = new DefaultBceCredentials(ACCESS_KEY_ID, SECRET_ACCESS_KEY);        BceCredentials credentials = new DefaultBceCredentials(ACCESS_KEY_ID, SECRET_ACCESS_KEY);
        StsClient client = new StsClient(        StsClient client = new StsClient(
                new BceClientConfiguration().withEndpoint(STS_ENDPOINT).withCredentials(credentials)                new BceClientConfiguration().withEndpoint(STS_ENDPOINT).withCredentials(credentials)
        );        );
        GetSessionTokenResponse response = client.getSessionToken(new GetSessionTokenRequest());        GetSessionTokenResponse response = client.getSessionToken(new GetSessionTokenRequest());
        // or simply call:        // or simply call:
        // GetSessionTokenResponse response = client.getSessionToken();        // GetSessionTokenResponse response = client.getSessionToken();
        // or you can specify limited permissions with ACL:        // or you can specify limited permissions with ACL:
        // GetSessionTokenResponse response = client.getSessionToken(new        // GetSessionTokenResponse response = client.getSessionToken(new  
GetSessionTokenRequest().withAcl("blabla"));GetSessionTokenRequest().withAcl("blabla"));
        // build DefaultBceSessionCredentials object from response:        // build DefaultBceSessionCredentials object from response:
        BceCredentials routestsCredentials = new DefaultBceSessionCredentials(        BceCredentials routestsCredentials = new DefaultBceSessionCredentials(
                response.getAccessKeyId(),                response.getAccessKeyId(),
                response.getSecretAccessKey(),                response.getSecretAccessKey(),
                response.getSessionToken());                response.getSessionToken());
        System.out.println("==================================");        System.out.println("==================================");
        System.out.println("GetSessionToken result:");        System.out.println("GetSessionToken result:");
        System.out.println("    accessKeyId:  " + response.getAccessKeyId());        System.out.println("    accessKeyId:  " + response.getAccessKeyId());
        System.out.println("    secretAccessKey:  " + response.getSecretAccessKey());        System.out.println("    secretAccessKey:  " + response.getSecretAccessKey());
        System.out.println("    securityToken:  " + response.getSessionToken());        System.out.println("    securityToken:  " + response.getSessionToken());
        System.out.println("    expiresAt:  " + response.getExpiration().toString());        System.out.println("    expiresAt:  " + response.getExpiration().toString());
        System.out.println("==================================");        System.out.println("==================================");

        // build Route client        // build Route client
        BceClientConfiguration config = new BceClientConfiguration();        BceClientConfiguration config = new BceClientConfiguration();
        config.setCredentials(routestsCredentials);        config.setCredentials(routestsCredentials);
        RouteClient routeClient = new RouteClient(config);        RouteClient routeClient = new RouteClient(config);
    }    }
}}

String endpoint = "https://bcc.bj.baidubce.com";String endpoint = "https://bcc.bj.baidubce.com";
String ak = "ak";String ak = "ak";
String sk = "sk";String sk = "sk";
BceClientConfiguration config = new BceClientConfiguration();BceClientConfiguration config = new BceClientConfiguration();
config.setCredentials(new DefaultBceCredentials(ak, sk));config.setCredentials(new DefaultBceCredentials(ak, sk));
RouteClient client = new RouteClient(config);RouteClient client = new RouteClient(config);

Baidu 百度智能云文档 SDK

464

http:


注意：**如果在endpoint中指明了protocol, 则endpoint中的生效, 另外单独再调用setProtocol()不起作用。

配置RouteClient配置RouteClient 如果用户需要配置RouteClient的一些细节的参数，可以在构造RouteClient的时候传入BceClientConfiguration对

象。BceClientConfiguration是RouteClient服务的配置类，可以为客户端配置代理，最大连接数等参数。

使用代理使用代理

下面一段代码可以让客户端使用代理访问Route服务：

使用上面的代码段，客户端的所有操作都会通过127.0.0.1地址的8080端口做代理执行。

对于有用户验证的代理，可以通过下面的代码段配置用户名和密码：

String endpoint = "bcc.bj.baidubce.com"; // endpoint中不包含protocolString endpoint = "bcc.bj.baidubce.com"; // endpoint中不包含protocol
String ak = "ak";String ak = "ak";
String sk = "sk";String sk = "sk";
BceClientConfiguration config = new BClientConfiguration();BceClientConfiguration config = new BClientConfiguration();
config.setCredentials(new DefaultBceCredentials(ak, sk));config.setCredentials(new DefaultBceCredentials(ak, sk));
config.setEndpoint(ENDPOINT);config.setEndpoint(ENDPOINT);
config.setProtocol(Protocol.HTTPS); // 如果不指明, 则使用httpconfig.setProtocol(Protocol.HTTPS); // 如果不指明, 则使用http
RouteClient client = new RouteClient(config);RouteClient client = new RouteClient(config);

String endpoint = "https://bcc.bj.baidubce.com";String endpoint = "https://bcc.bj.baidubce.com";
String ak = "ak";String ak = "ak";
String sk = "sk";String sk = "sk";
BceClientConfiguration config = new BceClientConfiguration();BceClientConfiguration config = new BceClientConfiguration();
config.setCredentials(new DefaultBceCredentials(ak, sk));config.setCredentials(new DefaultBceCredentials(ak, sk));
config.setEndpoint(ENDPOINT);    config.setEndpoint(ENDPOINT);    
config.setProtocol(Protocol.HTTPS); // endpoint中已经指明, 此为无效操作, 对http也是如此config.setProtocol(Protocol.HTTPS); // endpoint中已经指明, 此为无效操作, 对http也是如此
RouteClient client = new RouteClient(config);RouteClient client = new RouteClient(config);

String ACCESS_KEY_ID = <your-access-key-id>;                   // 用户的Access Key IDString ACCESS_KEY_ID = <your-access-key-id>;                   // 用户的Access Key ID
String SECRET_ACCESS_KEY = <your-secret-access-key>;           // 用户的Secret Access KeyString SECRET_ACCESS_KEY = <your-secret-access-key>;           // 用户的Secret Access Key
String ENDPOINT = <domain-name>;                               // 用户自己指定的域名String ENDPOINT = <domain-name>;                               // 用户自己指定的域名

// 创建BceClientConfiguration实例// 创建BceClientConfiguration实例
BceClientConfiguration config = new BceClientConfiguration();BceClientConfiguration config = new BceClientConfiguration();

// 配置代理为本地8080端口// 配置代理为本地8080端口
config.setProxyHost("127.0.0.1");config.setProxyHost("127.0.0.1");
config.setProxyPort(8080);config.setProxyPort(8080);

// 创建Route客户端// 创建Route客户端
config.setCredentials(new DefaultBceCredentials(ACCESS_KEY_ID,SECRET_ACCESS_KEY));config.setCredentials(new DefaultBceCredentials(ACCESS_KEY_ID,SECRET_ACCESS_KEY));
config.setEndpoint(ENDPOINT);config.setEndpoint(ENDPOINT);
RouteClient client = new RouteClient(config);RouteClient client = new RouteClient(config);
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设置网络参数设置网络参数

用户可以用BceClientConfiguration对基本网络参数进行设置：

参数说明参数说明

通过BceClientConfiguration能指定的所有参数如下表所示：

参数参数 说明说明

UserAgent 用户代理，指HTTP的User-Agent头

Protocol 连接协议类型

ProxyDomain 访问NTLM验证的代理服务器的Windows域名

ProxyHost 代理服务器主机地址

ProxyPort 代理服务器端口

ProxyUsername 代理服务器验证的用户名

ProxyPassword 代理服务器验证的密码

ProxyPreemptiveAuthenticationEnabled 是否设置用户代理认证

ProxyWorkstation NTLM代理服务器的Windows工作站名称

LocalAddress 本地地址

ConnectionTimeoutInMillis 建立连接的超时时间（单位：毫秒）

SocketTimeoutInMillis 通过打开的连接传输数据的超时时间（单位：毫秒）

MaxConnections 允许打开的最大HTTP连接数

RetryPolicy 连接重试策略

SocketBufferSizeInBytes Socket缓冲区大小

StreamBufferSize 流文件缓冲区大小

查询路由表

// 创建BceClientConfiguration实例// 创建BceClientConfiguration实例
BceClientConfiguration config = new BceClientConfiguration();BceClientConfiguration config = new BceClientConfiguration();
        
// 配置代理为本地8080端口// 配置代理为本地8080端口
config.setProxyHost("127.0.0.1");config.setProxyHost("127.0.0.1");
config.setProxyPort(8080);config.setProxyPort(8080);
        
//设置用户名和密码//设置用户名和密码
config.setProxyUsername(<username>);                             //用户名config.setProxyUsername(<username>);                             //用户名
config.setProxyPassword(<password>);                             //密码config.setProxyPassword(<password>);                             //密码

BceClientConfiguration config = new BceClientConfiguration();BceClientConfiguration config = new BceClientConfiguration();
        
// 设置HTTP最大连接数为10// 设置HTTP最大连接数为10
config.setMaxConnections(10);config.setMaxConnections(10);
        
// 设置TCP连接超时为5000毫秒// 设置TCP连接超时为5000毫秒
config.setConnectionTimeout(5000);config.setConnectionTimeout(5000);
        
// 设置Socket传输数据超时的时间为2000毫秒// 设置Socket传输数据超时的时间为2000毫秒
config.setSocketTimeout(2000);config.setSocketTimeout(2000);
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查询路由表，请求参数routeTableId和vpcId不可以同时为空。

函数声明函数声明

参数含义参数含义

请参考OpenAPI文档 查询路由表请求参数

返回值返回值

操作成功

操作失败

操作失败返回异常列表参考异常列表

代码示例代码示例

具体代码示例参考：ExampleListRouteRule.java

创建路由规则

创建路由表规则，有以下几点需要注意：

源网段选择自定义时，自定义网段需在已有子网范围内,0.0.0.0/0除外；

目标网段不能与当前所在VPC cidr重叠（目标网段或本VPC cidr为0.0.0.0/0时例外）；

新增路由条目的源网段和目标网段，不能与路由表中已有条目源网段和目标网段完全一致。

函数声明函数声明

参数含义参数含义

  public GetRouteResponse getRoute(String routeTableId, String vpcId) {  public GetRouteResponse getRoute(String routeTableId, String vpcId) {
  }  }

{{
    "routeTableId": "rt-se9wn4za55dx",    "routeTableId": "rt-se9wn4za55dx",
    "vpcId": "vpc-hdq0mqg68si0",    "vpcId": "vpc-hdq0mqg68si0",
    "routeRules": [    "routeRules": [
        {        {
            "routeRuleId": "rr-7651t0c1j546",            "routeRuleId": "rr-7651t0c1j546",
            "sourceAddress": "0.0.0.0/0",            "sourceAddress": "0.0.0.0/0",
            "destinationAddress": "172.16.0.0/16",            "destinationAddress": "172.16.0.0/16",
            "nexthopId": "tgw-e5eecf9xevtnddga",            "nexthopId": "tgw-e5eecf9xevtnddga",
            "nexthopType": "vpc2tgw",            "nexthopType": "vpc2tgw",
            "description": "",            "description": "",
            "pathType": "normal",            "pathType": "normal",
            "routeTableId": "rt-se9wn4za55dx"            "routeTableId": "rt-se9wn4za55dx"
        }        }
    ]    ]
}}

  public CreateRouteResponse createRoute(CreateRouteRequest request){  public CreateRouteResponse createRoute(CreateRouteRequest request){
  }  }
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请参考OpenAPI文档 创建路由规则表请求参数

返回值返回值

操作成功

无返回

操作失败

操作失败返回异常列表参考异常列表

代码示例代码示例

具体代码示例参考：ExampleCreateRouteRule.java

删除路由规则

函数声明函数声明

参数含义参数含义

请参考OpenAPI文档 查询路由表请求参数

返回值返回值

操作成功

无返回

操作失败

操作失败返回异常列表参考异常列表

代码示例代码示例

具体代码示例参考：ExampleDeleteRouteRule.java

更新路由规则

函数声明函数声明

参数含义参数含义

请参考OpenAPI文档 更新路由规则请求参数

返回值返回值

操作成功

无返回

操作失败

操作失败返回异常列表参考异常列表

  public GetRouteResponse getRoute(String routeTableId, String vpcId) {  public GetRouteResponse getRoute(String routeTableId, String vpcId) {

  }  }

  public void updateRouteRule(UpdateRouteRuleRequest updateRouteRuleRequest)  {  public void updateRouteRule(UpdateRouteRuleRequest updateRouteRuleRequest)  {
  }  }
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代码示例代码示例

具体代码示例参考：ExampleUpdateRouteRule.java

分页查询路由规则

函数声明函数声明

参数含义参数含义

请参考OpenAPI文档 分页查询路由表请求参数

返回值返回值

操作成功

操作失败

操作失败返回异常列表参考异常列表

代码示例代码示例

具体代码示例参考：ExampleMarkerListRouteRule.java

路由主备切换

函数声明函数声明

参数含义参数含义

请参考OpenAPI文档 路由主备切换请求参数

返回值返回值

public ListRouteRuleResponse listRouteRule(ListRouteRuleReq listRouteRuleReq) {public ListRouteRuleResponse listRouteRule(ListRouteRuleReq listRouteRuleReq) {
}}

{{
    "metadata":具体信息参考附录metadata部分,    "metadata":具体信息参考附录metadata部分,
    "nextMarker": "rr-rbn5yyz6rtn8",    "nextMarker": "rr-rbn5yyz6rtn8",
    "marker": "rr-y43tr5disam1",    "marker": "rr-y43tr5disam1",
    "maxKeys": 1,    "maxKeys": 1,
    "isTruncated": true,    "isTruncated": true,
    "routeRules": [    "routeRules": [
        {        {
            "routeTableId": "rt-q1zg3i8mx8p6",            "routeTableId": "rt-q1zg3i8mx8p6",
      "description": "",      "description": "",
      "nexthopId": "vpn-snx074964j9d",      "nexthopId": "vpn-snx074964j9d",
      "destinationAddress": "10.0.0.1/32",      "destinationAddress": "10.0.0.1/32",
      "sourceAddress": "192.168.0.0/20",      "sourceAddress": "192.168.0.0/20",
      "routeRuleId": "rr-dvq3cxpghw5e",      "routeRuleId": "rr-dvq3cxpghw5e",
      "nexthopType": "vpn"      "nexthopType": "vpn"
        }        }
    ]    ]
}}

  public void switchRouteHa(String ruleId) {  public void switchRouteHa(String ruleId) {
  }  }
  public void switchRouteHa(SwitchRouteHaRequest switchRouteHaRequest) {  public void switchRouteHa(SwitchRouteHaRequest switchRouteHaRequest) {
  }  }
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操作成功

无返回

操作失败

操作失败返回异常列表参考异常列表

代码示例代码示例

具体代码示例参考：ExampleRouteRuleSwithHa.java

附录附录 公共返回信息metadata格式

NAT

获取Endpoint

在确认您使用SDK配置Endpoint时，可先阅读开发人员指南中关于 VPC服务域名的部分，理解Endpoint相关的概念。 百度智能

云目前开放了多区域支持，请参考区域选择说明中网络产品VPC的部分，NAT服务是VPC服务的一部分，使用VPC服务域名。

获取AK/SK

要使用百度云产品，您需要拥有一个百度云账号和一个有效的 AK(Access Key ID)、SK(Secret Access Key)用来进行签名认证。

可以通过如下步骤获得并了解您的AK/SK信息： 1. 注册百度云账号 2. 创建AK/SK

新建NatClient

新建NatClient时，需要先使用Endpoint、AK、SK对NatClientConfiguration类型config实例进行配置，再使用config实例对

NatClient进行配置，配置示例如下：

创建NAT网关

函数声明函数声明

参数含义参数含义

请参考OpenAPI文档：创建NAT请求参数

返回值返回值

 { {
      "bceRequestId":"f5f0821d-45fe-439b-bbf4-fc48b639f84a",      "bceRequestId":"f5f0821d-45fe-439b-bbf4-fc48b639f84a",
      "contentLength":28,      "contentLength":28,
      "contentType":"application/json;charset=UTF-8",      "contentType":"application/json;charset=UTF-8",
      "date":1701917695000,      "date":1701917695000,
      "server":"openresty/1.15.8.1"      "server":"openresty/1.15.8.1"
 } }

static final String HOST = "";static final String HOST = "";
static final String AK = "";static final String AK = "";
static final String SK = "";static final String SK = "";
NatClientConfiguration config = new NatClientConfiguration();NatClientConfiguration config = new NatClientConfiguration();
config.setCredentials(new DefaultBceCredentials(AK, SK));config.setCredentials(new DefaultBceCredentials(AK, SK));
config.setEndpoint(HOST);config.setEndpoint(HOST);
NatClient natClient = new NatClient(config);NatClient natClient = new NatClient(config);

public CreateNatResponse createNat(CreateNatRequest request) {public CreateNatResponse createNat(CreateNatRequest request) {
    ......    ......
}}
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操作成功

操作失败

操作失败返回异常列表参考：NAT异常列表

示例代码示例代码

具体代码示例参考：ExampleCreateNat.java

查询NAT网关列表

函数声明函数声明

参数含义参数含义

请参考OpenAPI文档：查询NAT网关列表请求参数

返回值返回值

操作成功

{{
    "metadata":具体信息参考附录metadata部分,    "metadata":具体信息参考附录metadata部分,

    "natId": "nat-b58rnkn1g98h"    "natId": "nat-b58rnkn1g98h"
}}

public ListNatResponse listNat(ListNatRequest request) {public ListNatResponse listNat(ListNatRequest request) {

    ......    ......
}}
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操作失败

操作失败返回异常列表参考：NAT异常列表

示例代码示例代码

具体代码示例参考：ExampleListNat.java

查询NAT网关详情

函数声明函数声明

参数含义参数含义

请参考OpenAPI文档：查询NAT网关详情请求参数

返回值返回值

操作成功

{{
     "nats":[     "nats":[
        {        {
            "id":"nat-bir8biqwr45e",            "id":"nat-bir8biqwr45e",
            "name":"mynat",            "name":"mynat",
            "vpcId":"vpc-13vuxu016dew",            "vpcId":"vpc-13vuxu016dew",
            "spec":"small",            "spec":"small",
            "status":"unconfigured",            "status":"unconfigured",
            "eips":[            "eips":[

            ],            ],
            "paymentTiming":"Prepaid",            "paymentTiming":"Prepaid",
            "expiredTime":"2018-08-13T08:10:59Z",            "expiredTime":"2018-08-13T08:10:59Z",
            "createTime": "2021-04-25 17:22:34"            "createTime": "2021-04-25 17:22:34"
        },        },
        {        {
            "id":"nat-b9q8n98mdxwc",            "id":"nat-b9q8n98mdxwc",
            "name":"mynat",            "name":"mynat",
            "vpcId":"vpc-13vuxu016dew",            "vpcId":"vpc-13vuxu016dew",
            "spec":"small",            "spec":"small",
            "status":"unconfigured",            "status":"unconfigured",
            "eips":[            "eips":[

            ],            ],
            "paymentTiming":"Prepaid",            "paymentTiming":"Prepaid",
            "expiredTime":"2018-07-27T13:18:00Z",            "expiredTime":"2018-07-27T13:18:00Z",
            "createTime": "2021-04-25 17:22:34"            "createTime": "2021-04-25 17:22:34"
        }        }
    ],    ],
    "marker":"nat-b58rnkn1g98h",    "marker":"nat-b58rnkn1g98h",
    "isTruncated": true,    "isTruncated": true,
    "nextMarker": "nat-bi72s924x5xu",    "nextMarker": "nat-bi72s924x5xu",
    "maxKeys": 2,    "maxKeys": 2,
    "metadata":具体信息参考附录metadata部分    "metadata":具体信息参考附录metadata部分
}}        

public GetNatResponse getNat(String natId) {public GetNatResponse getNat(String natId) {
    ......    ......
}}
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操作失败

操作失败返回异常列表参考：NAT异常列表

示例代码示例代码

具体代码示例参考：ExampleGetNat.java

更新NAT网关名称

函数声明函数声明

参数含义参数含义

请参考OpenAPI文档：更新NAT网关名称请求参数

返回值返回值

操作成功

无返回值

操作失败

操作失败返回异常列表参考：NAT异常列表

示例代码示例代码

具体代码示例参考：ExampleUpdateNat.java

NAT网关绑定SNAT EIP

函数声明函数声明

{{
    "metadata":具体信息参考附录metadata部分,    "metadata":具体信息参考附录metadata部分,
    "id":"nat-bir8biqwr45e",    "id":"nat-bir8biqwr45e",
    "name":"mynat",    "name":"mynat",
    "vpcId":"vpc-13vuxu016dew",    "vpcId":"vpc-13vuxu016dew",
    "spec":"small",    "spec":"small",
    "status":"unconfigured",    "status":"unconfigured",
    "eips":[    "eips":[
    ],    ],
    "dnatEips":[    "dnatEips":[
    ],    ],
    "paymentTiming":"Prepaid",    "paymentTiming":"Prepaid",
    "expiredTime":"2018-08-13T08:10:59Z",    "expiredTime":"2018-08-13T08:10:59Z",
    "createTime": "2021-04-25 17:22:34",    "createTime": "2021-04-25 17:22:34",
    "tags":[    "tags":[
        {        {
          "tagKey": "tagKey",          "tagKey": "tagKey",
          "tagValue": "tagValue"          "tagValue": "tagValue"
        }        }
    ]    ]
}}

public void modifyNat(ModifyNatRequest request) {public void modifyNat(ModifyNatRequest request) {
    ......    ......
}}
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https://cloud.baidu.com/doc/VPC/s/sjwvyuhe7#nat%25E7%25BD%2591%25E5%2585%25B3%25E9%2594%2599%25E8%25AF%25AF%25E8%25BF%2594%25E5%259B%259E%25E7%25A0%2581
https://github.com/baidubce/bce-sdk-java/tree/master/src/main/java/com/baidubce/examples/nat/ExampleGetNat.java
https://cloud.baidu.com/doc/VPC/s/ojwvyuisy
https://cloud.baidu.com/doc/VPC/s/sjwvyuhe7#nat%25E7%25BD%2591%25E5%2585%25B3%25E9%2594%2599%25E8%25AF%25AF%25E8%25BF%2594%25E5%259B%259E%25E7%25A0%2581
https://github.com/baidubce/bce-sdk-java/tree/master/src/main/java/com/baidubce/examples/nat/ExampleUpdateNat.java


参数含义参数含义

请参考OpenAPI文档：NAT网关绑定SNAT EIP请求参数

返回值返回值

操作成功

无返回值

操作失败

操作失败返回异常列表参考：NAT异常列表

示例代码示例代码

具体代码示例参考：ExampleBindSnatEip.java

NAT网关解绑SNAT EIP

函数声明函数声明

参数含义参数含义

请参考OpenAPI文档：NAT网关解绑SNAT EIP请求参数

返回值返回值

操作成功

无返回值

操作失败

操作失败返回异常列表参考：NAT异常列表

示例代码示例代码

具体代码示例参考：ExampleUnbindSnatEip.java

释放NAT网关

函数声明函数声明

参数含义参数含义

请参考OpenAPI文档：释放NAT网关请求参数

返回值返回值

public void bindEip(BindEipRequest request)  {public void bindEip(BindEipRequest request)  {
    ......    ......
}}

public void unbindEip(BindEipRequest request) {public void unbindEip(BindEipRequest request) {
    ......    ......
}}

public void releaseNat(ReleaseNatRequest request) {public void releaseNat(ReleaseNatRequest request) {
    ......    ......
}}
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https://cloud.baidu.com/doc/VPC/s/Ljwvyujy8
https://cloud.baidu.com/doc/VPC/s/sjwvyuhe7#nat%25E7%25BD%2591%25E5%2585%25B3%25E9%2594%2599%25E8%25AF%25AF%25E8%25BF%2594%25E5%259B%259E%25E7%25A0%2581
https://github.com/baidubce/bce-sdk-java/tree/master/src/main/java/com/baidubce/examples/nat/ExampleBindSnatEip.java
https://cloud.baidu.com/doc/VPC/s/qjwvyuigl
https://cloud.baidu.com/doc/VPC/s/sjwvyuhe7#nat%25E7%25BD%2591%25E5%2585%25B3%25E9%2594%2599%25E8%25AF%25AF%25E8%25BF%2594%25E5%259B%259E%25E7%25A0%2581
https://github.com/baidubce/bce-sdk-java/tree/master/src/main/java/com/baidubce/examples/nat/ExampleUnbindSnatEip.java
https://cloud.baidu.com/doc/VPC/s/yjwvyujjq


操作成功

无返回值

操作失败

操作失败返回异常列表参考：NAT异常列表

示例代码示例代码

具体代码示例参考：ExampleDeleteNat.java

NAT网关续费

函数声明函数声明

参数含义参数含义

请参考OpenAPI文档：NAT网关续费请求参数

返回值返回值

操作成功

无返回值

操作失败

操作失败返回异常列表参考：NAT异常列表

示例代码示例代码

具体代码示例参考：ExampleRenewNat.java

NAT网关绑定DNAT EIP

函数声明函数声明

参数含义参数含义

请参考OpenAPI文档：NAT网关绑定DNAT EIP请求参数

返回值返回值

操作成功

无返回值

操作失败

操作失败返回异常列表参考：NAT异常列表

示例代码示例代码

public void purchaseReservedNat(PurchaseReservedNatRequest request) {public void purchaseReservedNat(PurchaseReservedNatRequest request) {
    ......    ......
}}

public void bindDnatEip(BindDnatEipRequest request) {public void bindDnatEip(BindDnatEipRequest request) {
    ......    ......
}}
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https://cloud.baidu.com/doc/VPC/s/sjwvyuhe7#nat%25E7%25BD%2591%25E5%2585%25B3%25E9%2594%2599%25E8%25AF%25AF%25E8%25BF%2594%25E5%259B%259E%25E7%25A0%2581
https://github.com/baidubce/bce-sdk-java/tree/master/src/main/java/com/baidubce/examples/nat/ExampleDeleteNat.java
https://cloud.baidu.com/doc/VPC/s/Vjwvyukqv
https://cloud.baidu.com/doc/VPC/s/sjwvyuhe7#nat%25E7%25BD%2591%25E5%2585%25B3%25E9%2594%2599%25E8%25AF%25AF%25E8%25BF%2594%25E5%259B%259E%25E7%25A0%2581
https://github.com/baidubce/bce-sdk-java/tree/master/src/main/java/com/baidubce/examples/nat/ExampleRenewNat.java
https://cloud.baidu.com/doc/VPC/s/iki4chiu4
https://cloud.baidu.com/doc/VPC/s/sjwvyuhe7#nat%25E7%25BD%2591%25E5%2585%25B3%25E9%2594%2599%25E8%25AF%25AF%25E8%25BF%2594%25E5%259B%259E%25E7%25A0%2581


具体代码示例参考：ExampleBindDnatEip.java

NAT网关解绑DNAT EIP

函数声明函数声明

参数含义参数含义

请参考OpenAPI文档：NAT网关解绑DNAT EIP请求参数

返回值返回值

操作成功

无返回值

操作失败

操作失败返回异常列表参考：NAT异常列表

示例代码示例代码

具体代码示例参考：ExampleUnbindDnatEip.java

创建SNAT规则

函数声明函数声明

参数含义参数含义

请参考OpenAPI文档：创建SNAT规则请求参数

返回值返回值

操作成功

操作失败

操作失败返回异常列表参考：NAT异常列表

示例代码示例代码

具体代码示例参考：ExampleCreateSnatRule.java

批量创建SNAT规则

函数声明函数声明

public void unbindDnatEip(BindDnatEipRequest request)  {public void unbindDnatEip(BindDnatEipRequest request)  {
    ......    ......
}}

public CreateNatRuleResponse createSnatRule(CreateSnatRuleRequest request) {public CreateNatRuleResponse createSnatRule(CreateSnatRuleRequest request) {
    ......    ......
}}

{{
    "metadata":具体信息参考附录metadata部分,    "metadata":具体信息参考附录metadata部分,

    "ruleId": "rule-zrsaybxm7nrn"    "ruleId": "rule-zrsaybxm7nrn"
}}

Baidu 百度智能云文档 SDK

476

https://github.com/baidubce/bce-sdk-java/tree/master/src/main/java/com/baidubce/examples/nat/ExampleBindDnatEip.java
https://cloud.baidu.com/doc/VPC/s/Uki4cj64l
https://cloud.baidu.com/doc/VPC/s/sjwvyuhe7#nat%25E7%25BD%2591%25E5%2585%25B3%25E9%2594%2599%25E8%25AF%25AF%25E8%25BF%2594%25E5%259B%259E%25E7%25A0%2581
https://github.com/baidubce/bce-sdk-java/tree/master/src/main/java/com/baidubce/examples/nat/ExampleUnbindDnatEip.java
https://cloud.baidu.com/doc/VPC/s/Iki4clqjv
https://cloud.baidu.com/doc/VPC/s/sjwvyuhe7#nat%25E7%25BD%2591%25E5%2585%25B3%25E9%2594%2599%25E8%25AF%25AF%25E8%25BF%2594%25E5%259B%259E%25E7%25A0%2581
https://github.com/baidubce/bce-sdk-java/tree/master/src/main/java/com/baidubce/examples/nat/ExampleCreateSnatRule.java


参数含义参数含义

请参考OpenAPI文档：批量创SNAT规则请求参数

返回值返回值

操作成功

操作失败

操作失败返回异常列表参考：NAT异常列表

示例代码示例代码

具体代码示例参考：ExampleBatchCreateSnatRule.java

删除SNAT规则

函数声明函数声明

参数含义参数含义

请参考OpenAPI文档：删除SNAT规则请求参数

返回值返回值

操作成功

无返回值

操作失败

操作失败返回异常列表参考：NAT异常列表

示例代码示例代码

具体代码示例参考：ExampleDeleteSnatRule.java

更新SNAT规则

函数声明函数声明

public CreateBatchDnatRuleIdsResponse batchAddDnatRules(BatchAddDnatRulesRequest request) {public CreateBatchDnatRuleIdsResponse batchAddDnatRules(BatchAddDnatRulesRequest request) {
    ......    ......
}}

{{
    "metadata":具体信息参考附录metadata部分,    "metadata":具体信息参考附录metadata部分,
    "ruleIds": [    "ruleIds": [
      "rule-zrsaybxm7nrn",      "rule-zrsaybxm7nrn",
      "rule-f5kid5g50nua"      "rule-f5kid5g50nua"
    ]    ]
}}

public void deleteSnatRule(DeleteNatRuleRequest request) {public void deleteSnatRule(DeleteNatRuleRequest request) {
    ......    ......
}}
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https://cloud.baidu.com/doc/VPC/s/oktlo8qfr
https://cloud.baidu.com/doc/VPC/s/sjwvyuhe7#nat%25E7%25BD%2591%25E5%2585%25B3%25E9%2594%2599%25E8%25AF%25AF%25E8%25BF%2594%25E5%259B%259E%25E7%25A0%2581
https://github.com/baidubce/bce-sdk-java/tree/master/src/main/java/com/baidubce/examples/nat/ExampleBatchCreateSnatRule.java
https://cloud.baidu.com/doc/VPC/s/vki4cot86
https://cloud.baidu.com/doc/VPC/s/sjwvyuhe7#nat%25E7%25BD%2591%25E5%2585%25B3%25E9%2594%2599%25E8%25AF%25AF%25E8%25BF%2594%25E5%259B%259E%25E7%25A0%2581
https://github.com/baidubce/bce-sdk-java/tree/master/src/main/java/com/baidubce/examples/nat/ExampleDeleteSnatRule.java


参数含义参数含义

请参考OpenAPI文档：更新SNAT规则请求参数

返回值返回值

操作成功

无返回值

操作失败

操作失败返回异常列表参考：NAT异常列表

示例代码示例代码

具体代码示例参考：ExampleUpdateSnatRule.java

查询SNAT规则

函数声明函数声明

参数含义参数含义

请参考OpenAPI文档：查询SNAT规则请求参数

返回值返回值

操作成功

public void updateSnatRule(UpdateSnatRuleRequest request) {public void updateSnatRule(UpdateSnatRuleRequest request) {
    ......    ......

}}

public ListSnatRuleResponse listSnatRule(String natId) {public ListSnatRuleResponse listSnatRule(String natId) {
    ......    ......

}}

public ListSnatRuleResponse listSnatRule (ListNatRuleRequest request)  {public ListSnatRuleResponse listSnatRule (ListNatRuleRequest request)  {

    ......    ......
}}
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https://cloud.baidu.com/doc/VPC/s/Vki4cn14y
https://cloud.baidu.com/doc/VPC/s/sjwvyuhe7#nat%25E7%25BD%2591%25E5%2585%25B3%25E9%2594%2599%25E8%25AF%25AF%25E8%25BF%2594%25E5%259B%259E%25E7%25A0%2581
https://github.com/baidubce/bce-sdk-java/tree/master/src/main/java/com/baidubce/examples/nat/ExampleUpdateSnatRule.java
https://cloud.baidu.com/doc/VPC/s/Pki4cq2nu


操作失败

操作失败返回异常列表参考：NAT异常列表

示例代码示例代码

具体代码示例参考：ExampleListSnatRule.java

创建DNAT规则

函数声明函数声明

参数含义参数含义

请参考OpenAPI文档：创建DNAT规则请求参数

返回值返回值

操作成功

操作失败

操作失败返回异常列表参考：NAT异常列表

{{
    "metadata":具体信息参考附录metadata部分,    "metadata":具体信息参考附录metadata部分,
    "isTruncated": true,    "isTruncated": true,
    "nextMarker": "rule-vza86i2k6dqu",    "nextMarker": "rule-vza86i2k6dqu",
    "maxKeys": 2,    "maxKeys": 2,
    "rules": [    "rules": [
     {     {
            "ruleId": "rule-k1jenum3v9s6",            "ruleId": "rule-k1jenum3v9s6",
            "ruleName": "s3",            "ruleName": "s3",
            "publicIpsAddress": [            "publicIpsAddress": [
                "100.88.10.185"                "100.88.10.185"
            ],            ],
            "sourceCIDR": "1.1.1.1/32",            "sourceCIDR": "1.1.1.1/32",
            "status": "configuring"            "status": "configuring"
        },        },
        {        {
            "ruleId": "rule-kdgqkwpske2q",            "ruleId": "rule-kdgqkwpske2q",
            "ruleName": "s2",            "ruleName": "s2",
            "publicIpsAddress": [            "publicIpsAddress": [
                "100.88.10.185"                "100.88.10.185"
            ],            ],
            "sourceCIDR": "192.168.1.0/24",            "sourceCIDR": "192.168.1.0/24",
            "status": "configuring"            "status": "configuring"
        }        }
    ]    ]
}}

public CreateNatRuleResponse createDnatRule(CreateDnatRuleRequest request) {public CreateNatRuleResponse createDnatRule(CreateDnatRuleRequest request) {
    ......    ......
}}

{{
    "metadata":具体信息参考附录metadata部分,    "metadata":具体信息参考附录metadata部分,
    "ruleId": "rule-zrsaybxm7nrn"    "ruleId": "rule-zrsaybxm7nrn"
}}
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https://cloud.baidu.com/doc/VPC/s/sjwvyuhe7#nat%25E7%25BD%2591%25E5%2585%25B3%25E9%2594%2599%25E8%25AF%25AF%25E8%25BF%2594%25E5%259B%259E%25E7%25A0%2581
https://github.com/baidubce/bce-sdk-java/tree/master/src/main/java/com/baidubce/examples/nat/ExampleListSnatRule.java
https://cloud.baidu.com/doc/VPC/s/fki4c1gb3
https://cloud.baidu.com/doc/VPC/s/sjwvyuhe7#nat%25E7%25BD%2591%25E5%2585%25B3%25E9%2594%2599%25E8%25AF%25AF%25E8%25BF%2594%25E5%259B%259E%25E7%25A0%2581


示例代码示例代码

具体代码示例参考：ExampleCreateDnatRule.java

批量创建DNAT规则

函数声明函数声明

参数含义参数含义

请参考OpenAPI文档：批量创建DNAT规则请求参数

返回值返回值

操作成功

操作失败

操作失败返回异常列表参考：NAT异常列表

示例代码示例代码

具体代码示例参考：ExampleBatchCreateDnatRule.java

删除DNAT规则

函数声明函数声明

参数含义参数含义

请参考OpenAPI文档：删除DNAT规则请求参数

返回值返回值

操作成功

无返回值

操作失败

操作失败返回异常列表参考：NAT异常列表

示例代码示例代码

具体代码示例参考：ExampleDeleteDnatRule.java

public CreateBatchDnatRuleIdsResponse batchAddDnatRules(BatchAddDnatRulesRequest request) {public CreateBatchDnatRuleIdsResponse batchAddDnatRules(BatchAddDnatRulesRequest request) {
    ......    ......
}}

{{
    "metadata":具体信息参考附录metadata部分,    "metadata":具体信息参考附录metadata部分,
    "ruleIds": [    "ruleIds": [
      "rule-zrsaybxm7nrn",      "rule-zrsaybxm7nrn",
      "rule-f5kid5g50nua"      "rule-f5kid5g50nua"
    ]    ]
}}

public void deleteDnatRule(DeleteNatRuleRequest request) {public void deleteDnatRule(DeleteNatRuleRequest request) {
    ......    ......
}}
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https://github.com/baidubce/bce-sdk-java/tree/master/src/main/java/com/baidubce/examples/nat/ExampleCreateDnatRule.java
https://cloud.baidu.com/doc/VPC/s/Aktl8mzvd
https://cloud.baidu.com/doc/VPC/s/sjwvyuhe7#nat%25E7%25BD%2591%25E5%2585%25B3%25E9%2594%2599%25E8%25AF%25AF%25E8%25BF%2594%25E5%259B%259E%25E7%25A0%2581
https://github.com/baidubce/bce-sdk-java/tree/master/src/main/java/com/baidubce/examples/nat/ExampleBatchCreateDnatRule.java
https://cloud.baidu.com/doc/VPC/s/zki4cbkkf
https://cloud.baidu.com/doc/VPC/s/sjwvyuhe7#nat%25E7%25BD%2591%25E5%2585%25B3%25E9%2594%2599%25E8%25AF%25AF%25E8%25BF%2594%25E5%259B%259E%25E7%25A0%2581
https://github.com/baidubce/bce-sdk-java/tree/master/src/main/java/com/baidubce/examples/nat/ExampleDeleteDnatRule.java


更新DNAT规则

函数声明函数声明

参数含义参数含义

请参考OpenAPI文档：更新DNAT规则请求参数

返回值返回值

操作成功

无返回值

操作失败

操作失败返回异常列表参考：NAT异常列表

示例代码示例代码

具体代码示例参考：ExampleUpdateDnatRule.java

查询DNAT规则

函数声明函数声明

参数含义参数含义

请参考OpenAPI文档：查询DNAT规则请求参数

返回值返回值

操作成功

public void updateDnatRule(UpdateDnatRuleRequest request) {public void updateDnatRule(UpdateDnatRuleRequest request) {
    ......    ......
}}

public ListDnatRuleResponse listDnatRule(String natId)  {public ListDnatRuleResponse listDnatRule(String natId)  {
    ......    ......
}}

public ListDnatRuleResponse listDnatRule (ListNatRuleRequest request) {public ListDnatRuleResponse listDnatRule (ListNatRuleRequest request) {
    ......    ......
}}
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https://cloud.baidu.com/doc/VPC/s/Aki4c9crm
https://cloud.baidu.com/doc/VPC/s/sjwvyuhe7#nat%25E7%25BD%2591%25E5%2585%25B3%25E9%2594%2599%25E8%25AF%25AF%25E8%25BF%2594%25E5%259B%259E%25E7%25A0%2581
https://github.com/baidubce/bce-sdk-java/tree/master/src/main/java/com/baidubce/examples/nat/ExampleUpdateDnatRule.java
https://cloud.baidu.com/doc/VPC/s/Hki4cf6bf


操作失败

操作失败返回异常列表参考：NAT异常列表

示例代码示例代码

具体代码示例参考：ExampleListDnatRule.java

附录

公共返回信息metadata格式

对等连接

获取Endpoint

在确认您使用SDK配置Endpoint时，可先阅读开发人员指南中关于 VPC服务域名的部分，理解Endpoint相关的概念。 百度智能

云目前开放了多区域支持，请参考区域选择说明中网络产品VPC的部分，对等连接服务是VPC服务的一部分，使用VPC服务域

名。

获取AK/SK

{{
    "metadata":具体信息参考附录metadata部分,    "metadata":具体信息参考附录metadata部分,
    "isTruncated": true,    "isTruncated": true,
    "nextMarker": "rule-pej10dar6pxd",    "nextMarker": "rule-pej10dar6pxd",
    "maxKeys": 2,    "maxKeys": 2,
    "rules": [    "rules": [
        {        {
            "ruleId": "rule-29d9jpprcm75",            "ruleId": "rule-29d9jpprcm75",
            "ruleName": "sg",            "ruleName": "sg",
            "publicIpAddress": "100.88.6.197",            "publicIpAddress": "100.88.6.197",
            "privateIpAddress": "192.168.3.3",            "privateIpAddress": "192.168.3.3",
            "publicPort": 333,            "publicPort": 333,
            "privatePort": 333,            "privatePort": 333,
            "status": "active",            "status": "active",
            "protocol": "TCP"            "protocol": "TCP"
        },        },
        {        {
            "ruleId": "rule-72z6p8ni6rce",            "ruleId": "rule-72z6p8ni6rce",
            "ruleName": "sd",            "ruleName": "sd",
            "publicIpAddress": "100.88.6.197",            "publicIpAddress": "100.88.6.197",
            "privateIpAddress": "192.168.2.2",            "privateIpAddress": "192.168.2.2",
            "publicPort": 222,            "publicPort": 222,
            "privatePort": 222,            "privatePort": 222,
            "status": "active",            "status": "active",
            "protocol": "UDP"            "protocol": "UDP"
        }        }
    ]    ]

}}

 { {
      "bceRequestId":"f5f0821d-45fe-439b-bbf4-fc48b639f84a",      "bceRequestId":"f5f0821d-45fe-439b-bbf4-fc48b639f84a",
      "contentLength":28,      "contentLength":28,
      "contentType":"application/json;charset=UTF-8",      "contentType":"application/json;charset=UTF-8",
      "date":1701917695000,      "date":1701917695000,
      "server":"openresty/1.15.8.1"      "server":"openresty/1.15.8.1"
 } }
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要使用百度云产品，您需要拥有一个百度云账号和一个有效的 AK(Access Key ID)、SK(Secret Access Key)用来进行签名认证。

可以通过如下步骤获得并了解您的AK/SK信息：

1. 注册百度云账号

2. 创建AK/SK

新建PeerConnClient

PeerConnClient是对等连接服务的客户端，为开发者与对等连接服务进行交互提供了一系列的方法。新建PeerConnClient时，需

要先使用Endpoint、AK、SK对PeerConnClientConfiguration类型的config实例进行配置，再使用config实例对PeerConnClient进行

配置，具体配置方法如下：

创建对等连接

函数声明函数声明

参数含义参数含义

请参考OpenAPI文档：创建对等连接请求参数

返回值返回值

操作成功

操作失败

操作失败返回异常列表参考：异常列表

示例代码示例代码

具体代码示例参考：ExampleCreatePeerConn.java

查询对等连接列表

函数声明函数声明

参数含义参数含义

static final String HOST = "";static final String HOST = "";
static final String AK = "";static final String AK = "";
static final String SK = "";static final String SK = "";
PeerConnClientConfiguration config = new PeerConnClientConfiguration();PeerConnClientConfiguration config = new PeerConnClientConfiguration();
config.setCredentials(new DefaultBceCredentials(ak, sk));config.setCredentials(new DefaultBceCredentials(ak, sk));
config.setEndpoint(endpoint);config.setEndpoint(endpoint);
PeerConnClient peerConnClient = new PeerConnClient(config);PeerConnClient peerConnClient = new PeerConnClient(config);

public CreatePeerConnResponse createPeerConn(CreatePeerConnRequest request) {public CreatePeerConnResponse createPeerConn(CreatePeerConnRequest request) {
    ......    ......
}}

{{
    "metadata":具体信息参考附录metadata部分,    "metadata":具体信息参考附录metadata部分,
    "peerConnId": "peerconn-9td54fmx143e"    "peerConnId": "peerconn-9td54fmx143e"
}}

public ListPeerConnResponse listPeerConn(ListPeerConnRequest request) {public ListPeerConnResponse listPeerConn(ListPeerConnRequest request) {
    ......    ......
}}
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请参考OpenAPI文档：查询对等连接列表请求参数

返回值返回值

操作成功

操作失败

操作失败返回异常列表参考：异常列表

示例代码示例代码

具体代码示例参考：ExampleListPeerConn.java

查询对等连接详情

函数声明函数声明

参数含义参数含义

请参考OpenAPI文档：查询对等连接详情请求参数

返回值返回值

操作成功

{{
    "metadata":具体信息参考附录metadata部分,    "metadata":具体信息参考附录metadata部分,

    "marker":"peerconn-9td54fmx143e",    "marker":"peerconn-9td54fmx143e",
    "isTruncated": true,    "isTruncated": true,
    "nextMarker": "peerconn-srbvvxmjn7ux",    "nextMarker": "peerconn-srbvvxmjn7ux",
    "maxKeys": 1    "maxKeys": 1

 "peerConns":[ "peerConns":[
        {        {
            "peerConnId":"peerconn-9td54fmx143e",            "peerConnId":"peerconn-9td54fmx143e",

            "role":"initiator",            "role":"initiator",
            "status":"active",            "status":"active",
            "bandwithInMbp":500,            "bandwithInMbp":500,

            "description":"peer_diff_account",            "description":"peer_diff_account",
            "localIfId":"qpif-ken2yc9j8x56",            "localIfId":"qpif-ken2yc9j8x56",
            "localIfName":"int-SpLVk25R",            "localIfName":"int-SpLVk25R",

            "localVpcId":"vpc-13vuxu016dew",            "localVpcId":"vpc-13vuxu016dew",
            "localRegion":"bj",            "localRegion":"bj",
            "peerVpcId":"vpc-jcvmhw9h1a35",            "peerVpcId":"vpc-jcvmhw9h1a35",

            "peerRegion":"bj",            "peerRegion":"bj",
            "peerAccountId":"75c14a239bb24b9e88b695e8e9e47952",            "peerAccountId":"75c14a239bb24b9e88b695e8e9e47952",
   "dnsStatus":"close",   "dnsStatus":"close",
            "paymentTiming":"Postpaid",            "paymentTiming":"Postpaid",

   "createdTime" :"2018-08-07 19:46:55",   "createdTime" :"2018-08-07 19:46:55",
            "expiredTime":expiredTime            "expiredTime":expiredTime
        }        }

    ]    ]
}}

public GetPeerConnResponse getPeerConn(GetPeerConnRequest request) {public GetPeerConnResponse getPeerConn(GetPeerConnRequest request) {

    ......    ......
}}
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操作失败

操作失败返回异常列表参考：异常列表

示例代码示例代码

具体代码示例参考：ExampleGetPeerConn.java

更新对等连接本端接口名称和备注

函数声明函数声明

参数含义参数含义

请参考OpenAPI文档：更新对等连接本端接口名称和备注请求参数

返回值返回值

操作成功

无返回值

操作失败

操作失败返回异常列表参考：异常列表

示例代码示例代码

具体代码示例参考：ExampleModifyPeerConn.java

处理对等连接申请

{{

    "metadata":具体信息参考附录metadata部分,    "metadata":具体信息参考附录metadata部分,
    "peerConnId":"peerconn-cbp4xrtzk3fb",    "peerConnId":"peerconn-cbp4xrtzk3fb",
    "role":"initiator",    "role":"initiator",

    "status":"active",    "status":"active",
    "bandwithInMbp":1000,    "bandwithInMbp":1000,
    "description":"mypeerconn",    "description":"mypeerconn",

    "localIfId":"qpif-qz9a61ujsizt",    "localIfId":"qpif-qz9a61ujsizt",
    "localIfName":"dsds",    "localIfName":"dsds",
    "localVpcId":"20fada00-f66e-40de-bed4-954af13dc0b2",    "localVpcId":"20fada00-f66e-40de-bed4-954af13dc0b2",

    "localRegion":"bj",    "localRegion":"bj",
    "peerVpcId":"1aa1427d-92cf-45d0-bc31-ab4d9fe71425",    "peerVpcId":"1aa1427d-92cf-45d0-bc31-ab4d9fe71425",
    "peerRegion":"bj",    "peerRegion":"bj",
    "peerAccountId":"75c14a239bb24b9e88b695e8e9e47952",    "peerAccountId":"75c14a239bb24b9e88b695e8e9e47952",

    "createdTime": "2018-08-03 20:38:43"    "createdTime": "2018-08-03 20:38:43"
    "expiredTime":null,    "expiredTime":null,
    "dnsStatus":"close",    "dnsStatus":"close",

    "paymentTiming":"Postpaid",    "paymentTiming":"Postpaid",
    "tags":[    "tags":[
        {        {

          "tagKey": "tagKey",          "tagKey": "tagKey",
          "tagValue": "tagValue"          "tagValue": "tagValue"
        }        }

    ]    ]
}}

public void modifyPeerConn(ModifyPeerConnRequest request) {public void modifyPeerConn(ModifyPeerConnRequest request) {
    ......    ......

}}
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函数声明函数声明

参数含义参数含义

请参考OpenAPI文档：处理对等连接申请请求参数

返回值返回值

操作成功

无返回值

操作失败

操作失败返回异常列表参考：异常列表

示例代码示例代码

具体代码示例参考：ExampleProcessPeerConnApply.java

释放对等连接

函数声明函数声明

参数含义参数含义

请参考OpenAPI文档：释放对等连接请求参数

返回值返回值

操作成功

无返回值

操作失败

操作失败返回异常列表参考：异常列表

示例代码示例代码

具体代码示例参考：ExampleDeletePeerConn.java

对等连接带宽升降级

函数声明函数声明

// 接收对等连接申请// 接收对等连接申请
public void accept(PeerConnIdRequest request) {public void accept(PeerConnIdRequest request) {
    ......    ......
}}
// 拒绝对等连接申请// 拒绝对等连接申请
public void reject(PeerConnIdRequest request) {public void reject(PeerConnIdRequest request) {
    ......    ......
}}

public void release(PeerConnIdRequest request) {public void release(PeerConnIdRequest request) {
    ......    ......
}}

Baidu 百度智能云文档 SDK

486

https://cloud.baidu.com/doc/VPC/s/wjwvyud6p
https://cloud.baidu.com/doc/VPC/s/sjwvyuhe7
https://github.com/baidubce/bce-sdk-java/blob/master/src/main/java/com/baidubce/examples/peerconn/ExampleProcessPeerConnApply.java
https://cloud.baidu.com/doc/VPC/s/0jwvyucfy
https://cloud.baidu.com/doc/VPC/s/sjwvyuhe7
https://github.com/baidubce/bce-sdk-java/blob/master/src/main/java/com/baidubce/examples/peerconn/ExampleDeletePeerConn.java


参数含义参数含义

请参考OpenAPI文档：对等连接带宽升降级请求参数

返回值返回值

操作成功

无返回值

操作失败

操作失败返回异常列表参考：异常列表

示例代码示例代码

具体代码示例参考：ExampleModifyBandwith.java

对等连接续费

函数声明函数声明

参数含义参数含义

请参考OpenAPI文档：对等连接续费请求参数

返回值返回值

操作成功

无返回值

操作失败

操作失败返回异常列表参考：异常列表

示例代码示例代码

具体代码示例参考：ExamplePurchaseReserved.java

开启对等连接同步DNS

函数声明函数声明

参数含义参数含义

请参考OpenAPI文档：开启对等连接同步DNS请求参数

返回值返回值

public void modifyBandwith(ModifyBandwidthRequest request) {public void modifyBandwith(ModifyBandwidthRequest request) {
    ......    ......
}}

public void purchaseReserved(PurchaseReservedPeerConnRequest request) {public void purchaseReserved(PurchaseReservedPeerConnRequest request) {
    ......    ......
}}

public void openSyncDns(SyncDnsRequest request) {public void openSyncDns(SyncDnsRequest request) {
    ......    ......
}}
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操作成功

无返回值

操作失败

操作失败返回异常列表参考：异常列表

示例代码示例代码

具体代码示例参考：ExampleOpenSyncDns.java

关闭对等连接同步DNS

函数声明函数声明

参数含义参数含义

请参考OpenAPI文档：关闭对等连接同步DNS请求参数

返回值返回值

操作成功

无返回值

操作失败

操作失败返回异常列表参考：异常列表

示例代码示例代码

具体代码示例参考：ExampleCloseSyncDns.java

附录

公共返回信息metadata格式

VPN

获取Endpoint

在确认您使用SDK配置Endpoint时，可先阅读开发人员指南中关于 VPC服务域名的部分，理解Endpoint相关的概念。 百度智能

云目前开放了多区域支持，请参考区域选择说明中网络产品VPC的部分，VPN服务是VPC服务的一部分，使用VPC服务域名。

获取AK/SK

要使用百度云产品，您需要拥有一个百度云账号和一个有效的 AK(Access Key ID)、SK(Secret Access Key)用来进行签名认证。

可以通过如下步骤获得并了解您的AK/SK信息：

public void closeSyncDns(SyncDnsRequest request) {public void closeSyncDns(SyncDnsRequest request) {
    ......    ......
}}

 { {
      "bceRequestId":"f5f0821d-45fe-439b-bbf4-fc48b639f84a",      "bceRequestId":"f5f0821d-45fe-439b-bbf4-fc48b639f84a",
      "contentLength":28,      "contentLength":28,
      "contentType":"application/json;charset=UTF-8",      "contentType":"application/json;charset=UTF-8",
      "date":1701917695000,      "date":1701917695000,
      "server":"openresty/1.15.8.1"      "server":"openresty/1.15.8.1"
 } }
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1. 注册百度云账号

2. 创建AK/SK

新建VpnClient

VpnClient是Vpn服务的客户端，为开发者与Vpn服务进行交互提供了一系列的方法。 新建VpnClient时，需要先使用Endpoint、

AK、SK对VpnClientConfiguration类型的config实例进行配置，再使用config实例对VpnClient进行配置，具体配置方法如下：

创建VPN网关

函数声明函数声明

参数含义参数含义

请参考OpenAPI文档：创建VPN请求参数

返回值返回值

操作成功

操作失败

操作失败返回异常列表参考：异常列表

示例代码示例代码

具体代码示例参考：ExampleCreateVpn.java

释放VPN网关

函数声明函数声明

参数含义参数含义

请参考OpenAPI文档：释放VPN网关请求参数

返回值返回值

static final String HOST = "";static final String HOST = "";
static final String AK = "";static final String AK = "";

static final String SK = "";static final String SK = "";
VpnClientConfiguration config = new VpnClientConfiguration();VpnClientConfiguration config = new VpnClientConfiguration();
config.setCredentials(new DefaultBceCredentials(AK, SK));config.setCredentials(new DefaultBceCredentials(AK, SK));

config.setEndpoint(HOST);config.setEndpoint(HOST);
VpnClient vpnClient = new VpnClient(config);VpnClient vpnClient = new VpnClient(config);

public CreateVpnResponse createVpn(CreateVpnRequest createVpnRequest) {public CreateVpnResponse createVpn(CreateVpnRequest createVpnRequest) {

    ......    ......
}}

{{
    "metadata":具体信息参考附录metadata部分,    "metadata":具体信息参考附录metadata部分,
    "vpnId": "vpn-ku4cxya6nisq"    "vpnId": "vpn-ku4cxya6nisq"

}}

public void deleteVpn(DeleteVpnRequest deleteVpnResquest) {public void deleteVpn(DeleteVpnRequest deleteVpnResquest) {
    ......    ......
}}
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操作成功

无返回值

操作失败

操作失败返回异常列表参考：异常列表

示例代码示例代码

具体代码示例参考：ExampleDeleteVpn.java

更新VPN网关

函数声明函数声明

参数含义参数含义

请参考OpenAPI文档：更新VPN网关请求参数

返回值返回值

操作成功

无返回值

操作失败

操作失败返回异常列表参考：异常列表

示例代码示例代码

具体代码示例参考：ExampleUpdateVpn.java

查询VPN网关列表

函数声明函数声明

参数含义参数含义

请参考OpenAPI文档：查询VPN网关列表请求参数

返回值返回值

操作成功

public void updateVpn(UpdateVpnRequest updateVpnRequest) {public void updateVpn(UpdateVpnRequest updateVpnRequest) {
    ......    ......
}}

public ListVpnResponse listVpns(ListVpnRequest request) {public ListVpnResponse listVpns(ListVpnRequest request) {
    ......    ......
}}
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操作失败

操作失败返回异常列表参考：异常列表

示例代码示例代码

具体代码示例参考：ExampleListVpn.java

查询VPN网关详情

函数声明函数声明

参数含义参数含义

请参考OpenAPI文档：查询VPN网关详情请求参数

返回值返回值

操作成功

{{
    "metadata":具体信息参考附录metadata部分,    "metadata":具体信息参考附录metadata部分,

    "nextMarker": "vpn-xktdeMSf",    "nextMarker": "vpn-xktdeMSf",
    "marker": "vpn-IyWRtII7",    "marker": "vpn-IyWRtII7",
    "maxKeys": 1,    "maxKeys": 1,

    "isTruncated": true,    "isTruncated": true,
    "vpns": [    "vpns": [
        {        {

            "vpnId": "vpn-9c875b4065b5",            "vpnId": "vpn-9c875b4065b5",
            "vpnName": "VpnJavaSdkTest2",            "vpnName": "VpnJavaSdkTest2",
            "description": "this is a desc",            "description": "this is a desc",
            "status": "unconfigured",            "status": "unconfigured",

            "expiredTime": null,            "expiredTime": null,
            "paymentTiming": "Postpaid",            "paymentTiming": "Postpaid",
            "eip": "",            "eip": "",

            "tags": [            "tags": [
                {                {
                    "tagKey": "tagKey",                    "tagKey": "tagKey",

                    "tagValue": "tagValue"                    "tagValue": "tagValue"
                }                }
            ],            ],

            "bandwidthInMbps": 0,            "bandwidthInMbps": 0,
            "vpcId": "vpc-8gc432kidqqb",            "vpcId": "vpc-8gc432kidqqb",
            "vpnConnNum": 0,            "vpnConnNum": 0,

            "vpnConns": null,            "vpnConns": null,
            "sslVpnServer": null,            "sslVpnServer": null,
            "type": "SSL",            "type": "SSL",
            "maxConnection": 20,            "maxConnection": 20,

            "createTime": "2024-12-24 16:41:00",            "createTime": "2024-12-24 16:41:00",
            "deleteProtect": true            "deleteProtect": true
        }        }

    ]    ]
}}

public GetVpnResponse getVpn(String vpnId) {public GetVpnResponse getVpn(String vpnId) {

    ......    ......
}}
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操作失败

操作失败返回异常列表参考：异常列表

示例代码示例代码

具体代码示例参考：ExampleGetVpn.java

VPN网关绑定EIP

函数声明函数声明

参数含义参数含义

请参考OpenAPI文档：VPN网关绑定EIP请求参数

返回值返回值

操作成功

无返回值

操作失败

操作失败返回异常列表参考：异常列表

示例代码示例代码

具体代码示例参考：ExampleBindEip.java

VPN网关解绑EIP

{{
    "metadata":具体信息参考附录metadata部分,    "metadata":具体信息参考附录metadata部分,
    "vpnId": "vpn-9c875b4065b5",    "vpnId": "vpn-9c875b4065b5",
    "vpnName": "VpnJavaSdkTest2",    "vpnName": "VpnJavaSdkTest2",
    "description": "this is a desc",    "description": "this is a desc",
    "status": "unconfigured",    "status": "unconfigured",
    "expiredTime": null,    "expiredTime": null,
    "paymentTiming": "Postpaid",    "paymentTiming": "Postpaid",
    "eip": "",    "eip": "",
    "tags": [    "tags": [
        {        {
            "tagKey": "tagKey",            "tagKey": "tagKey",
            "tagValue": "tagValue"            "tagValue": "tagValue"
        }        }
    ],    ],
    "bandwidthInMbps": 0,    "bandwidthInMbps": 0,
    "vpcId": "vpc-8gc432kidqqb",    "vpcId": "vpc-8gc432kidqqb",
    "vpnConnNum": 0,    "vpnConnNum": 0,
    "vpnConns": null,    "vpnConns": null,
    "sslVpnServer": null,    "sslVpnServer": null,
    "type": "SSL",    "type": "SSL",
    "maxConnection": 20,    "maxConnection": 20,
    "createTime": "2024-12-24 16:41:00",    "createTime": "2024-12-24 16:41:00",
    "deleteProtect": true    "deleteProtect": true
}}

public void bindEip(BindEipRequest bindEipRequest) {public void bindEip(BindEipRequest bindEipRequest) {
    ......    ......
}}
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函数声明函数声明

参数含义参数含义

请参考OpenAPI文档：VPN网关解绑EIP请求参数

返回值返回值

操作成功

无返回值

操作失败

操作失败返回异常列表参考：异常列表

示例代码示例代码

具体代码示例参考：ExampleUnBindEip.java

VPN网关续费

函数声明函数声明

参数含义参数含义

请参考OpenAPI文档：VPN网关续费请求参数

返回值返回值

操作成功

无返回值

操作失败

操作失败返回异常列表参考：异常列表

示例代码示例代码

具体代码示例参考：ExampleRenewVpn.java

创建VPN网关隧道

函数声明函数声明

参数含义参数含义

请参考OpenAPI文档：创建VPN网关隧道请求参数

public void bindEip(BindEipRequest bindEipRequest) {public void bindEip(BindEipRequest bindEipRequest) {
    ......    ......
}}

public void renewVpn(RenewVpnRequest renewVpnRequest) {public void renewVpn(RenewVpnRequest renewVpnRequest) {
    ......    ......
}}

public CreateVpnConnResponse createVpnConn(CreateVpnConnRequest createVpnConnRequest) {public CreateVpnConnResponse createVpnConn(CreateVpnConnRequest createVpnConnRequest) {
    ......    ......
}}
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返回值返回值

操作成功

操作失败

操作失败返回异常列表参考：异常列表

示例代码示例代码

具体代码示例参考：ExampleCreateVpnConn.java

更新VPN网关隧道

函数声明函数声明

参数含义参数含义

请参考OpenAPI文档：更新VPN网关隧道请求参数

返回值返回值

操作成功

无返回值

操作失败

操作失败返回异常列表参考：异常列表

示例代码示例代码

具体代码示例参考：ExampleUpdateVpnConn.java

查询VPN网关隧道列表

函数声明函数声明

参数含义参数含义

请参考OpenAPI文档：查询VPN网关隧道列表请求参数

返回值返回值

操作成功

{{
    "metadata":具体信息参考附录metadata部分,    "metadata":具体信息参考附录metadata部分,
    "vpnConnId": "vpnconn-ku4cxya6nisq"    "vpnConnId": "vpnconn-ku4cxya6nisq"
}}

public void updateVpnConn(UpdateVpnConnRequest updateVpnConnRequest) {public void updateVpnConn(UpdateVpnConnRequest updateVpnConnRequest) {
    ......    ......
}}

public ListVpnConnResponse listVpnConns(ListVpnConnRequest listVpnConnRequest) {public ListVpnConnResponse listVpnConns(ListVpnConnRequest listVpnConnRequest) {
    ......    ......
}}
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操作失败

操作失败返回异常列表参考：异常列表

示例代码示例代码

具体代码示例参考：ExampleListVpnConn.java

删除VPN网关隧道

函数声明函数声明

参数含义参数含义

请参考OpenAPI文档：删除VPN网关隧道请求参数

返回值返回值

操作成功

无返回值

操作失败

操作失败返回异常列表参考：异常列表

示例代码示例代码

{{
    "metadata":具体信息参考附录metadata部分,    "metadata":具体信息参考附录metadata部分,
    "vpnConns": [    "vpnConns": [
        {        {
            "secretKey": "ddd22@www",            "secretKey": "ddd22@www",
            "localSubnets": ["192.168.100.0/24"],            "localSubnets": ["192.168.100.0/24"],
            "remoteIp": "10.107.245.188",            "remoteIp": "10.107.245.188",
            "remoteSubnets": ["192.168.100.0/24"],            "remoteSubnets": ["192.168.100.0/24"],
            "description": "111",            "description": "111",
            "vpnConnName": "vpncon",            "vpnConnName": "vpncon",
            "ikeConfig":             "ikeConfig": 
                {                {
                    "ikeVersion": "v1",                     "ikeVersion": "v1", 
                    "ikeMode": "main",                     "ikeMode": "main", 
                    "ikeEncAlg": "aes",                     "ikeEncAlg": "aes", 
                    "ikeAuthAlg": "sha1",                     "ikeAuthAlg": "sha1", 
                    "ikePfs": "group2",                    "ikePfs": "group2",
                    "ikeVersion": "v1"                    "ikeVersion": "v1"
                },                },
            "ipsecConfig":             "ipsecConfig": 
                {                {
                    "ipsecEncAlg": "aes",                     "ipsecEncAlg": "aes", 
                    "ipsecAuthAlg": "sha1",                     "ipsecAuthAlg": "sha1", 
                    "ipsecPfs": "group2",                     "ipsecPfs": "group2", 
                    "ipsecLifetime": "28800s"                    "ipsecLifetime": "28800s"
                }                       }       
        }        }
    ]    ]
}}

public void deleteVpnConn(DeleteVpnConnRequest deleteVpnConnRequest) {public void deleteVpnConn(DeleteVpnConnRequest deleteVpnConnRequest) {
    ......    ......
}}
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具体代码示例参考：ExampleDeleteVpnConn.java

创建SSL-VPN服务端

函数声明函数声明

参数含义参数含义

请参考OpenAPI文档：创建SSL-VPN服务端请求参数

返回值返回值

操作成功

操作失败

操作失败返回异常列表参考：异常列表

示例代码示例代码

具体代码示例参考：ExampleCreateSslVpnServer.java

查询SSL-VPN服务端

函数声明函数声明

参数含义参数含义

请参考OpenAPI文档：查询SSL-VPN服务端请求参数

返回值返回值

操作成功

public CreateSslVpnServerResponse createSslVpnServer(CreateSslVpnServerRequest request) {public CreateSslVpnServerResponse createSslVpnServer(CreateSslVpnServerRequest request) {
    ......    ......
}}

{{
    "metadata":具体信息参考附录metadata部分,    "metadata":具体信息参考附录metadata部分,
    "sslVpnServerId": "sslvpn-5b2hq4nm40tt"    "sslVpnServerId": "sslvpn-5b2hq4nm40tt"
}}

public GetSslVpnServerResponse getSslVpnServer(String vpnId) {public GetSslVpnServerResponse getSslVpnServer(String vpnId) {
    ......    ......
}}

{{
    "metadata":具体信息参考附录metadata部分,    "metadata":具体信息参考附录metadata部分,
    "vpnId": "vpn-shyt1vzgqc3z",    "vpnId": "vpn-shyt1vzgqc3z",
    "sslVpnServerId": "sslvpn-5b2hq4nm40tt",    "sslVpnServerId": "sslvpn-5b2hq4nm40tt",
    "sslVpnServerName": "hzb_1_1",    "sslVpnServerName": "hzb_1_1",
    "interfaceType": "tap",    "interfaceType": "tap",
    "status": "active",    "status": "active",
    "localSubnets": ["192.168.0.0/24"],    "localSubnets": ["192.168.0.0/24"],
    "remoteSubnet": "172.168.0.0/16",    "remoteSubnet": "172.168.0.0/16",
    "maxConnection": 10,    "maxConnection": 10,
    "clientDns":""    "clientDns":""
}}  
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操作失败

操作失败返回异常列表参考：异常列表

示例代码示例代码

具体代码示例参考：ExampleGetSslVpnServer.java

更新SSL-VPN服务端

函数声明函数声明

参数含义参数含义

请参考OpenAPI文档：更新SSL-VPN服务端请求参数

返回值返回值

操作成功

无返回值

操作失败

操作失败返回异常列表参考：异常列表

示例代码示例代码

具体代码示例参考：ExampleUpdateSslVpnServer.java

删除SSL-VPN服务端

函数声明函数声明

参数含义参数含义

请参考OpenAPI文档：删除SSL-VPN服务端请求参数

返回值返回值

操作成功

无返回值

操作失败

操作失败返回异常列表参考：异常列表

示例代码示例代码

具体代码示例参考：ExampleDeleteSslVpnServer.java

批量创建SSL-VPN用户

public void updateSslVpnServer(UpdateSslVpnServerRequest request) {public void updateSslVpnServer(UpdateSslVpnServerRequest request) {
    ......    ......

}}

public void deleteSslVpnServer(DeleteSslVpnServerRequest request) {public void deleteSslVpnServer(DeleteSslVpnServerRequest request) {
    ......    ......

}}
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函数声明函数声明

参数含义参数含义

请参考OpenAPI文档：批量创建SSL-VPN用户请求参数

返回值返回值

操作成功

操作失败

操作失败返回异常列表参考：异常列表

示例代码示例代码

具体代码示例参考：ExampleBatchCreateSslVpnUser.java

更新SSL-VPN用户

函数声明函数声明

参数含义参数含义

请参考OpenAPI文档：更新SSL-VPN用户请求参数

返回值返回值

操作成功

无返回值

操作失败

操作失败返回异常列表参考：异常列表

示例代码示例代码

具体代码示例参考：ExampleUpdateSslVpnUser.java

查询SSL-VPN用户列表

函数声明函数声明

public BatchCreateSslVpnUserResponse batchCreateSslVpnUser(BatchCreateSslVpnUserRequest request) {public BatchCreateSslVpnUserResponse batchCreateSslVpnUser(BatchCreateSslVpnUserRequest request) {
    ......    ......
}}

{{
    "metadata":具体信息参考附录metadata部分,    "metadata":具体信息参考附录metadata部分,

    "sslVpnUserIds": ["vpn-ssl-user-d4fwdu3dw0m8"]    "sslVpnUserIds": ["vpn-ssl-user-d4fwdu3dw0m8"]
}}

public void updateSslVpnUser(UpdateSslVpnUserRequest request) {public void updateSslVpnUser(UpdateSslVpnUserRequest request) {
    ......    ......

}}

public ListSslVpnUserResponse getSslVpnUser(ListSslVpnUserRequest request) {public ListSslVpnUserResponse getSslVpnUser(ListSslVpnUserRequest request) {
    ......    ......

}}
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参数含义参数含义

请参考OpenAPI文档：查询SSL-VPN用户列表请求参数

返回值返回值

操作成功

操作失败

操作失败返回异常列表参考：异常列表

示例代码示例代码

具体代码示例参考：ExampleGetSslVpnUser.java

删除SSL-VPN用户

函数声明函数声明

参数含义参数含义

请参考OpenAPI文档：删除SSL-VPN用户请求参数

返回值返回值

操作成功

无返回值

操作失败

操作失败返回异常列表参考：异常列表

示例代码示例代码

具体代码示例参考：ExampleDeleteSslVpnUser.java

附录

公共返回信息metadata格式

{{
    "metadata":具体信息参考附录metadata部分,    "metadata":具体信息参考附录metadata部分,
    "marker": "vpn-ssl-user-xynkefqf3n5x",    "marker": "vpn-ssl-user-xynkefqf3n5x",
    "maxKeys": 1,    "maxKeys": 1,
    "isTruncated": false,    "isTruncated": false,
    "sslVpnUsers": [    "sslVpnUsers": [
        {        {
            "userId": "vpn-ssl-user-xynkefqf3n5x",            "userId": "vpn-ssl-user-xynkefqf3n5x",
            "userName": "user",            "userName": "user",
            "description": "desc"            "description": "desc"
        }        }
    ]    ]
}}

public void deleteSslVpnUser(DeleteSslVpnUserRequest request) {public void deleteSslVpnUser(DeleteSslVpnUserRequest request) {
    ......    ......
}}
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企业安全组

初始化

确认Endpoint确认Endpoint

在确认您使用SDK，需要配置Endpoint时，理解Endpoint相关的概念。 百度智能云目前开放了多区域支持，请参考区域选择说

明。 目前支持“华北-北京”、“华南-广州”、"华东-苏州"、"香港"、"金融华中-武汉"和"华北-保定"六个区域。对应Endpoint信息

为：

访问区域访问区域 对应Endpoint对应Endpoint

华北-北京 bcc.bj.baidubce.com

华南-广州 bcc.gz.baidubce.com

华东-苏州 bcc.su.baidubce.com

香港 bcc.hkg.baidubce.com

金融华中-武汉 bcc.fwh.baidubce.com

华北-保定 bcc.bd.baidubce.com

获取密钥获取密钥

要使用百度智能云安全组，您需要拥有一个有效的 AK（Access Key ID）和SK(Secret Access Key)用来进行签名认证。AK/SK

是由系统分配给用户的，均为字符串，用于标识用户，为访问BOS做签名验证。 可以通过如下步骤获得并了解您的AK/SK信

息： 注册百度智能云账号 创建AK/SK

新建EsgClient新建EsgClient EsgClient是企业安全组服务的客户端，为开发者与安全组服务进行交互提供了一系列的方法。

新建EsgClient时，需要先使用Endpoint、AK、SK对EsgClientConfiguration类型config实例进行配置，再使用config实例对

EsgClient进行配置，配置示例如下：

新建企业安全组新建企业安全组

函数声明函数声明

参数含义参数含义

请参考OpenAPI文档 创建企业安全组请求参数

 { {
      "bceRequestId":"f5f0821d-45fe-439b-bbf4-fc48b639f84a",      "bceRequestId":"f5f0821d-45fe-439b-bbf4-fc48b639f84a",
      "contentLength":28,      "contentLength":28,
      "contentType":"application/json;charset=UTF-8",      "contentType":"application/json;charset=UTF-8",
      "date":1701917695000,      "date":1701917695000,
      "server":"openresty/1.15.8.1"      "server":"openresty/1.15.8.1"
 } }

 static final String HOST = ""; static final String HOST = "";
 static final String AK = ""; static final String AK = "";
 static final String SK = ""; static final String SK = "";
 EsgClientConfiguration config = new EsgClientConfiguration(); EsgClientConfiguration config = new EsgClientConfiguration();
 config.setCredentials(new DefaultBceCredentials(AK, SK)); config.setCredentials(new DefaultBceCredentials(AK, SK));
 config.setEndpoint(HOST); config.setEndpoint(HOST);
 EsgClient bccClient = new EsgClient(config); EsgClient bccClient = new EsgClient(config);

public CreateSecurityGroupResponse createSecurityGroup(CreateSecurityGroupRequest request) {public CreateSecurityGroupResponse createSecurityGroup(CreateSecurityGroupRequest request) {
 } }
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返回值返回值

操作成功

操作失败

操作失败返回异常列表参考安全组异常列表

代码示例代码示例

具体代码示例参考：ExampleCreateEsg.java 列举企业安全组列表列举企业安全组列表

函数声明函数声明

参数含义参数含义

请参考OpenAPI文档 列举企业安全组请求参数

返回值返回值

操作成功

{{
    "metadata":具体信息参考附录metadata部分,    "metadata":具体信息参考附录metadata部分,
    "enterpriseSecurityGroupId":"esg-p09p0ihp7498"    "enterpriseSecurityGroupId":"esg-p09p0ihp7498"
}}

  public ListEsgResponse listEsg(ListEsgRequest request) {  public ListEsgResponse listEsg(ListEsgRequest request) {
 } }
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https://cloud.baidu.com/doc/VPC/s/sjwvyuhe7
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操作失败

操作失败返回异常列表参考安全组异常列表

代码示例代码示例

具体代码示例参考：ExampleEsgList.java

删除企业安全组删除企业安全组

函数声明函数声明

参数含义参数含义

请参考OpenAPI文档 删除企业安全组请求参数

返回值返回值

操作成功

无返回值

操作失败

{{
    "metadata":具体信息参考附录metadata部分,    "metadata":具体信息参考附录metadata部分,
    "marker": "",    "marker": "",
    "isTruncated": false,    "isTruncated": false,
    "maxKeys": 1000,    "maxKeys": 1000,
    "enterpriseSecurityGroups": [    "enterpriseSecurityGroups": [
        {        {
            "id": "esg-cza4aa7z2wtd",            "id": "esg-cza4aa7z2wtd",
            "name": "esgName",            "name": "esgName",
            "desc": "desc",            "desc": "desc",
            "createdTime": "2023-12-05T08:31:10Z",            "createdTime": "2023-12-05T08:31:10Z",
            "updatedTime": "2023-12-05T08:47:23Z",            "updatedTime": "2023-12-05T08:47:23Z",
            "rules": [            "rules": [
                {                {
                    "remark": "",                    "remark": "",
                    "direction": "ingress",                    "direction": "ingress",
                    "action": "allow",                    "action": "allow",
                    "priority": 100,                    "priority": 100,
                    "ethertype": "IPv4",                    "ethertype": "IPv4",
                    "portRange": "2000-3000",                    "portRange": "2000-3000",
                    "sourcePortRange": "",                    "sourcePortRange": "",
                    "localIp": "all",                    "localIp": "all",
                    "sourceIp": "all",                    "sourceIp": "all",
                    "destIp": "",                    "destIp": "",
                    "enterpriseSecurityGroupRuleId": "esgr-q4vza39iwgv0",                    "enterpriseSecurityGroupRuleId": "esgr-q4vza39iwgv0",
                    "createdTime": "2023-12-05T08:43:14Z",                    "createdTime": "2023-12-05T08:43:14Z",
                    "updatedTime": "2023-12-05T08:43:14Z",                    "updatedTime": "2023-12-05T08:43:14Z",
                    "protocol": "tcp"                    "protocol": "tcp"
                }                }
            ],            ],
            "tags": []            "tags": []
        }        }
    ]    ]
}}

public void deleteEsg(String esgId) {public void deleteEsg(String esgId) {
}}
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https://cloud.baidu.com/doc/VPC/s/sjwvyuhe7
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操作失败返回异常列表参考安全组异常列表

代码示例代码示例

具体代码示例参考：ExampleDeleteEsg.java

授权企业安全组规则授权企业安全组规则

函数声明函数声明

参数含义参数含义

请参考OpenAPI文档 授权企业安全组请求参数

返回值返回值

操作成功

无返回值

操作失败

操作失败返回异常列表参考安全组异常列表

代码示例代码示例

具体代码示例参考：ExampleAddEsgRule.java

删除企业安全组规则删除企业安全组规则

函数声明函数声明

参数含义参数含义

请参考OpenAPI文档 撤销企业安全组请求参数

返回值返回值

操作成功

无返回值

操作失败

操作失败返回异常列表参考安全组异常列表

代码示例代码示例

具体代码示例参考：ExampleDeleteEsgRule.java

更新企业安全组规则更新企业安全组规则

函数声明函数声明

public void authorizeSecurityGroupRule(SecurityGroupRuleOperateRequest request) {public void authorizeSecurityGroupRule(SecurityGroupRuleOperateRequest request) {
 } }

 public void deleteEsgRule(String esgRuleId) { public void deleteEsgRule(String esgRuleId) {
 } }
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参数含义参数含义

请参考OpenAPI文档 更新企业安全组请求参数

返回值返回值

操作成功

无返回值

操作失败

操作失败返回异常列表参考安全组异常列表

代码示例代码示例

具体代码示例参考：ExampleUpdateEsgRule.java

附录附录 公共返回信息metadata格式

弹性网卡

初始化

确认Endpoint确认Endpoint

在确认您使用SDK，需要配置Endpoint时，理解Endpoint相关的概念。 百度智能云目前开放了多区域支持，请参考区域选择说

明。 目前支持“华北-北京”、“华南-广州”、"华东-苏州"、"香港"、"金融华中-武汉"和"华北-保定"六个区域。对应Endpoint信息

为：

访问区域访问区域 对应Endpoint对应Endpoint

华北-北京 bcc.bj.baidubce.com

华南-广州 bcc.gz.baidubce.com

华东-苏州 bcc.su.baidubce.com

香港 bcc.hkg.baidubce.com

金融华中-武汉 bcc.fwh.baidubce.com

华北-保定 bcc.bd.baidubce.com

获取密钥获取密钥

要使用百度智能云安全组，您需要拥有一个有效的 AK（Access Key ID）和SK(Secret Access Key)用来进行签名认证。AK/SK

是由系统分配给用户的，均为字符串，用于标识用户，为访问BOS做签名验证。 可以通过如下步骤获得并了解您的AK/SK信

息： 注册百度智能云账号 创建AK/SK

新建EniClient新建EniClient

 public void updateEsgRule(UpdateEsgRuleRequest request){ public void updateEsgRule(UpdateEsgRuleRequest request){
 } }

 { {

      "bceRequestId":"f5f0821d-45fe-439b-bbf4-fc48b639f84a",      "bceRequestId":"f5f0821d-45fe-439b-bbf4-fc48b639f84a",
      "contentLength":28,      "contentLength":28,
      "contentType":"application/json;charset=UTF-8",      "contentType":"application/json;charset=UTF-8",

      "date":1701917695000,      "date":1701917695000,
      "server":"openresty/1.15.8.1"      "server":"openresty/1.15.8.1"
 } }
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EniClient是ENI服务的客户端，为开发者与ENI服务进行交互提供了一系列的方法。

新建EniClien时，需要先使用Endpoint、AK、SK对AclClientConfiguration类型config实例进行配置，再使用config实例对EniClien

进行配置，配置示例如下：

新建弹性网卡新建弹性网卡 函数声明函数声明

参数含义参数含义

请参考OpenAPI文档 创建Eni请求参数

返回值返回值

操作成功

操作失败

操作失败返回异常列表参考Eni异常列表

代码示例代码示例

具体代码示例参考：ExampleCreateEni.java

更新弹性网卡更新弹性网卡 函数声明函数声明

参数含义参数含义

请参考OpenAPI文档 更新Eni请求参数

返回值返回值

操作成功

无返回值

操作失败

操作失败返回异常列表参考Eni异常列表

代码示例代码示例

 static final String HOST = ""; static final String HOST = "";
 static final String AK = ""; static final String AK = "";
 static final String SK = ""; static final String SK = "";
 EniClientConfiguration config = new EniClientConfiguration(); EniClientConfiguration config = new EniClientConfiguration();
 config.setCredentials(new DefaultBceCredentials(AK, SK)); config.setCredentials(new DefaultBceCredentials(AK, SK));
 config.setEndpoint(HOST); config.setEndpoint(HOST);
 EniClien eniClient = new EniClien(config); EniClien eniClient = new EniClien(config);

public CreateEniResponse createEni(CreateEniRequest request) {public CreateEniResponse createEni(CreateEniRequest request) {
 } }

{{
    "metadata":"metadata格式参考附录metadata部分",    "metadata":"metadata格式参考附录metadata部分",
    "eniId":"eni-58djsuahfkj"    "eniId":"eni-58djsuahfkj"
}}

 public void updateEni(EniUpdateRequest request) { public void updateEni(EniUpdateRequest request) {
 } }
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具体代码示例参考：ExampleUpdateEni.java

删除弹性网卡删除弹性网卡 函数声明函数声明

参数含义参数含义

请参考OpenAPI文档 删除Eni请求参数

返回值返回值

操作成功

无返回值

操作失败

操作失败返回异常列表参考Eni异常列表

代码示例代码示例

具体代码示例参考：ExampleDeleteEni.java

查询弹性网卡列表查询弹性网卡列表 函数声明函数声明

参数含义参数含义

请参考OpenAPI文档 List Eni请求参数

返回值返回值

操作成功

 public void deleteEni(String eniId) { public void deleteEni(String eniId) {
 } }

public ListEniResponse listEni(ListEniRequest request) {public ListEniResponse listEni(ListEniRequest request) {
 } }
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操作失败

操作失败返回异常列表参考Eni异常列表

代码示例代码示例

具体代码示例参考：ExampleListEni.java 增加弹性网卡内网IP增加弹性网卡内网IP

函数声明函数声明

参数含义参数含义

请参考OpenAPI文档 创建Eni内网IP请求参数

返回值返回值

操作成功

无返回值

操作失败

操作失败返回异常列表参考Eni异常列表

代码示例代码示例

具体代码示例参考：ExampleEniAddPrivateIp.java 删除弹性网卡内网IP删除弹性网卡内网IP 函数声明函数声明

{{
    "metadata":"metadata格式参考附录metadata部分",    "metadata":"metadata格式参考附录metadata部分",
    "maxKeys": 1000,    "maxKeys": 1000,
    "isTruncated": false,    "isTruncated": false,
    "enis": [    "enis": [
        {        {
            "eniId": "eni-hkd58ti0vc6e",            "eniId": "eni-hkd58ti0vc6e",
            "name": "testEni",            "name": "testEni",
            "vpcId": "vpc-b9ycwxxisrb7",            "vpcId": "vpc-b9ycwxxisrb7",
            "subnetId": "sbn-6ha6gp1vczuv",            "subnetId": "sbn-6ha6gp1vczuv",
            "zoneName": "cn-bj-a",            "zoneName": "cn-bj-a",
            "description": "desc",            "description": "desc",
            "createdTime": "2023-12-04T02:58:44Z",            "createdTime": "2023-12-04T02:58:44Z",
            "macAddress": "fa:f6:00:13:7f:ba",            "macAddress": "fa:f6:00:13:7f:ba",
            "status": "available",            "status": "available",
            "networkInterfaceTrafficMode": "standard",            "networkInterfaceTrafficMode": "standard",
            "privateIpSet": [            "privateIpSet": [
                {                {
                    "primary": true,                    "primary": true,
                    "privateIpAddress": "192.168.0.8"                    "privateIpAddress": "192.168.0.8"
                }                }
            ],            ],
            "ipv6PrivateIpSet": []            "ipv6PrivateIpSet": []
        }        }
    ]    ]
}}

 public void addPrivateIp(EniPrivateIpOperateRequest request) { public void addPrivateIp(EniPrivateIpOperateRequest request) {
 } }

public void deletePrivateIp(EniPrivateIpOperateRequest request) {public void deletePrivateIp(EniPrivateIpOperateRequest request) {
 } }
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参数含义参数含义

请参考OpenAPI文档 删除Eni内网IP请求参数

返回值返回值

操作成功

无返回值

操作失败

操作失败返回异常列表参考Eni异常列表

代码示例代码示例

具体代码示例参考：ExampleEniDelPrivateIp.java 查询指定的弹性网卡查询指定的弹性网卡 函数声明函数声明

参数含义参数含义

请参考OpenAPI文档 查询指定Eni请求参数

返回值返回值

操作成功

操作失败

操作失败返回异常列表参考Eni异常列表

代码示例代码示例

具体代码示例参考：ExampleEniDetail.java 弹性网卡挂载云主机弹性网卡挂载云主机 函数声明函数声明

public EniDetail getEniDetail(GetEniDetailRequest request) {public EniDetail getEniDetail(GetEniDetailRequest request) {
 } }

{{
    "metadata":"metadata格式参考附录metadata部分",    "metadata":"metadata格式参考附录metadata部分",
    "eniId": "eni-gu14mqxy6vz1",    "eniId": "eni-gu14mqxy6vz1",
    "name": "a1",    "name": "a1",
    "vpcId": "vpc-5zmchpfuc03w",    "vpcId": "vpc-5zmchpfuc03w",
    "subnetId": "sbn-tzgpvbmuk69d",    "subnetId": "sbn-tzgpvbmuk69d",
    "zoneName": "cn-bj-a",    "zoneName": "cn-bj-a",
    "description": "aa1",    "description": "aa1",
    "createdTime": "2022-04-06T08:04:31Z",    "createdTime": "2022-04-06T08:04:31Z",
    "macAddress": "fa:f6:00:0f:93:25",    "macAddress": "fa:f6:00:0f:93:25",
    "status": "available",    "status": "available",
    "networkInterfaceTrafficMode": "standard",    "networkInterfaceTrafficMode": "standard",
    "privateIpSet": [    "privateIpSet": [
        {        {
            "primary": true,            "primary": true,
            "privateIpAddress": "192.168.0.7"            "privateIpAddress": "192.168.0.7"
        }        }
    ],    ],
    "ipv6PrivateIpSet": [],    "ipv6PrivateIpSet": [],
    "securityGroupIds": [    "securityGroupIds": [
        "g-j2kg6vmvn7zm"        "g-j2kg6vmvn7zm"
    ],    ],
    "enterpriseSecurityGroupIds": []    "enterpriseSecurityGroupIds": []
}}
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参数含义参数含义

请参考OpenAPI文档 Eni挂载云主机请求参数

返回值返回值

操作成功

无返回值

操作失败

操作失败返回异常列表参考Eni异常列表

代码示例代码示例

具体代码示例参考：ExampleEniAttachVm.java 弹性网卡卸载云主机弹性网卡卸载云主机 函数声明函数声明

参数含义参数含义

请参考OpenAPI文档 Eni挂载云主机请求参数

返回值返回值

操作成功

无返回值

操作失败

操作失败返回异常列表参考Eni异常列表

代码示例代码示例

具体代码示例参考：ExampleEniDetachVm.java 弹性网卡绑定EIP弹性网卡绑定EIP 函数声明函数声明

参数含义参数含义

请参考OpenAPI文档 Eni绑定EIP请求参数

返回值返回值

操作成功

无返回值

操作失败

操作失败返回异常列表参考Eni异常列表

代码示例代码示例

public void attachEniInstance(EniInstanceOperateRequest request) {public void attachEniInstance(EniInstanceOperateRequest request) {
 } }

public void detachEniInstance(EniInstanceOperateRequest request) {public void detachEniInstance(EniInstanceOperateRequest request) {
 } }

public void bindEniPublicIp(EniBindEipRequest request) {public void bindEniPublicIp(EniBindEipRequest request) {
 } }
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https://cloud.baidu.com/doc/VPC/s/qkknfp44w
https://cloud.baidu.com/doc/VPC/s/sjwvyuhe7#%25E5%25BC%25B9%25E6%2580%25A7%25E7%25BD%2591%25E5%258D%25A1%25E4%25B8%259A%25E5%258A%25A1%25E9%2594%2599%25E8%25AF%25AF%25E7%25A0%2581
https://github.com/baidubce/bce-sdk-java/tree/master/src/main/java/com/baidubce/examples/eni/ExampleEniAttachVm.java
https://cloud.baidu.com/doc/VPC/s/jkknfq87r
https://cloud.baidu.com/doc/VPC/s/sjwvyuhe7#%25E5%25BC%25B9%25E6%2580%25A7%25E7%25BD%2591%25E5%258D%25A1%25E4%25B8%259A%25E5%258A%25A1%25E9%2594%2599%25E8%25AF%25AF%25E7%25A0%2581
https://github.com/baidubce/bce-sdk-java/tree/master/src/main/java/com/baidubce/examples/eni/ExampleEniDettachVm.java
https://cloud.baidu.com/doc/VPC/s/vkknfr857
https://cloud.baidu.com/doc/VPC/s/sjwvyuhe7#%25E5%25BC%25B9%25E6%2580%25A7%25E7%25BD%2591%25E5%258D%25A1%25E4%25B8%259A%25E5%258A%25A1%25E9%2594%2599%25E8%25AF%25AF%25E7%25A0%2581


具体代码示例参考：ExampleEniBindEip.java 弹性网卡解绑EIP弹性网卡解绑EIP 函数声明函数声明

参数含义参数含义

请参考OpenAPI文档 Eni解绑EIP请求参数

返回值返回值

操作成功

无返回值

操作失败

操作失败返回异常列表参考Eni异常列表

代码示例代码示例

具体代码示例参考：ExampleEniUnBindEip.java 弹性网卡更新普通安全组弹性网卡更新普通安全组 函数声明函数声明

参数说明参数说明

请参考OpenAPI文档 Eni更新普通安全组请求参数

返回值返回值

操作成功

无返回值

操作失败

操作失败返回异常列表参考Eni异常列表

代码示例代码示例

具体代码示例参考：ExampleEniUpdateSecurityGroups.java 弹性网卡更新企业安全组弹性网卡更新企业安全组 函数声明函数声明

参数含义参数含义

请参考OpenAPI文档 Eni更新企业安全组请求参数

返回值返回值

操作成功

无返回值

操作失败

操作失败返回异常列表参考Eni异常列表

public void unBindEniPublicIp(EniUnBindEipRequest request) {public void unBindEniPublicIp(EniUnBindEipRequest request) {
 } }

public void updateEniSecurityGroup(EniUpdateSecurityGroupRequest request) {public void updateEniSecurityGroup(EniUpdateSecurityGroupRequest request) {
 } }

 public void updateEniEnterpriseSecurityGroup(EniUpdateEnterpriseSecurityGroupRequest request) { public void updateEniEnterpriseSecurityGroup(EniUpdateEnterpriseSecurityGroupRequest request) {
 } }
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https://github.com/baidubce/bce-sdk-java/tree/master/src/main/java/com/baidubce/examples/eni/ExampleEniBindEip.java
https://cloud.baidu.com/doc/VPC/s/Hkknfs7ee
https://cloud.baidu.com/doc/VPC/s/sjwvyuhe7#%25E5%25BC%25B9%25E6%2580%25A7%25E7%25BD%2591%25E5%258D%25A1%25E4%25B8%259A%25E5%258A%25A1%25E9%2594%2599%25E8%25AF%25AF%25E7%25A0%2581
https://github.com/baidubce/bce-sdk-java/tree/master/src/main/java/com/baidubce/examples/eni/ExampleEniUnBindEip.java
https://cloud.baidu.com/doc/VPC/s/Nkknft2l0
https://cloud.baidu.com/doc/VPC/s/sjwvyuhe7#%25E5%25BC%25B9%25E6%2580%25A7%25E7%25BD%2591%25E5%258D%25A1%25E4%25B8%259A%25E5%258A%25A1%25E9%2594%2599%25E8%25AF%25AF%25E7%25A0%2581
https://github.com/baidubce/bce-sdk-java/tree/master/src/main/java/com/baidubce/examples/eni/ExampleEniUpdateSecurityGroups.java
https://cloud.baidu.com/doc/VPC/s/Jl5kp9uyw
https://cloud.baidu.com/doc/VPC/s/sjwvyuhe7#%25E5%25BC%25B9%25E6%2580%25A7%25E7%25BD%2591%25E5%258D%25A1%25E4%25B8%259A%25E5%258A%25A1%25E9%2594%2599%25E8%25AF%25AF%25E7%25A0%2581


代码示例代码示例

具体代码示例参考：ExampleEniUpdateEnterpriseSecurityGroups.java 批量删除弹性网卡内网IP批量删除弹性网卡内网IP 函数声明函数声明

参数含义参数含义

请参考OpenAPI文档 Eni批量删除IP请求参数

返回值返回值

操作成功

无返回值

操作失败

操作失败返回异常列表参考Eni异常列表

代码示例代码示例

具体代码示例参考：ExampleEniBatchDelPrivateIp.java 批量增加弹性网卡内网IP批量增加弹性网卡内网IP 函数声明函数声明

参数含义参数含义

请参考OpenAPI文档 Eni批量添加IP请求参数

返回值返回值

操作成功

操作失败

操作失败返回异常列表参考Eni异常列表

代码示例代码示例

具体代码示例参考：ExampleEniBatchAddPrivateIp.java 查询弹性网卡状态查询弹性网卡状态 函数声明函数声明

参数含义参数含义

请参考OpenAPI文档 查询Eni状态请求参数

返回值返回值

操作成功

public void batchDeletePrivateIp(EniPrivateIpBatchOperateRequest request) {public void batchDeletePrivateIp(EniPrivateIpBatchOperateRequest request) {
 } }

public void batchAddPrivateIp(EniPrivateIpBatchAddRequest request) {public void batchAddPrivateIp(EniPrivateIpBatchAddRequest request) {
 } }

{{
    "metadata":"metadata格式参考附录metadata部分",    "metadata":"metadata格式参考附录metadata部分",

    "eniId":"eni-58djsuahfkj"    "eniId":"eni-58djsuahfkj"
}}

 public EniStatusResponse getEniStatus(String eniId) { public EniStatusResponse getEniStatus(String eniId) {
 } }
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https://github.com/baidubce/bce-sdk-java/tree/master/src/main/java/com/baidubce/examples/eni/ExampleEniUpdateEnterpriseSecurityGroups.java
https://cloud.baidu.com/doc/VPC/s/Akw4yd4ht
https://cloud.baidu.com/doc/VPC/s/sjwvyuhe7#%25E5%25BC%25B9%25E6%2580%25A7%25E7%25BD%2591%25E5%258D%25A1%25E4%25B8%259A%25E5%258A%25A1%25E9%2594%2599%25E8%25AF%25AF%25E7%25A0%2581
https://github.com/baidubce/bce-sdk-java/tree/master/src/main/java/com/baidubce/examples/eni/ExampleEniBatchDelPrivateIp.java
https://cloud.baidu.com/doc/VPC/s/9kw4xi713
https://cloud.baidu.com/doc/VPC/s/sjwvyuhe7#%25E5%25BC%25B9%25E6%2580%25A7%25E7%25BD%2591%25E5%258D%25A1%25E4%25B8%259A%25E5%258A%25A1%25E9%2594%2599%25E8%25AF%25AF%25E7%25A0%2581
https://github.com/baidubce/bce-sdk-java/tree/master/src/main/java/com/baidubce/examples/eni/ExampleEniBatchAddPrivateIp.java
https://cloud.baidu.com/doc/VPC/s/alk0j86xp


操作失败

操作失败返回异常列表参考Eni异常列表

代码示例代码示例

具体代码示例参考：ExampleGetEniStatus.java

附录附录 公共返回信息metadata格式

IPv6网关

获取Endpoint

在确认您使用SDK配置Endpoint时，可先阅读开发人员指南中关于 VPC服务域名的部分，理解Endpoint相关的概念。 百度智能

云目前开放了多区域支持，请参考区域选择说明中网络产品VPC的部分，IPv6网关服务是VPC服务的一部分，使用VPC服务域

名。

获取AK/SK

要使用百度云产品，您需要拥有一个百度云账号和一个有效的 AK(Access Key ID)、SK(Secret Access Key)用来进行签名认证。

可以通过如下步骤获得并了解您的AK/SK信息： 1. 注册百度云账号 2. 创建AK/SK

新建Ipv6GatewayClient

新建Ipv6GatewayClient时，需要先使用Endpoint、AK、SK对Ipv6GatewayClientConfiguration类型config实例进行配置，再使用

config实例对Ipv6GatewayClient进行配置，配置示例如下：

创建IPv6网关

函数声明函数声明

{{
    "metadata":"metadata格式参考附录metadata部分",    "metadata":"metadata格式参考附录metadata部分",
    "eniStatus":"inuse"    "eniStatus":"inuse"
}}

 { {
      "bceRequestId":"f5f0821d-45fe-439b-bbf4-fc48b639f84a",      "bceRequestId":"f5f0821d-45fe-439b-bbf4-fc48b639f84a",
      "contentLength":28,      "contentLength":28,
      "contentType":"application/json;charset=UTF-8",      "contentType":"application/json;charset=UTF-8",
      "date":1701917695000,      "date":1701917695000,
      "server":"openresty/1.15.8.1"      "server":"openresty/1.15.8.1"
 } }

static final String HOST = "";static final String HOST = "";
static final String AK = "";static final String AK = "";
static final String SK = "";static final String SK = "";
Ipv6GatewayClientConfiguration config = new Ipv6GatewayClientConfiguration();Ipv6GatewayClientConfiguration config = new Ipv6GatewayClientConfiguration();
config.setCredentials(new DefaultBceCredentials(AK, SK));config.setCredentials(new DefaultBceCredentials(AK, SK));
config.setEndpoint(HOST);config.setEndpoint(HOST);
Ipv6GatewayClient ipv6GatewayClient = new Ipv6GatewayClient(config);Ipv6GatewayClient ipv6GatewayClient = new Ipv6GatewayClient(config);
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https://cloud.baidu.com/doc/VPC/s/sjwvyuhe7#%25E5%25BC%25B9%25E6%2580%25A7%25E7%25BD%2591%25E5%258D%25A1%25E4%25B8%259A%25E5%258A%25A1%25E9%2594%2599%25E8%25AF%25AF%25E7%25A0%2581
https://github.com/baidubce/bce-sdk-java/tree/master/src/main/java/com/baidubce/examples/eni/ExampleGetEniStatus.java
https://cloud.baidu.com/doc/VPC/s/xjwvyuhpw
https://cloud.baidu.com/doc/Reference/s/2jwvz23xx/
https://login.bce.baidu.com/reg.html?tpl=bceplat&from=portal
https://console.bce.baidu.com/iam/?_=1513940574695#/iam/accesslist


参数含义参数含义

请参考OpenAPI文档：创建IPv6网关请求参数

返回值返回值

操作成功

操作失败

操作失败返回异常列表参考：异常列表

示例代码示例代码

具体代码示例参考：ExampleCreateIpv6Gateway.java

查询IPv6网关

函数声明函数声明

参数含义参数含义

请参考OpenAPI文档：查询IPv6网关请求参数

返回值返回值

操作成功

public CreateIpv6GatewayResponse createIpv6Gateway(String vpcId, String name, int bandwidthInMbps) {public CreateIpv6GatewayResponse createIpv6Gateway(String vpcId, String name, int bandwidthInMbps) {
    ......    ......
}}

public CreateIpv6GatewayResponse createIpv6Gateway(CreateIpv6GatewayRequest request) {public CreateIpv6GatewayResponse createIpv6Gateway(CreateIpv6GatewayRequest request) {
    ......    ......
}}

{{
    "metadata":具体信息参考附录metadata部分,    "metadata":具体信息参考附录metadata部分,
    "gatewayId":"gw-5af4eb65"    "gatewayId":"gw-5af4eb65"
}}

public Ipv6GatewayResponse getIpv6Gateway(String vpcId) {public Ipv6GatewayResponse getIpv6Gateway(String vpcId) {
    ......    ......
}}
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https://cloud.baidu.com/doc/VPC/s/Hkkqieads
https://cloud.baidu.com/doc/VPC/s/sjwvyuhe7
https://github.com/baidubce/bce-sdk-java/tree/master/src/main/java/com/baidubce/examples/ipv6gateway/ExampleCreateIpv6Gateway.java
https://cloud.baidu.com/doc/VPC/s/Dkkqigf0v


操作失败

操作失败返回异常列表参考：异常列表

示例代码示例代码

具体代码示例参考：ExampleGetIpv6Gateway.java

删除IPv6网关

函数声明函数声明

参数含义参数含义

请参考OpenAPI文档：删除IPv6网关详情请求参数

返回值返回值

操作成功

无返回值

操作失败

操作失败返回异常列表参考：异常列表

示例代码示例代码

具体代码示例参考：ExampleDeleteIpv6Gateway.java

IPv6网关带宽升降级

{{
 "name": "test", "name": "test",

    "gatewayId": "gw-5af4eb65",    "gatewayId": "gw-5af4eb65",
    "bandwidthInMbps": 10,    "bandwidthInMbps": 10,
    "vpcId": "vpc-dsi78hfsa",    "vpcId": "vpc-dsi78hfsa",

    "egressOnlyRules": [    "egressOnlyRules": [
        {        {
            "egressOnlyRuleId":"ipv6_seg-c9e3b428",            "egressOnlyRuleId":"ipv6_seg-c9e3b428",
            "cidr":"2400:da00:e003:d01::/64"            "cidr":"2400:da00:e003:d01::/64"

        }        }
    ],    ],
    "rateLimitRules":[    "rateLimitRules":[

        {        {
            "rateLimitRuleId":"ipv6_qos-0b56ec38",            "rateLimitRuleId":"ipv6_qos-0b56ec38",
            "ipv6Address":"240c:4082:0:100::",            "ipv6Address":"240c:4082:0:100::",

            "ingressBandwidthInMbps":5,            "ingressBandwidthInMbps":5,
            "egressBandwidthInMbps":5            "egressBandwidthInMbps":5
        }        }

    ],    ],
    "metadata":具体信息参考附录metadata部分    "metadata":具体信息参考附录metadata部分
}}        

public void deleteIpv6Gateway(String gatewayId) {public void deleteIpv6Gateway(String gatewayId) {

    ......    ......
}}

public void deleteIpv6Gateway(DeleteIpv6GatewayRequest request) {public void deleteIpv6Gateway(DeleteIpv6GatewayRequest request) {
    ......    ......
}}
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https://cloud.baidu.com/doc/VPC/s/sjwvyuhe7
https://github.com/baidubce/bce-sdk-java/tree/master/src/main/java/com/baidubce/examples/ipv6gateway/ExampleGetIpv6Gateway.java
https://cloud.baidu.com/doc/VPC/s/1kkqihc05
https://cloud.baidu.com/doc/VPC/s/sjwvyuhe7
https://github.com/baidubce/bce-sdk-java/tree/master/src/main/java/com/baidubce/examples/ipv6gateway/ExampleDeleteIpv6Gateway.java


函数声明函数声明

参数含义参数含义

请参考OpenAPI文档：IPv6网关带宽升降级请求参数

返回值返回值

操作成功

无返回值

操作失败

操作失败返回异常列表参考：异常列表

示例代码示例代码

具体代码示例参考：ExampleResizeIpv6Gateway.java

添加IPv6网关只出不进策略

函数声明函数声明

参数含义参数含义

请参考OpenAPI文档：添加IPv6网关只出不进策略请求参数

返回值返回值

操作成功

操作失败

操作失败返回异常列表参考：异常列表

示例代码示例代码

具体代码示例参考：ExampleCreateIpv6GatewayEgressOnlyRule.java

删除IPv6网关只出不进策略

函数声明函数声明

public void resizeIpv6Gateway(String ipv6GatewayId, int newBandwidthInMbps) {public void resizeIpv6Gateway(String ipv6GatewayId, int newBandwidthInMbps) {
    ......    ......
}}

public void resizeIpv6Gateway(ResizeIpv6GatewayRequest request) {public void resizeIpv6Gateway(ResizeIpv6GatewayRequest request) {
    ......    ......

}}

public CreateEgressOnlyRuleResponse createEgressOnlyRule(CreateEgressOnlyRuleRequest request)  {public CreateEgressOnlyRuleResponse createEgressOnlyRule(CreateEgressOnlyRuleRequest request)  {
    ......    ......

}}

{{

    "metadata":具体信息参考附录metadata部分,    "metadata":具体信息参考附录metadata部分,
    "egressOnlyRuleId":"ipv6_seg-c9e3b428"    "egressOnlyRuleId":"ipv6_seg-c9e3b428"
}}
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https://cloud.baidu.com/doc/VPC/s/0kkqiiaaz
https://cloud.baidu.com/doc/VPC/s/sjwvyuhe7
https://github.com/baidubce/bce-sdk-java/tree/master/src/main/java/com/baidubce/examples/ipv6gateway/ExampleResizeIpv6Gateway.java
https://cloud.baidu.com/doc/VPC/s/jkkqijeky
https://cloud.baidu.com/doc/VPC/s/sjwvyuhe7
https://github.com/baidubce/bce-sdk-java/tree/master/src/main/java/com/baidubce/examples/ipv6gateway/ExampleCreateIpv6GatewayEgressOnlyRule.java


参数含义参数含义

请参考OpenAPI文档：删除IPv6网关只出不进策略请求参数

返回值返回值

操作成功

无返回值

操作失败

操作失败返回异常列表参考：异常列表

示例代码示例代码

具体代码示例参考：ExampleDeleteIpv6GatewayEgressOnlyRule.java

查询IPv6网关只出不进策略

函数声明函数声明

参数含义参数含义

请参考OpenAPI文档：查询IPv6网关只出不进策略请求参数

返回值返回值

操作成功

操作失败

public void deleteIpv6GatewayEgressOnlyRule(String gatewayId, String egressOnlyRuleId) {public void deleteIpv6GatewayEgressOnlyRule(String gatewayId, String egressOnlyRuleId) {
    ......    ......
}}

public void deleteIpv6GatewayEgressOnlyRule(DeleteIpv6EgressOnlyRuleRequest deleteIpv6EgressOnlyRuleRequest) {public void deleteIpv6GatewayEgressOnlyRule(DeleteIpv6EgressOnlyRuleRequest deleteIpv6EgressOnlyRuleRequest) {
    ......    ......
}}

public ListEgressOnlyRuleResponse listEgressOnlyRule(String gatewayId)  {public ListEgressOnlyRuleResponse listEgressOnlyRule(String gatewayId)  {
    ......    ......
}}

public ListEgressOnlyRuleResponse listEgressOnlyRule(ListEgressOnlyRuleRequest request) {public ListEgressOnlyRuleResponse listEgressOnlyRule(ListEgressOnlyRuleRequest request) {
    ......    ......
}}

{{
    "metadata":具体信息参考附录metadata部分,    "metadata":具体信息参考附录metadata部分,
    "egressOnlyRules":[    "egressOnlyRules":[
        {        {
            "egressOnlyRuleId":"ipv6_seg-c9e3b428",            "egressOnlyRuleId":"ipv6_seg-c9e3b428",
            "cidr":"2400:da00:e003:d01::/64"            "cidr":"2400:da00:e003:d01::/64"
        }        }
    ],    ],
    "marker":"ipv6_seg-c9e3b428",    "marker":"ipv6_seg-c9e3b428",
    "maxKeys":1000    "maxKeys":1000
    "isTruncated":false    "isTruncated":false
}}
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https://cloud.baidu.com/doc/VPC/s/kkkqily45
https://cloud.baidu.com/doc/VPC/s/sjwvyuhe7
https://github.com/baidubce/bce-sdk-java/tree/master/src/main/java/com/baidubce/examples/ipv6gateway/ExampleDeleteIpv6GatewayEgressOnlyRule.java
https://cloud.baidu.com/doc/VPC/s/vkkqikkey


操作失败返回异常列表参考：异常列表

示例代码示例代码

具体代码示例参考：ExampleListIpv6GatewayEgressOnlyRule.java

添加IPv6网关限速策略

函数声明函数声明

参数含义参数含义

请参考OpenAPI文档：添加IPv6网关限速策略请求参数

返回值返回值

操作成功

操作失败

操作失败返回异常列表参考：异常列表

示例代码示例代码

具体代码示例参考：ExampleCreateIpv6GatewayRateLimitRule.java

查询IPv6网关限速策略列表

函数声明函数声明

参数含义参数含义

请参考OpenAPI文档：查询IPv6网关限速策略列表请求参数

返回值返回值

操作成功

public RateLimitRuleResponse createRateLimitRule(CreateRateLimitRuleRequest request)  {public RateLimitRuleResponse createRateLimitRule(CreateRateLimitRuleRequest request)  {
    ......    ......
}}

{{
    "metadata":具体信息参考附录metadata部分,    "metadata":具体信息参考附录metadata部分,
    "rateLimitRuleId":"ipv6_qos-0b56ec38"    "rateLimitRuleId":"ipv6_qos-0b56ec38"
}}

public ListRateLimitRuleResponse listRateLimitRule(String gatewayId) {public ListRateLimitRuleResponse listRateLimitRule(String gatewayId) {
    ......    ......
}}

public ListRateLimitRuleResponse listRateLimitRule(ListEgressOnlyRuleRequest request) {public ListRateLimitRuleResponse listRateLimitRule(ListEgressOnlyRuleRequest request) {
    ......    ......
}}
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https://cloud.baidu.com/doc/VPC/s/sjwvyuhe7
https://github.com/baidubce/bce-sdk-java/tree/master/src/main/java/com/baidubce/examples/ipv6gateway/ExampleListIpv6GatewayEgressOnlyRule.java
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操作失败

操作失败返回异常列表参考：异常列表

示例代码示例代码

具体代码示例参考：ExampleListIpv6GatewayRateLimitRule.java

更新IPv6网关限速策略

函数声明函数声明

参数含义参数含义

请参考OpenAPI文档：更新IPv6网关限速策略请求参数

返回值返回值

操作成功

无返回值

操作失败

操作失败返回异常列表参考：异常列表

示例代码示例代码

具体代码示例参考：ExampleUpdateIpv6GatewayRateLimitRule.java

删除IPv6网关限速策略

函数声明函数声明

{{
    "metadata":具体信息参考附录metadata部分,    "metadata":具体信息参考附录metadata部分,
    "rateLimitRules":[    "rateLimitRules":[
        {        {
            "rateLimitRuleId":"ipv6_qos-0b56ec38"            "rateLimitRuleId":"ipv6_qos-0b56ec38"
            "ipv6Address":"240c:4082:0:100::",            "ipv6Address":"240c:4082:0:100::",
            "ingressBandwidthInMbps":5,            "ingressBandwidthInMbps":5,
            "egressBandwidthInMbps":5            "egressBandwidthInMbps":5
        }        }
    ],    ],
    "marker":"ipv6_qos-0b56ec38",    "marker":"ipv6_qos-0b56ec38",
    "maxKeys":1000    "maxKeys":1000
    "isTruncated":false    "isTruncated":false
}}

public void updateRateLimitRule(UpdateRateLimitRuleRequest request) {public void updateRateLimitRule(UpdateRateLimitRuleRequest request) {
    ......    ......
}}

public void deleteIpv6GatewayRateLimitRule(String gatewayId, String rateLimitRuleId) {public void deleteIpv6GatewayRateLimitRule(String gatewayId, String rateLimitRuleId) {
    ......    ......
}}

public void deleteIpv6GatewayEgressOnlyRule(DeleteIpv6RateLimitRuleRequest request) {public void deleteIpv6GatewayEgressOnlyRule(DeleteIpv6RateLimitRuleRequest request) {
    ......    ......
}}
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参数含义参数含义

请参考OpenAPI文档：删除IPv6网关限速策略请求参数

返回值返回值

操作成功

无返回值

操作失败

操作失败返回异常列表参考：异常列表

示例代码示例代码

具体代码示例参考：ExampleDeleteIpv6GatewayRateLimitRule.java

附录

公共返回信息metadata格式

服务网卡

获取Endpoint

在确认您使用SDK配置Endpoint时，可先阅读开发人员指南中关于 VPC服务域名的部分，理解Endpoint相关的概念。 百度智能

云目前开放了多区域支持，请参考区域选择说明中网络产品VPC的部分，服务网卡服务是VPC服务的一部分，使用VPC服务域

名。

获取AK/SK

要使用百度云产品，您需要拥有一个百度云账号和一个有效的 AK(Access Key ID)、SK(Secret Access Key)用来进行签名认证。

可以通过如下步骤获得并了解您的AK/SK信息： 1. 注册百度云账号 2. 创建AK/SK

新建EndpointClient

新建EndpointClient时，需要先使用Endpoint、AK、SK对EndpointClientConfiguration类型config实例进行配置，再使用config实

例对EndpointClient进行配置，配置示例如下：

创建服务网卡

函数声明函数声明

 { {
      "bceRequestId":"f5f0821d-45fe-439b-bbf4-fc48b639f84a",      "bceRequestId":"f5f0821d-45fe-439b-bbf4-fc48b639f84a",
      "contentLength":28,      "contentLength":28,
      "contentType":"application/json;charset=UTF-8",      "contentType":"application/json;charset=UTF-8",
      "date":1701917695000,      "date":1701917695000,
      "server":"openresty/1.15.8.1"      "server":"openresty/1.15.8.1"
 } }

static final String HOST = "";static final String HOST = "";
static final String AK = "";static final String AK = "";
static final String SK = "";static final String SK = "";
EndpointClientConfiguration config = new EndpointClientConfiguration();EndpointClientConfiguration config = new EndpointClientConfiguration();
config.setCredentials(new DefaultBceCredentials(AK, SK));config.setCredentials(new DefaultBceCredentials(AK, SK));
config.setEndpoint(HOST);config.setEndpoint(HOST);
EndpointClient endpointClient = new EndpointClient(config);EndpointClient endpointClient = new EndpointClient(config);
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参数含义参数含义

请参考OpenAPI文档：创建服务网卡请求参数

返回值返回值

操作成功

操作失败

操作失败返回异常列表参考：异常列表

示例代码示例代码

具体代码示例参考：ExampleCreateEndpoint.java

查询服务网卡列表

函数声明函数声明

参数含义参数含义

请参考OpenAPI文档：查询服务网卡列表请求参数

返回值返回值

操作成功

public CreateEndpointResponse createEndpoint(CreateEndpointRequest request) {public CreateEndpointResponse createEndpoint(CreateEndpointRequest request) {
    ......    ......
}}

{{
    "metadata":具体信息参考附录metadata部分,    "metadata":具体信息参考附录metadata部分,

    "id": "endpoint-11b09ce6",    "id": "endpoint-11b09ce6",
    "ipAddress": "192.168.0.1"    "ipAddress": "192.168.0.1"
}}

public ListEndpointResponse listEndpoint(ListEndpointRequest request) {public ListEndpointResponse listEndpoint(ListEndpointRequest request) {
    ......    ......
}}
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操作失败

操作失败返回异常列表参考：异常列表

示例代码示例代码

具体代码示例参考：ExampleListEndpoint.java

查询服务网卡详情

函数声明函数声明

参数含义参数含义

请参考OpenAPI文档：查询服务网卡详情请求参数

返回值返回值

操作成功

{{
    "nextMarker": "endpoint-11a09ce9",    "nextMarker": "endpoint-11a09ce9",
    "marker": "endpoint-11a09ce9",    "marker": "endpoint-11a09ce9",
    "maxKeys": 1,    "maxKeys": 1,
    "isTruncated": true,    "isTruncated": true,
    "result": [    "result": [
        {        {
            "endpointId': "endpoint-11a09ce9",            "endpointId': "endpoint-11a09ce9",
            "name": "name",            "name": "name",
            "ipAddress": "192.168.0.5",            "ipAddress": "192.168.0.5",
            "status": "available",            "status": "available",
            "service": "www.test.com",            "service": "www.test.com",
            "subnetId": "sbn-crqu2vxzj049",                         "subnetId": "sbn-crqu2vxzj049",             
            "createTime": "2019-03-07T02:35:31Z",            "createTime": "2019-03-07T02:35:31Z",
            "description": "",            "description": "",
            "productType": "postpay",            "productType": "postpay",
            "vpcId": "vpc-q1hcnhf7nmve"            "vpcId": "vpc-q1hcnhf7nmve"
        }        }
    ],    ],
    "metadata":具体信息参考附录metadata部分    "metadata":具体信息参考附录metadata部分
}}        

public Endpoint getEndpoint(String endpointId) {public Endpoint getEndpoint(String endpointId) {
    ......    ......
}}

{{
    "endpointId': "endpoint-11a09ce9",    "endpointId': "endpoint-11a09ce9",
    "name": "name",     "name": "name", 
    "ipAddress": "192.168.0.5",    "ipAddress": "192.168.0.5",
    "status": "available",    "status": "available",
    "service": "www.test.com",    "service": "www.test.com",
    "subnetId": "sbn-crqu2vxzj049",                 "subnetId": "sbn-crqu2vxzj049",             
    "createTime": "2019-03-07T02:35:31Z",    "createTime": "2019-03-07T02:35:31Z",
    "description": "",    "description": "",
    "productType": "postpay",    "productType": "postpay",
    "vpcId": "vpc-q1hcnhf7nmve",    "vpcId": "vpc-q1hcnhf7nmve",
    "metadata":具体信息参考附录metadata部分    "metadata":具体信息参考附录metadata部分
}}        
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操作失败

操作失败返回异常列表参考：异常列表

示例代码示例代码

具体代码示例参考：ExampleGetEndpoint.java

删除服务网卡

函数声明函数声明

参数含义参数含义

请参考OpenAPI文档：删除服务网卡请求参数

返回值返回值

操作成功

无返回值

操作失败

操作失败返回异常列表参考：异常列表

示例代码示例代码

具体代码示例参考：ExampleDeleteEndpoint.java

更新服务网卡

函数声明函数声明

参数含义参数含义

请参考OpenAPI文档：更新服务网卡请求参数

返回值返回值

操作成功

无返回值

操作失败

操作失败返回异常列表参考：异常列表

示例代码示例代码

具体代码示例参考：ExampleUpdateEndpoint.java

查询可挂载的公共服务

public void releaseEndpoint(ReleaseEndpointRequest request) {public void releaseEndpoint(ReleaseEndpointRequest request) {
    ......    ......
}}

public void modifyEndpoint(ModifyEndpointRequest request) {public void modifyEndpoint(ModifyEndpointRequest request) {
    ......    ......
}}
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函数声明函数声明

参数含义参数含义

请参考OpenAPI文档：查询可挂载的公共服务请求参数

返回值返回值

操作成功

操作失败

操作失败返回异常列表参考：异常列表

示例代码示例代码

具体代码示例参考：ExampleGetPublicServices.java

服务网卡更新普通安全组

函数声明函数声明

参数含义参数含义

请参考OpenAPI文档：服务网卡更新普通安全组请求参数

返回值返回值

操作成功

无返回值

操作失败

操作失败返回异常列表参考：异常列表

示例代码示例代码

具体代码示例参考：ExampleUpdateEndpointSecurityGroup.java

服务网卡更新企业安全组

函数声明函数声明

 public ServiceResponse listService() { public ServiceResponse listService() {
    ......    ......
}}

{{
    "metadata":具体信息参考附录metadata部分,    "metadata":具体信息参考附录metadata部分,

    "services": [    "services": [
        "www.test.com",        "www.test.com",
        "www.test2.com"        "www.test2.com"

    ]    ]
}}

public void updateSecurityGroups(UpdateSecurityGroups updateSecurityGroups) {public void updateSecurityGroups(UpdateSecurityGroups updateSecurityGroups) {
    ......    ......

}}

Baidu 百度智能云文档 SDK

523

https://cloud.baidu.com/doc/VPC/s/Hkkuthvxg
https://cloud.baidu.com/doc/VPC/s/sjwvyuhe7
https://github.com/baidubce/bce-sdk-java/tree/master/src/main/java/com/baidubce/examples/endpoint/ExampleGetPublicServices.java
https://cloud.baidu.com/doc/VPC/s/pl5ky08ex
https://cloud.baidu.com/doc/VPC/s/sjwvyuhe7
https://github.com/baidubce/bce-sdk-java/tree/master/src/main/java/com/baidubce/examples/endpoint/ExampleUpdateEndpointSecurityGroup.java


参数含义参数含义

请参考OpenAPI文档：服务网卡更新企业安全组请求参数

返回值返回值

操作成功

无返回值

操作失败

操作失败返回异常列表参考：异常列表

示例代码示例代码

具体代码示例参考：ExampleUpdateEnterpriseSecurityGroup.java

附录

公共返回信息metadata格式

高可用虚拟IP

获取Endpoint

在确认您使用SDK配置Endpoint时，可先阅读开发人员指南中关于 VPC服务域名的部分，理解Endpoint相关的概念。 百度智能

云目前开放了多区域支持，请参考区域选择说明中网络产品VPC的部分，高可用虚拟IP服务是VPC服务的一部分，使用VPC服务

域名。

获取AK/SK

要使用百度云产品，您需要拥有一个百度云账号和一个有效的 AK(Access Key ID)、SK(Secret Access Key)用来进行签名认证。

可以通过如下步骤获得并了解您的AK/SK信息： 1. 注册百度云账号 2. 创建AK/SK

新建HaVipClient

新建HaVipClient时，需要先使用Endpoint、AK、SK对HaVipClientConfiguration类型config实例进行配置，再使用config实例对

HaVipClient进行配置，配置示例如下：

public void updateEnterpriseSecurityGroups(UpdateEnterpriseSecurityGroups updateSecurityGroups) {public void updateEnterpriseSecurityGroups(UpdateEnterpriseSecurityGroups updateSecurityGroups) {
    ......    ......

}}

 { {
      "bceRequestId":"f5f0821d-45fe-439b-bbf4-fc48b639f84a",      "bceRequestId":"f5f0821d-45fe-439b-bbf4-fc48b639f84a",

      "contentLength":28,      "contentLength":28,
      "contentType":"application/json;charset=UTF-8",      "contentType":"application/json;charset=UTF-8",
      "date":1701917695000,      "date":1701917695000,

      "server":"openresty/1.15.8.1"      "server":"openresty/1.15.8.1"
 } }

static final String HOST = "";static final String HOST = "";
static final String AK = "";static final String AK = "";
static final String SK = "";static final String SK = "";

HaVipClientConfiguration config = new HaVipClientConfiguration();HaVipClientConfiguration config = new HaVipClientConfiguration();
config.setCredentials(new DefaultBceCredentials(AK, SK));config.setCredentials(new DefaultBceCredentials(AK, SK));
config.setEndpoint(HOST);config.setEndpoint(HOST);

HaVipClient haVipClient = new HaVipClient(config);HaVipClient haVipClient = new HaVipClient(config);
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创建高可用虚拟IP

函数声明函数声明

参数含义参数含义

请参考OpenAPI文档：创建高可用虚拟IP请求参数

返回值返回值

操作成功

操作失败

操作失败返回异常列表参考：异常列表

示例代码示例代码

具体代码示例参考：ExampleCreateHaVip.java

查询高可用虚拟IP列表

函数声明函数声明

参数含义参数含义

请参考OpenAPI文档：查询高可用虚拟IP列表请求参数

返回值返回值

操作成功

public CreateHaVipResponse createHaVip(CreateHaVipRequest createHaVipRequest) {public CreateHaVipResponse createHaVip(CreateHaVipRequest createHaVipRequest) {
    ......    ......
}}

{{
    "metadata":具体信息参考附录metadata部分,    "metadata":具体信息参考附录metadata部分,
    "haVipId":"havip-w2d4kgc3x0y1"    "haVipId":"havip-w2d4kgc3x0y1"
}}

public ListHaVipResponse listHaVip(String vpcId) {public ListHaVipResponse listHaVip(String vpcId) {
    ......    ......
}}

public ListHaVipResponse listHaVip(ListHaVipRequest listHaVipRequest) {public ListHaVipResponse listHaVip(ListHaVipRequest listHaVipRequest) {
    ......    ......
}}
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操作失败

操作失败返回异常列表参考：异常列表

示例代码示例代码

具体代码示例参考：ExampleListHaVip.java

查询指定的高可用虚拟IP

函数声明函数声明

参数含义参数含义

请参考OpenAPI文档：查询指定的高可用虚拟IP请求参数

返回值返回值

操作成功

{{
    "haVips":[    "haVips":[
        {        {
            "haVipId":"havip-jshdu47sk",            "haVipId":"havip-jshdu47sk",
            "name":"test_havip",            "name":"test_havip",
            "description":"",            "description":"",
            "vpcId":"vpc-r625rqw3wuer",            "vpcId":"vpc-r625rqw3wuer",
            "subnetId":"sbn-i4d47zb73ztx",            "subnetId":"sbn-i4d47zb73ztx",
            "status":"available",            "status":"available",
            "privateIpAddress":"192.168.1.221",            "privateIpAddress":"192.168.1.221",
            "publicIpAddress":"180.76.245.166",            "publicIpAddress":"180.76.245.166",
            "createdTime":"2022-08-31T11:42:19Z"            "createdTime":"2022-08-31T11:42:19Z"
        }        }
    ],    ],
    "marker": "havip-w2d4kgc3x0y1",    "marker": "havip-w2d4kgc3x0y1",
    "isTruncated": true,    "isTruncated": true,
    "nextMarker": "havip-wcd4jgc3x0y1",    "nextMarker": "havip-wcd4jgc3x0y1",
    "maxKeys": 1,    "maxKeys": 1,
    "metadata":具体信息参考附录metadata部分    "metadata":具体信息参考附录metadata部分
}}        

public HaVipResponse getHaVip(String haVipId) {public HaVipResponse getHaVip(String haVipId) {
    ......    ......
}}
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操作失败

操作失败返回异常列表参考：异常列表

示例代码示例代码

具体代码示例参考：ExampleGetHaVip.java

删除高可用虚拟IP

函数声明函数声明

参数含义参数含义

请参考OpenAPI文档：删除高可用虚拟IP请求参数

返回值返回值

操作成功

无返回值

操作失败

操作失败返回异常列表参考：异常列表

示例代码示例代码

具体代码示例参考：ExampleDeleteHaVip.java

更新高可用虚拟IP

{{
    "haVipId": "havip-jshdu47sk",    "haVipId": "havip-jshdu47sk",
    "name": "test_havip",    "name": "test_havip",

    "description": "",    "description": "",
    "vpcId": "vpc-r625rqw3wuer",    "vpcId": "vpc-r625rqw3wuer",
    "subnetId": "sbn-i4d47zb73ztx",    "subnetId": "sbn-i4d47zb73ztx",

    "status": "available",    "status": "available",
    "privateIpAddress": "192.168.1.221",    "privateIpAddress": "192.168.1.221",
    "publicIpAddress": "180.76.245.166",    "publicIpAddress": "180.76.245.166",

    "createdTime": "2022-08-31T11:42:19Z",    "createdTime": "2022-08-31T11:42:19Z",
    "bindedInstances": [    "bindedInstances": [
        {        {

            "instanceId": "eni-w2kmnu1peqxg",            "instanceId": "eni-w2kmnu1peqxg",
            "instanceType": "ENI",            "instanceType": "ENI",
            "master": true            "master": true

        },        },
        {        {
            "instanceId": "eni-7c9yzhkfn9c2",            "instanceId": "eni-7c9yzhkfn9c2",
            "instanceType": "ENI",            "instanceType": "ENI",

            "master": false            "master": false
        }        }
    ],    ],

    "metadata":具体信息参考附录metadata部分    "metadata":具体信息参考附录metadata部分
}}        

public void deleteHaVip(DeleteHaVipRequest request) {public void deleteHaVip(DeleteHaVipRequest request) {

    ......    ......
}}
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函数声明函数声明

参数含义参数含义

请参考OpenAPI文档：更新高可用虚拟IP请求参数

返回值返回值

操作成功

无返回值

操作失败

操作失败返回异常列表参考：异常列表

示例代码示例代码

具体代码示例参考：ExampleUpdateHaVip.java

高可用虚拟IP绑定实例

函数声明函数声明

参数含义参数含义

请参考OpenAPI文档：高可用虚拟IP绑定实例请求参数

返回值返回值

操作成功

无返回值

操作失败

操作失败返回异常列表参考：异常列表

示例代码示例代码

具体代码示例参考：ExampleHaVipBindInstance.java

高可用虚拟IP解绑实例

函数声明函数声明

参数含义参数含义

请参考OpenAPI文档：高可用虚拟IP解绑实例请求参数

public void updateHaVip(UpdateHaVipRequest updateHaVipRequest) {public void updateHaVip(UpdateHaVipRequest updateHaVipRequest) {
    ......    ......
}}

public void bindInstance(BindInstanceRequest bindInstanceRequest) {public void bindInstance(BindInstanceRequest bindInstanceRequest) {
    ......    ......
}}

public void unBindInstance(UnBindInstanceRequest request) {public void unBindInstance(UnBindInstanceRequest request) {
    ......    ......
}}
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返回值返回值

操作成功

无返回值

操作失败

操作失败返回异常列表参考：异常列表

示例代码示例代码

具体代码示例参考：ExampleHaVipUnbindInstance.java

高可用虚拟IP绑定EIP

函数声明函数声明

参数含义参数含义

请参考OpenAPI文档：高可用虚拟IP绑定EIP请求参数

返回值返回值

操作成功

无返回值

操作失败

操作失败返回异常列表参考：异常列表

示例代码示例代码

具体代码示例参考：ExampleHaVipBindEip.java

高可用虚拟IP解绑EIP

函数声明函数声明

参数含义参数含义

请参考OpenAPI文档：高可用虚拟IP解绑EIP请求参数

返回值返回值

操作成功

无返回值

操作失败

操作失败返回异常列表参考：异常列表

public void bindEip(BindEipRequest bindEipRequest) {public void bindEip(BindEipRequest bindEipRequest) {
    ......    ......
}}

public void unBindEip(UnBindEipRequest unBindEipRequest) {public void unBindEip(UnBindEipRequest unBindEipRequest) {
    ......    ......
}}
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示例代码示例代码

具体代码示例参考：ExampleHaVipUnbindEip.java

附录

公共返回信息metadata格式

网络探测

获取Endpoint

在确认您使用SDK配置Endpoint时，可先阅读开发人员指南中关于 VPC服务域名的部分，理解Endpoint相关的概念。 百度智能

云目前开放了多区域支持，请参考区域选择说明中网络产品VPC的部分，网络探测服务是VPC服务的一部分，使用VPC服务域

名。

获取AK/SK

要使用百度云产品，您需要拥有一个百度云账号和一个有效的 AK(Access Key ID)、SK(Secret Access Key)用来进行签名认证。

可以通过如下步骤获得并了解您的AK/SK信息：

1. 注册百度云账号

2. 创建AK/SK

新建ProbeClient

ProbeClient是网络探测服务的客户端，为开发者与网络探测服务进行交互提供了一系列的方法。新建ProbeClient时，需要先使

用Endpoint、AK、SK对BceClientConfiguration类型的config实例进行配置，再使用config实例对ProbeClient进行配置，具体配置

方法如下：

创建网络探测

函数声明函数声明

参数含义参数含义

请参考OpenAPI文档：创建网络探测请求参数

 { {
      "bceRequestId":"f5f0821d-45fe-439b-bbf4-fc48b639f84a",      "bceRequestId":"f5f0821d-45fe-439b-bbf4-fc48b639f84a",
      "contentLength":28,      "contentLength":28,
      "contentType":"application/json;charset=UTF-8",      "contentType":"application/json;charset=UTF-8",
      "date":1701917695000,      "date":1701917695000,
      "server":"openresty/1.15.8.1"      "server":"openresty/1.15.8.1"
 } }

static final String HOST = "";static final String HOST = "";
static final String AK = "";static final String AK = "";
static final String SK = "";static final String SK = "";
BceClientConfiguration config = new BceClientConfiguration();BceClientConfiguration config = new BceClientConfiguration();
config.setCredentials(new DefaultBceCredentials(ak, sk));config.setCredentials(new DefaultBceCredentials(ak, sk));
config.setEndpoint(endpoint);config.setEndpoint(endpoint);
ProbeClient probeClient = new ProbeClient(config);ProbeClient probeClient = new ProbeClient(config);

public CreateProbeResponse createProbe(CreateProbeRequest request)public CreateProbeResponse createProbe(CreateProbeRequest request)
    ......    ......
}}
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返回值返回值

操作成功

操作失败

操作失败返回异常列表参考：异常列表

示例代码示例代码

具体代码示例参考：ExampleCreateProbe.java

查询网络探测列表

函数声明函数声明

参数含义参数含义

请参考OpenAPI文档：查询网络探测列表请求参数

返回值返回值

操作成功

操作失败

{{
    "metadata":具体信息参考附录metadata部分,    "metadata":具体信息参考附录metadata部分,
    "probeId": "probe-s2kyrsdnvk287ziu"    "probeId": "probe-s2kyrsdnvk287ziu"
}}

public ListProbeResponse listProbes(ListProbeRequest request) {public ListProbeResponse listProbes(ListProbeRequest request) {
    ......    ......
}}

{{
   "metadata":具体信息参考附录metadata部分,   "metadata":具体信息参考附录metadata部分,
   "nextMarker": "probe-68sfxk5ihf85hjs",   "nextMarker": "probe-68sfxk5ihf85hjs",
   "marker": "probe-6gfqbgfypumvmyh0",   "marker": "probe-6gfqbgfypumvmyh0",
   "maxKeys": 1,   "maxKeys": 1,
   "isTruncated": true,   "isTruncated": true,
   "probes": [   "probes": [
      {      {
            "description":"dsdsds",            "description":"dsdsds",
            "destIp":"1.2.3.4",            "destIp":"1.2.3.4",
            "destPort":11,            "destPort":11,
            "frequency":20,            "frequency":20,
            "name":"probe1",            "name":"probe1",
            "payload":"qqqqqqwwwww",            "payload":"qqqqqqwwwww",
            "probeId":"probe-6gfqbgfypumvmyh0",            "probeId":"probe-6gfqbgfypumvmyh0",
            "protocol":"UDP",            "protocol":"UDP",
            "sourceIps":[            "sourceIps":[
                "192.168.0.4"                "192.168.0.4"
            ],            ],
            "status":"active",            "status":"active",
            "subnetId":"sbn-qz55vemw0n40",            "subnetId":"sbn-qz55vemw0n40",
            "vpcId":"vpc-2pa2x0bjt26i"            "vpcId":"vpc-2pa2x0bjt26i"
        }        }
 ] ]
}}
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操作失败返回异常列表参考：异常列表

示例代码示例代码

具体代码示例参考：ExampleListProbe.java

查询网络探测详情

函数声明函数声明

参数含义参数含义

请参考OpenAPI文档：查询网络探测详情请求参数

返回值返回值

操作成功

操作失败

操作失败返回异常列表参考：异常列表

示例代码示例代码

具体代码示例参考：ExampleGetProbe.java

更新网络探测

函数声明函数声明

参数含义参数含义

请参考OpenAPI文档：更新网络探测请求参数

public GetProbeResponse getProbe(String probeId) {public GetProbeResponse getProbe(String probeId) {
    ......    ......
}}

{{
    "metadata":具体信息参考附录metadata部分,    "metadata":具体信息参考附录metadata部分,
    "probeId":"probe-6gfqbgfypumvmyh0",    "probeId":"probe-6gfqbgfypumvmyh0",
    "description":"dsdsds",    "description":"dsdsds",
    "destIp":"1.2.3.4",    "destIp":"1.2.3.4",
    "destPort":11,    "destPort":11,
    "frequency":20,    "frequency":20,
    "name":"probe1",    "name":"probe1",
    "payload":"qqqqqqwwwww",    "payload":"qqqqqqwwwww",
    "protocol":"UDP",    "protocol":"UDP",
    "sourceIps":[    "sourceIps":[
        "192.168.0.4"        "192.168.0.4"
    ],    ],
    "status":"active",    "status":"active",
    "subnetId":"sbn-qz55vemw0n40",    "subnetId":"sbn-qz55vemw0n40",
    "vpcId":"vpc-2pa2x0bjt26i"    "vpcId":"vpc-2pa2x0bjt26i"
}}

public void updateProbe(UpdateProbeRequest request) {public void updateProbe(UpdateProbeRequest request) {
    ......    ......
}}
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返回值返回值

操作成功

无返回值

操作失败

操作失败返回异常列表参考：异常列表

示例代码示例代码

具体代码示例参考：ExampleUpdateProbe.java

删除网络探测

函数声明函数声明

参数含义参数含义

请参考OpenAPI文档：删除网络探测请求参数

返回值返回值

操作成功

无返回值

操作失败

操作失败返回异常列表参考：异常列表

示例代码示例代码

具体代码示例参考：ExampleDeleteProbe.java

附录

公共返回信息metadata格式

专线网关

获取Endpoint

在确认您使用SDK配置Endpoint时，可先阅读开发人员指南中关于 VPC服务域名的部分，理解Endpoint相关的概念。 百度智能

// 不指定clientToken删除网络探测，不支持幂等// 不指定clientToken删除网络探测，不支持幂等
public void deleteProbe(String probeId) {public void deleteProbe(String probeId) {
    ......    ......
}}
// 指定clientToken删除网络探测，支持幂等// 指定clientToken删除网络探测，支持幂等
public void deleteProbe(String probeId, String clientToken) {public void deleteProbe(String probeId, String clientToken) {
    ......    ......
}}

 { {
      "bceRequestId":"f5f0821d-45fe-439b-bbf4-fc48b639f84a",      "bceRequestId":"f5f0821d-45fe-439b-bbf4-fc48b639f84a",
      "contentLength":28,      "contentLength":28,
      "contentType":"application/json;charset=UTF-8",      "contentType":"application/json;charset=UTF-8",
      "date":1701917695000,      "date":1701917695000,
      "server":"openresty/1.15.8.1"      "server":"openresty/1.15.8.1"
 } }
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云目前开放了多区域支持，请参考区域选择说明中网络产品VPC的部分，专线网关服务是VPC服务的一部分，使用VPC服务域

名。

获取AK/SK

要使用百度云产品，您需要拥有一个百度云账号和一个有效的 AK(Access Key ID)、SK(Secret Access Key)用来进行签名认证。

可以通过如下步骤获得并了解您的AK/SK信息：

1. 注册百度云账号

2. 创建AK/SK

新建EtGatewayClient

EtGatewayClient是专线网关服务的客户端，为开发者与专线网关服务进行交互提供了一系列的方法。新建EtGatewayClient时，

需要先使用Endpoint、AK、SK对EtGatewayClientConfiguration类型的config实例进行配置，再使用config实例对EtGatewayClient

进行配置，具体配置方法如下：

创建专线网关

函数声明函数声明

参数含义参数含义

请参考OpenAPI文档：创建专线网关请求参数

返回值返回值

操作成功

操作失败

操作失败返回异常列表参考：异常列表

示例代码示例代码

具体代码示例参考：ExampleCreateEtGateway.java

查询专线网关列表

函数声明函数声明

static final String HOST = "";static final String HOST = "";
static final String AK = "";static final String AK = "";
static final String SK = "";static final String SK = "";
EtGatewayClientConfiguration config = new EtGatewayClientConfiguration();EtGatewayClientConfiguration config = new EtGatewayClientConfiguration();
config.setCredentials(new DefaultBceCredentials(ak, sk));config.setCredentials(new DefaultBceCredentials(ak, sk));
config.setEndpoint(endpoint);config.setEndpoint(endpoint);
EtGatewayClient etGatewayClient = new EtGatewayClient(config);EtGatewayClient etGatewayClient = new EtGatewayClient(config);

public CreateEtGatewayResponse createEtGateway(CreateEtGatewayRequest request) {public CreateEtGatewayResponse createEtGateway(CreateEtGatewayRequest request) {
    ......    ......
}}

{{
    "metadata":具体信息参考附录metadata部分,    "metadata":具体信息参考附录metadata部分,
    "etGatewayId": "dcgw-4ds9x3kmds88"    "etGatewayId": "dcgw-4ds9x3kmds88"
}}
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参数含义参数含义

请参考OpenAPI文档：查询专线网关列表请求参数

返回值返回值

操作成功

操作失败

操作失败返回异常列表参考：异常列表

示例代码示例代码

具体代码示例参考：ExampleListEtGateways.java

查询专线网关详情

函数声明函数声明

参数含义参数含义

请参考OpenAPI文档：查询专线网关详情请求参数

返回值返回值

操作成功

public ListEtGatewayResponse listEtGateways(ListEtGatewayRequest request) {public ListEtGatewayResponse listEtGateways(ListEtGatewayRequest request) {
    ......    ......
}}

{{
    "metadata":具体信息参考附录metadata部分,    "metadata":具体信息参考附录metadata部分,
    "marker":"dcgw-4ds9x3kmds88",    "marker":"dcgw-4ds9x3kmds88",
    "isTruncated": true,    "isTruncated": true,
    "nextMarker": "dcgw-bi72s924x5xu",    "nextMarker": "dcgw-bi72s924x5xu",
    "maxKeys": 1,    "maxKeys": 1,
 "etGateways":[ "etGateways":[
        {        {
            "etGatewayId": "dcgw-4ds9x3kmds88",            "etGatewayId": "dcgw-4ds9x3kmds88",
            "name": "dcGateway",            "name": "dcGateway",
            "status": "running",            "status": "running",
            "speed": 100,            "speed": 100,
            "createTime": "2016-03-08T08:13:09Z",            "createTime": "2016-03-08T08:13:09Z",
            "description": "",            "description": "",
            "vpcId": "vpc-IyrqYIQ7",            "vpcId": "vpc-IyrqYIQ7",
            "etId": "dcphy-478px3km77dh",            "etId": "dcphy-478px3km77dh",
            "channelId": "dedicatedconn-i7c1skfd0djs",            "channelId": "dedicatedconn-i7c1skfd0djs",
            "localCidrs": ["192.168.0.0/20"],            "localCidrs": ["192.168.0.0/20"],
            "enableIpv6": 1,            "enableIpv6": 1,
            "ipv6LocalCidrs": ["2400:da00:e003:0:15f::/87"]            "ipv6LocalCidrs": ["2400:da00:e003:0:15f::/87"]
        }        }
    ]    ]
}}

public GetEtGatewayResponse getEtGateway(String etGatewayId) {public GetEtGatewayResponse getEtGateway(String etGatewayId) {
    ......    ......
}}
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操作失败

操作失败返回异常列表参考：异常列表

示例代码示例代码

具体代码示例参考：ExampleGetEtGateway.java

更新专线网关

函数声明函数声明

参数含义参数含义

请参考OpenAPI文档：更新专线网关请求参数

返回值返回值

操作成功

无返回值

操作失败

操作失败返回异常列表参考：异常列表

示例代码示例代码

具体代码示例参考：ExampleUpdateEtGateway.java

专线网关绑定物理专线

函数声明函数声明

{{

    "metadata":具体信息参考附录metadata部分,    "metadata":具体信息参考附录metadata部分,
    "etGatewayId":"dcgw-4ds9x3kmds88",    "etGatewayId":"dcgw-4ds9x3kmds88",
    "name":"dcGateway",    "name":"dcGateway",

    "status":"running",    "status":"running",
    "speed":100,    "speed":100,
    "createTime":"2016-03-08T08:13:09Z",    "createTime":"2016-03-08T08:13:09Z",

    "description":"",    "description":"",
    "vpcId":"vpc-IyrqYIQ7",    "vpcId":"vpc-IyrqYIQ7",
    "etId":"dcphy-478px3km77dh",    "etId":"dcphy-478px3km77dh",
    "channelId":"dedicatedconn-i7c1skfd0djs",    "channelId":"dedicatedconn-i7c1skfd0djs",

    "localCidrs":["192.168.0.0/20"],    "localCidrs":["192.168.0.0/20"],
    "enableIpv6": 1,    "enableIpv6": 1,
    "ipv6LocalCidrs": ["2400:da00:e003:0:15f::/87"],    "ipv6LocalCidrs": ["2400:da00:e003:0:15f::/87"],

    "healthCheckSourceIp":"192.168.5.2",    "healthCheckSourceIp":"192.168.5.2",
    "healthCheckDestIp":"172.16.2.3",    "healthCheckDestIp":"172.16.2.3",
    "healthCheckType":"ICMP",    "healthCheckType":"ICMP",

    "healthCheckInterval":2,    "healthCheckInterval":2,
    "healthThreshold":2,    "healthThreshold":2,
    "unhealthThreshold":2    "unhealthThreshold":2

}}

public void updateEtGateway(UpdateEtGatewayRequest request) {public void updateEtGateway(UpdateEtGatewayRequest request) {
    ......    ......
}}
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参数含义参数含义

请参考OpenAPI文档：专线网关绑定物理专线请求参数

返回值返回值

操作成功

无返回值

操作失败

操作失败返回异常列表参考：异常列表

示例代码示例代码

具体代码示例参考：ExampleBindEtChannel.java

专线网关解绑物理专线

函数声明函数声明

参数含义参数含义

请参考OpenAPI文档：专线网关解绑物理专线请求参数

返回值返回值

操作成功

无返回值

操作失败

操作失败返回异常列表参考：异常列表

示例代码示例代码

具体代码示例参考：ExampleUnbindEtChannel.java

创建专线网关健康检查

函数声明函数声明

参数含义参数含义

请参考OpenAPI文档：创建专线网关健康检查请求参数

返回值返回值

public void bindEtChannel(BindEtChannelRequest request) {public void bindEtChannel(BindEtChannelRequest request) {
    ......    ......

}}

public void unbindEtChannel(UnbindEtChannelRequest request) {public void unbindEtChannel(UnbindEtChannelRequest request) {
    ......    ......
}}

public void createEtGatewayHealthCheck(CreateEtGatewayHealthCheckRequest request) {public void createEtGatewayHealthCheck(CreateEtGatewayHealthCheckRequest request) {
    ......    ......
}}
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操作成功

无返回值

操作失败

操作失败返回异常列表参考：异常列表

示例代码示例代码

具体代码示例参考：ExampleCreateEtGatewayHealthCheck.java

释放专线网关

函数声明函数声明

参数含义参数含义

请参考OpenAPI文档：释放专线网关请求参数

返回值返回值

操作成功

无返回值

操作失败

操作失败返回异常列表参考：异常列表

示例代码示例代码

具体代码示例参考：ExampleDeleteEtGateway.java

附录

公共返回信息metadata格式

版本说明

版本说明

Java SDK开发包[2018-08-14] 版本号 v0.10.75

参数模版

// 不指定clientToken删除专线网关，不支持幂等// 不指定clientToken删除专线网关，不支持幂等
public void deleteEtGateway(String etGatewayId) {public void deleteEtGateway(String etGatewayId) {
    ......    ......
}}
// 指定clientToken删除专线网关，支持幂等// 指定clientToken删除专线网关，支持幂等
public void deleteEtGateway(String etGatewayId, String clientToken) {public void deleteEtGateway(String etGatewayId, String clientToken) {
    ......    ......
}}

 { {
      "bceRequestId":"f5f0821d-45fe-439b-bbf4-fc48b639f84a",      "bceRequestId":"f5f0821d-45fe-439b-bbf4-fc48b639f84a",
      "contentLength":28,      "contentLength":28,
      "contentType":"application/json;charset=UTF-8",      "contentType":"application/json;charset=UTF-8",
      "date":1701917695000,      "date":1701917695000,
      "server":"openresty/1.15.8.1"      "server":"openresty/1.15.8.1"
 } }
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获取Endpoint

在确认您使用SDK时配置的Endpoint时，可先阅读开发人员指南中关于VPC服务域名的部分，理解Endpoint相关的概念。 百度

智能云目前开放了多区域支持，请参考区域选择说明中网络产品VPC的部分。

注意注意： 子网 API支持HTTP和HTTPS两种调用方式。为了提升数据的安全性，建议通过HTTPS调用

获取AK/SK

要使用百度智能云子网，您需要拥有一个有效的 AK（Access Key ID）和SK(Secret Access Key)用来进行签名认证。AK/SK是

由系统分配给用户的，均为字符串，用于标识用户，为访问服务做签名验证。 可以通过如下步骤获得并了解您的AK/SK信息：

1. 注册百度智能云账号

2. 创建AK/SK

新建IpCollectionClient

IpCollectionClient，为开发者与IpCollection服务进行交互提供了一系列的方法。 新建IpCollectionClient时，需要先使用

Endpoint、AK、SK对BceClientConfigurationl类型的config实例进行配置，再使用config实例对SubnetClient进行配置，具体配置

方法如下：

创建IP地址组

函数声明函数声明

参数含义参数含义

请参考OpenAPI文档 创建IP地址组请求参数

返回值返回值

操作成功

操作失败

操作失败返回异常列表参考异常列表

代码示例代码示例

static final String ENDPOINT = ""static final String ENDPOINT = ""
static final String AK = "";static final String AK = "";
static final String SK = "";static final String SK = "";

IpCollectionClientConfiguration config = new IpCollectionClientConfiguration();IpCollectionClientConfiguration config = new IpCollectionClientConfiguration();
config.setCredentials(new DefaultBceCredentials(AK, SK));  config.setCredentials(new DefaultBceCredentials(AK, SK));  
config.setEndpoint(ENDPOINT);config.setEndpoint(ENDPOINT);
IpCollectionClient ipCollectionClient = new IpCollectionClient(config);IpCollectionClient ipCollectionClient = new IpCollectionClient(config);

public CreateIpAddressSetResponse createIpAddressSet(CreateIpAddressSetRequest request) {public CreateIpAddressSetResponse createIpAddressSet(CreateIpAddressSetRequest request) {
}}

{{
    "metadata":具体信息参考附录metadata部分,    "metadata":具体信息参考附录metadata部分,
    "ipSetId":"ips-zq8i7q57ubxd"    "ipSetId":"ips-zq8i7q57ubxd"
}}
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具体代码示例参考：ExampleCreateIpAddressSet.java

IP地址组添加IP地址

函数声明函数声明

参数含义参数含义

请参考OpenAPI文档 IP地址组添加IP地址请求参数

返回值返回值

操作成功

无返回值

操作失败

操作失败返回异常列表参考异常列表

代码示例代码示例

具体代码示例参考：ExampleAddIpAddressToIpSet.java

IP地址组删除IP地址

函数声明函数声明

参数含义参数含义

请参考OpenAPI文档 IP地址组删除IP地址请求参数

返回值返回值

操作成功

无返回值

操作失败

操作失败返回异常列表参考异常列表

代码示例代码示例

具体代码示例参考：ExampleRemoveIpAddressFromIpSet.java

更新IP地址组

函数声明函数声明

参数含义参数含义

请参考OpenAPI文档 更新IP地址组请求参数

public void addIpAddressToIpSet(AddIpAddressToIpSetRequest request) {public void addIpAddressToIpSet(AddIpAddressToIpSetRequest request) {
}}

public void removeIpAddressFromIpSet(RemoveIpAddressFromIpSetRequest request) {public void removeIpAddressFromIpSet(RemoveIpAddressFromIpSetRequest request) {
}}

public void updateIpSet(UpdateIpSetRequest request) {public void updateIpSet(UpdateIpSetRequest request) {
}}
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返回值返回值

操作成功

无返回值

操作失败

操作失败返回异常列表参考异常列表

代码示例代码示例

具体代码示例参考：ExampleUpdateIpSet.java

删除IP地址组

函数声明函数声明

参数含义参数含义

请参考OpenAPI文档 删除IP地址组请求参数

返回值返回值

操作成功

无返回值

操作失败

操作失败返回异常列表参考异常列表

代码示例代码示例

具体代码示例参考：ExampleDeleteIpSet.java

查询IP地址组列表

函数声明函数声明

参数含义参数含义

请参考OpenAPI文档 查询IP地址组列表请求参数

返回值返回值

操作成功

public void deleteIpSet(DeleteIpSetRequest request) {public void deleteIpSet(DeleteIpSetRequest request) {

}}

public QueryIpSetListResponse queryIpSetList(QueryIpSetListRequest request) {public QueryIpSetListResponse queryIpSetList(QueryIpSetListRequest request) {
}}
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操作失败

操作失败返回异常列表参考异常列表

代码示例代码示例

具体代码示例参考：ExampleQueryIpSetList.java

查询指定的IP地址组

函数声明函数声明

参数含义参数含义

请参考OpenAPI文档 查询指定的IP地址组请求参数

返回值返回值

操作成功

{{
    "metadata":具体信息参考附录metadata部分,    "metadata":具体信息参考附录metadata部分,
    "ipSets": [{    "ipSets": [{
  "ipSetId": "ips-w2d4kgc3x0y1",  "ipSetId": "ips-w2d4kgc3x0y1",
  "name": "test_ipSet",  "name": "test_ipSet",
  "description": "",  "description": "",
  "ipVersion": "IPv4",  "ipVersion": "IPv4",
  "ipAddressInfo": [{  "ipAddressInfo": [{
   "ipAddress": "10.101.151.17",   "ipAddress": "10.101.151.17",
   "description": "ip address description"   "description": "ip address description"
  }],  }],
  "bindedInstanceNum": 3  "bindedInstanceNum": 3
 }], }],
 "marker": "ips-w2d4kgc3x0y1", "marker": "ips-w2d4kgc3x0y1",
 "isTruncated": true, "isTruncated": true,
 "nextMarker": "ips-sd57mmq4irn7", "nextMarker": "ips-sd57mmq4irn7",
 "maxKeys": 1 "maxKeys": 1
}}

QueryIpSetDetailResponse queryIpSetDetail(QueryIpSetDetailRequest request) {QueryIpSetDetailResponse queryIpSetDetail(QueryIpSetDetailRequest request) {
}}
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操作失败

操作失败返回异常列表参考异常列表

代码示例代码示例

具体代码示例参考：ExampleQueryIpSetDetail.java

创建IP地址族

函数声明函数声明

参数含义参数含义

请参考OpenAPI文档 创建IP地址族请求参数

返回值返回值

操作成功

操作失败

操作失败返回异常列表参考异常列表

代码示例代码示例

具体代码示例参考：ExampleCreateIpAddressGroup.java

IP地址族添加IP地址组

函数声明函数声明

{{
    "metadata":具体信息参考附录metadata部分,    "metadata":具体信息参考附录metadata部分,
    "ipSet": "ips-w2d4kgc3x0y1",    "ipSet": "ips-w2d4kgc3x0y1",
 "name": "test_ipSet", "name": "test_ipSet",
 "description": "", "description": "",
 "ipVersion": "IPv4", "ipVersion": "IPv4",
 "ipAddressInfo": [{ "ipAddressInfo": [{
  "ipAddress": "10.101.151.17",  "ipAddress": "10.101.151.17",
  "description": "ip address description"  "description": "ip address description"
 }], }],
 "bindedInstances": [{ "bindedInstances": [{
   "instanceId": "esg-w2kmnu1peqxg",   "instanceId": "esg-w2kmnu1peqxg",
   "instanceType": "ESG"   "instanceType": "ESG"
  },  },
  {  {
   "instanceId": "esg-7c9yzhkfn9c2",   "instanceId": "esg-7c9yzhkfn9c2",
   "instanceType": "ESG"   "instanceType": "ESG"
  }  }
 ] ]
}}

public CreateIpAddressGroupResponse createIpAddressGroup(CreateIpAddressGroupRequest request) {public CreateIpAddressGroupResponse createIpAddressGroup(CreateIpAddressGroupRequest request) {
}}

{{
    "metadata":具体信息参考附录metadata部分,    "metadata":具体信息参考附录metadata部分,
    "ipGroupId":"ipg-pcpvtee8kd6b"    "ipGroupId":"ipg-pcpvtee8kd6b"
}}

Baidu 百度智能云文档 SDK

543

https://cloud.baidu.com/doc/VPC/s/sjwvyuhe7
https://github.com/baidubce/bce-sdk-java/tree/master/src/main/java/com/baidubce/examples/ipcollection/ipset/ExampleQueryIpSetDetail.java
https://cloud.baidu.com/doc/VPC/s/alugkkf20
https://cloud.baidu.com/doc/VPC/s/sjwvyuhe7
https://github.com/baidubce/bce-sdk-java/tree/master/src/main/java/com/baidubce/examples/ipcollection/ipgroup/ExampleCreateIpAddressGroup.java


参数含义参数含义

请参考OpenAPI文档 IP地址族添加IP地址组请求参数

返回值返回值

操作成功

无返回值

操作失败

操作失败返回异常列表参考异常列表

代码示例代码示例

具体代码示例参考：ExampleBindIpSet.java

IP地址族移除IP地址组

函数声明函数声明

参数含义参数含义

请参考OpenAPI文档 IP地址族移除IP地址组请求参数

返回值返回值

操作成功

无返回值

操作失败

操作失败返回异常列表参考异常列表

代码示例代码示例

具体代码示例参考：ExampleUnBindIpSet.java

更新IP地址族

函数声明函数声明

参数含义参数含义

请参考OpenAPI文档 更新IP地址族请求参数

返回值返回值

操作成功

public void bindIpSet(BindIpSetRequest request) {public void bindIpSet(BindIpSetRequest request) {
}}

public void unBindIpSet(UnBindIpSetRequest request) {public void unBindIpSet(UnBindIpSetRequest request) {
}}

public void updateIpGroup(UpdateIpGroupRequest request) {public void updateIpGroup(UpdateIpGroupRequest request) {

}}
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无返回值

操作失败

操作失败返回异常列表参考异常列表

代码示例代码示例

具体代码示例参考：ExampleUpdateIpGroup.java

删除IP地址族

函数声明函数声明

参数含义参数含义

请参考OpenAPI文档 删除IP地址族请求参数

返回值返回值

操作成功

无返回值

操作失败

操作失败返回异常列表参考异常列表

代码示例代码示例

具体代码示例参考：ExampleDeleteIpGroup.java

查询IP地址族列表

函数声明函数声明

参数含义参数含义

请参考OpenAPI文档 查询IP地址族列表请求参数

返回值返回值

操作成功

public void deleteIpGroup(DeleteIpGroupRequest request) {public void deleteIpGroup(DeleteIpGroupRequest request) {
}}

public QueryIpGroupListResponse queryIpGroupList(QueryIpGroupListRequest request) {public QueryIpGroupListResponse queryIpGroupList(QueryIpGroupListRequest request) {
}}
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操作失败

操作失败返回异常列表参考异常列表

代码示例代码示例

具体代码示例参考：ExampleQueryIpGroupList.java

查询指定的IP地址族

函数声明函数声明

参数含义参数含义

请参考OpenAPI文档 查询指定的IP地址族请求参数

返回值返回值

操作失败

操作失败返回异常列表参考异常列表

代码示例代码示例

{{
    "metadata":具体信息参考附录metadata部分,    "metadata":具体信息参考附录metadata部分,
 "ipGroups": [{ "ipGroups": [{
  "ipGroupId": "ipg-w2d4kgc3x0y1",  "ipGroupId": "ipg-w2d4kgc3x0y1",
  "name": "test_ipGroup",  "name": "test_ipGroup",
  "description": "",  "description": "",
  "ipVersion": "IPv4",  "ipVersion": "IPv4",
  "ipSetIds": ["ips-rpight2b8866"],  "ipSetIds": ["ips-rpight2b8866"],
  "bindedInstanceNum": 3  "bindedInstanceNum": 3
 }], }],
 "marker": "ipg-w2d4kgc3x0y1", "marker": "ipg-w2d4kgc3x0y1",
 "isTruncated": true, "isTruncated": true,
 "nextMarker": "ipg-sd57mmq4irn7", "nextMarker": "ipg-sd57mmq4irn7",
 "maxKeys": 1     "maxKeys": 1    
}}

public QueryIpGroupDetailResponse queryIpGroupDetail(QueryIpGroupDetailRequest request) {public QueryIpGroupDetailResponse queryIpGroupDetail(QueryIpGroupDetailRequest request) {
}}

{{
    "metadata":具体信息参考附录metadata部分,    "metadata":具体信息参考附录metadata部分,
    "ipGroupId": "ipg-w2d4kgc3x0y1",    "ipGroupId": "ipg-w2d4kgc3x0y1",
 "name": "test_ipGroup", "name": "test_ipGroup",
 "description": "", "description": "",
 "ipVersion": "IPv4", "ipVersion": "IPv4",
 "ipSetIds": ["ips-sd57mmq4irn7"], "ipSetIds": ["ips-sd57mmq4irn7"],
 "bindedInstances": [{ "bindedInstances": [{
   "instanceId": "esg-w2kmnu1peqxg",   "instanceId": "esg-w2kmnu1peqxg",
   "instanceType": "ESG"   "instanceType": "ESG"
  },  },
  {  {
   "instanceId": "esg-7c9yzhkfn9c2",   "instanceId": "esg-7c9yzhkfn9c2",
   "instanceType": "ESG"   "instanceType": "ESG"
  }  }
 ] ]
}}
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具体代码示例参考：ExampleQueryIpGroupDetail.java

附录

公共返回信息metadata格式

Python-SDK
概述

本文档主要介绍VPC Python SDK的安装和使用。在使用本文档前，您需要先了解VPC的一些基本知识，并已经开通了VPC服

务。若您还不了解VPC，可以参考产品描述和操作指南。

安装SDK工具包

环境准备

1. 运行环境

Python SDK支持在Python2.7和Python3.x 的环境下运行。

2. 安装安装pycrypto依赖

安装SDK之前，需要先执行命令 安装pycrypto依赖。

如果安装失败，请执行 。

下载和安装

方式一：通过pip安装方式一：通过pip安装

您可以通过pip安装的方式将百度智能云Python SDK安装到您的环境中。 联网状态下，在命令行中执行如下命令：

即可将Python SDK安装到本地。

方式二：将源码包下载到本地后进行安装方式二：将源码包下载到本地后进行安装

1. 在开发者资源中心下载Python SDK压缩工具包。

2. 命令行移动到压缩包所在路径，执行如下命令（version替换为包名称中的版本号）：

即可将Python SDK安装到本地。

您也可以解压压缩包后执行如下命令（version替换为包名称中的版本号）

来完成SDK的安装。

 { {
      "bceRequestId":"f5f0821d-45fe-439b-bbf4-fc48b639f84a",      "bceRequestId":"f5f0821d-45fe-439b-bbf4-fc48b639f84a",
      "contentLength":28,      "contentLength":28,
      "contentType":"application/json;charset=UTF-8",      "contentType":"application/json;charset=UTF-8",
      "date":1701917695000,      "date":1701917695000,
      "server":"openresty/1.15.8.1"      "server":"openresty/1.15.8.1"
 } }

pip install pycryptopip install pycrypto

pip install pycryptodomepip install pycryptodome

pip install bce-python-sdkpip install bce-python-sdk

pip install bce-python-sdk-version.zippip install bce-python-sdk-version.zip    

cd bce-python-sdk-versioncd bce-python-sdk-version

python setup.py installpython setup.py install
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SDK目录结构

卸载SDK

预期卸载 SDK 时，使用pip卸载“bce-python-sdk”即可。

VPC

获取Endpoint

在确认您使用SDK时配置的Endpoint时，可先阅读开发人员指南中关于VPC服务域名的部分，理解Endpoint相关的概念。 百度

智能云目前开放了多区域支持，请参考区域选择说明中网络产品VPC的部分。

注意注意： VPC API支持HTTP和HTTPS两种调用方式。为了提升数据的安全性，建议通过HTTPS调用

获取AK/SK

要使用百度智能云VPC，您需要拥有一个有效的 AK（Access Key ID）和SK(Secret Access Key)用来进行签名认证。AK/SK是由

系统分配给用户的，均为字符串，用于标识用户，为访问服务做签名验证。 可以通过如下步骤获得并了解您的AK/SK信息：

1. 注册百度智能云账号

2. 创建AK/SK

新建VpcClient

VpcClient是VPC服务的客户端，为开发者与VPC服务进行交互提供了一系列的方法。 新建VpcClient时，需要先使用Endpoint、

AK、SK对BceClientConfigurationl类型的config实例进行配置，再使用config实例对VpcClient进行配置，具体配置方法如下：

baidubcebaidubce
       ├── auth                            //公共权限目录       ├── auth                            //公共权限目录
       ├── http                            //Http请求模块       ├── http                            //Http请求模块
       ├── retry                           //Http请求模块       ├── retry                           //Http请求模块
       ├── services                        //服务公共目录       ├── services                        //服务公共目录
       │     └── vpc                       //VPC目录       │     └── vpc                       //VPC目录
       │           ├──__init__.py          //空       │           ├──__init__.py          //空
       │           ├──acl_client.py        //ACL客户端入口类       │           ├──acl_client.py        //ACL客户端入口类
       │           ├──nat_client.py        //NAT客户端入口类       │           ├──nat_client.py        //NAT客户端入口类
       │           ├──nat_model.py         //为NAT客户端提供Billing Model       │           ├──nat_model.py         //为NAT客户端提供Billing Model
       │           ├──peerconn_client.py   //PEERCONN客户端入口类       │           ├──peerconn_client.py   //PEERCONN客户端入口类
       │           ├──peerconn_model.py    //为PEERCONN客户端提供Billing Model       │           ├──peerconn_model.py    //为PEERCONN客户端提供Billing Model
       │           └──vpc_client.py        //VPC客户端入口类       │           └──vpc_client.py        //VPC客户端入口类
       │     └── subnet                    //SUBNET目录       │     └── subnet                    //SUBNET目录
       │           ├──__init__.py          //空       │           ├──__init__.py          //空
       │           └──subnet_client.py     //SUBNET客户端入口类       │           └──subnet_client.py     //SUBNET客户端入口类
       │     └── route                     //ROUTE目录       │     └── route                     //ROUTE目录
       │           ├──__init__.py          //空       │           ├──__init__.py          //空
       │           └──route_client.py      //ROUTE客户端入口类       │           └──route_client.py      //ROUTE客户端入口类
       ├── __init__                        //BCE客户端的部分常量       ├── __init__                        //BCE客户端的部分常量
       ├── bce_base_client.py              //BCE客户端入口类的基类       ├── bce_base_client.py              //BCE客户端入口类的基类
       ├── bce_client_configuration.py     //BCE客户端的通用配置类       ├── bce_client_configuration.py     //BCE客户端的通用配置类
       ├── bce_response.py                 //BCE客户端的请求类       ├── bce_response.py                 //BCE客户端的请求类
       ├── exception.py                    //BCE客户端的异常类       ├── exception.py                    //BCE客户端的异常类
       ├── compact.py                      //PY2,PY3的string兼容类       ├── compact.py                      //PY2,PY3的string兼容类
       ├── protocol.py                     //网络协议定义       ├── protocol.py                     //网络协议定义
       ├── region.py                       //区域处理模块       ├── region.py                       //区域处理模块
       └── utils.py                        //BCE公用工具类       └── utils.py                        //BCE公用工具类
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创建VPC

函数声明函数声明

参数含义参数含义

请参考OpenApi文档： https://cloud.baidu.com/doc/VPC/s/Njwvyuaq5

使用示例使用示例

返回值返回值

操作成功：

操作失败：

抛出异常，异常列表参考：https://cloud.baidu.com/doc/VPC/s/sjwvyuhe7

代码示例代码示例

具体代码示例参考： example_create_vpc.py

列举VPC

函数声明函数声明

参数含义参数含义

请参考OpenApi文档： https://cloud.baidu.com/doc/VPC/s/wjwvyub23

使用示例使用示例

返回值返回值

操作成功：

HOST = b''HOST = b''

AK = b''AK = b''
SK = b''SK = b''
config = BceClientConfiguration(credentials=BceCredentials(AK, SK), endpoint=HOST)config = BceClientConfiguration(credentials=BceCredentials(AK, SK), endpoint=HOST)
self.the_client = vpc_client.VpcClient(config)self.the_client = vpc_client.VpcClient(config)

@required(name=(bytes, str), cidr=(bytes, str))@required(name=(bytes, str), cidr=(bytes, str))
def create_vpc(self, name, cidr, description=None, client_token=None, config=None):def create_vpc(self, name, cidr, description=None, client_token=None, config=None):

vpc_name = 'test_vpc_name'vpc_name = 'test_vpc_name'
vpc_cidr = '192.168.240.0/20'vpc_cidr = '192.168.240.0/20'
description = 'test_vpc_descrition'description = 'test_vpc_descrition'

self.the_client.create_vpc(vpc_name, vpc_cidr, description))self.the_client.create_vpc(vpc_name, vpc_cidr, description))

{{

    "vpcId":"vpc-1849ef6b"    "vpcId":"vpc-1849ef6b"
}}

@required(marker=(bytes, str), max_Keys=int, is_Default=bool)@required(marker=(bytes, str), max_Keys=int, is_Default=bool)

def list_vpcs(self, marker=None, max_Keys=None, isDefault=None, config=None):def list_vpcs(self, marker=None, max_Keys=None, isDefault=None, config=None):

self.the_client.list_vpcs()self.the_client.list_vpcs()
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操作失败：

抛出异常，异常列表参考：https://cloud.baidu.com/doc/VPC/s/sjwvyuhe7

代码示例代码示例

具体代码示例参考：example_list_vpc.py

查询VPC

函数声明函数声明

参数含义参数含义

请参考OpenApi文档： https://cloud.baidu.com/doc/VPC/s/yjwvyuaeo

使用示例使用示例

返回值返回值

操作成功：

{{
"nextMarker": "vpc-xktdeMSf","nextMarker": "vpc-xktdeMSf",
"marker": "vpc-IyWRtII7","marker": "vpc-IyWRtII7",

"maxKeys": 1,"maxKeys": 1,
"isTruncated": true,"isTruncated": true,
"vpcs": ["vpcs": [

    {    {
        "vpcId': "vpc-IyWRtII7",        "vpcId': "vpc-IyWRtII7",
        "name": "VPC Name",        "name": "VPC Name",

        "isDefault": True,        "isDefault": True,
        "cidr": "0.0.0.0/0",        "cidr": "0.0.0.0/0",
        "description": "default",        "description": "default",

        "ipv6Cidr": "2400:da00:e003:4c00::/56",        "ipv6Cidr": "2400:da00:e003:4c00::/56",
        "tags":[        "tags":[
        {        {

           "tagKey": "tagKey",           "tagKey": "tagKey",
           "tagValue": "tagValue"           "tagValue": "tagValue"
         }         }
       ]       ]

    }    }
 ] ]
}}  

@required(vpc_id=(bytes, str))@required(vpc_id=(bytes, str))
def get_vpc(self, vpc_id, config=None):def get_vpc(self, vpc_id, config=None):

self.the_client.get_vpc(vpc_id)self.the_client.get_vpc(vpc_id)

Baidu 百度智能云文档 SDK

550

https://cloud.baidu.com/doc/VPC/s/sjwvyuhe7
https://github.com/baidubce/bce-sdk-python/blob/master/sample/vpc/example_list_vpc.py
https://cloud.baidu.com/doc/VPC/s/yjwvyuaeo


操作失败：

抛出异常，异常列表参考：https://cloud.baidu.com/doc/VPC/s/sjwvyuhe7

代码示例代码示例

具体代码示例参考：example_get_vpc.py

更新VPC

函数声明函数声明

参数含义参数含义

请参考OpenApi文档： https://cloud.baidu.com/doc/VPC/s/tjwvyubez

使用示例使用示例

返回值返回值

操作成功：

操作失败：

{   {   
    "vpc": {    "vpc": {
        "vpcId': "vpc-IyWRtII7",        "vpcId': "vpc-IyWRtII7",
        "name": u"\u9ed8\u8ba4\u79c1\u6709\u7f51\u7edc",        "name": u"\u9ed8\u8ba4\u79c1\u6709\u7f51\u7edc",
        "isDefault": True,        "isDefault": True,
        "cidr": "0.0.0.0/0",        "cidr": "0.0.0.0/0",
        "ipv6Cidr": "2400:da00:e003:4c00::/56",        "ipv6Cidr": "2400:da00:e003:4c00::/56",
        "description": "default",        "description": "default",
        "subnets": [        "subnets": [
         {         {
           "name": "系统预定义子网",           "name": "系统预定义子网",
             "subnetId": "sbn-IyWRnII7",             "subnetId": "sbn-IyWRnII7",
             "zoneName": "cn-bj-a",             "zoneName": "cn-bj-a",
             "cidr": "192.168.0.0/20",             "cidr": "192.168.0.0/20",
                "ipv6Cidr": "2400:da00:e003:4c11::/64",                "ipv6Cidr": "2400:da00:e003:4c11::/64",
             "vpcId": "vpc-IyrqYIQ7",             "vpcId": "vpc-IyrqYIQ7",
             "subnetType": "BCC",             "subnetType": "BCC",
             "description": ""             "description": ""
                "createdTime": "2018-03-14T14:45:02Z"                "createdTime": "2018-03-14T14:45:02Z"
         }         }
     ],     ],
       "tags":[       "tags":[
          {          {
            "tagKey": "tagKey",            "tagKey": "tagKey",
            "tagValue": "tagValue"            "tagValue": "tagValue"
         }         }
      ]      ]
    }       }   
}}    

@required(vpc_id=(bytes, str), name=(bytes, str))@required(vpc_id=(bytes, str), name=(bytes, str))
def update_vpc(self, vpc_id, name, description=None, client_token=None, config=None):def update_vpc(self, vpc_id, name, description=None, client_token=None, config=None):

self.the_client.update_vpc(vpc_id, 'test_update_name', 'test_update_description')self.the_client.update_vpc(vpc_id, 'test_update_name', 'test_update_description')

{   {   
}}    
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抛出异常，异常列表参考：https://cloud.baidu.com/doc/VPC/s/sjwvyuhe7

代码示例代码示例

具体代码示例参考： example_update_vpc.py

注意注意： 只允许更新vpc的name和description字段，cidr字段不能更新

删除VPC

函数声明函数声明

参数含义参数含义

请参考OpenApi文档： https://cloud.baidu.com/doc/VPC/s/Ijwvyua0d

使用示例使用示例

返回值返回值

操作成功：

操作失败：

抛出异常，异常列表参考：https://cloud.baidu.com/doc/VPC/s/sjwvyuhe7

代码示例代码示例

具体代码示例参考： example_delete_vpc.py

查询VPC内网IP

函数声明函数声明

参数含义参数含义

请参考OpenApi文档： https://cloud.baidu.com/doc/VPC/s/2kih0m069

使用示例使用示例

返回值返回值

操作成功：

@required(vpc_id=(bytes, str))@required(vpc_id=(bytes, str))
def delete_vpc(self, vpc_id, client_token=None, config=None):def delete_vpc(self, vpc_id, client_token=None, config=None):

self.the_client.delete_vpc(vpc_id)self.the_client.delete_vpc(vpc_id)

{   {   
}}    

@required(vpc_id=(bytes, str))@required(vpc_id=(bytes, str))
def get_private_ip_address_info(self, vpc_id, private_ip_range=None, private_ip_addresses=None, config=None):def get_private_ip_address_info(self, vpc_id, private_ip_range=None, private_ip_addresses=None, config=None):

self.the_client.get_private_ip_address_info(vpc_id=vpc_id, private_ip_addresses=private_ip_addresses)self.the_client.get_private_ip_address_info(vpc_id=vpc_id, private_ip_addresses=private_ip_addresses)
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操作失败：

抛出异常，异常列表参考：https://cloud.baidu.com/doc/VPC/s/sjwvyuhe7

代码示例代码示例

具体代码示例参考： example_get_vpc_ip.py

子网

获取Endpoint

在确认您使用SDK时配置的Endpoint时，可先阅读开发人员指南中关于VPC服务域名的部分，理解Endpoint相关的概念。 百度

智能云目前开放了多区域支持，请参考区域选择说明中网络产品VPC的部分。

注意注意： 子网 API支持HTTP和HTTPS两种调用方式。为了提升数据的安全性，建议通过HTTPS调用

获取AK/SK

要使用百度智能云子网，您需要拥有一个有效的 AK（Access Key ID）和SK(Secret Access Key)用来进行签名认证。AK/SK是

由系统分配给用户的，均为字符串，用于标识用户，为访问服务做签名验证。 可以通过如下步骤获得并了解您的AK/SK信息：

1. 注册百度智能云账号

2. 创建AK/SK

新建SubnetClient

SubnetClient是Subnet服务的客户端，为开发者与Subnet服务进行交互提供了一系列的方法。 新建SubnetClient时，需要先使

用Endpoint、AK、SK对BceClientConfigurationl类型的config实例进行配置，再使用config实例对SubnetClient进行配置，具体配

置方法如下：

创建子网

函数声明函数声明

参数含义参数含义

{{
  "vpc_private_ip_addresses": [  "vpc_private_ip_addresses": [
    {    {

      "cidr": "192.168.0.0/20",      "cidr": "192.168.0.0/20",
      "private_ip_address": "192.168.0.1",      "private_ip_address": "192.168.0.1",
      "private_ip_address_type": "sys_occupancy",      "private_ip_address_type": "sys_occupancy",

      "created_time": "1999-01-01T01:01:01Z"      "created_time": "1999-01-01T01:01:01Z"
    }    }
  ]  ]
}}

HOST = b'bcc.bj.baidubce.com'HOST = b'bcc.bj.baidubce.com'

AK = b''AK = b''
SK = b''SK = b''
config = BceClientConfiguration(credentials=BceCredentials(AK, SK), endpoint=HOST)config = BceClientConfiguration(credentials=BceCredentials(AK, SK), endpoint=HOST)

self.the_client = subnet_client.SubnetClient(config)self.the_client = subnet_client.SubnetClient(config)

@required(name=(bytes, str), zone_name=(bytes, str), cidr=(bytes, str), vpc_id=(bytes, str))@required(name=(bytes, str), zone_name=(bytes, str), cidr=(bytes, str), vpc_id=(bytes, str))
def create_subnet(self, name, zone_name, cidr, vpc_id, subnet_type=None, description=None, client_token=None,def create_subnet(self, name, zone_name, cidr, vpc_id, subnet_type=None, description=None, client_token=None,  

config=None)config=None)
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请参考OpenApi文档： https://cloud.baidu.com/doc/VPC/s/Yjwvyu8o1

使用示例使用示例

返回值返回值

操作成功：

操作失败：

抛出异常，异常列表参考：https://cloud.baidu.com/doc/VPC/s/sjwvyuhe7

代码示例代码示例

具体代码示例参考： example_create_subnet.py

列举子网

函数声明函数声明

参数含义参数含义

请参考OpenApi文档： https://cloud.baidu.com/doc/VPC/s/xjwvyu8zu

使用示例使用示例

返回值返回值

操作成功：

subnet_name = 'test_subnet_name'subnet_name = 'test_subnet_name'
subnet_cidr = '192.168.0.64/26'subnet_cidr = '192.168.0.64/26'

vpc_id = 'vpc-51csm6rxs9mg' vpc_id = 'vpc-51csm6rxs9mg' 
self.the_client.create_subnet(subnet_name, 'cn-bj-a', subnet_cidr, vpc_id))self.the_client.create_subnet(subnet_name, 'cn-bj-a', subnet_cidr, vpc_id))

{{

    "subnetId":"sbn-1A09ef6b"    "subnetId":"sbn-1A09ef6b"
}}      

@required(marker=(bytes, str),@required(marker=(bytes, str),
          max_Keys=int,          max_Keys=int,
          vpc_id=(bytes, str),          vpc_id=(bytes, str),

          zone_name=(bytes, str),          zone_name=(bytes, str),
          subnet_type=(bytes, str))          subnet_type=(bytes, str))
def list_subnets(self, marker=None, max_keys=None, vpc_id=None, def list_subnets(self, marker=None, max_keys=None, vpc_id=None, 

                 zone_name=None, subnet_type=None, config=None):                 zone_name=None, subnet_type=None, config=None):

self.the_client.list_subnets()self.the_client.list_subnets()
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操作失败：

抛出异常，异常列表参考：https://cloud.baidu.com/doc/VPC/s/sjwvyuhe7

代码示例代码示例

具体代码示例参考： example_list_subnet.py

查询子网

函数声明函数声明

参数含义参数含义

请参考OpenApi文档： https://cloud.baidu.com/doc/VPC/s/Sjwvyu89a

使用示例使用示例

返回值返回值

操作成功：

{{
    "nextMarker": "sbn-IyarenI7",    "nextMarker": "sbn-IyarenI7",
    "marker": "sbn-IyWRnII7",    "marker": "sbn-IyWRnII7",
    "maxKeys": 1,    "maxKeys": 1,
    "isTruncated": true,    "isTruncated": true,
    "subnets": [    "subnets": [
        {        {
          "name": "系统预定义子网",          "name": "系统预定义子网",
         "subnetId": "sbn-IyWRnII7",         "subnetId": "sbn-IyWRnII7",
         "zoneName": "cn-bj-a",         "zoneName": "cn-bj-a",
         "cidr": "192.168.0.0/20",         "cidr": "192.168.0.0/20",
            "ipv6Cidr": "",            "ipv6Cidr": "",
         "vpcId": "vpc-IyrqYIQ7",         "vpcId": "vpc-IyrqYIQ7",
         "subnetType": "BCC",         "subnetType": "BCC",
         "description": "",         "description": "",
            "createdTime": "2020-11-19T12:46:01Z",            "createdTime": "2020-11-19T12:46:01Z",
         "tags": [         "tags": [
                  {                  {
                    "tagKey": "aa",                    "tagKey": "aa",
                    "tagValue": "bb"                    "tagValue": "bb"
                  }                  }
              ]              ]
        }        }
    ]    ]
}}

@required(subnet_id=(bytes, str))@required(subnet_id=(bytes, str))
def get_subnet(self, subnet_id, config=None):def get_subnet(self, subnet_id, config=None):

self.the_client.get_subnet(subnet_id)self.the_client.get_subnet(subnet_id)
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操作失败：

抛出异常，异常列表参考：https://cloud.baidu.com/doc/VPC/s/sjwvyuhe7

代码示例代码示例

具体代码示例参考： example_get_subnet.py

更新子网

函数声明函数声明

参数含义参数含义

请参考OpenApi文档： https://cloud.baidu.com/doc/VPC/s/3jwvyu7wm

使用示例使用示例

返回值返回值

操作成功：

操作失败：

抛出异常，异常列表参考：https://cloud.baidu.com/doc/VPC/s/sjwvyuhe7

代码示例代码示例

具体代码示例参考： example_update_subnet.py

注意注意： 只允许更新子网的name和description字段，cidr、zone_name和type字段不能更新

删除子网

函数声明函数声明

{     {     
    "subnet":         "subnet":     
        {        {
            "name": "系统预定义子网",            "name": "系统预定义子网",
         "subnetId": "sbn-IyWRnII7",         "subnetId": "sbn-IyWRnII7",
         "zoneName": "cn-bj-a",         "zoneName": "cn-bj-a",
         "cidr": "192.168.0.0/20",         "cidr": "192.168.0.0/20",
            "ipv6Cidr": "",            "ipv6Cidr": "",
         "vpcId": "vpc-IyrqYIQ7",         "vpcId": "vpc-IyrqYIQ7",
         "subnetType": "BCC",         "subnetType": "BCC",
            "availableIp": 4090,            "availableIp": 4090,
         "description": "",         "description": "",
            "createdTime": "2020-11-19T12:46:01Z"            "createdTime": "2020-11-19T12:46:01Z"
        }         } 
}}          

@required(subnet_id=(bytes, str),@required(subnet_id=(bytes, str),
          name=(bytes, str),           name=(bytes, str), 
          description=(bytes, str))          description=(bytes, str))
def update_subnet(self, subnet_id, name, description=None, client_token=None, config=None):def update_subnet(self, subnet_id, name, description=None, client_token=None, config=None):

self.the_client.update_subnet(subnet_id, 'test_update_name1', 'test_update_description1')self.the_client.update_subnet(subnet_id, 'test_update_name1', 'test_update_description1')

{{
}}
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参数含义参数含义

请参考OpenApi文档： https://cloud.baidu.com/doc/VPC/s/6jwvyu9b8

使用示例使用示例

返回值返回值

操作成功：

操作失败：

抛出异常，异常列表参考：https://cloud.baidu.com/doc/VPC/s/sjwvyuhe7

代码示例代码示例

具体代码示例参考： example_delete_subnet.py

创建预留网段

函数声明函数声明

参数含义参数含义 请参考OpenAPI文档：https://cloud.baidu.com/doc/VPC/s/xlgyjw2kn

返回值返回值 操作成功：

操作失败：

返回错误，错误代码列表参考：https://cloud.baidu.com/doc/VPC/s/sjwvyuhe7

代码示例代码示例 具体代码示例参考： example_create_subnet_ipreserve.py

查询预留网段列表

函数声明函数声明

参数含义参数含义 请参考OpenAPI文档：https://cloud.baidu.com/doc/VPC/s/Flgyjya1o

@required(subnet_id=(bytes, str))@required(subnet_id=(bytes, str))
def delete_subnet(self, subnet_id, client_token=None, config=None):def delete_subnet(self, subnet_id, client_token=None, config=None):

self.the_client.delete_subnet(subnet_id)self.the_client.delete_subnet(subnet_id)

{{
}}

@required@required((subnet_idsubnet_id==((bytesbytes,,  strstr)),,

          ip_cidr          ip_cidr==((bytesbytes,,  strstr)),,
          ip_version          ip_version==intint,,
          description          description==((bytesbytes,,  strstr))))

defdef  create_subnet_ipreservecreate_subnet_ipreserve((selfself,, subnet_id subnet_id,, ip_cidr ip_cidr,, ip_version ip_version,, description description==NoneNone,,client_tokenclient_token==NoneNone,, config config==NoneNone))::  

{{
　　"ipReserveId":"ipr-te2pa9cv4ikk"　　"ipReserveId":"ipr-te2pa9cv4ikk"

}}

@required@required((subnet_idsubnet_id==((bytesbytes,,  strstr)),,
          marker          marker==((bytesbytes,,  strstr)),,
          max_keys          max_keys==intint))

defdef  list_subnet_ipreservelist_subnet_ipreserve((selfself,, subnet_id subnet_id==NoneNone,, marker marker==NoneNone,, max_keys max_keys==NoneNone,, config config==NoneNone))::
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返回值返回值 操作成功：

操作失败： 返回错误，错误代码列表参考：https://cloud.baidu.com/doc/VPC/s/sjwvyuhe7

代码示例代码示例 具体代码示例参考： example_list_subnet_ipreserve.py

删除预留网段

函数声明函数声明

参数含义参数含义 请参考OpenAPI文档：https://cloud.baidu.com/doc/VPC/s/6lgyjz8jn

返回值返回值 操作成功：

操作失败：

返回错误，错误代码列表参考：https://cloud.baidu.com/doc/VPC/s/sjwvyuhe7

代码示例代码示例 具体代码示例参考： example_delete_subnet_ipreserve.py

安全组

安全组管理

初始化

确认Endpoint

在确认您使用SDK，需要配置Endpoint时，理解Endpoint相关的概念。 百度智能云目前开放了多区域支持，请参考区域选择说

明。 目前支持“华北-北京”、“华南-广州”、"华东-苏州"、"香港"、"金融华中-武汉"和"华北-保定"六个区域。对应Endpoint信息

为：

{{
   "marker": "",   "marker": "",

   "nextMarker": "ipr-7xp6wvzqpmhd",   "nextMarker": "ipr-7xp6wvzqpmhd",
   "maxKeys": 1,   "maxKeys": 1,
   "isTruncated": true,   "isTruncated": true,
   "ipReserves":[   "ipReserves":[

        {        {
            "ipReserveId":"ipr-tqsbpf5hcvbp",            "ipReserveId":"ipr-tqsbpf5hcvbp",
            "subnetId":"sbn-a4cikyt7756r",            "subnetId":"sbn-a4cikyt7756r",

            "ipCidr":"192.168.0.200/30",            "ipCidr":"192.168.0.200/30",
            "ipVersion":"4",            "ipVersion":"4",
            "description":"test",            "description":"test",

            "createdTime":"2023-04-27T03:44:38Z",            "createdTime":"2023-04-27T03:44:38Z",
            "updatedTime":"2023-04-27T03:45:38Z"            "updatedTime":"2023-04-27T03:45:38Z"
        }        }

    ]    ]
}}

@required@required((ip_reserve_idip_reserve_id==((bytesbytes,,  strstr))))
defdef  delete_subnet_ipreservedelete_subnet_ipreserve((selfself,, ip_reserve_id ip_reserve_id,, lient_token lient_token==NoneNone,, config config==NoneNone))::  

{}{}
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访问区域访问区域 对应Endpoint对应Endpoint

华北-北京 bcc.bj.baidubce.com

华南-广州 bcc.gz.baidubce.com

华东-苏州 bcc.su.baidubce.com

香港 bcc.hkg.baidubce.com

金融华中-武汉 bcc.fwh.baidubce.com

华北-保定 bcc.bd.baidubce.com

获取密钥

要使用百度智能云安全组，您需要拥有一个有效的 AK（Access Key ID）和SK(Secret Access Key)用来进行签名认证。AK/SK

是由系统分配给用户的，均为字符串，用于标识用户，为访问安全组做签名验证。 可以通过如下步骤获得并了解您的AK/SK信

息： 注册百度智能云账号 创建AK/SK

新建BccClient

BccClient是安全组服务的客户端，为开发者与安全组服务进行交互提供了一系列的方法。 通过AK/SK方式访问BccClient通过AK/SK方式访问BccClient 1.在

新建BccClient之前，需要先创建配置文件对BccClient进行配置，以下将此配置文件命名为sg_sample_conf.py，具体配置信息

如下所示：

注意：注意： 针对日志文件，Logging有如下级别：DEBUG，INFO，WARNING，ERROR，CRITICAL。

在上面代码中，access_key_id对应控制台中的“Access Key ID”，secret_access_key对应控制台中的“Access Key Secret”，获取

方式请参考《操作指南 管理ACCESSKEY》。

##### !/usr/bin/env python##### !/usr/bin/env python
##### coding=utf-8##### coding=utf-8

##### 导入Python标准日志模块##### 导入Python标准日志模块
import loggingimport logging

##### 从Python SDK导入Bcc配置管理模块以及安全认证模块##### 从Python SDK导入Bcc配置管理模块以及安全认证模块
from baidubce.bce_client_configuration import BceClientConfigurationfrom baidubce.bce_client_configuration import BceClientConfiguration
from baidubce.auth.bce_credentials import BceCredentialsfrom baidubce.auth.bce_credentials import BceCredentials
import baidubceimport baidubce

##### 设置BccClient的Host，Access Key ID和Secret Access Key##### 设置BccClient的Host，Access Key ID和Secret Access Key
sg_host = ""bcc.bj.baidubce.com"sg_host = ""bcc.bj.baidubce.com"
access_key_id = "AK"access_key_id = "AK"
secret_access_key = "SK"secret_access_key = "SK"

##### 设置日志文件的句柄和日志级别##### 设置日志文件的句柄和日志级别
logger = logging.getLogger('baidubce.http.bce_http_client')logger = logging.getLogger('baidubce.http.bce_http_client')
fh = logging.FileHandler("sample.log")fh = logging.FileHandler("sample.log")
fh.setLevel(logging.DEBUG)fh.setLevel(logging.DEBUG)

##### 设置日志文件输出的顺序、结构和内容##### 设置日志文件输出的顺序、结构和内容
formatter = logging.Formatter('%(asctime)s - %(name)s - %(levelname)s - %(message)s')formatter = logging.Formatter('%(asctime)s - %(name)s - %(levelname)s - %(message)s')
fh.setFormatter(formatter)fh.setFormatter(formatter)
logger.setLevel(logging.DEBUG)logger.setLevel(logging.DEBUG)
logger.addHandler(fh)logger.addHandler(fh)

##### 创建BceClientConfiguration##### 创建BceClientConfiguration
config = BceClientConfiguration(credentials=BceCredentials(access_key_id, secret_access_key), endpoint = sg_host)config = BceClientConfiguration(credentials=BceCredentials(access_key_id, secret_access_key), endpoint = sg_host)
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上面的方式用户需要自己指定安全组的服务的域名，可以通过赋值给sg_host变量来指定。不指定时无需传入endpoint参数，默

认为北京区域http://bcc.bj.baidubce.com。 2.在完成上述配置之后，参考如下代码新建一个BccClient。

安全组管理

创建BCC实例时，可以选择默认安全组或者自定义安全组。

每个BCC实例必须选择一个安全组。

每个BCC实例最多只能与10个安全组关联，如果某个BCC实例关联了多个安全组，则此BCC实例生效的规则是已关联安全组

所有规则的合集。

用户可以允许所有与此安全组关联的BCC实例彼此之间进行通信，或是与其他安全组关联的实例和与此安全组关联的实例之

间进行通信。默认与同一安全组关联的BCC实例彼此间可进行通信。

不支持在安全组维度下关联BCC实例，仅可通过BCC实例加入安全组。

默认安全组不可删除，可以增、删、改规则。仅默认安全组提供一键恢复初始设置按钮。

默认安全组的规则：

入站：允许访问所有端口，即允许外部所有IP的流量进入关联BCC的所有端口。

出站：允许访问所有端口，即允许关联BCC的所有端口访问外部所有IP的所有端口。

新建安全组

函数声明函数声明

参数含义参数含义 请参考OpenAPI文档：https://cloud.baidu.com/doc/VPC/s/Gkmd207ou 返回值返回值 操作成功：

操作失败：

抛出异常，异常列表参考：https://cloud.baidu.com/doc/VPC/s/sjwvyuhe7 代码示例代码示例 具体代码示例参

考：example_create_security_group.py

列举安全组列表

函数声明函数声明

##### 导入BccClient配置文件##### 导入BccClient配置文件
import sg_sample_conf import sg_sample_conf 
    
##### 导入Bcc相关模块##### 导入Bcc相关模块
from baidubce import exceptionfrom baidubce import exception
from baidubce.services import bccfrom baidubce.services import bcc
from baidubce.services.bcc.bcc_client import BccClientfrom baidubce.services.bcc.bcc_client import BccClient
from baidubce.services.bcc.bcc_model import SecurityGroupRuleModelfrom baidubce.services.bcc.bcc_model import SecurityGroupRuleModel
  
##### 新建BccClient##### 新建BccClient
sg_client = BccClient(sg_sample_conf.config)sg_client = BccClient(sg_sample_conf.config)

def create_security_group(self, name, rules, vpc_id=None, desc=None, client_token=None, tags=None, config=None):def create_security_group(self, name, rules, vpc_id=None, desc=None, client_token=None, tags=None, config=None):

{{
    "securityGroupId": "g-nky7qeom"    "securityGroupId": "g-nky7qeom"
}}
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参数含义参数含义 请参考OpenAPI文档：https://cloud.baidu.com/doc/VPC/s/Okmd24kom 返回值返回值 操作成功：

操作失败：

抛出异常，异常列表参考：https://cloud.baidu.com/doc/VPC/s/sjwvyuhe7 代码示例代码示例 具体代码示例参

考：example_get_security_group_list.py

删除安全组

函数声明函数声明

参数含义参数含义 请参考OpenAPI文档：https://cloud.baidu.com/doc/VPC/s/Dkmd22the 返回值返回值 操作成功：

操作失败：

def list_security_groups(self, instance_id=None, vpc_id=None, marker=None, max_keys=None, config=None):def list_security_groups(self, instance_id=None, vpc_id=None, marker=None, max_keys=None, config=None):

{{
    "nextMarker": "",    "nextMarker": "",
    "marker": "",    "marker": "",
    "maxKeys": 1000,    "maxKeys": 1000,
    "securityGroups": [    "securityGroups": [
        {        {
        "desc": "",         "desc": "", 
        "id": "g-4NxWoxeq",         "id": "g-4NxWoxeq", 
        "name": "common2",        "name": "common2",
        "vpcId":"vpc-9xuevtmc6u",        "vpcId":"vpc-9xuevtmc6u",
        "createdTime":"2019-09-24T08:25:59Z",        "createdTime":"2019-09-24T08:25:59Z",
        "sgVersion": 0,        "sgVersion": 0,
        "rules": [        "rules": [
            {            {
                "destGroupId": "",                 "destGroupId": "", 
                "destIp": "all",                 "destIp": "all", 
                "direction": "egress",                 "direction": "egress", 
                "ethertype": "IPv4",                 "ethertype": "IPv4", 
                "portRange": "1-65535",                 "portRange": "1-65535", 
                "protocol": "all",                 "protocol": "all", 
                "remark": "bae",                 "remark": "bae", 
                "securityGroupId": "g-4NxWoxeq",                "securityGroupId": "g-4NxWoxeq",
                "securityGroupRuleId": "r-gkv8yupumvx2",                "securityGroupRuleId": "r-gkv8yupumvx2",
                "createdTime": "2020-07-27T13:00:52Z",                "createdTime": "2020-07-27T13:00:52Z",
                "updatedTime": "2020-07-27T13:00:52Z"                "updatedTime": "2020-07-27T13:00:52Z"
            }            }
        ],        ],
        "tags":[        "tags":[
           {           {
            "tagKey": tagKey,            "tagKey": tagKey,
            "tagValue": tagValue            "tagValue": tagValue
           }           }
        ]        ]
        }        }
    ],    ],
    "isTruncated": false    "isTruncated": false
}}

def delete_security_group(self, security_group_id, config=None):def delete_security_group(self, security_group_id, config=None):

{}{}
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抛出异常，异常列表参考：https://cloud.baidu.com/doc/VPC/s/sjwvyuhe7 代码示例代码示例 具体代码示例参

考：example_delete_security_group.py

授权安全组规则

函数声明函数声明

参数含义参数含义 请参考OpenAPI文档：https://cloud.baidu.com/doc/VPC/s/Mkmd2b0na 返回值返回值 操作成功：

操作失败：

抛出异常，异常列表参考：https://cloud.baidu.com/doc/VPC/s/sjwvyuhe7 代码示例代码示例 具体代码示例参

考：example_authorize_security_group_rule.py

撤销安全组规则

函数声明函数声明

参数含义参数含义 请参考OpenAPI文档：https://cloud.baidu.com/doc/VPC/s/jkmd281hj

返回值返回值 操作成功：

操作失败：

抛出异常，异常列表参考：https://cloud.baidu.com/doc/VPC/s/sjwvyuhe7 代码示例代码示例 具体代码示例参

考：example_revoke_security_group_rule.py

更新安全组规则

函数声明函数声明

参数含义参数含义 请参考OpenAPI文档：https://cloud.baidu.com/doc/VPC/s/Hkmd2fk5t

返回值返回值 操作成功：

操作失败：

抛出异常，异常列表参考：https://cloud.baidu.com/doc/VPC/s/sjwvyuhe7 代码示例代码示例 具体代码示例参

考：example_update_security_group_rule.py

删除安全组规则

def authorize_security_group_rule(self, security_group_id, rule, client_token=None, config=None):def authorize_security_group_rule(self, security_group_id, rule, client_token=None, config=None):

{}{}

def revoke_security_group_rule(self, security_group_id, rule, client_token=None, config=None):def revoke_security_group_rule(self, security_group_id, rule, client_token=None, config=None):

{}{}

def update_security_group_rule(self, security_group_rule_id, remark=None, direction=None,def update_security_group_rule(self, security_group_rule_id, remark=None, direction=None,
                               protocol=None, portrange=None, source_ip=None,                                    protocol=None, portrange=None, source_ip=None,     
                               sourcegroup_id=None, dest_ip=None, destgroup_id=None,                               sourcegroup_id=None, dest_ip=None, destgroup_id=None,

                               config=None):                               config=None):

{}{}
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函数声明函数声明

参数含义参数含义 请参考OpenAPI文档：https://cloud.baidu.com/doc/VPC/s/0kmd2duok

返回值返回值 操作成功：

操作失败：

抛出异常，异常列表参考：https://cloud.baidu.com/doc/VPC/s/sjwvyuhe7 代码示例代码示例 具体代码示例参

考：example_delete_security_group_rule.py

ACL

ACL管理

初始化

确认Endpoint

在确认您使用SDK，需要配置Endpoint时，理解Endpoint相关的概念。 百度智能云目前开放了多区域支持，请参考区域选择说

明。 目前支持“华北-北京”、“华南-广州”、"华东-苏州"、"香港"、"金融华中-武汉"和"华北-保定"六个区域。对应Endpoint信息

为：

访问区域访问区域 对应Endpoint对应Endpoint

华北-北京 bcc.bj.baidubce.com

华南-广州 bcc.gz.baidubce.com

华东-苏州 bcc.su.baidubce.com

香港 bcc.hkg.baidubce.com

金融华中-武汉 bcc.fwh.baidubce.com

华北-保定 bcc.bd.baidubce.com

获取密钥

要使用百度智能云ACL，您需要拥有一个有效的 AK（Access Key ID）和SK(Secret Access Key)用来进行签名认证。AK/SK是由

系统分配给用户的，均为字符串，用于标识用户，为访问BOS做签名验证。 可以通过如下步骤获得并了解您的AK/SK信息： 注

册百度智能云账号 创建AK/SK

新建AclClient

AclClient是ACL服务的客户端，为开发者与ACL服务进行交互提供了一系列的方法。 通过AK/SK方式访问ACL通过AK/SK方式访问ACL 1.在新建AclClient

之前，需要先创建配置文件对AclClient进行配置，以下将此配置文件命名为acl_sample_conf.py，具体配置信息如下所示：

def delete_security_group_rule(self, security_group_rule_id, config=None):def delete_security_group_rule(self, security_group_rule_id, config=None):

{}{}
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注意：注意： 针对日志文件，Logging有如下级别：DEBUG，INFO，WARNING，ERROR，CRITICAL。

在上面代码中，access_key_id对应控制台中的“Access Key ID”，secret_access_key对应控制台中的“Access Key Secret”，获取

方式请参考《操作指南 管理ACCESSKEY》。

上面的方式用户需要自己指定BOS的服务的域名，可以通过赋值给bos_host变量来指定。不指定时无需传入endpoint参数，默

认为北京区域http://bos.bj.bcebos.com。

2.在完成上述配置之后，参考如下代码新建一个AclClient。

配置HTTPS协议访问ACL

您可以通过如下两种方式在ACL Python SDK中使用HTTPS访问ACL服务：

在endpoint中指定HTTPS:

##### !/usr/bin/env python##### !/usr/bin/env python
##### coding=utf-8##### coding=utf-8

##### 导入Python标准日志模块##### 导入Python标准日志模块
import loggingimport logging

##### 从Python SDK导入ACL配置管理模块以及安全认证模块##### 从Python SDK导入ACL配置管理模块以及安全认证模块
from baidubce.bce_client_configuration import BceClientConfigurationfrom baidubce.bce_client_configuration import BceClientConfiguration
from baidubce.auth.bce_credentials import BceCredentialsfrom baidubce.auth.bce_credentials import BceCredentials

##### 设置AclClient的Host，Access Key ID和Secret Access Key##### 设置AclClient的Host，Access Key ID和Secret Access Key
acl_host = "bj.bcebos.com"acl_host = "bj.bcebos.com"
access_key_id = "AK"access_key_id = "AK"
secret_access_key = "SK"secret_access_key = "SK"

##### 设置日志文件的句柄和日志级别##### 设置日志文件的句柄和日志级别
logger = logging.getLogger('baidubce.http.bce_http_client')logger = logging.getLogger('baidubce.http.bce_http_client')
fh = logging.FileHandler("sample.log")fh = logging.FileHandler("sample.log")
fh.setLevel(logging.DEBUG)fh.setLevel(logging.DEBUG)

##### 设置日志文件输出的顺序、结构和内容##### 设置日志文件输出的顺序、结构和内容
formatter = logging.Formatter('%(asctime)s - %(name)s - %(levelname)s - %(message)s')formatter = logging.Formatter('%(asctime)s - %(name)s - %(levelname)s - %(message)s')
fh.setFormatter(formatter)fh.setFormatter(formatter)
logger.setLevel(logging.DEBUG)logger.setLevel(logging.DEBUG)
logger.addHandler(fh)logger.addHandler(fh)

##### 创建BceClientConfiguration##### 创建BceClientConfiguration
config = BceClientConfiguration(credentials=BceCredentials(access_key_id, secret_access_key), endpoint = acl_host)config = BceClientConfiguration(credentials=BceCredentials(access_key_id, secret_access_key), endpoint = acl_host)

##### 导入AclClient配置文件##### 导入AclClient配置文件
import acl_sample_conf import acl_sample_conf 
    
##### 导入ACL相关模块##### 导入ACL相关模块
from baidubce import exceptionfrom baidubce import exception
from baidubce.services import vpcfrom baidubce.services import vpc
from baidubce.services.vpc.acl_client import AclClientfrom baidubce.services.vpc.acl_client import AclClient
  
##### 新建AclClient##### 新建AclClient
acl_client = AclClient(acl_sample_conf.config)acl_client = AclClient(acl_sample_conf.config)
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通过在protocol中指定https来设置HTTPS协议:

注意：注意： 如果您在指定了endpoint的scheme的同时指定了protocol参数，则以endpoint为准。

ACL管理

访问控制列表ACL（Access Control List）是VPC内的防火墙组件，用于控制子网级别的安全策略，灵活设置一个或多个子网的

流量，满足用户不同网络部署的安全需求。 ACL管理前，需要关注下列内容：

条目条目 ACL规则ACL规则

ACL范围 ACL隶属于VPC，生效对象为该VPC下的子网

控制实例类型 ACL访问控制策略生效于子网下的所有实例，包括BCC、DCC、BBC、RDS、SCS等实例

默认ACL规则 系统为每个子网创建了默认的ACL，该ACL中有一条默认规则，允许所有规则。默认规则不可以编辑

入站或出站 入站、出站的方向是指，站在子网下实例角度看到的方向

规则最大限制 对于同一个ACL下的规则，每个方向支持最多256个规则

规则触发 流量一旦匹配了ACL中某条规则，即触发访问控制策略（允许或拒绝），不会继续和其他的规则进行匹配

ACL状态 ACL是无状态的，只对一条数据流的指定方向流量做访问控制，不会自动对该条数据流的返回流量做控制。

新建ACL

创建acl规则，用于对应子网的访问控制，单次最多可添加20条规则，可以通过如下示例函数实现创建功能：

函数声明函数声明

参数含义参数含义 请参考OpenAPI文档 创建ACL参数说明 返回值返回值

操作成功：

无返回值

操作失败：

抛出异常，异常列表参考 ACL异常列表

config = bce_client_configuration.BceClientConfiguration(config = bce_client_configuration.BceClientConfiguration(
    credentials = bce_credentials.BceCredentials(    credentials = bce_credentials.BceCredentials(
        access_key_id = 'your-ak',        access_key_id = 'your-ak',
       secret_access_key = 'your-sk'       secret_access_key = 'your-sk'
    ),    ),
    endpoint = 'https://bj.bcebos.com'    endpoint = 'https://bj.bcebos.com'
))
client = acl_client.AclClient(config)client = acl_client.AclClient(config)

config = bce_client_configuration.BceClientConfiguration(config = bce_client_configuration.BceClientConfiguration(
    credentials = bce_credentials.BceCredentials(    credentials = bce_credentials.BceCredentials(
        access_key_id = 'your-ak',        access_key_id = 'your-ak',
     secret_access_key = 'your-sk'     secret_access_key = 'your-sk'
    ),    ),
    endpoint = 'bj.bcebos.com',    endpoint = 'bj.bcebos.com',
    protocol = baidubce.protocol.HTTPS    protocol = baidubce.protocol.HTTPS
))
client = acl_client.AclClient(config)client = acl_client.AclClient(config)

def create_acl(self, rule_list, client_token=None, config=None):def create_acl(self, rule_list, client_token=None, config=None):
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代码示例代码示例 具体代码示例参考：example_create_acl_rule.py

列举ACL

查询对应vpc下所有的acl，可以通过如下示例函数实现acl查询功能：

函数声明函数声明

参数含义参数含义 请参考OpenAPI文档 列举ACL参数说明 返回值返回值

操作成功：

操作失败：

代码示例代码示例 具体代码示例参考：example_list_acl.py

列举ACL规则

查询对应子网的所有acl规则，可以通过如下示例函数实现acl规则查询功能： 函数声明函数声明

参数含义参数含义 请参考OpenAPI文档 列举ACL规则参数说明 返回值返回值

操作成功：

def list_acl_entrys(self, vpc_id, config=None):def list_acl_entrys(self, vpc_id, config=None):

{{

    "metadata":"公共返回metadata结构参看附录",    "metadata":"公共返回metadata结构参看附录",
    "vpcId": "vpc-0d7urd9fyxxx",    "vpcId": "vpc-0d7urd9fyxxx",
    "vpcName": "v11",    "vpcName": "v11",

    "vpcCidr": "192.168.0.0/16",    "vpcCidr": "192.168.0.0/16",
    "aclEntrys": [    "aclEntrys": [
        {        {
            "subnetId": "sbn-nfqvsskw93zi",            "subnetId": "sbn-nfqvsskw93zi",

            "subnetName": "sbn-22",            "subnetName": "sbn-22",
            "subnetCidr": "192.168.1.0/24",            "subnetCidr": "192.168.1.0/24",
            "aclRules": [            "aclRules": [

                {                {
                    "id": "ar-621tcndunsce",                    "id": "ar-621tcndunsce",
                    "subnetId": "sbn-nfqvsskw93zi",                    "subnetId": "sbn-nfqvsskw93zi",

                    "description": "",                    "description": "",
                    "protocol": "tcp",                    "protocol": "tcp",
                    "sourceIpAddress": "192.168.1.0/24",                    "sourceIpAddress": "192.168.1.0/24",

                    "destinationIpAddress": "1.2.3.4/32",                    "destinationIpAddress": "1.2.3.4/32",
                    "sourcePort": "0-65535",                    "sourcePort": "0-65535",
                    "destinationPort": "80",                    "destinationPort": "80",

                    "position": 100,                    "position": 100,
                    "direction": "egress",                    "direction": "egress",
                    "ipVersion": 4,                    "ipVersion": 4,
                    "action": "deny"                    "action": "deny"

                }                }
            ]            ]
        }        }

    ]    ]
}}

抛出异常，异常列表参考 [ACL异常列表](https://cloud.baidu.com/doc/VPC/s/sjwvyuhe7#acl错误返回码)抛出异常，异常列表参考 [ACL异常列表](https://cloud.baidu.com/doc/VPC/s/sjwvyuhe7#acl错误返回码)

def list_subnet_acl(self, subnet_id, marker=None, max_keys=None, config=None):def list_subnet_acl(self, subnet_id, marker=None, max_keys=None, config=None):
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操作失败：

代码示例代码示例 具体代码示例参考：example_list_acl_rules.py

更新ACL

更新对应acl规则的具体内容，支持源目的ip，源目的端口等参数的变更，可以通过如下示例函数实现acl更新功能： 函数声明函数声明

参数含义参数含义 请参考OpenAPI文档 更新ACL参数说明 返回值返回值

操作成功：

无返回值

操作失败：

抛出异常，异常列表参考 ACL异常列表

代码示例代码示例 具体代码示例参考：example_update_acl_rule.py

删除ACL

删除对应acl规则，可以通过如下示例函数实现删除acl功能： 函数声明函数声明

参数含义参数含义 请参考OpenAPI文档 删除ACL参数说明 返回值返回值

操作成功：

{{
    "metadata":"公共返回metadata结构参看附录",    "metadata":"公共返回metadata结构参看附录",
    "maxKeys": 1000,    "maxKeys": 1000,
    "isTruncated": false,    "isTruncated": false,

    "aclRules": [    "aclRules": [
        {        {
            "id": "ar-jjxp7g3dihfk",            "id": "ar-jjxp7g3dihfk",

            "subnetId": "sbn-0317afqpxw41",            "subnetId": "sbn-0317afqpxw41",
            "description": "",            "description": "",
            "protocol": "tcp",            "protocol": "tcp",

            "sourceIpAddress": "2400:da00:e003:4c11::/64",            "sourceIpAddress": "2400:da00:e003:4c11::/64",
            "destinationIpAddress": "1::/64",            "destinationIpAddress": "1::/64",
            "sourcePort": "0-65535",            "sourcePort": "0-65535",

            "destinationPort": "80",            "destinationPort": "80",
            "position": 12,            "position": 12,
            "direction": "egress",            "direction": "egress",

            "ipVersion": 6,            "ipVersion": 6,
            "action": "allow"            "action": "allow"
        }        }
    ]    ]

}}

抛出异常，异常列表参考 [ACL异常列表](https://cloud.baidu.com/doc/VPC/s/sjwvyuhe7#acl错误返回码)抛出异常，异常列表参考 [ACL异常列表](https://cloud.baidu.com/doc/VPC/s/sjwvyuhe7#acl错误返回码)

def update_acl(self, acl_rule_id, description=None,def update_acl(self, acl_rule_id, description=None,
                   protocol=None, source_ip_address=None,                   protocol=None, source_ip_address=None,
                   destination_ip_address=None, source_port=None,                   destination_ip_address=None, source_port=None,

                   destination_port=None,                   destination_port=None,
                   position=None, action=None,                   position=None, action=None,
                   client_token=None, config=None):                   client_token=None, config=None):

def delete_acl(self, acl_rule_id, client_token=None, config=None):def delete_acl(self, acl_rule_id, client_token=None, config=None):
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无返回值

操作失败：

代码示例代码示例 具体代码示例参考：example_delete_acl_rule.py

路由

获取Endpoint

在确认您使用SDK配置Endpoint时，可先阅读开发人员指南中关于服务域名的部分，理解Endpoint相关的概念。 百度智能云目

前开放了多区域支持，请参考区域选择说明中网络产品VPC的部分，Route服务是VPC服务的一部分，使用VPC服务域名。

获取密钥

要使用百度云产品，您需要拥有一个百度云账号和一个有效的 AK(Access Key ID)、SK(Secret Access Key)用来进行签名认证。

可以通过如下步骤获得并了解您的AK/SK信息：

1. 注册百度云账号

2. 创建AK/SK

RouteClient

RouteClient是Route服务的客户端，为开发者与Route服务进行交互提供了一系列的方法。 新建RouteClient时，需要先使用

Endpoint、AK、SK对BceClientConfigurationl类型的config实例进行配置，再使用config实例对RouteClient进行配置，具体配置

方法如下：

查询路由表

查询路由表，请求参数routeTableId和vpcId不可以同时为空。

函数声明函数声明

参数含义参数含义 请参考OpenAPI文档：https://cloud.baidu.com/doc/VPC/s/jjwvyuh0v

返回值返回值 操作成功：

抛出异常，异常列表参考 [ACL异常列表](https://cloud.baidu.com/doc/VPC/s/sjwvyuhe7#acl错误返回码)抛出异常，异常列表参考 [ACL异常列表](https://cloud.baidu.com/doc/VPC/s/sjwvyuhe7#acl错误返回码)

HOST = b''HOST = b''
AK = b''AK = b''
SK = b''SK = b''
config = BceClientConfiguration(credentials=BceCredentials(AK, SK), endpoint=HOST)config = BceClientConfiguration(credentials=BceCredentials(AK, SK), endpoint=HOST)
self.the_client = route_client.RouteClient(config)self.the_client = route_client.RouteClient(config)

  @required@required((vpc_idvpc_id==((bytesbytes,,  strstr)),,
           route_table_id           route_table_id==((bytesbytes,,  strstr))))
  defdef  get_routeget_route((selfself,, vpc_id vpc_id==NoneNone,, route_table_id route_table_id==NoneNone,, config config==NoneNone))::
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操作失败：

返回错误，错误代码列表参考：https://cloud.baidu.com/doc/VPC/s/sjwvyuhe7

代码示例代码示例 具体代码示例参考： example_get_route.py

创建路由规则

函数声明函数声明

参数含义参数含义 请参考OpenAPI文档：https://cloud.baidu.com/doc/VPC/s/Ljwvyugpl

返回值返回值 操作成功：

操作失败：

返回错误，错误代码列表参考：https://cloud.baidu.com/doc/VPC/s/sjwvyuhe7

{{
"routeTableId": "rt-q1zg3i8mx8p6","routeTableId": "rt-q1zg3i8mx8p6",
"vpcId": "vpc-56rj0s4ha42a","vpcId": "vpc-56rj0s4ha42a",
"routeRules": ["routeRules": [
    {    {
        "routeTableId": "rt-q1zg3i8mx8p6",        "routeTableId": "rt-q1zg3i8mx8p6",
        "description": "",        "description": "",
        "nexthopId": "vpn-snx074964j9d",        "nexthopId": "vpn-snx074964j9d",
        "destinationAddress": "10.0.0.1/32",        "destinationAddress": "10.0.0.1/32",
        "sourceAddress": "192.168.0.0/20",        "sourceAddress": "192.168.0.0/20",
        "routeRuleId": "rr-dvq3cxpghw5e",        "routeRuleId": "rr-dvq3cxpghw5e",
        "nexthopType": "vpn"        "nexthopType": "vpn"
    },    },
    {    {
        "routeTableId": "rt-q1zg3i8mx8p6",        "routeTableId": "rt-q1zg3i8mx8p6",
        "description": "",        "description": "",
        "nexthopId": "",        "nexthopId": "",
        "destinationAddress": "192.168.0.0/20",        "destinationAddress": "192.168.0.0/20",
        "sourceAddress": "0.0.0.0/0",        "sourceAddress": "0.0.0.0/0",
        "routeRuleId": "",        "routeRuleId": "",
        "nexthopType": "sys"        "nexthopType": "sys"
    },    },
    {    {
        "routeTableId": "rt-q1zg3i8mx8p6",        "routeTableId": "rt-q1zg3i8mx8p6",
        "description": "",        "description": "",
        "nexthopId": "",        "nexthopId": "",
        "destinationAddress": "192.168.0.0/20",        "destinationAddress": "192.168.0.0/20",
        "sourceAddress": "0.0.0.0/0",        "sourceAddress": "0.0.0.0/0",
        "routeRuleId": "",        "routeRuleId": "",
        "nexthopType": "sys"        "nexthopType": "sys"
    }    }
  ]  ]
}}

@required@required((route_table_idroute_table_id==((bytesbytes,,  strstr)),,
          source_address          source_address==((bytesbytes,,  strstr)),,
          destination_address          destination_address==((bytesbytes,,  strstr)),,
          description          description==((bytesbytes,,  strstr))))
defdef  create_routecreate_route((selfself,, route_table_id route_table_id,, source_address source_address,, destination_address destination_address,, next_hop_type next_hop_type==NoneNone,, description description=="""",,  
next_hop_idnext_hop_id==NoneNone,, ip_version ip_version==NoneNone,, next_hops next_hops==NoneNone,, client_token client_token==NoneNone,, config config==NoneNone))::

{"routeRuleId": "rr-dup3cxpebi5e"}{"routeRuleId": "rr-dup3cxpebi5e"}
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代码示例代码示例 具体代码示例参考： example_create_route_rule.py

删除路由规则

函数声明函数声明

参数含义参数含义 请参考OpenAPI文档：https://cloud.baidu.com/doc/VPC/s/Vjwvyuge9

返回值返回值 操作成功：

操作失败：

返回错误，错误代码列表参考：https://cloud.baidu.com/doc/VPC/s/sjwvyuhe7

代码示例代码示例 具体代码示例参考： example_delete_route_rule.py

更新路由规则

函数声明函数声明

参数含义参数含义 请参考OpenAPI文档：https://cloud.baidu.com/doc/VPC/s/Bl6c4kpb4

返回值返回值 操作成功：

操作失败：

返回错误，错误代码列表参考：https://cloud.baidu.com/doc/VPC/s/sjwvyuhe7

代码示例代码示例 具体代码示例参考： example_update_route_rule.py

查询路由规则

函数声明函数声明

参数含义参数含义 请参考OpenAPI文档：https://cloud.baidu.com/doc/VPC/s/Dl6xal44j

返回值返回值 操作成功：

@required@required((route_rule_idroute_rule_id==((bytesbytes,,  strstr))))

defdef  delete_routedelete_route((selfself,, route_rule_id route_rule_id,, client_token client_token==NoneNone,, config config==NoneNone))::

{}{}

@required@required((route_rule_idroute_rule_id==((bytesbytes,,  strstr)),,
          source_address          source_address==((bytesbytes,,  strstr)),,

          destination_address          destination_address==((bytesbytes,,  strstr)),,
          description          description==((bytesbytes,,  strstr))))
defdef  update_routeupdate_route((selfself,, route_rule_id route_rule_id,, source_address source_address,, destination_address destination_address,, next_hop_type next_hop_type==NoneNone,, description description=="""",,  

next_hop_idnext_hop_id==NoneNone,, ip_version ip_version==NoneNone,, next_hops next_hops==NoneNone,, client_token client_token==NoneNone,, config config==NoneNone))::  

{}{}

@required@required((versionversion==((bytesbytes,,  strstr)),,
          routeTableId          routeTableId==((bytesbytes,,  strstr)),,

          vpcId          vpcId==((bytesbytes,,  strstr)),,
          marker          marker==((bytesbytes,,  strstr)),,
          maxKeys          maxKeys==intint))
defdef  get_route_ruleget_route_rule((selfself,, routeTableId routeTableId==NoneNone,, vpcId vpcId==NoneNone,, marker marker==NoneNone,, maxKeys maxKeys==NoneNone,, config config==NoneNone))::
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操作失败：

返回错误，错误代码列表参考：https://cloud.baidu.com/doc/VPC/s/sjwvyuhe7

代码示例代码示例 具体代码示例参考： example_get_route_rule.py

主备切换

函数声明函数声明

参数含义参数含义 请参考OpenAPI文档：https://cloud.baidu.com/doc/VPC/s/xlalxb0tr

返回值返回值 操作成功：

操作失败：

返回错误，错误代码列表参考：https://cloud.baidu.com/doc/VPC/s/sjwvyuhe7

代码示例代码示例 具体代码示例参考：example_switchroute.py

{{
"nextMarker": "rr-rbn5yyz6rtn8","nextMarker": "rr-rbn5yyz6rtn8",
"marker": "rr-y43tr5disam1","marker": "rr-y43tr5disam1",

"maxKeys": 1000,"maxKeys": 1000,
"isTruncated": true,"isTruncated": true,
"routeRules": [{"routeRules": [{

  "routeTableId": "rt-q1zg3i8mx8p6",  "routeTableId": "rt-q1zg3i8mx8p6",
  "description": "",  "description": "",
  "nexthopId": "vpn-snx074964j9d",  "nexthopId": "vpn-snx074964j9d",

  "destinationAddress": "10.0.0.1/32",  "destinationAddress": "10.0.0.1/32",
  "sourceAddress": "192.168.0.0/20",  "sourceAddress": "192.168.0.0/20",
  "routeRuleId": "rr-dvq3cxpghw5e",  "routeRuleId": "rr-dvq3cxpghw5e",

  "nexthopType": "vpn"  "nexthopType": "vpn"
 }, },
 { {

  "routeTableId": "rt-q1zg3i8mx8p6",  "routeTableId": "rt-q1zg3i8mx8p6",
  "description": "",  "description": "",
  "nexthopId": "",  "nexthopId": "",
  "destinationAddress": "192.168.0.0/20",  "destinationAddress": "192.168.0.0/20",

  "sourceAddress": "0.0.0.0/0",  "sourceAddress": "0.0.0.0/0",
  "routeRuleId": "rt-2e9fi8chbxvh",  "routeRuleId": "rt-2e9fi8chbxvh",
  "nexthopType": "sys"  "nexthopType": "sys"

 }, },
 { {
  "routeTableId": "rt-q1zg3i8mx8p6",  "routeTableId": "rt-q1zg3i8mx8p6",

  "description": "",  "description": "",
  "nexthopId": "",  "nexthopId": "",
  "destinationAddress": "192.168.0.0/20",  "destinationAddress": "192.168.0.0/20",

  "sourceAddress": "0.0.0.0/0",  "sourceAddress": "0.0.0.0/0",
  "routeRuleId": "rr-rbn5yyz6rtn8",  "routeRuleId": "rr-rbn5yyz6rtn8",
  "nexthopType": "sys"  "nexthopType": "sys"

 } }
]]
}}

func (c *Client) SwitchRoute(routeRuleId, clientToken string) errorfunc (c *Client) SwitchRoute(routeRuleId, clientToken string) error  

{}{}
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NAT

获取Endpoint

在确认您使用SDK配置Endpoint时，可先阅读开发人员指南中关于 VPC服务域名的部分，理解Endpoint相关的概念。 百度智能

云目前开放了多区域支持，请参考区域选择说明中网络产品VPC的部分，NAT服务是VPC服务的一部分，使用VPC服务域名。

获取密钥

要使用百度云产品，您需要拥有一个百度云账号和一个有效的 AK(Access Key ID)、SK(Secret Access Key)用来进行签名认证。

可以通过如下步骤获得并了解您的AK/SK信息： 1. 注册百度云账号 2. 创建AK/SK

nat_client

nat_client是NAT服务的Python客户端，nat_client将NAT服务的API进行封装，简化了开发者与NAT服务的交互，用户可调用

nat_client中的方法对NAT网关进行配置。

新建nat_client新建nat_client 新建nat_client时，需要先使用Endpoint、AK、SK对BceClientConfiguration类型config实例进行配置，再使用

config实例对nat_client进行配置，具体配置方法如下：

创建NAT网关创建NAT网关

使用以下代码可以创建NAT网关

函数声明函数声明

参数含义参数含义

请参考OpenAPI文档：https://cloud.baidu.com/doc/VPC/s/Xjwvyul3d

返回值返回值

操作成功：

操作失败：

抛出异常，异常列表参考：NAT网关异常列表

代码示例代码示例

具体代码示例参考：example_create_nat.py

查询NAT网关列表查询NAT网关列表

使用以下代码可以查询NAT网关列表

HOST = b''HOST = b''
AK = b''AK = b''
SK = b''SK = b''
config = BceClientConfiguration(config = BceClientConfiguration(
    credentials=BceCredentials(AK, SK), endpoint=HOST)    credentials=BceCredentials(AK, SK), endpoint=HOST)
self.client = nat_client.NatClient(config)self.client = nat_client.NatClient(config)

defdef  create_natcreate_nat((selfself,, name name,, vpc_id vpc_id,, spec spec==NoneNone,, billing billing==NoneNone,, eips eips==NoneNone,,
                  dnat_eips                  dnat_eips==NoneNone,, client_token client_token==NoneNone,, config config==NoneNone,, cu_num cu_num==NoneNone))::

{{
        "natId""natId"::  "nat-b58rnkn1g98h""nat-b58rnkn1g98h"
}}
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函数声明函数声明

参数含义参数含义

请参考OpenAPI文档：https://cloud.baidu.com/doc/VPC/s/Tjwvyukbd

返回值返回值

操作成功：

操作失败：

抛出异常，异常列表参考：NAT网关异常列表

代码示例代码示例

具体代码示例参考：example_list_nat.py

查询NAT网关详情查询NAT网关详情

使用以下代码可以查询NAT网关详情

  defdef  list_natslist_nats((selfself,, vpc_id vpc_id==NoneNone,, nat_id nat_id==NoneNone,, name name==NoneNone,,
                  ip                  ip==NoneNone,, marker marker==NoneNone,, max_keys max_keys==NoneNone,, config config==NoneNone))::

{{
    "nats""nats"::[[
                {{
                        "id""id"::"nat-bir8biqwr45e""nat-bir8biqwr45e",,
                        "name""name"::"mynat""mynat",,
                        "vpcId""vpcId"::"vpc-13vuxu016dew""vpc-13vuxu016dew",,
                        "spec""spec"::"small""small",,
                        "status""status"::"unconfigured""unconfigured",,
                        "eips""eips"::[[

                        ]],,
                        "paymentTiming""paymentTiming"::"Prepaid""Prepaid",,
                        "expiredTime""expiredTime"::"2018-08-13T08:10:59Z""2018-08-13T08:10:59Z",,
                        "createTime""createTime"::  "2021-04-25 17:22:34""2021-04-25 17:22:34"
                }},,
                {{
                        "id""id"::"nat-b9q8n98mdxwc""nat-b9q8n98mdxwc",,
                        "name""name"::"mynat""mynat",,
                        "vpcId""vpcId"::"vpc-13vuxu016dew""vpc-13vuxu016dew",,
                        "spec""spec"::"small""small",,
                        "status""status"::"unconfigured""unconfigured",,
                        "eips""eips"::[[

                        ]],,
                        "paymentTiming""paymentTiming"::"Prepaid""Prepaid",,
                        "expiredTime""expiredTime"::"2018-07-27T13:18:00Z""2018-07-27T13:18:00Z",,
                        "createTime""createTime"::  "2021-04-25 17:22:34""2021-04-25 17:22:34"
                }}
        ]]
}}
"marker""marker"::"nat-b58rnkn1g98h""nat-b58rnkn1g98h",,
"isTruncated""isTruncated"::  truetrue,,
"nextMarker""nextMarker"::  "nat-bi72s924x5xu""nat-bi72s924x5xu",,
"maxKeys""maxKeys"::  22
}}        
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函数声明函数声明

参数含义参数含义

请参考OpenAPI文档：https://cloud.baidu.com/doc/VPC/s/Mjwvyuj7m

返回值返回值

操作成功：

操作失败：

抛出异常，异常列表参考：NAT网关异常列表

代码示例代码示例

具体代码示例参考：example_get_nat.py

更新NAT网关名称更新NAT网关名称

使用以下代码可以更新NAT网关名称

函数声明函数声明

参数含义参数含义

请参考OpenAPI文档：https://cloud.baidu.com/doc/VPC/s/ojwvyuisy

返回值返回值

操作成功：

无特殊返回参数

操作失败：

        defdef  get_natget_nat((selfself,, nat_id nat_id,, config config==NoneNone))::

{{
        "id""id"::"nat-bir8biqwr45e""nat-bir8biqwr45e",,
        "name""name"::"mynat""mynat",,
        "vpcId""vpcId"::"vpc-13vuxu016dew""vpc-13vuxu016dew",,
        "spec""spec"::"small""small",,
        "status""status"::"unconfigured""unconfigured",,
        "eips""eips"::[[
        ]],,
        "dnatEips""dnatEips"::[[
        ]],,
        "paymentTiming""paymentTiming"::"Prepaid""Prepaid",,
        "expiredTime""expiredTime"::"2018-08-13T08:10:59Z""2018-08-13T08:10:59Z",,
        "createTime""createTime"::  "2021-04-25 17:22:34""2021-04-25 17:22:34",,
        "tags""tags"::[[
                {{
                    "tagKey""tagKey"::  "tagKey""tagKey",,
                    "tagValue""tagValue"::  "tagValue""tagValue"
                }}
        ]]
}}

        defdef  update_natupdate_nat((selfself,, nat_id nat_id,, name name,, client_token client_token==NoneNone,, config config==NoneNone))::
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抛出异常，异常列表参考：NAT网关异常列表

代码示例代码示例

具体代码示例参考：example_update_nat.py

释放NAT网关释放NAT网关

使用以下代码可以释放NAT网关

函数声明函数声明

参数含义参数含义

请参考OpenAPI文档：https://cloud.baidu.com/doc/VPC/s/yjwvyujjq

返回值返回值

操作成功：

无特殊返回参数。

操作失败：

抛出异常，异常列表参考：NAT网关异常列表

代码示例代码示例

具体代码示例参考：example_delete_nat.py

NAT网关续费NAT网关续费

使用以下代码可以续费NAT网关

函数声明函数声明

参数含义参数含义

请参考OpenAPI文档：https://cloud.baidu.com/doc/VPC/s/Vjwvyukqv

返回值返回值

操作成功：

无特殊返回参数

操作失败：

抛出异常，异常列表参考：NAT网关异常列表

代码示例代码示例

具体代码示例参考：example_purchase_reserved_nat.py

NAT网关绑定SNAT EIPNAT网关绑定SNAT EIP

使用以下代码可以绑定SNAT EIP

        defdef  delete_natdelete_nat((selfself,, nat_id nat_id,, client_token client_token==NoneNone,, config config==NoneNone))::

        defdef  purchase_reserved_natpurchase_reserved_nat((selfself,, nat_id nat_id,, billing billing,, client_token client_token==NoneNone,,
                              config                              config==NoneNone))::
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函数声明函数声明

参数含义参数含义

请参考OpenAPI文档：https://cloud.baidu.com/doc/VPC/s/Ljwvyujy8

返回值返回值

操作成功：

无特殊返回参数

操作失败：

抛出异常，异常列表参考：NAT网关异常列表

代码示例代码示例

具体代码示例参考：example_bind_eip.py

NAT网关解绑SNAT EIPNAT网关解绑SNAT EIP

使用以下代码可以解绑SNAT EIP

函数声明函数声明

参数含义参数含义

请参考OpenAPI文档：https://cloud.baidu.com/doc/VPC/s/qjwvyuigl

返回值返回值

操作成功：

无特殊返回参数

操作失败：

抛出异常，异常列表参考：NAT网关异常列表

代码示例代码示例

具体代码示例参考：example_unbind_eip.py

NAT网关绑定DNAT EIPNAT网关绑定DNAT EIP

使用以下代码可以绑定DNAT EIP

函数声明函数声明

参数含义参数含义

请参考OpenAPI文档：https://cloud.baidu.com/doc/VPC/s/iki4chiu4

返回值返回值

        defdef  bind_eipbind_eip((selfself,, nat_id nat_id,, eips eips,, client_token client_token==NoneNone,, config config==NoneNone))::

        defdef  unbind_eipunbind_eip((selfself,, nat_id nat_id,, eips eips,, client_token client_token==NoneNone,, config config==NoneNone))::

        defdef  bind_dnat_eipbind_dnat_eip((selfself,, nat_id nat_id,, eips eips,, client_token client_token==NoneNone,, config config==NoneNone))::
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操作成功：

无特殊返回参数

操作失败：

抛出异常，异常列表参考：NAT网关异常列表

代码示例代码示例

具体代码示例参考：example_bind_dnat_eip.py

NAT网关解绑DNAT EIPNAT网关解绑DNAT EIP

使用以下代码可以解绑DNAT EIP

函数声明函数声明

参数含义参数含义

请参考OpenAPI文档：https://cloud.baidu.com/doc/VPC/s/Uki4cj64l

返回值返回值

操作成功：

无特殊返回参数

操作失败：

抛出异常，异常列表参考：NAT网关异常列表

代码示例代码示例

具体代码示例参考：example_unbind_dnat_eip.py

创建SNAT规则创建SNAT规则

使用以下代码可以创建SNAT规则

函数声明函数声明

参数含义参数含义

请参考OpenAPI文档：https://cloud.baidu.com/doc/VPC/s/Iki4clqjv

返回值返回值

操作成功：

操作失败：

抛出异常，异常列表参考：NAT网关异常列表

        defdef  unbind_dnat_eipunbind_dnat_eip((selfself,, nat_id nat_id,, eips eips,, client_token client_token==NoneNone,, config config==NoneNone))::

        defdef  create_snat_rulecreate_snat_rule((selfself,, nat_id nat_id,, rule_name rule_name,, source_cidr source_cidr,, public_ip_address public_ip_address,, client_token client_token==NoneNone,, config config==NoneNone))::

{{
        "ruleId""ruleId"::  "rule-zrsaybxm7nrn""rule-zrsaybxm7nrn"
}}
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代码示例代码示例

具体代码示例参考：example_create_snat_rule.py

批量创建SNAT规则批量创建SNAT规则

使用以下代码可以批量创建SNAT规则

函数声明函数声明

参数含义参数含义

请参考OpenAPI文档：https://cloud.baidu.com/doc/VPC/s/oktlo8qfr

返回值返回值

操作成功：

操作失败：

抛出异常，异常列表参考：NAT网关异常列表

代码示例代码示例

具体代码示例参考：example_batch_create_snat_rule.py

删除SNAT规则删除SNAT规则

使用以下代码可以删除SNAT规则

函数声明函数声明

参数含义参数含义

请参考OpenAPI文档：https://cloud.baidu.com/doc/VPC/s/vki4cot86

返回值返回值

操作成功：

无特殊返回参数

操作失败：

抛出异常，异常列表参考：NAT网关异常列表

代码示例代码示例

具体代码示例参考：example_delete_snat_rule.py

        defdef  batch_create_snat_rulebatch_create_snat_rule((selfself,, nat_id nat_id,, snat_rules snat_rules,, client_token client_token==NoneNone,, config config==NoneNone))::

{{
        "snatRuleIds""snatRuleIds"::  [[
            "rule-zrsaybxm7nrn""rule-zrsaybxm7nrn",,
            "rule-f5kid5g50nua""rule-f5kid5g50nua"
        ]]
}}

        defdef  delete_snat_ruledelete_snat_rule((selfself,, nat_id nat_id,, snat_rule_id snat_rule_id,, client_token client_token==NoneNone,, config config==NoneNone))::
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更新SNAT规则更新SNAT规则

使用以下代码可以更新SNAT规则

函数声明函数声明

参数含义参数含义

请参考OpenAPI文档：https://cloud.baidu.com/doc/VPC/s/Vki4cn14y

返回值返回值

操作成功：

无特殊返回参数

操作失败：

抛出异常，异常列表参考：NAT网关异常列表

代码示例代码示例

具体代码示例参考：example_update_snat_rule.py

查询SNAT规则查询SNAT规则

使用以下代码可以查询SNAT规则

函数声明函数声明

参数含义参数含义

请参考OpenAPI文档：https://cloud.baidu.com/doc/VPC/s/Pki4cq2nu

返回值返回值

操作成功：

defdef  update_snat_ruleupdate_snat_rule((selfself,, nat_id nat_id,, snat_rule_id snat_rule_id,, rule_name rule_name==NoneNone,, source_cidr source_cidr==NoneNone,,
                         public_ip_address                         public_ip_address==NoneNone,, client_token client_token==NoneNone,, config config==NoneNone))::

        defdef  list_snat_rulelist_snat_rule((selfself,, nat_id nat_id,, marker marker==NoneNone,, maxKeys maxKeys==NoneNone,, client_token client_token==NoneNone,, config config==NoneNone))::
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操作失败：

抛出异常，异常列表参考：NAT网关异常列表

代码示例代码示例

具体代码示例参考：example_list_snat_rule.py

创建DNAT规则创建DNAT规则

使用以下代码可以创建DNAT规则

函数声明函数声明

参数含义参数含义

请参考OpenAPI文档：https://cloud.baidu.com/doc/VPC/s/fki4c1gb3

返回值返回值

操作成功：

操作失败：

抛出异常，异常列表参考：NAT网关异常列表

代码示例代码示例

{{
  "isTruncated""isTruncated"::  truetrue,,

        "nextMarker""nextMarker"::  "rule-vza86i2k6dqu""rule-vza86i2k6dqu",,
        "maxKeys""maxKeys"::  22,,
        "rules""rules"::  [[

          {{
                        "ruleId""ruleId"::  "rule-k1jenum3v9s6""rule-k1jenum3v9s6",,
                        "ruleName""ruleName"::  "s3""s3",,

                        "publicIpsAddress""publicIpsAddress"::  [[
                                "100.88.10.185""100.88.10.185"
                        ]],,
                        "sourceCIDR""sourceCIDR"::  "1.1.1.1/32""1.1.1.1/32",,

                        "status""status"::  "configuring""configuring"
                }},,
                {{

                        "ruleId""ruleId"::  "rule-kdgqkwpske2q""rule-kdgqkwpske2q",,
                        "ruleName""ruleName"::  "s2""s2",,
                        "publicIpsAddress""publicIpsAddress"::  [[

                                "100.88.10.185""100.88.10.185"
                        ]],,
                        "sourceCIDR""sourceCIDR"::  "192.168.1.0/24""192.168.1.0/24",,

                        "status""status"::  "configuring""configuring"
                }}
        ]]

}}

        defdef  create_dnat_rulecreate_dnat_rule((selfself,, nat_id nat_id,, public_ip_address public_ip_address,, private_ip_address private_ip_address,, protocol protocol,, rule_name rule_name==NoneNone,,  
                         public_port                         public_port==NoneNone,, private_port private_port==NoneNone,, client_token client_token==NoneNone,, config config==NoneNone))::

{{
        "ruleId""ruleId"::  "rule-zrsaybxm7nrn""rule-zrsaybxm7nrn"

}}
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具体代码示例参考：example_create_dnat_rule.py

批量创建DNAT规则批量创建DNAT规则

使用以下代码可以批量创建DNAT规则

函数声明函数声明

参数含义参数含义

请参考OpenAPI文档：https://cloud.baidu.com/doc/VPC/s/Aktl8mzvd

返回值返回值

操作成功：

操作失败：

抛出异常，异常列表参考：NAT网关异常列表

代码示例代码示例

具体代码示例参考：example_batch_create_dnat_rule.py

删除DNAT规则删除DNAT规则

使用以下代码可以删除DNAT规则

函数声明函数声明

参数含义参数含义

请参考OpenAPI文档：https://cloud.baidu.com/doc/VPC/s/zki4cbkkf

返回值返回值

操作成功：

无特殊返回参数

操作失败：

抛出异常，异常列表参考：NAT网关异常列表

代码示例代码示例

具体代码示例参考：example_delete_dnat_rule.py

更新DNAT规则更新DNAT规则

        defdef  batch_create_dnat_rulebatch_create_dnat_rule((selfself,, nat_id nat_id,, dnat_rules dnat_rules,, client_token client_token==NoneNone,, config config==NoneNone))::

{{
        "ruleIds""ruleIds"::  [[
            "rule-zrsaybxm7nrn""rule-zrsaybxm7nrn",,
            "rule-f5kid5g50nua""rule-f5kid5g50nua"
        ]]
}}

        defdef  delete_dnat_ruledelete_dnat_rule((selfself,, nat_id nat_id,, dnat_rule_id dnat_rule_id,, client_token client_token==NoneNone,, config config==NoneNone))::
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使用以下代码可以更新DNAT规则

函数声明函数声明

参数含义参数含义

请参考OpenAPI文档：https://cloud.baidu.com/doc/VPC/s/Aki4c9crm

返回值返回值

操作成功：

无特殊返回参数

操作失败：

抛出异常，异常列表参考：NAT网关异常列表

代码示例代码示例

具体代码示例参考：example_update_dnat_rule.py

查询DNAT规则查询DNAT规则

使用以下代码可以查询DNAT规则

函数声明函数声明

参数含义参数含义

请参考OpenAPI文档：https://cloud.baidu.com/doc/VPC/s/Hki4cf6bf

返回值返回值

操作成功：

        defdef  update_dnat_ruleupdate_dnat_rule((selfself,, nat_id nat_id,, dnat_rule_id dnat_rule_id,,  
                         public_ip_address                         public_ip_address==NoneNone,, private_ip_address private_ip_address==NoneNone,,
                         rule_name                         rule_name==NoneNone,, protocol protocol==NoneNone,, public_port public_port==NoneNone,,  
                         private_port                         private_port==NoneNone,, client_token client_token==NoneNone,, config config==NoneNone))::

        defdef  list_dnat_rulelist_dnat_rule((selfself,, nat_id nat_id,, marker marker==NoneNone,, maxKeys maxKeys==NoneNone,, client_token client_token==NoneNone,, config config==NoneNone))::
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操作失败：

抛出异常，异常列表参考：NAT网关异常列表

代码示例代码示例

具体代码示例参考：example_list_dnat_rule.py

对等连接

对等连接 SDK文档

获取Endpoint

在确认您使用SDK配置Endpoint时，可先阅读开发人员指南中关于 VPC服务域名的部分，理解Endpoint相关的概念。 百度智能

云目前开放了多区域支持，请参考区域选择说明中网络产品VPC的部分，对等连接服务是VPC服务的一部分，使用VPC服务的域

名。

获取密钥

要使用百度云产品，您需要拥有一个百度云账号和一个有效的 AK(Access Key ID)、SK(Secret Access Key)用来进行签名认证。

可以通过如下步骤获得并了解您的AK/SK信息： 1. 注册百度云账号 2. 创建AK/SK

peerconn_client

peerconn_client将对等连接服务的API进行封装，简化了开发者与对等连接服务的交互，用户可调用peerconn_client中的方法对

对等连接进行配置，peerconn_client中方法返回参数与API方法一致。 新建peerconn_client新建peerconn_client 新建peerconn_client时，需要先使

用Endpoint、AK、SK对BceClientConfiguration类型config实例进行配置，再使用config实例对peerconn_client进行配置，具体配

置方法如下：

{{
  "isTruncated""isTruncated"::  truetrue,,
        "nextMarker""nextMarker"::  "rule-pej10dar6pxd""rule-pej10dar6pxd",,

        "maxKeys""maxKeys"::  22,,
        "rules""rules"::  [[
                {{

                        "ruleId""ruleId"::  "rule-29d9jpprcm75""rule-29d9jpprcm75",,
                        "ruleName""ruleName"::  "sg""sg",,
                        "publicIpAddress""publicIpAddress"::  "100.88.6.197""100.88.6.197",,

                        "privateIpAddress""privateIpAddress"::  "192.168.3.3""192.168.3.3",,
                        "publicPort""publicPort"::  333333,,
                        "privatePort""privatePort"::  333333,,

                        "status""status"::  "active""active",,
                        "protocol""protocol"::  "TCP""TCP"
                }},,

                {{
                        "ruleId""ruleId"::  "rule-72z6p8ni6rce""rule-72z6p8ni6rce",,
                        "ruleName""ruleName"::  "sd""sd",,
                        "publicIpAddress""publicIpAddress"::  "100.88.6.197""100.88.6.197",,

                        "privateIpAddress""privateIpAddress"::  "192.168.2.2""192.168.2.2",,
                        "publicPort""publicPort"::  222222,,
                        "privatePort""privatePort"::  222222,,

                        "status""status"::  "active""active",,
                        "protocol""protocol"::  "UDP""UDP"
                }}

        ]]
}}
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创建对等连接创建对等连接 创建对等连接时，需注意：

对于同账号的对等连接，系统会触发对端自动接受。

跨账号的对等连接，必须接受端接受后对等连接才可用。

对于本端区域和对端区域相同的对等连接，billing参数只支持后付费（需要传billing参数，但是计费账单为0）。

任意两个VPC之间最多只能存在一条对等连接。

发起端和接收端的VPC不能是同一个。

如果本端vpc和对端vpc均为中继vpc,则不可以建立对等连接。

可以使用create_peerconn函数在指定VPC之间创建对等连接，函数定义如下：

参数含义参数含义

请参考OpenAPI文档： https://cloud.baidu.com/doc/VPC/s/bjwvyue8y

返回值返回值

操作成功：

操作失败：

抛出异常，异常列表参考：对等连接异常列表

代码示例代码示例 具体代码示例参考：example_create_peerconn.py 查询对等连接列表查询对等连接列表 可以使用list_peerconns函数查询对等连接列

表，函数定义如下：

参数含义参数含义

HOST = b''HOST = b''

 AK = b'' AK = b''
 SK = b'' SK = b''
 config = BceClientConfiguration( config = BceClientConfiguration(

     credentials=BceCredentials(AK, SK), endpoint=HOST)     credentials=BceCredentials(AK, SK), endpoint=HOST)
 self.client = peerconn_client.PeerConnClient(config) self.client = peerconn_client.PeerConnClient(config)

@required(bandwidth_in_mbps=int,@required(bandwidth_in_mbps=int,
           local_vpc_id=(bytes, str),           local_vpc_id=(bytes, str),
           peer_vpc_id=(bytes, str),           peer_vpc_id=(bytes, str),

           peer_region=(bytes, str))           peer_region=(bytes, str))
def create_peerconn(self, bandwidth_in_mbps, local_vpc_id,def create_peerconn(self, bandwidth_in_mbps, local_vpc_id,
                    peer_vpc_id, peer_region, description=None,                    peer_vpc_id, peer_region, description=None,

                    local_if_name=None, peer_account_id=None,                    local_if_name=None, peer_account_id=None,
                    peer_if_name=None, client_token=None,                    peer_if_name=None, client_token=None,
                    billing=None, config=None, tags=None,                    billing=None, config=None, tags=None,
                    resourceGroupId=None, deleteProtect=False):                    resourceGroupId=None, deleteProtect=False):

{{

        "peerConnId""peerConnId"::  "peerconn-9td54fmx143e""peerconn-9td54fmx143e"
}}

@required(vpc_id=(bytes, str))@required(vpc_id=(bytes, str))
def list_peerconns(self, vpc_id, marker=None,def list_peerconns(self, vpc_id, marker=None,
                   max_keys=None, config=None)                   max_keys=None, config=None)
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请参考OpenAPI文档：https://cloud.baidu.com/doc/VPC/s/Fjwvyuemr

返回值返回值

操作成功：

操作失败：

抛出异常，异常列表参考：对等连接异常列表

代码示例代码示例

具体代码示例参考：example_list_peerconn.py

查询对等连接详情查询对等连接详情 可以使用get_peerconn函数查询对等连接详情，函数定义如下：

参数含义参数含义

请参考OpenAPI文档：https://cloud.baidu.com/doc/VPC/s/Sjwvyudwm

返回值返回值

操作成功：

{{
    "peerConns""peerConns"::[[
                {{
                        "peerConnId""peerConnId"::"peerconn-9td54fmx143e""peerconn-9td54fmx143e",,
                        "role""role"::"initiator""initiator",,
                        "status""status"::"active""active",,
                        "bandwithInMbp""bandwithInMbp"::500500,,
                        "description""description"::"peer_diff_account""peer_diff_account",,
                        "localIfId""localIfId"::"qpif-ken2yc9j8x56""qpif-ken2yc9j8x56",,
                        "localIfName""localIfName"::"int-SpLVk25R""int-SpLVk25R",,
                        "localVpcId""localVpcId"::"vpc-13vuxu016dew""vpc-13vuxu016dew",,
                        "localRegion""localRegion"::"bj""bj",,
                        "peerVpcId""peerVpcId"::"vpc-jcvmhw9h1a35""vpc-jcvmhw9h1a35",,
                        "peerRegion""peerRegion"::"bj""bj",,
                        "peerAccountId""peerAccountId"::"75c14a239bb24b9e88b695e8e9e47952""75c14a239bb24b9e88b695e8e9e47952",,
      "dnsStatus""dnsStatus"::"close""close",,
                        "paymentTiming""paymentTiming"::"Postpaid""Postpaid",,
      "createdTime""createdTime"  ::"2018-08-07 19:46:55""2018-08-07 19:46:55",,
                        "expiredTime""expiredTime"::expiredTimeexpiredTime
                }}
        ]]
        "marker""marker"::"peerconn-9td54fmx143e""peerconn-9td54fmx143e",,
        "isTruncated""isTruncated"::  truetrue,,
        "nextMarker""nextMarker"::  "peerconn-srbvvxmjn7ux""peerconn-srbvvxmjn7ux",,
        "maxKeys""maxKeys"::  11
}}

@required(peer_conn_id=(bytes, str))@required(peer_conn_id=(bytes, str))
def get_peerconn(self, peer_conn_id, config=None)def get_peerconn(self, peer_conn_id, config=None)
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操作失败：

抛出异常，异常列表参考：对等连接异常列表

代码示例代码示例

具体代码示例参考：example_get_peerconn.py

更新对等连接本端接口名称和备注更新对等连接本端接口名称和备注 可以使用update_peerconn函数更新对等连接，函数定义如下：

参数含义参数含义

请参考OpenAPI文档：https://cloud.baidu.com/doc/VPC/s/1jwvyufpd

返回值返回值

操作成功：

无特殊返回参数

操作失败：

抛出异常，异常列表参考：对等连接异常列表

代码示例代码示例

具体代码示例参考：example_update_peerconn.py 处理对等连接申请处理对等连接申请

发起端发出的连接请求超时时间为7天，超时后发起端对等连接的状态为协商失败。

接收端拒绝后，发起端对等连接状态为协商失败。

{{
        "peerConnId""peerConnId"::"peerconn-cbp4xrtzk3fb""peerconn-cbp4xrtzk3fb",,
        "role""role"::"initiator""initiator",,
        "status""status"::"active""active",,
        "bandwithInMbp""bandwithInMbp"::10001000,,
        "description""description"::"mypeerconn""mypeerconn",,
        "localIfId""localIfId"::"qpif-qz9a61ujsizt""qpif-qz9a61ujsizt",,
        "localIfName""localIfName"::"dsds""dsds",,
        "localVpcId""localVpcId"::"20fada00-f66e-40de-bed4-954af13dc0b2""20fada00-f66e-40de-bed4-954af13dc0b2",,
        "localRegion""localRegion"::"bj""bj",,
        "peerVpcId""peerVpcId"::"1aa1427d-92cf-45d0-bc31-ab4d9fe71425""1aa1427d-92cf-45d0-bc31-ab4d9fe71425",,
        "peerRegion""peerRegion"::"bj""bj",,
        "peerAccountId""peerAccountId"::"75c14a239bb24b9e88b695e8e9e47952""75c14a239bb24b9e88b695e8e9e47952",,
        "createdTime""createdTime"::"2018-08-03 20:38:43""2018-08-03 20:38:43"
        "expiredTime""expiredTime"::nullnull,,
        "dnsStatus""dnsStatus"::"close""close",,
        "paymentTiming""paymentTiming"::"Postpaid""Postpaid",,
        "tags""tags"::[[
                {{
                    "tagKey""tagKey"::"tagKey""tagKey",,
                    "tagValue""tagValue"::"tagValue""tagValue"
                }}
        ]],,
        "deleteProtect""deleteProtect"::truetrue
}}

@required(peer_conn_id=(bytes, str), local_if_id=(bytes, str))@required(peer_conn_id=(bytes, str), local_if_id=(bytes, str))
def update_peerconn(self, peer_conn_id, local_if_id, description=None,def update_peerconn(self, peer_conn_id, local_if_id, description=None,
                    local_if_name=None, client_token=None, config=None)                    local_if_name=None, client_token=None, config=None)
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可以使用handle_peerconn函数处理对等连接申请，函数定义如下：

参数含义参数含义

请参考OpenAPI文档：https://cloud.baidu.com/doc/VPC/s/wjwvyud6p

返回值返回值

操作成功：

无特殊返回参数

操作失败：

抛出异常，异常列表参考：对等连接异常列表

代码示例代码示例

具体代码示例参考：example_handle_peerconn.py 释放对等连接释放对等连接 可以使用delete_peerconn函数释放对等连接，函数定义如

下：

参数含义参数含义

请参考OpenAPI文档：https://cloud.baidu.com/doc/VPC/s/0jwvyucfy

返回值返回值

操作成功：

无特殊返回参数

操作失败：

抛出异常，异常列表参考：对等连接异常列表

代码示例代码示例

具体代码示例参考：example_delete_peerconn.py 对等连接带宽升降级对等连接带宽升降级 可以使用resize_peerconn函数升降级对等连接带宽，函

数定义如下：

参数含义参数含义

请参考OpenAPI文档：https://cloud.baidu.com/doc/VPC/s/Wjwvyufcb

返回值返回值

操作成功：

@required(peer_conn_id=(bytes, str), action=(bytes, str))@required(peer_conn_id=(bytes, str), action=(bytes, str))
def handle_peerconn(self, peer_conn_id, action, client_token=None,def handle_peerconn(self, peer_conn_id, action, client_token=None,
                    config=None)                    config=None)

@required(peer_conn_id=(bytes, str))@required(peer_conn_id=(bytes, str))
def delete_peerconn(self, peer_conn_id, client_token=None,def delete_peerconn(self, peer_conn_id, client_token=None,
                    config=None)                    config=None)

@required(peer_conn_id=(bytes, str), new_bandwidth_in_mbps=int)@required(peer_conn_id=(bytes, str), new_bandwidth_in_mbps=int)
def resize_peerconn(self, peer_conn_id, new_bandwidth_in_mbps,def resize_peerconn(self, peer_conn_id, new_bandwidth_in_mbps,
                    client_token=None, config=None)                    client_token=None, config=None)
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无特殊返回参数

操作失败：

抛出异常，异常列表参考：对等连接异常列表

代码示例代码示例

具体代码示例参考：example_resize_peerconn.py

对等连接续费对等连接续费

后付费的对等连接不能续费。

跨账号续费操作只能由发起端来操作。

可以使用purchase_reserved_peerconn函数续费对等连接，函数定义如下：

参数含义参数含义

请参考OpenAPI文档：https://cloud.baidu.com/doc/VPC/s/9jwvyudie

返回值返回值

操作成功：

无特殊返回参数

操作失败：

抛出异常，异常列表参考：对等连接异常列表

代码示例代码示例

具体代码示例参考：example_purchase_reserved_peerconn.py 开启对等连接同步DNS开启对等连接同步DNS

对等连接的状态为可用的时候才能开启DNS。

对等连接的DNS状态为同步中或同步关闭中不可开启同步DNS。

可以使用open_peerconn_dns_sync函数开启对等连接同步DNS，函数定义如下：

参数含义参数含义

请参考OpenAPI文档：https://cloud.baidu.com/doc/VPC/s/Qjwvyuf0h

返回值返回值

操作成功：

无特殊返回参数

操作失败：

@required(peer_conn_id=(bytes, str))@required(peer_conn_id=(bytes, str))
def purchase_reserved_peerconn(self, peer_conn_id, client_token=None,def purchase_reserved_peerconn(self, peer_conn_id, client_token=None,
                               billing=None, config=None)                               billing=None, config=None)

@required(peer_conn_id=(bytes, str), role=(bytes, str))@required(peer_conn_id=(bytes, str), role=(bytes, str))
def open_peerconn_dns_sync(self, peer_conn_id, role,def open_peerconn_dns_sync(self, peer_conn_id, role,
                           client_token=None, config=None)                           client_token=None, config=None)
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抛出异常，异常列表参考：对等连接异常列表

代码示例代码示例

具体代码示例参考：example_open_peerconn_sync_dns.py 关闭对等连接同步DNS关闭对等连接同步DNS

对等连接的状态为可用的时候才能关闭DNS。

对等连接的DNS状态为同步中或同步关闭中不可关闭同步DNS。

可以使用close_peerconn_dns_sync函数关闭对等连接同步DNS，函数定义如下：

参数含义参数含义

请参考OpenAPI文档：https://cloud.baidu.com/doc/VPC/s/ojwvyucs2

返回值返回值

操作成功：

无特殊返回参数

操作失败：

抛出异常，异常列表参考：对等连接异常列表

代码示例代码示例

具体代码示例参考：example_close_peerconn_dns_sync.py

更新对等连接释放保护开关更新对等连接释放保护开关

可以使用update_peerconn_delete_protect函数更新对等连接释放保护开关，函数定义如下：

参数含义参数含义

请参考OpenAPI文档：https://cloud.baidu.com/doc/VPC/s/4lzjn3dsi

返回值返回值

操作成功：

无特殊返回参数

操作失败：

抛出异常，异常列表参考：对等连接异常列表

代码示例代码示例

具体代码示例参考：example_update_peerconn_delete_protect.py

高可用虚拟IP

@required(peer_conn_id=(bytes, str), role=(bytes, str))@required(peer_conn_id=(bytes, str), role=(bytes, str))
def close_peerconn_dns_sync(self, peer_conn_id, role,def close_peerconn_dns_sync(self, peer_conn_id, role,
                            client_token=None, config=None)                            client_token=None, config=None)

@required(peer_conn_id=(bytes, str), delete_protect=(bool,))@required(peer_conn_id=(bytes, str), delete_protect=(bool,))
def update_peerconn_delete_protect(self, peer_conn_id, delete_protect,def update_peerconn_delete_protect(self, peer_conn_id, delete_protect,
                                   client_token=None, config=None):                                   client_token=None, config=None):
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获取Endpoint

在确认您使用SDK配置Endpoint时，可先阅读开发人员指南中关于VPC服务域名的部分，理解Endpoint相关的概念。 百度智能

云目前开放了多区域支持，请参考区域选择说明中网络产品VPC的部分，高可用虚拟IP服务是VPC服务的一部分，使用VPC服务

域名。

获取AK/SK

要使用百度云产品，您需要拥有一个百度云账号和一个有效的 AK(Access Key ID)、SK(Secret Access Key)用来进行签名认证。

可以通过如下步骤获得并了解您的AK/SK信息： 1. 注册百度云账号 2. 创建AK/SK

新建HaVipClient

新建HaVipClient时，需要先使用Endpoint、AK、SK对HaVipClientConfiguration类型config实例进行配置，再使用config实例对

HaVipClient进行配置，配置示例如下：

创建高可用虚拟IP

函数声明函数声明

参数含义参数含义

请参考OpenAPI文档：创建高可用虚拟IP参数说明

返回值返回值

操作成功

操作失败

操作失败返回异常列表参考：异常列表

代码示例代码示例

具体代码示例参考：example_create_havip.py

查询高可用虚拟IP列表

函数声明函数声明

ak = b''ak = b''
sk = b''sk = b''
endpoint = b'bcc.bj.baidubce.com'  # Replace with your havip endpointendpoint = b'bcc.bj.baidubce.com'  # Replace with your havip endpoint
config = BceClientConfiguration(credentials=BceCredentials(access_key_id=ak,config = BceClientConfiguration(credentials=BceCredentials(access_key_id=ak,  
secret_access_key=sk),endpoint=endpoint)secret_access_key=sk),endpoint=endpoint)
havip_client = havip_client.HavipClient(config)havip_client = havip_client.HavipClient(config)

@required(name=(bytes, str),@required(name=(bytes, str),
          subnet_id=(bytes, str),          subnet_id=(bytes, str),
          private_ip_address=(bytes, str),          private_ip_address=(bytes, str),
          description=(bytes, str))          description=(bytes, str))
def create_havip(self, name, subnet_id, private_ip_address,def create_havip(self, name, subnet_id, private_ip_address,
                 description="", client_token=None, version=None,                 description="", client_token=None, version=None,
                 config=None):                 config=None):

{{
    "metadata":具体信息参考附录metadata部分,    "metadata":具体信息参考附录metadata部分,
    "haVipId":"havip-w2d4kgc3x0y1"    "haVipId":"havip-w2d4kgc3x0y1"
}}
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参数含义参数含义

请参考OpenAPI文档：查询高可用虚拟IP列表参数说明

返回值返回值

操作成功

操作失败

操作失败返回异常列表参考：异常列表

代码示例代码示例

具体代码示例参考：example_get_havip_detail_list.py

查询指定的高可用虚拟IP

函数声明函数声明

@required(vpc_id=(bytes, str))@required(vpc_id=(bytes, str))
def get_havip_detail_list(self, vpc_id=None, config=None):def get_havip_detail_list(self, vpc_id=None, config=None):
    ....    ....

{{
    "haVips":[    "haVips":[
        {        {
            "haVipId":"havip-jshdu47sk",            "haVipId":"havip-jshdu47sk",
            "name":"test_havip",            "name":"test_havip",
            "description":"",            "description":"",
            "vpcId":"vpc-r625rqw3wuer",            "vpcId":"vpc-r625rqw3wuer",
            "subnetId":"sbn-i4d47zb73ztx",            "subnetId":"sbn-i4d47zb73ztx",
            "status":"available",            "status":"available",
            "privateIpAddress":"192.168.1.221",            "privateIpAddress":"192.168.1.221",
            "publicIpAddress":"180.76.245.166",            "publicIpAddress":"180.76.245.166",
            "createdTime":"2022-08-31T11:42:19Z"            "createdTime":"2022-08-31T11:42:19Z"
        },        },
        {        {
            "haVipId":"havip-jshdu47sk",            "haVipId":"havip-jshdu47sk",
            "name":"test_havip",            "name":"test_havip",
            "description":"",            "description":"",
            "vpcId":"vpc-r625rqw3wuer",            "vpcId":"vpc-r625rqw3wuer",
            "subnetId":"sbn-i4d47zb73ztx",            "subnetId":"sbn-i4d47zb73ztx",
            "status":"available",            "status":"available",
            "privateIpAddress":"192.168.1.221",            "privateIpAddress":"192.168.1.221",
            "publicIpAddress":"180.76.245.166",            "publicIpAddress":"180.76.245.166",
            "createdTime":"2022-08-31T11:42:19Z"            "createdTime":"2022-08-31T11:42:19Z"
        },        },
                
    ],    ],
    is_truncated:False,    is_truncated:False,
    max_keys:1000,    max_keys:1000,
    marker:,    marker:,
    metadata:具体信息参考附录metadata部分    metadata:具体信息参考附录metadata部分
}}        

@required(havip_id=(bytes, str))@required(havip_id=(bytes, str))
def get_havip_detail(self, havip_id, config=None):def get_havip_detail(self, havip_id, config=None):
    .....    .....
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参数含义参数含义

请参考OpenAPI文档：查询指定的高可用虚拟IP参数说明

返回值返回值

操作成功

操作失败

操作失败返回异常列表参考：异常列表

代码示例代码示例

具体代码示例参考：example_get_havip_detail.py

删除高可用虚拟IP

函数声明函数声明

参数含义参数含义

请参考OpenAPI文档：删除高可用虚拟IP参数说明

返回值返回值

操作成功

无返回值

操作失败

操作失败返回异常列表参考：异常列表

{{
    "haVipId": "havip-jshdu47sk",    "haVipId": "havip-jshdu47sk",

    "name": "test_havip",    "name": "test_havip",
    "description": "",    "description": "",
    "vpcId": "vpc-r625rqw3wuer",    "vpcId": "vpc-r625rqw3wuer",

    "subnetId": "sbn-i4d47zb73ztx",    "subnetId": "sbn-i4d47zb73ztx",
    "status": "available",    "status": "available",
    "privateIpAddress": "192.168.1.221",    "privateIpAddress": "192.168.1.221",

    "publicIpAddress": "180.76.245.166",    "publicIpAddress": "180.76.245.166",
    "createdTime": "2022-08-31T11:42:19Z",    "createdTime": "2022-08-31T11:42:19Z",
    "bindedInstances": [    "bindedInstances": [

        {        {
            "instanceId": "eni-w2kmnu1peqxg",            "instanceId": "eni-w2kmnu1peqxg",
            "instanceType": "ENI",            "instanceType": "ENI",

            "master": true            "master": true
        },        },
        {        {
            "instanceId": "eni-7c9yzhkfn9c2",            "instanceId": "eni-7c9yzhkfn9c2",

            "instanceType": "ENI",            "instanceType": "ENI",
            "master": false            "master": false
        }        }

    ],    ],
    "metadata":具体信息参考附录metadata部分    "metadata":具体信息参考附录metadata部分
}}        

@required(havip_id=(bytes, str))@required(havip_id=(bytes, str))
def delete_havip(self, havip_id, client_token=None, config=None):def delete_havip(self, havip_id, client_token=None, config=None):
    ......    ......        
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代码示例代码示例

具体代码示例参考：example_delete_havip.py

更新高可用虚拟IP

函数声明函数声明

参数含义参数含义

请参考OpenAPI文档：更新高可用虚拟IP参数说明

返回值返回值

操作成功

无返回值

操作失败

操作失败返回异常列表参考：异常列表

代码示例代码示例

具体代码示例参考：example_update_havip.py

高可用虚拟IP绑定实例

函数声明函数声明

参数含义参数含义

请参考OpenAPI文档：高可用虚拟IP绑定实例参数说明

返回值返回值

操作成功

无返回值

操作失败

操作失败返回异常列表参考：异常列表

代码示例代码示例

具体代码示例参考：example_havip_attach_instance.py

高可用虚拟IP解绑实例

@required(name=(bytes, str),@required(name=(bytes, str),
          havip_id=(bytes, str),          havip_id=(bytes, str),
          description=(bytes, str))          description=(bytes, str))

def update_havip(self, name, havip_id, description="", version=None,def update_havip(self, name, havip_id, description="", version=None,
                 client_token=None,                 client_token=None,
                 config=None):                 config=None):

    .....    .....

@required(instance_ids=[(bytes, str)],@required(instance_ids=[(bytes, str)],

          instance_type=(bytes, str),          instance_type=(bytes, str),
          havip_id=(bytes, str))          havip_id=(bytes, str))
def havip_attach_instance(self, instance_ids, instance_type, havip_id, client_token=None, config=None):def havip_attach_instance(self, instance_ids, instance_type, havip_id, client_token=None, config=None):
    ......    ......
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函数声明函数声明

参数含义参数含义

请参考OpenAPI文档：高可用虚拟IP解绑实例参数说明

返回值返回值

操作成功

无返回值

操作失败

操作失败返回异常列表参考：异常列表

代码示例代码示例

具体代码示例参考：example_havip_detach_instance.py

高可用虚拟IP绑定EIP

参数含义参数含义

请参考OpenAPI文档：高可用虚拟IP绑定EIP参数说明

返回值返回值

操作成功

无返回值

操作失败

操作失败返回异常列表参考：异常列表

代码示例代码示例

具体代码示例参考：example_havip_bind_public_ip.py

高可用虚拟IP解绑EIP

函数声明函数声明

参数含义参数含义

@required(instance_ids=[(bytes, str)],@required(instance_ids=[(bytes, str)],
          instance_type=(bytes, str),          instance_type=(bytes, str),
          havip_id=(bytes, str))          havip_id=(bytes, str))
def havip_detach_instance(self, instance_ids, instance_type, havip_id, client_token=None, config=None):def havip_detach_instance(self, instance_ids, instance_type, havip_id, client_token=None, config=None):
    ....    ....

@required(havip_id=(bytes, str),@required(havip_id=(bytes, str),
          public_ip_address=(bytes, str))          public_ip_address=(bytes, str))
def havip_bind_public_ip(self, havip_id, public_ip_address, version=None,def havip_bind_public_ip(self, havip_id, public_ip_address, version=None,
                         client_token=None, config=None):                         client_token=None, config=None):
    ......    ......

@required(havip_id=(bytes, str))@required(havip_id=(bytes, str))
def havip_unbind_public_ip(self, havip_id, version=None,def havip_unbind_public_ip(self, havip_id, version=None,
                           client_token=None, config=None):                           client_token=None, config=None):
    ......    ......
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请参考OpenAPI文档：高可用虚拟IP解绑EIP参数说明

返回值返回值

操作成功

无返回值

操作失败

操作失败返回异常列表参考：异常列表

代码示例代码示例

具体代码示例参考：example_havip_unbind_public_ip.py

企业安全组

企业安全组管理

初始化

确认Endpoint

在确认您使用SDK，需要配置Endpoint时，理解Endpoint相关的概念。 百度智能云目前开放了多区域支持，请参考区域选择说

明。 目前支持“华北-北京”、“华南-广州”、"华东-苏州"、"香港"、"金融华中-武汉"和"华北-保定"六个区域。对应Endpoint信息

为：

访问区域访问区域 对应Endpoint对应Endpoint

华北-北京 bcc.bj.baidubce.com

华南-广州 bcc.gz.baidubce.com

华东-苏州 bcc.su.baidubce.com

香港 bcc.hkg.baidubce.com

金融华中-武汉 bcc.fwh.baidubce.com

华北-保定 bcc.bd.baidubce.com

获取密钥

要使用百度智能云安全组，您需要拥有一个有效的 AK（Access Key ID）和SK(Secret Access Key)用来进行签名认证。AK/SK

是由系统分配给用户的，均为字符串，用于标识用户，为访问安全组做签名验证。 可以通过如下步骤获得并了解您的AK/SK信

息： 注册百度智能云账号 创建AK/SK

新建EsgClient

EsgClient是安全组服务的客户端，为开发者与安全组服务进行交互提供了一系列的方法。 通过AK/SK方式访问EsgClient通过AK/SK方式访问EsgClient 1.在

新建EsgClient之前，需要先创建配置文件对EsgClient进行配置，以下将此配置文件命名为sg_sample_conf.py，具体配置信息

如下所示：
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注意：注意： 针对日志文件，Logging有如下级别：DEBUG，INFO，WARNING，ERROR，CRITICAL。

在上面代码中，access_key_id对应控制台中的“Access Key ID”，secret_access_key对应控制台中的“Access Key Secret”，获取

方式请参考《操作指南 管理ACCESSKEY》。

上面的方式用户需要自己指定安全组的服务的域名，可以通过赋值给esg_host变量来指定。不指定时无需传入endpoint参数，

默认为北京区域http://bcc.bj.baidubce.com。 2.在完成上述配置之后，参考如下代码新建一个EsgClient。

新建企业安全组

函数声明函数声明

##### !/usr/bin/env python##### !/usr/bin/env python
##### coding=utf-8##### coding=utf-8

##### 导入Python标准日志模块##### 导入Python标准日志模块
import loggingimport logging

##### 从Python SDK导入Bcc配置管理模块以及安全认证模块##### 从Python SDK导入Bcc配置管理模块以及安全认证模块
from baidubce.bce_client_configuration import BceClientConfigurationfrom baidubce.bce_client_configuration import BceClientConfiguration
from baidubce.auth.bce_credentials import BceCredentialsfrom baidubce.auth.bce_credentials import BceCredentials

import baidubceimport baidubce

##### 设置EsgClient的Host，Access Key ID和Secret Access Key##### 设置EsgClient的Host，Access Key ID和Secret Access Key
esg_host = ""bcc.bj.baidubce.com"esg_host = ""bcc.bj.baidubce.com"

access_key_id = "AK"access_key_id = "AK"
secret_access_key = "SK"secret_access_key = "SK"

##### 设置日志文件的句柄和日志级别##### 设置日志文件的句柄和日志级别
logger = logging.getLogger('baidubce.http.bce_http_client')logger = logging.getLogger('baidubce.http.bce_http_client')
fh = logging.FileHandler("sample.log")fh = logging.FileHandler("sample.log")

fh.setLevel(logging.DEBUG)fh.setLevel(logging.DEBUG)

##### 设置日志文件输出的顺序、结构和内容##### 设置日志文件输出的顺序、结构和内容

formatter = logging.Formatter('%(asctime)s - %(name)s - %(levelname)s - %(message)s')formatter = logging.Formatter('%(asctime)s - %(name)s - %(levelname)s - %(message)s')
fh.setFormatter(formatter)fh.setFormatter(formatter)
logger.setLevel(logging.DEBUG)logger.setLevel(logging.DEBUG)

logger.addHandler(fh)logger.addHandler(fh)

##### 创建BceClientConfiguration##### 创建BceClientConfiguration
config = BceClientConfiguration(credentials=BceCredentials(access_key_id, secret_access_key), endpoint = esg_host)config = BceClientConfiguration(credentials=BceCredentials(access_key_id, secret_access_key), endpoint = esg_host)

##### 导入EsgClient配置文件##### 导入EsgClient配置文件

import sg_sample_conf import sg_sample_conf 
    
##### 导入Esg相关模块##### 导入Esg相关模块

from baidubce import exceptionfrom baidubce import exception
from baidubce.services import esgfrom baidubce.services import esg
from baidubce.services.esg.esg_client import EsgClientfrom baidubce.services.esg.esg_client import EsgClient

from baidubce.services.esg.esg_model import EnterpriseSecurityGroupRuleModelfrom baidubce.services.esg.esg_model import EnterpriseSecurityGroupRuleModel
  
##### 新建BccClient##### 新建BccClient
esg_client = EsgClient(sg_sample_conf.config)esg_client = EsgClient(sg_sample_conf.config)

def create_enterprise_security_group(self, name, rules=None, desc=None, tags=None, client_token=None,def create_enterprise_security_group(self, name, rules=None, desc=None, tags=None, client_token=None,  
config=None):config=None):
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参数含义参数含义 请参考OpenAPI文档：https://cloud.baidu.com/doc/VPC/s/gl5gqhqtk

返回值返回值 操作成功：

操作失败：

抛出异常，异常列表参考：https://cloud.baidu.com/doc/VPC/s/sjwvyuhe7 代码示例代码示例 具体代码示例参

考：example_create_enterprise_security_group.py

列举企业安全组列表

函数声明函数声明

参数含义参数含义 请参考OpenAPI文档：https://cloud.baidu.com/doc/VPC/s/Cl5jbuluf

返回值返回值 操作成功：

{{
    "enterpriseSecurityGroupId": "esg-nky7qeom"    "enterpriseSecurityGroupId": "esg-nky7qeom"
}}

def list_enterprise_security_groups(self, instance_id=None, marker=None, max_keys=None, config=None):def list_enterprise_security_groups(self, instance_id=None, marker=None, max_keys=None, config=None):
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操作失败：

抛出异常，异常列表参考：https://cloud.baidu.com/doc/VPC/s/sjwvyuhe7 代码示例代码示例 具体代码示例参

考：example_get_enterprise_security_group_list.py

删除企业安全组

函数声明函数声明

参数含义参数含义 请参考OpenAPI文档：https://cloud.baidu.com/doc/VPC/s/yl5jcu51m

返回值返回值 操作成功：

操作失败：

抛出异常，异常列表参考：https://cloud.baidu.com/doc/VPC/s/sjwvyuhe7 代码示例代码示例 具体代码示例参

考：example_delete_enterprise_security_group.py

{{
    "nextMarker": "",    "nextMarker": "",
    "marker": "",    "marker": "",
    "maxKeys": 1000,    "maxKeys": 1000,
    "enterpriseSecurityGroups": [    "enterpriseSecurityGroups": [
        {        {
        "desc": "",         "desc": "", 
        "id": "esg-4NxWoxeq",         "id": "esg-4NxWoxeq", 
        "name": "test enterprise sg",        "name": "test enterprise sg",
        "createdTime":"2019-09-24T08:25:59Z",        "createdTime":"2019-09-24T08:25:59Z",
        "rules": [        "rules": [
            {            {
                "destIp": "all",                 "destIp": "all", 
                "localIp": "all",                 "localIp": "all", 
                "direction": "egress",                 "direction": "egress", 
                "ethertype": "IPv4",                 "ethertype": "IPv4", 
                "portRange": "1-65535",                "portRange": "1-65535",
                "sourcePortRange": "1-65535",                "sourcePortRange": "1-65535",
                "action":"allow",                "action":"allow",
                "priority":"1000",                "priority":"1000",
                "protocol": "all",                 "protocol": "all", 
                "remark": "备注",                 "remark": "备注", 
                "enterpriseSecurityGroupRuleId": "esgr-gkv8yupumvx2",                "enterpriseSecurityGroupRuleId": "esgr-gkv8yupumvx2",
                "createdTime": "2020-07-27T13:00:52Z",                "createdTime": "2020-07-27T13:00:52Z",
                "updatedTime": "2020-07-27T13:00:52Z"                "updatedTime": "2020-07-27T13:00:52Z"
            }            }
        ],        ],
        "tags":[        "tags":[
           {           {
            "tagKey": tagKey,            "tagKey": tagKey,
            "tagValue": tagValue            "tagValue": tagValue
           }           }
        ]        ]
        }        }
    ],    ],
    "isTruncated": false    "isTruncated": false
}}    

def delete_enterprise_security_group(self, enterprise_security_group_id, config=None):def delete_enterprise_security_group(self, enterprise_security_group_id, config=None):

{}{}
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授权企业安全组规则

函数声明函数声明

参数含义参数含义 请参考OpenAPI文档：https://cloud.baidu.com/doc/VPC/s/Kl5jd2uh0

返回值返回值 操作成功：

操作失败：

抛出异常，异常列表参考：https://cloud.baidu.com/doc/VPC/s/sjwvyuhe7 代码示例代码示例 具体代码示例参

考：example_authorize_enterprise_security_group_rule.py

删除企业安全组规则

函数声明函数声明

参数含义参数含义 请参考OpenAPI文档：https://cloud.baidu.com/doc/VPC/s/jl5jdnohy

返回值返回值 操作成功：

操作失败：

抛出异常，异常列表参考：https://cloud.baidu.com/doc/VPC/s/sjwvyuhe7 代码示例代码示例 具体代码示例参

考：example_delete_enterprise_security_group.py

更新企业安全组规则

函数声明函数声明

参数含义参数含义 请参考OpenAPI文档：https://cloud.baidu.com/doc/VPC/s/Hkmd2fk5t

返回值返回值 操作成功：

操作失败：

抛出异常，异常列表参考：https://cloud.baidu.com/doc/VPC/s/sjwvyuhe7 代码示例代码示例 具体代码示例参

考：example_update_enterprise_security_group_rule.py

def authorize_enterprise_security_group_rule(self, enterprise_security_group_id, rules, client_token=None,def authorize_enterprise_security_group_rule(self, enterprise_security_group_id, rules, client_token=None,  
config=None):config=None):

{}{}

def delete_enterprise_security_group_rule(self, enterprise_security_group_rule_id, config=None):def delete_enterprise_security_group_rule(self, enterprise_security_group_rule_id, config=None):

{}{}

def update_enterprise_security_group_rule(self, enterprise_security_group_rule_id, remark=None,def update_enterprise_security_group_rule(self, enterprise_security_group_rule_id, remark=None,
                                          protocol=None, portrange=None, source_ip=None,                                          protocol=None, portrange=None, source_ip=None,
                                          dest_ip=None, action=None, local_ip=None,                                          dest_ip=None, action=None, local_ip=None,
                                          priority=None, source_portrange=None,                                          priority=None, source_portrange=None,
                                          config=None):                                          config=None):

{}{}
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VPN

获取Endpoint

在确认您使用SDK时配置的Endpoint时，可先阅读开发人员指南中关于VPC服务域名的部分，理解Endpoint相关的概念。 百度

智能云目前开放了多区域支持，请参考区域选择说明中网络产品VPC的部分。

注意：注意： VPN API支持HTTP和HTTPS两种调用方式。为了提升数据的安全性，建议通过HTTPS调用

获取AK/SK

要使用百度智能云子网，您需要拥有一个有效的 AK（Access Key ID）和SK(Secret Access Key)用来进行签名认证。AK/SK是

由系统分配给用户的，均为字符串，用于标识用户，为访问服务做签名验证。 可以通过如下步骤获得并了解您的AK/SK信息：

1. 注册百度智能云账号

2. 创建AK/SK

新建VpnClient

VpnClient是Subnet服务的客户端，为开发者与VPN服务进行交互提供了一系列的方法。 新建Vpn时，需要先使用Endpoint、

AK、SK对BceClientConfigurationl类型的config实例进行配置，再使用config实例对VpnClient进行配置，具体配置方法如下:

创建VPN网关

函数声明函数声明

参数含义参数含义

请参考OpenAPI文档：https://cloud.baidu.com/doc/VPC/s/tk2y913ko

返回值返回值

操作成功：

from baidubce.auth.bce_credentials import BceCredentialsfrom baidubce.auth.bce_credentials import BceCredentials
from baidubce.bce_client_configuration import BceClientConfigurationfrom baidubce.bce_client_configuration import BceClientConfiguration
from baidubce.services.vpn.vpn_client import VpnClientfrom baidubce.services.vpn.vpn_client import VpnClient

if __name__ == "__main__":if __name__ == "__main__":
    config = BceClientConfiguration(    config = BceClientConfiguration(
        credentials=BceCredentials(        credentials=BceCredentials(

            access_key_id='', # 用户的ak            access_key_id='', # 用户的ak
            secret_access_key='' # 用户的sk            secret_access_key='' # 用户的sk
        ),        ),

        endpoint='bcc.bj.baidubce.com' # 请求的域名信息        endpoint='bcc.bj.baidubce.com' # 请求的域名信息
    )    )
    vpn_client = VpnClient(config)    vpn_client = VpnClient(config)

defdef  create_vpncreate_vpn((selfself,, vpc_id vpc_id,, vpn_name vpn_name,, billing billing,,
                   vpn_type                   vpn_type==NoneNone,, max_connections max_connections==NoneNone,,
                   client_token                   client_token==NoneNone,, description description==NoneNone,,

                   eip                   eip==NoneNone,, config config==NoneNone,, subnetId subnetId==NoneNone,,
                   tags                   tags==NoneNone,, resourceGroupId resourceGroupId==NoneNone,, deleteProtect deleteProtect==FalseFalse))::
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操作失败：

抛出异常，异常列表参考：https://cloud.baidu.com/doc/VPC/s/sjwvyuhe7

代码示例代码示例

具体代码示例参考：example_create_vpn.py

创建vpn网关是一个异步操作，create_vpn执行完成返回后，不代表vpn网关创建成功，此时vpn的状态是『building』，需要

等待不超3分钟，待vpn网关的状态变更为『unconfigured』以后才能够继续配置该vpn。

列举VPN网关

函数声明函数声明

参数含义参数含义

请参考OpenAPI文档：https://cloud.baidu.com/doc/VPC/s/zk2ydcivt

返回值返回值

操作成功：

操作失败：

{{
    "metadata": {...}, # 公共描述信息    "metadata": {...}, # 公共描述信息
    "vpnId": "vpn-ku4cxya6nisq"    "vpnId": "vpn-ku4cxya6nisq"
}}  

defdef  list_vpnslist_vpns((selfself,, vpc_id vpc_id,, eip eip==NoneNone,, marker marker==NoneNone,, max_Keys max_Keys==NoneNone,, config config==NoneNone,, vpn_type vpn_type==NoneNone))::

{{
    "metadata": {...}, # 公共描述信息    "metadata": {...}, # 公共描述信息
    "nextMarker": "vpn-xktdeMSf",    "nextMarker": "vpn-xktdeMSf",
    "marker": "vpn-IyWRtII7",    "marker": "vpn-IyWRtII7",
    "maxKeys": 1,    "maxKeys": 1,
    "isTruncated": true,    "isTruncated": true,
    "vpns": [    "vpns": [
        {        {
            "status": "active",            "status": "active",
            "eip": "10.12.34.32",            "eip": "10.12.34.32",
            "vpnId": "vpn-IyWRtII7",            "vpnId": "vpn-IyWRtII7",
            "vpcId": "83edd0d2-8a68-4ce5-a396-9d2917d58a57",            "vpcId": "83edd0d2-8a68-4ce5-a396-9d2917d58a57",
            "description": "",            "description": "",
            "expiredTime": null,            "expiredTime": null,
            "productType": "postpay",            "productType": "postpay",
            "vpnConnNum": 0,            "vpnConnNum": 0,
            "bandwidthInMbps": 10,            "bandwidthInMbps": 10,
            "vpnConns": [],            "vpnConns": [],
            "sslVpnServer": null,            "sslVpnServer": null,
            "type": "IPSec",            "type": "IPSec",
            "maxConnection": null,            "maxConnection": null,
            "vpnName": "VPN_aoko_2",            "vpnName": "VPN_aoko_2",
            "createTime": "2021-04-25 17:22:34"            "createTime": "2021-04-25 17:22:34"
        }        }
    ]    ]
}}    
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抛出异常，异常列表参考：https://cloud.baidu.com/doc/VPC/s/sjwvyuhe7

代码示例代码示例

具体代码示例参考：example_list_vpn.py

查询VPN详情

函数声明函数声明

参数含义参数含义

请参考OpenAPI文档：https://cloud.baidu.com/doc/VPC/s/Xk2ydminh

返回值返回值

操作成功：

操作失败：

抛出异常，异常列表参考：https://cloud.baidu.com/doc/VPC/s/sjwvyuhe7

代码示例代码示例

具体代码示例参考：example_show_vpn.py

VPN网关绑定EIP

只有未绑定eip，状态为unconfigured的vpn才能执行eip的绑定操作

defdef  get_vpnget_vpn((selfself,, vpn_id vpn_id,, config config==NoneNone))::

{{
    "metadata": {...}, # 公共描述信息    "metadata": {...}, # 公共描述信息
    "status": "active",    "status": "active",
    "eip": "",    "eip": "",
    "vpnId": "vpn-shkgan7et1vx",    "vpnId": "vpn-shkgan7et1vx",
    "vpcId": "83edd0d2-8a68-4ce5-a396-9d2917d58a57",    "vpcId": "83edd0d2-8a68-4ce5-a396-9d2917d58a57",
    "description": "",    "description": "",
    "expiredTime": null,    "expiredTime": null,
    "paymentTiming": "Postpaid",    "paymentTiming": "Postpaid",
    "vpnConnNum": 0,    "vpnConnNum": 0,
    "bandwidthInMbps": 0,    "bandwidthInMbps": 0,
    "vpnConns": [],    "vpnConns": [],
    "ssl_vpn_server": null,    "ssl_vpn_server": null,
    "vpnName": "VPN_aoko_2",    "vpnName": "VPN_aoko_2",
    "createTime": "2021-04-25 17:22:34",    "createTime": "2021-04-25 17:22:34",
    "deleteProtect": true,    "deleteProtect": true,
    "tags": [    "tags": [
        {        {
          "tagKey": "hikwnf",          "tagKey": "hikwnf",
          "tagValue": "nwklwmflk"          "tagValue": "nwklwmflk"
        },        },
        {        {
          "tagKey": "whfooef",          "tagKey": "whfooef",
          "tagValue": "haiwnwejf"          "tagValue": "haiwnwejf"
        }        }
    ]    ]
}}
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函数声明函数声明

参数含义参数含义

请参考OpenAPI文档：https://cloud.baidu.com/doc/VPC/s/uk2yh2wy2

返回值返回值

操作成功：

操作失败：

抛出异常，异常列表参考：https://cloud.baidu.com/doc/VPC/s/sjwvyuhe7

代码示例代码示例

具体代码示例参考：example_bind_vpn_eip.py

VPN网关解绑EIP

只有绑定了EIP的vpn网关才能执行该操作

函数声明函数声明

参数含义参数含义

请参考OpenAPI文档：https://cloud.baidu.com/doc/VPC/s/lk2yh59e5

返回值返回值

操作成功：

操作失败：

抛出异常，异常列表参考：https://cloud.baidu.com/doc/VPC/s/sjwvyuhe7

代码示例代码示例

具体代码示例参考：example_unbind_vpn_eip.py

修改VPN网关

vpn网关目前只能修改name和description, 其他参数不允许修改

defdef  bind_eipbind_eip((selfself,, vpn_id vpn_id,, eip eip==NoneNone,, client_token client_token==NoneNone,, config config==NoneNone))::

{{
    "metadata": {...} # 公共描述信息    "metadata": {...} # 公共描述信息
}}

defdef  unbind_eipunbind_eip((selfself,, vpn_id vpn_id,, client_token client_token==NoneNone,, config config==NoneNone))::

{{
    "metadata": {...} # 公共描述信息    "metadata": {...} # 公共描述信息
}}
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函数声明函数声明

参数含义参数含义

请参考OpenAPI文档：https://cloud.baidu.com/doc/VPC/s/dk2ybo3p4

返回值返回值

操作成功：

操作失败：

抛出异常，异常列表参考：https://cloud.baidu.com/doc/VPC/s/sjwvyuhe7

代码示例代码示例

具体代码示例参考：example_update_vpn.py

释放VPN网关

如果是IPSEC-VPN网关，则需要先删除VPN网关下的IPSEC隧道 如果是SSL-VPN网关，则需要先删除VPN网关下的sslvpn服

务 如果vpn网关绑定了eip，则会先解除vpn和eip的绑定关系，eip会变成可用状态。 只允许释放支付类型为后付费，且无计

费变更任务的VPN实例

函数声明函数声明

参数含义参数含义

请参考OpenAPI文档：https://cloud.baidu.com/doc/VPC/s/bk2ybhrpv

返回值返回值

操作成功：

操作失败：

抛出异常，异常列表参考：https://cloud.baidu.com/doc/VPC/s/sjwvyuhe7

代码示例代码示例

具体代码示例参考：example_delete_vpn.py

VPN网关续费

函数声明函数声明

defdef  update_vpnupdate_vpn((selfself,, vpn_id vpn_id,, vpn_name vpn_name==NoneNone,, description description==NoneNone,, client_token client_token==NoneNone,, config config==NoneNone))::

{{
    "metadata": {...} # 公共描述信息    "metadata": {...} # 公共描述信息
}}

defdef  delete_vpndelete_vpn((selfself,, vpn_id vpn_id,, client_token client_token==NoneNone,, config config==NoneNone))::

{{
    "metadata": {...} # 公共描述信息    "metadata": {...} # 公共描述信息
}}
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参数含义参数含义

请参考OpenAPI文档：https://cloud.baidu.com/doc/VPC/s/rk2yh7kqp

返回值返回值

操作成功：

操作失败：

抛出异常，异常列表参考：https://cloud.baidu.com/doc/VPC/s/sjwvyuhe7

代码示例代码示例

具体代码示例参考：example_renew_vpn.py

创建IPSEC隧道

创建IPSEC隧道所需要的参数比较多，isakmp两个阶段的密钥协商参数，根据协议规范，分为ike的加密认证算法和ipsec的加密

认证算法。

sdk支持且仅支持策略模式（基于感兴趣流）的ipsec隧道。

IKE配置定义IKE配置定义

ike配置参数含义参考：IkeConfig

IKE配置参数含义IKE配置参数含义

参数名称参数名称 类型类型 是否必须是否必须 描述描述

ike_version string 是 ike的版本，v1 or v2

ike_mode string 是 ike的模式。main：主模式；野蛮模式：aggressive

ike_enc_alg string 是 一阶段加密算法, aes/aes192/aes256/3des

ike_auth_alg string 否 一阶段认证算法，sha1/md5

ike_pfs string 是 DH Group,Diffie-Hellman算法强度，选项有group2/group5/group14/group24

ike_lifeTime string 否 ike隧道的生命周期,3600的整数倍，最大86400

IPSEC配置定义IPSEC配置定义

ipsec配置参数含义参考：IpsecConfig

IPSEC配置参数含义IPSEC配置参数含义

defdef  renew_vpnrenew_vpn((selfself,, vpn_id vpn_id,, billing billing,, client_token client_token==NoneNone,, config config==NoneNone))::

{{
    "metadata": {...} # 公共描述信息    "metadata": {...} # 公共描述信息

}}
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参数名称参数名称 类型类型 是否必须是否必须 描述描述

ipsec_enc_alg string 是 二阶段的加密算法，aes/aes192/aes256/3des

ipsec_auth_alg string 是 二阶段的认证算法，sha1/md5

ipsec_pfs string 否 pfs，前向安全性 group2/group5/group14/group24

ipsec_lifetime string 否 二阶段声明周期，3600整数倍，不小于ike_lifeTime

函数声明函数声明

参数含义参数含义

请参考OpenAPI文档：https://cloud.baidu.com/doc/VPC/s/sk2yngg0t

返回值返回值

操作成功：

操作失败：

抛出异常，异常列表参考：https://cloud.baidu.com/doc/VPC/s/sjwvyuhe7

代码示例代码示例

具体代码示例参考：example_create_connection.py

列举IPSEC

函数声明函数声明

参数含义参数含义

请参考OpenAPI文档：https://cloud.baidu.com/doc/VPC/s/Bk2ynne1n

返回值返回值

操作成功：

defdef  create_vpn_conncreate_vpn_conn((selfself,, vpn_id vpn_id,,
                          secret_key                          secret_key,,

                          local_subnets                          local_subnets,,
                          remote_ip                          remote_ip,,
                          remote_subnets                          remote_subnets,,

                          vpn_conn_name                          vpn_conn_name,,
                          ike_config                          ike_config,,
                          ipsec_config                          ipsec_config,,
                          description                          description==NoneNone,,

                          client_token                          client_token==NoneNone,, config config==NoneNone))::

{{
    "metadata": {...}, # 公共描述信息    "metadata": {...}, # 公共描述信息
    "vpnConnId": "vpnconn-ku4cxya6nisq"    "vpnConnId": "vpnconn-ku4cxya6nisq"

}}  

defdef  get_vpn_connget_vpn_conn((selfself,, vpn_id vpn_id,, client_token client_token==NoneNone,, config config==NoneNone))::
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操作失败：

抛出异常，异常列表参考：https://cloud.baidu.com/doc/VPC/s/sjwvyuhe7

代码示例代码示例

具体代码示例参考：example_list_connection.py

修改IPSEC隧道

IPSEC隧道的参数修改，和创建请求一样，同样需要定义ike和ipsec等两个阶段的参数以及感兴趣流等。ipsec隧道的修改sdk无

法针对单个参数，需要将所有的参数都传入。具体内容如下。

函数声明函数声明

{{
    "metadata": {...}, # 公共描述信息    "metadata": {...}, # 公共描述信息
    "vpnConns": [    "vpnConns": [
        {        {
            "vpn_id": "vpn-a0314a79a558",            "vpn_id": "vpn-a0314a79a558",
            "vpn_conn_id": "vpnconn-771763a0da2f",            "vpn_conn_id": "vpnconn-771763a0da2f",
            "secretKey": "ddd22@www",            "secretKey": "ddd22@www",
            "local_ip": null,            "local_ip": null,
            "localSubnets": ["192.168.100.0/24"],            "localSubnets": ["192.168.100.0/24"],
            "remoteIp": "10.107.245.188",            "remoteIp": "10.107.245.188",
            "remoteSubnets": ["192.168.100.0/24"],            "remoteSubnets": ["192.168.100.0/24"],
            "description": "111",            "description": "111",
            "status": "active",            "status": "active",
            "created_time": "2024-12-26T18:58:53+08:00",            "created_time": "2024-12-26T18:58:53+08:00",
            "health_status": "reachable"            "health_status": "reachable"
            "vpnConnName": "vpncon",            "vpnConnName": "vpncon",
            "ikeConfig":             "ikeConfig": 
                {                {
                    "ikeVersion": "v1",                     "ikeVersion": "v1", 
                    "ikeMode": "main",                     "ikeMode": "main", 
                    "ikeEncAlg": "aes",                     "ikeEncAlg": "aes", 
                    "ikeAuthAlg": "sha1",                     "ikeAuthAlg": "sha1", 
                    "ikePfs": "group2",                    "ikePfs": "group2",
                    "ikeLifeTime": "28800s"                    "ikeLifeTime": "28800s"
                },                },
            "ipsecConfig":             "ipsecConfig": 
                {                {
                    "ipsecEncAlg": "aes",                     "ipsecEncAlg": "aes", 
                    "ipsecAuthAlg": "sha1",                     "ipsecAuthAlg": "sha1", 
                    "ipsecPfs": "group2",                     "ipsecPfs": "group2", 
                    "ipsecLifetime": "28800s"                    "ipsecLifetime": "28800s"
                }                       }       
         }         }
    ]    ]
}}  
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参数含义参数含义

请参考OpenAPI文档：https://cloud.baidu.com/doc/VPC/s/rk2ynjopp

返回值返回值

操作成功：

操作失败：

抛出异常，异常列表参考：https://cloud.baidu.com/doc/VPC/s/sjwvyuhe7

代码示例代码示例

具体代码示例参考：example_update_connection.py

删除IPSEC隧道

函数声明函数声明

参数含义参数含义

请参考OpenAPI文档：https://cloud.baidu.com/doc/VPC/s/dk2ynpyn7

返回值返回值

操作成功：

操作失败：

抛出异常，异常列表参考：https://cloud.baidu.com/doc/VPC/s/sjwvyuhe7

代码示例代码示例

具体代码示例参考：example_delete_connection.py

创建SSLVPN服务

defdef  update_vpn_connupdate_vpn_conn((selfself,, vpn_conn_id vpn_conn_id,,
                          vpn_id                          vpn_id,,
                          secret_key                          secret_key,,
                          local_subnets                          local_subnets,,
                          remote_ip                          remote_ip,,
                          remote_subnets                          remote_subnets,,
                          vpn_conn_name                          vpn_conn_name,,
                          ike_config                          ike_config,,
                          ipsec_config                          ipsec_config,,
                          description                          description==NoneNone,,
                          client_token                          client_token==NoneNone,, config config==NoneNone))::

{{
    "metadata": {...} # 公共描述信息    "metadata": {...} # 公共描述信息
}}

defdef  delete_vpn_conndelete_vpn_conn((selfself,, vpn_conn_id vpn_conn_id,, client_token client_token==NoneNone,, config config==NoneNone))::

{{
    "metadata": {...} # 公共描述信息    "metadata": {...} # 公共描述信息
}}

Baidu 百度智能云文档 SDK

608

https://cloud.baidu.com/doc/VPC/s/rk2ynjopp
https://cloud.baidu.com/doc/VPC/s/sjwvyuhe7
https://github.com/baidubce/bce-sdk-python/blob/master/sample/vpn/example_update_connection.py
https://cloud.baidu.com/doc/VPC/s/dk2ynpyn7
https://cloud.baidu.com/doc/VPC/s/sjwvyuhe7
https://github.com/baidubce/bce-sdk-python/blob/master/sample/vpn/example_delete_connection.py


使用该接口前，请确认vpc下已经成功创建了ssl-vpn网关，一个ssl-vpn网关下只能创建一个sslvpn服务。

函数声明函数声明

参数含义参数含义

请参考OpenAPI文档：https://cloud.baidu.com/doc/VPC/s/Jl385fe3r

返回值返回值

操作成功：

操作失败：

抛出异常，异常列表参考：https://cloud.baidu.com/doc/VPC/s/sjwvyuhe7

代码示例代码示例

具体代码示例参考：example_create_sslservice.py

列举SSLVPN服务

因为一个VPN网关下只能有一个SSLVPN服务，所以使用vpn_id列举ssl-vpn服务，最多只能列举出一个ssl-vpn服务

函数声明函数声明

参数含义参数含义

请参考OpenAPI文档：https://cloud.baidu.com/doc/VPC/s/vl3bat97z

返回值返回值

操作成功：

defdef  create_vpn_sslservicecreate_vpn_sslservice((selfself,, vpn_id vpn_id==NoneNone,,

                                sslservice_name                                sslservice_name==NoneNone,,
                                local_routes                                local_routes==NoneNone,,
                                address_pool                                address_pool==NoneNone,,

                                interface_type                                interface_type==NoneNone,,
                                client_dns                                client_dns==NoneNone,,
                                client_token                                client_token==NoneNone,, config config==NoneNone))::

{{
    "metadata": {...}, # 公共描述信息    "metadata": {...}, # 公共描述信息

    "sslVpnServerId": "sslvpn-5b2hq4nm40tt"    "sslVpnServerId": "sslvpn-5b2hq4nm40tt"
}}  

defdef  get_vpn_sslserviceget_vpn_sslservice((selfself,, vpn_id vpn_id,, client_token client_token==NoneNone,, config config==NoneNone))::
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操作失败：

抛出异常，异常列表参考：https://cloud.baidu.com/doc/VPC/s/sjwvyuhe7

代码示例代码示例

具体代码示例参考：example_list_sslservice.py

修改ssl-vpn服务

修改ssl-vpn服务会触发处于连接状态的客户端与vpn网关之间的连接断开，百度云提供的windows和mac客户端，会在大约

三分钟内检测到ssl-vpn断开，然后自动重连。linux客户端则不会重连，需要相关工程师将linux上的客户端重启或者重连。

所以该操作需要谨慎。

sslvpn的interface_type禁止修改，因为该参数在客户端的配置文件中也需要声明，该参数一旦被修改，需要所有的客户端

配置文件同步修改。修改其他参数，比如说客户端路由，客户端地址池等，只需要客户端断开重连即可。所以

interface_type禁止修改。

函数声明函数声明

参数含义参数含义

请参考OpenAPI文档：https://cloud.baidu.com/doc/VPC/s/Gl39u2j5r

返回值返回值

操作成功：

操作失败：

{{

    "metadata": {...}, # 公共描述信息    "metadata": {...}, # 公共描述信息
    "vpnId": "vpn-shyt1vzgqc3z",    "vpnId": "vpn-shyt1vzgqc3z",
    "sslVpnServerId": "sslvpn-5b2hq4nm40tt",    "sslVpnServerId": "sslvpn-5b2hq4nm40tt",
    "sslVpnServerName": "hzb_1_1",    "sslVpnServerName": "hzb_1_1",

    "interfaceType": "tap",    "interfaceType": "tap",
    "status": "active",    "status": "active",
    "localSubnets": ["192.168.0.0/24"],    "localSubnets": ["192.168.0.0/24"],

    "remoteSubnet": "172.168.0.0/16",    "remoteSubnet": "172.168.0.0/16",
    "maxConnection": 10,    "maxConnection": 10,
    "clientDns":""    "clientDns":""

 } }    

defdef  update_vpn_sslserviceupdate_vpn_sslservice((selfself,, vpn_id vpn_id==NoneNone,,
                                sslservice_id                                sslservice_id==NoneNone,,
                                sslservice_name                                sslservice_name==NoneNone,,

                                local_routes                                local_routes==NoneNone,,
                                address_pool                                address_pool==NoneNone,,
                                client_dns                                client_dns==NoneNone,,

                                client_token                                client_token==NoneNone,, config config==NoneNone))::

{{

    "metadata": {...} # 公共描述信息    "metadata": {...} # 公共描述信息
}}
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抛出异常，异常列表参考：https://cloud.baidu.com/doc/VPC/s/sjwvyuhe7

代码示例代码示例

具体代码示例参考：example_update_sslservice.py

删除SSL-VPN服务

函数声明函数声明

参数含义参数含义

请参考OpenAPI文档：https://cloud.baidu.com/doc/VPC/s/ll39xiyyp

返回值返回值

操作成功：

操作失败：

抛出异常，异常列表参考：https://cloud.baidu.com/doc/VPC/s/sjwvyuhe7

代码示例代码示例

具体代码示例参考：example_delete_sslservice.py

批量创建SSL-VPN用户

函数声明函数声明

参数含义参数含义

请参考OpenAPI文档：https://cloud.baidu.com/doc/VPC/s/Kl3a3l8ga

返回值返回值

操作成功：

操作失败：

抛出异常，异常列表参考：https://cloud.baidu.com/doc/VPC/s/sjwvyuhe7

代码示例代码示例

具体代码示例参考：example_create_ssluser.py

列举ssl-vpn用户

defdef  delete_vpn_sslservicedelete_vpn_sslservice((selfself,, vpn_id vpn_id,, sslservice_id sslservice_id,, client_token client_token==NoneNone,, config config==NoneNone))::

{{
    "metadata": {...} # 公共描述信息    "metadata": {...} # 公共描述信息
}}

defdef  create_vpn_ssluserscreate_vpn_sslusers((selfself,, vpn_id vpn_id,, sslusers sslusers,, client_token client_token==NoneNone,, config config==NoneNone))

{{
    "metadata": {...}, # 公共描述信息    "metadata": {...}, # 公共描述信息
    "sslVpnUserIds":["sslvpn-5b2hq4nm40tt"]    "sslVpnUserIds":["sslvpn-5b2hq4nm40tt"]
}}
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函数声明函数声明

参数含义参数含义

请参考OpenAPI文档：https://cloud.baidu.com/doc/VPC/s/Sl3b9pzmg

返回值返回值

操作成功：

操作失败：

抛出异常，异常列表参考：https://cloud.baidu.com/doc/VPC/s/sjwvyuhe7

代码示例代码示例

具体代码示例参考：example_list_ssluser.py

修改ssl-vpn用户

函数声明函数声明

参数含义参数含义

请参考OpenAPI文档：https://cloud.baidu.com/doc/VPC/s/el3b86jjt

返回值返回值

操作成功：

操作失败：

抛出异常，异常列表参考：https://cloud.baidu.com/doc/VPC/s/sjwvyuhe7

代码示例代码示例

具体代码示例参考：example_update_ssluser.py

defdef  get_vpn_ssl_userget_vpn_ssl_user((selfself,, vpn_id vpn_id,, client_token client_token==NoneNone,, config config==NoneNone,, marker marker==NoneNone,, max_keys max_keys==NoneNone,, user_name user_name==NoneNone))::

{{
    "metadata": {...}, # 公共描述信息    "metadata": {...}, # 公共描述信息
    "marker": "vpn-ssl-user-xynkefqf3n5x",    "marker": "vpn-ssl-user-xynkefqf3n5x",
    "maxKeys": 1,    "maxKeys": 1,
    "isTruncated": false,    "isTruncated": false,
    "sslVpnUsers": [    "sslVpnUsers": [
        {        {
            "userId": "vpn-ssl-user-xynkefqf3n5x",            "userId": "vpn-ssl-user-xynkefqf3n5x",
            "userName": "user",            "userName": "user",
            "description": "desc"            "description": "desc"
        }        }
     ]     ]
}}    

defdef  update_vpn_ssl_userupdate_vpn_ssl_user((selfself,, vpn_id vpn_id,, ssluser_id ssluser_id,, password password==NoneNone,, description description==NoneNone,, client_token client_token==NoneNone,, config config==NoneNone))::

{{
    "metadata": {...} # 公共描述信息    "metadata": {...} # 公共描述信息
}}
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删除ssl-vpn用户

ssl-vpn用户删除以后，如果该用户已经和sslvpn建立了连接，正在正常使用，不会直接断开该连接。会在下次连接时，返

回认证失败信息。

函数声明函数声明

参数含义参数含义

请参考OpenAPI文档：https://cloud.baidu.com/doc/VPC/s/Wl3b99ax6

返回值返回值

操作成功：

操作失败：

抛出异常，异常列表参考：https://cloud.baidu.com/doc/VPC/s/sjwvyuhe7

代码示例代码示例

具体代码示例参考：example_delete_ssluser.py

更新VPN释放保护开关

函数声明函数声明

参数含义参数含义

请参考OpenAPI文档：https://cloud.baidu.com/doc/VPC/s/Dlzjsmzon

返回值返回值

操作成功：

操作失败：

抛出异常，异常列表参考：https://cloud.baidu.com/doc/VPC/s/sjwvyuhe7

代码示例代码示例

具体代码示例参考：example_update_vpn_delete_protect.py

弹性网卡

defdef  delete_vpn_ssl_userdelete_vpn_ssl_user((selfself,, vpn_id vpn_id,, ssluser_id ssluser_id,, client_token client_token==NoneNone,, config config==NoneNone))::

{{
    "metadata": {...} # 公共描述信息    "metadata": {...} # 公共描述信息

}}

defdef  update_vpn_delete_protectupdate_vpn_delete_protect((selfself,, vpn_id vpn_id,, delete_protect delete_protect==FalseFalse,, client_token client_token==NoneNone,, config config==NoneNone))::

{{
    "metadata": {...} # 公共描述信息    "metadata": {...} # 公共描述信息
}}
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获取Endpoint

在确认您使用SDK时配置的Endpoint时，可先阅读开发人员指南中关于VPC服务域名的部分，理解Endpoint相关的概念。 百度

智能云目前开放了多区域支持，请参考区域选择说明中网络产品VPC的部分。

注意注意： API支持HTTP和HTTPS两种调用方式。为了提升数据的安全性，建议通过HTTPS调用

获取AK/SK

要使用百度智能云VPC，您需要拥有一个有效的 AK（Access Key ID）和SK(Secret Access Key)用来进行签名认证。AK/SK是由

系统分配给用户的，均为字符串，用于标识用户，为访问服务做签名验证。 可以通过如下步骤获得并了解您的AK/SK信息：

1. 注册百度智能云账号

2. 创建AK/SK

创建弹性网卡

可指定IPv4和IPv6内网IP，指定的内网IP必须在弹性网卡所在子网内，而且不能被占用。

指定的IPv4 IP中只能有一个是主IP，其他必须是辅助IP。

指定IPv6 IP时，需弹性网卡所在子网已分配IPv6网段，目前IPv6 IP均为辅助IP。

privateIpAddress为””表示自动分配IP地址。

创建弹性网卡同时可以绑定已有普通安全组或企业安全组（二选一），普通安全组所属VPC必须与网卡所属的VPC一致。

函数声明函数声明

参数含义参数含义 请参考OpenAPI文档：https://cloud.baidu.com/doc/VPC/s/pkknfara0 返回值返回值 操作成功：操作成功： { "eni_id":"eni-

2dn7v328tegp" } 操作失败：操作失败： 抛出异常，异常列表参考：https://cloud.baidu.com/doc/VPC/s/sjwvyuhe7 代码示例代码示例 具体代码

示例参考：example_create_eni.py

更新弹性网卡

更新弹性网卡名称和描述。

名称为大小写字母、数字以及-_/.特殊字符，必须以字母开头，长度1-65

名称和描述二者不能同时为空

函数声明函数声明 def update_eni(self, eni_id, name=None, description=None, client_token=None, config=None) 参数含义参数含义 请参考

OpenAPI文档：https://cloud.baidu.com/doc/VPC/s/pkknfara0 返回值返回值 操作成功：操作成功： 无特殊返回参数 操作失败：操作失败： 抛出异常，异

常列表参考：https://cloud.baidu.com/doc/VPC/s/sjwvyuhe7 代码示例代码示例 具体代码示例参考：example_update_eni.py

删除弹性网卡

已挂载、挂载中、卸载中的弹性网卡不能删除。

def create_eni(self, name, subnet_id, security_group_ids=None, enterprise_security_group_ids=None,def create_eni(self, name, subnet_id, security_group_ids=None, enterprise_security_group_ids=None,
               eni_ip_address_list=None, eni_ipv6_address_list=None, description=None,                eni_ip_address_list=None, eni_ipv6_address_list=None, description=None, 
               client_token=None, config=None)               client_token=None, config=None)
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已挂载、挂载中、卸载中的弹性网卡不能删除。

删除之后弹性网卡上所有内网IP都将被退还。

函数声明函数声明

参数含义参数含义

请参考OpenAPI文档：https://cloud.baidu.com/doc/VPC/s/ikknfinx7

返回值返回值 操作成功：操作成功： 无特殊返回参数 操作失败：操作失败： 抛出异常，异常列表参考：https://cloud.baidu.com/doc/VPC/s/sjwvyuhe7#

弹性网卡业务错误码 代码示例代码示例 具体代码示例参考：example_delete_eni.py

查询弹性网卡列表

函数声明函数声明

参数含义参数含义

请参考OpenAPI文档：https://cloud.baidu.com/doc/VPC/s/Okknfjt6o

返回值返回值 操作成功：操作成功： { "enis":[ { "eniId":"eni-tnj00he350fh", "name":"eni-1", "zoneName":"cn-bj-d", "description":"",

"instanceId":"", "macAddress":"fa:20:20:2f:c6:30", "vpcId":"vpc-jm7h2j497ut7", "subnetId":"sbn-d63m7t0bbwt5",

"status":"available", "privateIpSet":[ { "publicIpAddress":"", "primary":true, "privateIpAddress":"10.0.1.115" }, {

"publicIpAddress":"", "primary":false, "privateIpAddress":"10.0.1.6" }], "ipv6PrivateIpSet":[], "securityGroupIds":null,

"enterpriseSecurityGroupIds":null, "createdTime":"2023-12-06T06:32:46Z" }, { "eniId":"eni-2dn7v328tegp", "name":"eni-1",

"zoneName":"cn-bj-d", "description":"", "instanceId":"", "macAddress":"fa:20:20:30:08:08", "vpcId":"vpc-jm7h2j497ut7",

"subnetId":"sbn-d63m7t0bbwt5", "status":"available", "privateIpSet":[ { "publicIpAddress":"", "primary":true,

"privateIpAddress":"10.0.1.116" }, { "publicIpAddress":"", "primary":false, "privateIpAddress":"10.0.1.7" }],

"ipv6PrivateIpSet":[], "securityGroupIds":null, "enterpriseSecurityGroupIds":null, "createdTime":"2023-12-06T07:07:10Z" }],

"marker":"eni-tnj00he350fh", "is_truncated":true, "next_marker":"eni-ziqsx63b3nfq", "max_keys":2 } 操作失败：操作失败： 抛出异常，

异常列表参考：https://cloud.baidu.com/doc/VPC/s/sjwvyuhe7#弹性网卡业务错误码 代码示例代码示例 具体代码示例参

考：example_list_eni.py

增加弹性网卡内网IP

isIpv6为true时，表示新增IPv6内网IP，弹性网卡所在子网需分配IPv6网段。

如果privateIpAddress为""表示自动分配。

若privateIpAddress不为空，则必须为该子网内的IP地址。

新增的内网IP都是辅助IP。

函数声明函数声明

参数含义参数含义

def delete_eni(self, eni_id, client_token=None, config=None)def delete_eni(self, eni_id, client_token=None, config=None)

def list_eni(self, vpc_id, instance_id=None, name=None, private_ip_address_list=None, def list_eni(self, vpc_id, instance_id=None, name=None, private_ip_address_list=None, 
             marker=None, max_keys=None, client_token=None, config=None)             marker=None, max_keys=None, client_token=None, config=None)

def add_private_ip(self, eni_id, private_ip_address, is_ipv6=None, client_token=None, config=None)def add_private_ip(self, eni_id, private_ip_address, is_ipv6=None, client_token=None, config=None)
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请参考OpenAPI文档：https://cloud.baidu.com/doc/VPC/s/Hkknfl4q3

返回值返回值 操作成功：操作成功： { "private_ip_address":"10.0.1.108" } 操作失败：操作失败： 抛出异常，异常列表参

考：https://cloud.baidu.com/doc/VPC/s/sjwvyuhe7#弹性网卡业务错误码 代码示例代码示例 具体代码示例参

考：example_add_private_ip.py

删除弹性网卡内网IP

主IP不能删除，仅可删除辅助IP。

可指定IPv4或IPv6内网IP删除。

函数声明函数声明 def delete_private_ip(self, eni_id, private_ip_address, client_token=None, config=None)

参数含义参数含义

请参考OpenAPI文档：https://cloud.baidu.com/doc/VPC/s/jkknfm534

返回值返回值 操作成功：操作成功： 无特殊返回参数 操作失败：操作失败： 抛出异常，异常列表参考：https://cloud.baidu.com/doc/VPC/s/sjwvyuhe7#

弹性网卡业务错误码 代码示例代码示例 具体代码示例参考：example_delete_private_ip.py

查询指定的弹性网卡

函数声明函数声明

参数含义参数含义

请参考OpenAPI文档：https://cloud.baidu.com/doc/VPC/s/6kknfn5m8

返回值返回值 操作成功：操作成功： { "eni-id":"eni-477g9akswgjv", "name":"PYTHON_SDK_TEST_UPDATE", "zone_name":"cn-bj-d",

"description":"PYTHON sdk update", "instance_id":"", "mac_address":"fa:20:20:2f:b2:ae", "vpc_id":"vpc-jm7h2j497ut7",

"subnet_id":"sbn-d63m7t0bbwt5", "status":"available", "private_ip_set":[ { "public_ip_address":"", "primary":true,

"private_ip_address":"10.0.1.100" }], "ipv6Private_ip_set":[ { "public_ip_address":"", "primary":false,

"private_ip_address":"240c:4081:8005:5e04::2" }], "security_group_ids":[], "enterprise_security_group_ids":["esg-

1atxb1iqd1e2"], "created_time":"2023-11-24T11:39:54Z" } 操作失败：操作失败： 抛出异常，异常列表参

考：https://cloud.baidu.com/doc/VPC/s/sjwvyuhe7#弹性网卡业务错误码 代码示例代码示例 具体代码示例参

考：example_get_specific_eni.py

弹性网卡挂载云主机

一个云主机可以绑定多个弹性网卡，但只能绑定一个主网卡。

一个弹性网卡只能同时绑定一个云主机。

只有运行中或者已关机状态的云主机才能绑定弹性网卡。

弹性网卡和绑定的云主机必须是在同一私有网络内，且两者所在子网的可用区相同。

函数声明函数声明 def attach_eni_instance(self, eni_id, instance_id, client_token=None, config=None)

参数含义参数含义

请参考OpenAPI文档：https://cloud.baidu.com/doc/VPC/s/qkknfp44w

def get_eni_details(self, eni_id, client_token=None, config=None)def get_eni_details(self, eni_id, client_token=None, config=None)
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返回值返回值 操作成功：操作成功： 无特殊返回参数 操作失败：操作失败： 抛出异常，异常列表参考：https://cloud.baidu.com/doc/VPC/s/sjwvyuhe7#

弹性网卡业务错误码 代码示例代码示例 具体代码示例参考：example_attach_eni_instance.py

弹性网卡卸载云主机

只有已挂载状态的弹性网卡可以解绑云主机。

函数声明函数声明 def detach_eni_instance(self, eni_id, instance_id, client_token=None, config=None)

参数含义参数含义

请参考OpenAPI文档：https://cloud.baidu.com/doc/VPC/s/jkknfq87r

返回值返回值 操作成功：操作成功： 无特殊返回参数 操作失败：操作失败： 抛出异常，异常列表参考：https://cloud.baidu.com/doc/VPC/s/sjwvyuhe7#

弹性网卡业务错误码 代码示例代码示例 具体代码示例参考：example_detach_eni_instance.py

弹性网卡绑定EIP

挂载中和卸载中的网卡不能绑定EIP。

NAT专属子网中的网卡不能绑定EIP。

函数声明函数声明

参数含义参数含义

请参考OpenAPI文档：https://cloud.baidu.com/doc/VPC/s/vkknfr857

返回值返回值 操作成功：操作成功： 无特殊返回参数 操作失败：操作失败： 抛出异常，异常列表参考：https://cloud.baidu.com/doc/VPC/s/sjwvyuhe7#

弹性网卡业务错误码 代码示例代码示例 具体代码示例参考：example_bind_eni_public_ip.py

弹性网卡解绑EIP

挂载中和卸载中的网卡不能解绑EIP。

函数声明函数声明 def unbind_eni_public_ip(self, eni_id, public_ip_address, client_token=None, config=None)

参数含义参数含义

请参考OpenAPI文档：https://cloud.baidu.com/doc/VPC/s/Hkknfs7ee

返回值返回值 操作成功：操作成功： 无特殊返回参数 操作失败：操作失败： 抛出异常，异常列表参考：https://cloud.baidu.com/doc/VPC/s/sjwvyuhe7#

弹性网卡业务错误码 代码示例代码示例 具体代码示例参考：example_unbind_eni_public_ip.py

弹性网卡更新普通安全组

弹性网卡至少要有一个安全组（普通安全组或企业安全组）。

该操作是弹性网卡最终加入的普通安全组，并会移出已有的普通安全组或企业安全组。

def bind_eni_public_ip(self, eni_id, privat_ip_address, public_ip_address, client_token=None, config=None)def bind_eni_public_ip(self, eni_id, privat_ip_address, public_ip_address, client_token=None, config=None)
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函数声明函数声明 def update_eni_security_group(self, eni_id, security_group_ids, client_token=None, config=None)

参数含义参数含义

请参考OpenAPI文档：https://cloud.baidu.com/doc/VPC/s/Nkknft2l0

返回值返回值 操作成功：操作成功： 无特殊返回参数 操作失败：操作失败： 抛出异常，异常列表参考：https://cloud.baidu.com/doc/VPC/s/sjwvyuhe7#

弹性网卡业务错误码 代码示例代码示例 具体代码示例参考：example_update_eni_sg.py

弹性网卡更新企业安全组

弹性网卡至少要有一个安全组（普通安全组或企业安全组）。

该操作是弹性网卡最终加入的企业安全组，并会移出已有的普通安全组或企业安全组。

函数声明函数声明

参数含义参数含义

请参考OpenAPI文档：https://cloud.baidu.com/doc/VPC/s/Jl5kp9uyw

返回值返回值 操作成功：操作成功： 无特殊返回参数 操作失败：操作失败： 抛出异常，异常列表参考：https://cloud.baidu.com/doc/VPC/s/sjwvyuhe7#

弹性网卡业务错误码 代码示例代码示例 具体代码示例参考：example_update_eni_esg.py

批量删除弹性网卡内网IP

主IP不能删除，仅可删除辅助IP。

可指定IPv4或IPv6内网IP删除。

函数声明函数声明

参数含义参数含义

请参考OpenAPI文档：https://cloud.baidu.com/doc/VPC/s/Akw4yd4ht

返回值返回值 操作成功：操作成功： 无特殊返回参数 操作失败：操作失败： 抛出异常，异常列表参考：https://cloud.baidu.com/doc/VPC/s/sjwvyuhe7#

弹性网卡业务错误码 代码示例代码示例 具体代码示例参考：example_batch_delete_private_ip.py

批量增加弹性网卡内网IP

新增的内网IP都是辅助IP。

isIpv6为true时，表示新增IPv6内网IP，弹性网卡所在子网需分配IPv6网段。

函数声明函数声明 def batch_add_private_ip(self, eni_id, is_ipv6=None, private_ip_address_list=None, private_ip_address_count=None,

def update_eni_enterprise_security_group(self, eni_id, enterprise_security_group_ids, def update_eni_enterprise_security_group(self, eni_id, enterprise_security_group_ids, 

                                         client_token=None, config=None)                                         client_token=None, config=None)

def batch_delete_private_ip(self, eni_id, private_ip_address_list, client_token=None, config=None)def batch_delete_private_ip(self, eni_id, private_ip_address_list, client_token=None, config=None)
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client_token=None, config=None)

参数含义参数含义

请参考OpenAPI文档：https://cloud.baidu.com/doc/VPC/s/9kw4xi713

返回值返回值 操作成功：操作成功： { "private_ip_addresses": ["10.0.1.201","10.0.1.202"] } 操作失败：操作失败： 抛出异常，异常列表参

考：https://cloud.baidu.com/doc/VPC/s/sjwvyuhe7#弹性网卡业务错误码 代码示例代码示例 具体代码示例参

考：example_batch_add_private_ip.py

查询弹性网卡状态

函数声明函数声明 def get_eni_status(self, eni_id, client_token=None, config=None)

参数含义参数含义

请参考OpenAPI文档：https://cloud.baidu.com/doc/VPC/s/alk0j86xp

返回值返回值 操作成功：操作成功： { "status": "available" } 操作失败：操作失败： 抛出异常，异常列表参

考：https://cloud.baidu.com/doc/VPC/s/sjwvyuhe7#弹性网卡业务错误码 代码示例代码示例 具体代码示例参

考：example_get_eni_status.py

网络探测

初始化

确认Endpoint

在确认您使用SDK配置Endpoint时，可先阅读开发人员指南中关于VPC服务域名的部分，理解Endpoint相关的概念。 百度智能

云目前开放了多区域支持，请参考区域选择说明中网络产品VPC的部分，网络探测服务是VPC服务的一部分，使用VPC服务域

名。

获取密钥

要使用百度智能云产品，您需要拥有一个百度智能云账号和一个有效的 AK(Access Key ID)、SK(Secret Access Key)用来进行签

名认证。

可以通过如下步骤获得并了解您的AK/SK信息：

1.注册百度智能云账号

2.创建AK/SK

获取到密钥后，需要在配置Client时做为参数填入。SDK集成了鉴权认证机制，您不需要关心鉴权背后的运算方法，只需要将

AK/SK按要求填入对应的位置，SDK将自动为您完成鉴权相关的工作。

新建ProbeClient

ProbeClient将网络探测服务的API进行封装，简化了开发者与网络探测服务的交互，用户可调用ProbeClient中的方法对网络探测

进行配置，ProbeClient中方法返回参数与API方法一致。

新建ProbeClient时，需要先使用Endpoint、AK、SK对BceClientConfiguration类型config实例进行配置，再使用config实例对

ProbeClient进行配置，配置示例如下：

ak = b''ak = b''
sk = b''sk = b''
endpoint = b'bcc.bj.baidubce.com'  # Replace with your havip endpointendpoint = b'bcc.bj.baidubce.com'  # Replace with your havip endpoint

config = BceClientConfiguration(credentials=BceCredentials(access_key_id=ak,config = BceClientConfiguration(credentials=BceCredentials(access_key_id=ak,  
secret_access_key=sk),endpoint=endpoint)secret_access_key=sk),endpoint=endpoint)
probe_client = probe_client.ProbeClient(config)probe_client = probe_client.ProbeClient(config)
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创建网络探测

可以使用create_probe函数在指定VPC的子网中创建网络探测：

参数含义参数含义

请参考OpenAPI文档： https://cloud.baidu.com/doc/VPC/s/Xl6a5e196

返回值返回值

操作成功：

操作失败：

抛出异常，异常列表参考：异常列表

代码示例代码示例

具体代码示例参考：example_create_probe.py

查询网络探测列表

可以使用list_probes函数查询网络探测列表信息：

参数含义参数含义

请参考OpenAPI文档： https://cloud.baidu.com/doc/VPC/s/Ul6lld6c5

返回值返回值

操作成功：

@required(name=(bytes, str),@required(name=(bytes, str),
          vpc_id=(bytes, str),          vpc_id=(bytes, str),
          subnet_id=(bytes, str),          subnet_id=(bytes, str),
          protocol=(bytes, str),          protocol=(bytes, str),
          frequency=int,          frequency=int,
          source_ips=list,          source_ips=list,
          source_ip_num=int)          source_ip_num=int)
def create_probe(self, name, vpc_id, subnet_id, protocol,def create_probe(self, name, vpc_id, subnet_id, protocol,
                 frequency, dst_ip, dst_port=None,                 frequency, dst_ip, dst_port=None,
                 source_ips=[], source_ip_num=None,                 source_ips=[], source_ip_num=None,
                 description=None,                 description=None,
                 payload=None, client_token=None, config=None)                 payload=None, client_token=None, config=None)

{{
        "probeId""probeId"::  "probe-s2kyrsdnvk287ziu""probe-s2kyrsdnvk287ziu"
}}

def list_probes(self, marker=None, max_keys=None, config=None)def list_probes(self, marker=None, max_keys=None, config=None)
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操作失败：

抛出异常，异常列表参考：异常列表

代码示例代码示例

具体代码示例参考：example_list_probes.py

查询网络探测详情

可以使用get_probe函数查询指定网络探测的详情信息：

参数含义参数含义

请参考OpenAPI文档： https://cloud.baidu.com/doc/VPC/s/5l6lt3w4d

返回值返回值

操作成功：

{{
      "nextMarker""nextMarker"::  "probe-68sfxk5ihf85hjs""probe-68sfxk5ihf85hjs",,
      "marker""marker"::  "probe-6gfqbgfypumvmyh0""probe-6gfqbgfypumvmyh0",,
      "maxKeys""maxKeys"::  11,,
      "isTruncated""isTruncated"::  truetrue,,
      "probes""probes"::  [[
            {{
                        "description""description"::"dsdsds""dsdsds",,
                        "destIp""destIp"::"1.2.3.4""1.2.3.4",,
                        "destPort""destPort"::1111,,
                        "frequency""frequency"::2020,,
                        "name""name"::"probe1""probe1",,
                        "payload""payload"::"qqqqqqwwwww""qqqqqqwwwww",,
                        "probeId""probeId"::"probe-6gfqbgfypumvmyh0""probe-6gfqbgfypumvmyh0",,
                        "protocol""protocol"::"UDP""UDP",,
                        "sourceIps""sourceIps"::[[
                                "192.168.0.4""192.168.0.4"
                        ]],,
                        "status""status"::"active""active",,
                        "subnetId""subnetId"::"sbn-qz55vemw0n40""sbn-qz55vemw0n40",,
                        "vpcId""vpcId"::"vpc-2pa2x0bjt26i""vpc-2pa2x0bjt26i"
                }}
  ]]
    }}

@required(probe_id=(bytes, str))@required(probe_id=(bytes, str))
def get_probe(self, probe_id, config=None)def get_probe(self, probe_id, config=None)
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操作失败：

抛出异常，异常列表参考：异常列表

代码示例代码示例

具体代码示例参考：example_get_probe.py

更新网络探测

可以使用update_probe函数更新指定网络探测信息：

参数含义参数含义

请参考OpenAPI文档： https://cloud.baidu.com/doc/VPC/s/dl6lu4bl8

返回值返回值

操作成功：

无特殊返回参数

操作失败：

抛出异常，异常列表参考：异常列表

代码示例代码示例

具体代码示例参考：example_update_probe.py

删除网络探测

可以使用delete_probe函数删除指定网络探测：

参数含义参数含义

{{

            "probeId""probeId"::"probe-6gfqbgfypumvmyh0""probe-6gfqbgfypumvmyh0",,
            "description""description"::"dsdsds""dsdsds",,
            "destIp""destIp"::"1.2.3.4""1.2.3.4",,

            "destPort""destPort"::1111,,
            "frequency""frequency"::2020,,
            "name""name"::"probe1""probe1",,

            "payload""payload"::"qqqqqqwwwww""qqqqqqwwwww",,
            "protocol""protocol"::"UDP""UDP",,
            "sourceIps""sourceIps"::[[

                    "192.168.0.4""192.168.0.4"
              ]],,
            "status""status"::"active""active",,

            "subnetId""subnetId"::"sbn-qz55vemw0n40""sbn-qz55vemw0n40",,
            "vpcId""vpcId"::"vpc-2pa2x0bjt26i""vpc-2pa2x0bjt26i"
}}

@required(probe_id=(bytes, str))@required(probe_id=(bytes, str))

def update_probe(self, probe_id, name=None, description=None,def update_probe(self, probe_id, name=None, description=None,
                 dst_ip=None, dst_port=None, frequency=None,                 dst_ip=None, dst_port=None, frequency=None,
                 payload=None, client_token=None, config=None):                 payload=None, client_token=None, config=None):

@required(probe_id=(bytes, str))@required(probe_id=(bytes, str))
    def delete_probe(self, probe_id, client_token=None, config=None):    def delete_probe(self, probe_id, client_token=None, config=None):
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请参考OpenAPI文档： https://cloud.baidu.com/doc/VPC/s/cl6ll9ur9

返回值返回值

操作成功：

无特殊返回参数

操作失败：

抛出异常，异常列表参考：异常列表

代码示例代码示例

具体代码示例参考：example_delete_probe.py

专线网关

获取Endpoint

在确认您使用SDK配置Endpoint时，可先阅读开发人员指南中关于VPC服务域名的部分，理解Endpoint相关的概念。 百度智能

云目前开放了多区域支持，请参考区域选择说明中网络产品VPC的部分，专线网关服务是VPC服务的一部分，使用VPC服务域

名。

获取AK/SK

要使用百度云产品，您需要拥有一个百度云账号和一个有效的 AK(Access Key ID)、SK(Secret Access Key)用来进行签名认证。

可以通过如下步骤获得并了解您的AK/SK信息：

1. 注册百度智能云账号

2. 创建AK/SK

新建EtGateway Client

EtGatewayClient是专线网关服务的客户端，为开发者与专线网关服务进行交互提供了一系列的方法。新建EtGatewayClient时，

需要先使用Endpoint、AK、SK对BceClientConfigurationl类型的config实例进行配置，再使用config实例对EtGatewayClient进行

配置，具体配置方法如下

创建专线网关

函数声明

参数含义

请参考OpenAPI文档：https://cloud.baidu.com/doc/VPC/s/Hk2ygtxlw

返回值

操作成功操作成功：

    ak = "Your AK"    ak = "Your AK"

    sk = "Your SK"    sk = "Your SK"
    endpoint = "bcc.bj.baidubce.com"    endpoint = "bcc.bj.baidubce.com"
    config = BceClientConfiguration(credentials=BceCredentials(access_key_id=ak, secret_access_key=sk),    config = BceClientConfiguration(credentials=BceCredentials(access_key_id=ak, secret_access_key=sk),

                                    endpoint=endpoint)                                    endpoint=endpoint)
    et_gateway_client = et_gateway_client.EtGatewayClient(config)    et_gateway_client = et_gateway_client.EtGatewayClient(config)

    def create_et_gateway(self, name, vpc_id, speed, et_id=None, channel_id=None,    def create_et_gateway(self, name, vpc_id, speed, et_id=None, channel_id=None,

                          local_cidrs=None, client_token=None, description=None, config=None):                          local_cidrs=None, client_token=None, description=None, config=None):
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操作失败操作失败： 抛出异常，异常列表参考：https://cloud.baidu.com/doc/VPC/s/sjwvyuhe7

代码示例

具体代码示例参考：example_create_et_gateway.py

更新专线网关

函数声明

参数含义

请参考OpenAPI文档：https://cloud.baidu.com/doc/VPC/s/hk2yh2c7u

返回值

操作成功操作成功：

操作失败：操作失败：

抛出异常，异常列表参考：https://cloud.baidu.com/doc/VPC/s/sjwvyuhe7

代码示例

具体代码示例参考：example_update_et_gateway.py

释放专线网关

函数声明

参数含义

请参考OpenAPI文档：https://cloud.baidu.com/doc/VPC/s/vk2yh4sdb

返回值

操作成功：操作成功：

操作失败：操作失败：

抛出异常，异常列表参考：https://cloud.baidu.com/doc/VPC/s/sjwvyuhe7

代码示例

具体代码示例参考：example_delete_et_gateway.py

{{
    "etGatewayId": "dcgw-4ds9x3kmds88"    "etGatewayId": "dcgw-4ds9x3kmds88"
}}

    def update_et_gateway(self, et_gateway_id, name=None, description=None,    def update_et_gateway(self, et_gateway_id, name=None, description=None,
                          speed=None, local_cidrs=None, client_token=None, config=None):                          speed=None, local_cidrs=None, client_token=None, config=None):

无特殊返回参数无特殊返回参数

    def delete_et_gateway(self, et_gateway_id, client_token=None, config=None)    def delete_et_gateway(self, et_gateway_id, client_token=None, config=None)

无特殊返回参数无特殊返回参数
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绑定物理专线

函数声明

参数含义

请参考OpenAPI文档：https://cloud.baidu.com/doc/VPC/s/nk2yh37ae

返回值

操作成功：操作成功：

操作失败：操作失败：

抛出异常，异常列表参考：https://cloud.baidu.com/doc/VPC/s/sjwvyuhe7

代码示例

具体代码示例参考：example_bind_et.py

解绑物理专线

函数声明

参数含义

请参考OpenAPI文档：https://cloud.baidu.com/doc/VPC/s/yk2yh3yuy

返回值

操作成功：操作成功：

操作失败：操作失败：

抛出异常，异常列表参考：https://cloud.baidu.com/doc/VPC/s/sjwvyuhe7

代码示例

具体代码示例参考：example_unbind_et.py

查询专线网关列表

函数声明

参数含义

请参考OpenAPI文档：https://cloud.baidu.com/doc/VPC/s/3k2ygzmr6

def bind_et(self, et_id, et_gateway_id, channel_id, local_cidrs=None, client_token=None, config=None)def bind_et(self, et_id, et_gateway_id, channel_id, local_cidrs=None, client_token=None, config=None)

无特殊返回参数无特殊返回参数

    def unbind_et(self, et_gateway_id, client_token=None, config=None)    def unbind_et(self, et_gateway_id, client_token=None, config=None)

无特殊返回参数无特殊返回参数

    def list_et_gateway(self, vpc_id, et_gateway_id=None, name=None,    def list_et_gateway(self, vpc_id, et_gateway_id=None, name=None,
                        status=None, marker=None, max_keys=None, config=None)                        status=None, marker=None, max_keys=None, config=None)
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返回值

操作成功：操作成功：

操作失败：操作失败：

抛出异常，异常列表参考：https://cloud.baidu.com/doc/VPC/s/sjwvyuhe7

代码示例

具体代码示例参考：example_list_et_gateway.py

查询专线网关详情

函数声明

参数含义

请参考OpenAPI文档：https://cloud.baidu.com/doc/VPC/s/ak2yh15im

返回值

操作成功：操作成功：

Server: BWSServer: BWS

{{
     "etGateways":[     "etGateways":[
        {        {

            "etGatewayId": "dcgw-4ds9x3kmds88",            "etGatewayId": "dcgw-4ds9x3kmds88",
            "name": "dcGateway",            "name": "dcGateway",
            "status": "running",            "status": "running",

            "speed": 100,            "speed": 100,
            "createTime": "2016-03-08T08:13:09Z",            "createTime": "2016-03-08T08:13:09Z",
            "description": "",            "description": "",
            "vpcId": "vpc-IyrqYIQ7",            "vpcId": "vpc-IyrqYIQ7",

            "etId": "dcphy-478px3km77dh",            "etId": "dcphy-478px3km77dh",
            "channelId": "dedicatedconn-i7c1skfd0djs",            "channelId": "dedicatedconn-i7c1skfd0djs",
            "localCidrs": ["192.168.0.0/20"],            "localCidrs": ["192.168.0.0/20"],

            "enableIpv6": 1,            "enableIpv6": 1,
            "ipv6LocalCidrs": ["2400:da00:e003:0:15f::/87"]            "ipv6LocalCidrs": ["2400:da00:e003:0:15f::/87"]
        }        }

    ],    ],
  "marker":"dcgw-4ds9x3kmds88",  "marker":"dcgw-4ds9x3kmds88",
  "isTruncated": true,  "isTruncated": true,

  "nextMarker": "dcgw-bi72s924x5xu",  "nextMarker": "dcgw-bi72s924x5xu",
  "maxKeys": 1  "maxKeys": 1
}}

    def get_et_gateway(self, et_gateway_id, config=None)    def get_et_gateway(self, et_gateway_id, config=None)
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操作失败：操作失败：

抛出异常，异常列表参考：https://cloud.baidu.com/doc/VPC/s/sjwvyuhe7

代码示例

具体代码示例参考：example_get_et_gateway.py

创建专线网关健康检查

函数声明

参数含义

请参考OpenAPI文档：https://cloud.baidu.com/doc/VPC/s/Ak2yh5nm6

返回值

操作成功：操作成功：

操作失败：操作失败：

抛出异常，异常列表参考：https://cloud.baidu.com/doc/VPC/s/sjwvyuhe7

代码示例

具体代码示例参考：example_create_health_check.py

版本说明

Python SDK开发包版本号[首次发布]

支持创建、列举、查询、更新、删除vpc

{{
    "etGatewayId":"dcgw-4ds9x3kmds88",    "etGatewayId":"dcgw-4ds9x3kmds88",
    "name":"dcGateway",    "name":"dcGateway",
    "status":"running",    "status":"running",

    "speed":100,    "speed":100,
    "createTime":"2016-03-08T08:13:09Z",    "createTime":"2016-03-08T08:13:09Z",
    "description":"",    "description":"",

    "vpcId":"vpc-IyrqYIQ7",    "vpcId":"vpc-IyrqYIQ7",
    "etId":"dcphy-478px3km77dh",    "etId":"dcphy-478px3km77dh",
    "channelId":"dedicatedconn-i7c1skfd0djs",    "channelId":"dedicatedconn-i7c1skfd0djs",

    "localCidrs":["192.168.0.0/20"],    "localCidrs":["192.168.0.0/20"],
    "enableIpv6": 1,    "enableIpv6": 1,
    "ipv6LocalCidrs": ["2400:da00:e003:0:15f::/87"],    "ipv6LocalCidrs": ["2400:da00:e003:0:15f::/87"],

    "healthCheckSourceIp":"192.168.5.2",    "healthCheckSourceIp":"192.168.5.2",
    "healthCheckDestIp":"172.16.2.3",    "healthCheckDestIp":"172.16.2.3",
    "healthCheckType":"ICMP",    "healthCheckType":"ICMP",

    "healthCheckInterval":2,    "healthCheckInterval":2,
    "healthThreshold":2,    "healthThreshold":2,
    "unhealthThreshold":2    "unhealthThreshold":2
}}

    def create_health_check(self, et_gateway_id, health_check_interval, health_check_threshold, unhealth_threshold,    def create_health_check(self, et_gateway_id, health_check_interval, health_check_threshold, unhealth_threshold,
                            health_check_source_ip=None, health_check_type=None, health_check_port=None,                            health_check_source_ip=None, health_check_type=None, health_check_port=None,
                            auto_generate_route_rule=None, client_token=None, config=None)                            auto_generate_route_rule=None, client_token=None, config=None)

无特殊返回参数无特殊返回参数
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支持创建、列举、查询、更新、删除subnet

支持新建、列举、更新、删除Acl

支持新建、列举、删除、授权、撤销安全组

支持创建、查询、删除路由规则

支持创建、查询、更新、释放NAT网关，以及NAT网关续费和绑定解绑EIP

支持创建、查询、释放、续费对等链接，以及更新对等连接本端接口名称和备注、处理对等连接申请、对等连接带宽

升降级和开启或关闭对等连接同步DNS

服务网卡

创建服务网卡

创建服务网卡，返回分配的服务地址及实例ID。

使用以下代码可以创建服务网卡实例

函数声明函数声明

参数含义参数含义

请参考OpenAPI文档 创建服务网卡

返回值返回值

操作成功：

操作失败：

抛出异常，异常列表参考：异常列表

代码示例代码示例

具体代码示例参考：example_create_endpoint.py

更新服务网卡

更新服务网卡，name、description不能同时为空

使用以下代码可以更新服务网卡

函数声明函数声明

参数含义参数含义

请参考OpenAPI文档 UpdateEndpoint更新服务网卡

def create_endpoint(self, vpc_id, subnet_id, name, service, billing, description=None, ip_address=None,def create_endpoint(self, vpc_id, subnet_id, name, service, billing, description=None, ip_address=None,  
client_token=None, config=None)client_token=None, config=None)

{{
    "id": "endpoint-11b09ce6",    "id": "endpoint-11b09ce6",
    "ipAddress": "192.168.0.1"    "ipAddress": "192.168.0.1"
}}  

def update_endpoint(self, endpoint_id, name=None, description=None, client_token=None, config=None)def update_endpoint(self, endpoint_id, name=None, description=None, client_token=None, config=None)
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返回值返回值

操作成功：

返回200

操作失败：

抛出异常，异常列表参考：异常列表

代码示例代码示例

具体代码示例参考：example_update_endpoint.py

查询服务网卡列表

查询服务网卡列表。

使用以下代码可以查询服务网卡列表

函数声明函数声明

参数含义参数含义

请参考OpenAPI文档ListEndpoints查询服务网卡列表

返回值返回值

操作成功：

操作失败：

抛出异常，异常列表参考：异常列表

代码示例代码示例

具体代码示例参考：example_list_endpoints.py

def list_endpoints(self, vpc_id, name=None, ip_address=None, status=None, subnet_id=None, service=None,def list_endpoints(self, vpc_id, name=None, ip_address=None, status=None, subnet_id=None, service=None,  
marker=None, max_Keys=None, config=None)marker=None, max_Keys=None, config=None)

{{
    "nextMarker": "endpoint-11a09ce9",    "nextMarker": "endpoint-11a09ce9",
    "marker": "endpoint-11a09ce9",    "marker": "endpoint-11a09ce9",
    "maxKeys": 1,    "maxKeys": 1,
    "isTruncated": true,    "isTruncated": true,
    "result": [    "result": [
        {        {
            "endpointId': "endpoint-11a09ce9",            "endpointId': "endpoint-11a09ce9",
            "name": "name",            "name": "name",
            "ipAddress": "192.168.0.5",            "ipAddress": "192.168.0.5",
            "status": "available",            "status": "available",
            "service": "www.test.com",            "service": "www.test.com",
            "subnetId": "sbn-crqu2vxzj049",                         "subnetId": "sbn-crqu2vxzj049",             
            "createTime": "2019-03-07T02:35:31Z",            "createTime": "2019-03-07T02:35:31Z",
            "description": "",            "description": "",
          "productType": "postpay",          "productType": "postpay",
          "vpcId": "vpc-q1hcnhf7nmve"          "vpcId": "vpc-q1hcnhf7nmve"
        }        }
    ]    ]
}}    
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查询服务网卡详情

查询服务网卡详情。

使用以下代码可以查询服务网卡详情

函数声明函数声明

参数含义参数含义

请参考OpenAPI文档 GetEndpointDetail查询服务网卡详情

返回值返回值

操作成功：

操作失败：

抛出异常，异常列表参考：异常列表

代码示例代码示例

具体代码示例参考：example_get_endpoint.py

删除服务网卡

删除服务网卡。

使用以下代码可以删除服务网卡

函数声明函数声明

参数含义参数含义

请参考OpenAPI文档 DeleteEndpoint删除服务网卡

返回值返回值

操作成功：

返回200

操作失败：

def get_endpoint(self, endpoint_id, config=None)def get_endpoint(self, endpoint_id, config=None)

{{
    "endpointId': "endpoint-11a09ce9",    "endpointId': "endpoint-11a09ce9",
    "name": "name",     "name": "name", 
    "ipAddress": "192.168.0.5",    "ipAddress": "192.168.0.5",
    "status": "available",    "status": "available",
    "service": "www.test.com",    "service": "www.test.com",
    "subnetId": "sbn-crqu2vxzj049",                 "subnetId": "sbn-crqu2vxzj049",             
    "createTime": "2019-03-07T02:35:31Z",    "createTime": "2019-03-07T02:35:31Z",
    "description": "",    "description": "",
      "productType": "postpay",      "productType": "postpay",
      "vpcId": "vpc-q1hcnhf7nmve"      "vpcId": "vpc-q1hcnhf7nmve"
}}      

def delete_endpoint(self, endpoint_id, client_token=None, config=None)def delete_endpoint(self, endpoint_id, client_token=None, config=None)
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抛出异常，异常列表参考：异常列表

代码示例代码示例

具体代码示例参考：example_delete_endpoint.py

查询可挂载的公共服务

查询可挂载的公共服务。

使用以下代码可以查询可挂载的公共服务

函数声明函数声明

参数含义参数含义

请参考OpenAPI文档 GetServices查询可挂载的公共服务

返回值返回值

操作成功：

操作失败： 抛出异常，异常列表参考：异常列表

代码示例代码示例

具体代码示例参考：example_list_services.py

服务网卡更新普通安全组

服务网卡更新绑定的普通安全组，服务网卡至少要有一个安全组，该操作是服务网卡最终加入的安全组，并会移出已有的安全

组。

使用以下代码可以更新服务网卡普通安全组

函数声明函数声明

参数含义参数含义

请参考OpenAPI文档 UpdateEndpointNormalSecurityGroup服务网卡更新普通安全组

返回值返回值

操作成功：

返回200

操作失败：

抛出异常，异常列表参考：异常列表

def list_services(self, config=None)def list_services(self, config=None)

{{
    "services": [    "services": [
        "www.test.com",        "www.test.com",
        "www.test2.com"        "www.test2.com"
    ]    ]
 } }  

def update_endpoint_sg(self, endpoint_id, security_group_list, action=b'bindSg', client_token=None, config=None)def update_endpoint_sg(self, endpoint_id, security_group_list, action=b'bindSg', client_token=None, config=None)
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代码示例代码示例

具体代码示例参考：example_update_endpoint_sg.py

服务网卡更新企业安全组

服务网卡更新绑定的企业安全组。服务网卡至少要有一个安全组（普通安全组或者企业安全组），该操作是服务网卡最终加入

的企业安全组，并会移出已有的安全组（普通安全组或者企业安全组），目前每个服务网卡实例最多支持绑定1个企业安全

组。

使用以下代码可以更新服务网卡企业安全组

函数声明函数声明

参数含义参数含义

请参考OpenAPI文档 服务网卡更新企业安全组

返回值返回值

操作成功：

返回200

操作失败：

抛出异常，异常列表参考异常列表

代码示例代码示例

具体代码示例参考：example_update_endpoint_enterprise_sg.py

IPv6Gateway

获取Endpoint

在确认您使用SDK配置Endpoint时，可先阅读开发人员指南中关于 VPC服务域名的部分，理解Endpoint相关的概念。 百度智能

云目前开放了多区域支持，请参考区域选择说明中网络产品VPC的部分，IPv6网关服务是VPC服务的一部分，使用VPC服务域

名。

获取密钥

要使用百度云产品，您需要拥有一个百度云账号和一个有效的 AK(Access Key ID)、SK(Secret Access Key)用来进行签名认证。

可以通过如下步骤获得并了解您的AK/SK信息： 1. 注册百度云账号 2. 创建AK/SK

ipv6gateway_client

ipv6gatewayclient是IPv6网关服务的Python客户端，ipv6gateway_client将IPv6网关服务的API进行封装，简化了开发者与IPv6网

关服务的交互，用户可调用ipv6gateway_client中的方法对IPv6网关进行配置，ipv6gateway_client中方法返回参数与 [API方法]

(https://console.bce.baidu.com/iam/?=1513940574695#/iam/accesslist)一致。

新建ipv6gateway_client新建ipv6gateway_client 新建ipv6gateway_client时，需要先使用Endpoint、AK、SK对BceClientConfiguration类型config实例进行

配置，再使用config实例对ipv6gateway_client进行配置，具体配置方法如下：

def update_endpoint_enterprise_sg(self, endpoint_id, enterprise_sg_list, action=b'bindEsg', client_token=None,def update_endpoint_enterprise_sg(self, endpoint_id, enterprise_sg_list, action=b'bindEsg', client_token=None,  
config=None)config=None)
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IPv6网关管理

IPv6网关是私有网络通过IPv6连接公网的总出口。您可以按需购买IPv6公网带宽，通过配置只出不进策略和IP限速，灵活配置

IPv6互联网出向带宽和入向带宽。

创建IPv6Gateway网关创建IPv6Gateway网关

使用以下代码可以创建IPv6网关。

函数声明函数声明

参数含义参数含义

请参考OpenAPI文档：https://cloud.baidu.com/doc/VPC/s/Hkkqieads

返回值返回值

操作成功：

操作失败：

抛出异常，异常列表参考：IPv6网关异常列表

代码示例

具体代码示例参考：example_create_ipv6_gateway.py

查询IPv6Gateway网关查询IPv6Gateway网关

使用以下代码可以查询符合条件的IPv6网关列表。

函数声明函数声明

参数含义参数含义

请参考OpenAPI文档：https://cloud.baidu.com/doc/VPC/s/Dkkqigf0v

返回值返回值

操作成功：

 HOST = b'' HOST = b''
 AK = b'' AK = b''
 SK = b'' SK = b''
 config = BceClientConfiguration( config = BceClientConfiguration(
     credentials=BceCredentials(AK, SK), endpoint=HOST)     credentials=BceCredentials(AK, SK), endpoint=HOST)
 self.client = ipv6gateway_client.IPv6GatewayClient(config) self.client = ipv6gateway_client.IPv6GatewayClient(config)

def create_ipv6_gateway(self, name, vpc_id, bandwidthInMbps, billing=None, client_token=None, config=None)def create_ipv6_gateway(self, name, vpc_id, bandwidthInMbps, billing=None, client_token=None, config=None)

{{
　　　　"gatewayId""gatewayId"::"gw-5af4eb65""gw-5af4eb65"
}}

def list_ipv6_gateways(self, vpc_id, config=None)def list_ipv6_gateways(self, vpc_id, config=None)

Baidu 百度智能云文档 SDK

633

https://cloud.baidu.com/doc/VPC/s/Hkkqieads
https://cloud.baidu.com/doc/VPC/s/sjwvyuhe7
https://github.com/baidubce/bce-sdk-python/tree/master/sample/vpc/ipv6gateway/example_create_ipv6_gateway.py
https://cloud.baidu.com/doc/VPC/s/Dkkqigf0v


操作失败：

抛出异常，异常列表参考：IPv6网关异常列表

代码示例

具体代码示例参考：example_list_ipv6_gateway.py

删除IPv6Gateway网关删除IPv6Gateway网关

使用以下代码删除特定的IPv6网关。

函数声明函数声明

参数含义参数含义

请参考OpenAPI文档：https://cloud.baidu.com/doc/VPC/s/1kkqihc05

返回值返回值

操作成功：

无特殊返回参数

操作失败：

抛出异常，异常列表参考：IPv6网关异常列表

代码示例

具体代码示例参考：example_delete_ipv6_gateway.py

IPv6Gateway带宽升降级IPv6Gateway带宽升降级

使用以下接口完成IPv6网关的带宽升降级。

函数声明函数声明

{{
        "name""name"::  "test""test",,
        "gatewayId""gatewayId"::  "gw-5af4eb65""gw-5af4eb65",,
        "bandwidthInMbps""bandwidthInMbps"::  1010,,
        "vpcId""vpcId"::  "vpc-dsi78hfsa""vpc-dsi78hfsa",,
        "egressOnlyRules""egressOnlyRules"::  [[
                {{
                        "egressOnlyRuleId""egressOnlyRuleId"::"ipv6_seg-c9e3b428""ipv6_seg-c9e3b428",,
                        "cidr""cidr"::"2400:da00:e003:d01::/64""2400:da00:e003:d01::/64"
                }}
        ]],,
        "rateLimitRules""rateLimitRules"::[[
                {{
                        "rateLimitRuleId""rateLimitRuleId"::"ipv6_qos-0b56ec38""ipv6_qos-0b56ec38",,
                        "ipv6Address""ipv6Address"::"240c:4082:0:100::""240c:4082:0:100::",,
                        "ingressBandwidthInMbps""ingressBandwidthInMbps"::55,,
                        "egressBandwidthInMbps""egressBandwidthInMbps"::55
                }}
        ]]
}}

def delete_ipv6_gateway(self, gateway_id, client_token=None, config=None)def delete_ipv6_gateway(self, gateway_id, client_token=None, config=None)
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参数含义参数含义

请参考OpenAPI文档：https://cloud.baidu.com/doc/VPC/s/0kkqiiaaz

返回值返回值

操作成功：

无特殊返回参数

操作失败：

抛出异常，异常列表参考：IPv6网关异常列表

代码示例

具体代码示例参考：example_resize_ipv6_gateway.py

添加IPv6只出不进策略添加IPv6只出不进策略

使用以下代码可以添加IPv6网关只出不进策略。

函数声明函数声明

参数含义参数含义

请参考OpenAPI文档：https://cloud.baidu.com/doc/VPC/s/jkkqijeky

返回值返回值

操作成功：

操作失败：

抛出异常，异常列表参考：IPv6网关异常列表

代码示例

具体代码示例参考：example_create_ipv6_gateway_egress_only_rule.py

查询IPv6只出不进策略列表查询IPv6只出不进策略列表

使用以下代码可以查询IPv6网关只出不进策略的列表。

函数声明函数声明

参数含义参数含义

请参考OpenAPI文档：https://cloud.baidu.com/doc/VPC/s/vkkqikkey

def resize_ipv6_gateway(self, gateway_id, bandwidthInMbps, client_token=None, config=None)def resize_ipv6_gateway(self, gateway_id, bandwidthInMbps, client_token=None, config=None)

def create_ipv6_gateway_egress_only_rule(self, gateway_id, cidr, client_token=None, config=None)def create_ipv6_gateway_egress_only_rule(self, gateway_id, cidr, client_token=None, config=None)

{{
        "egressOnlyRuleId""egressOnlyRuleId"::"ipv6_seg-c9e3b428""ipv6_seg-c9e3b428"
}}

def list_ipv6_gateway_egress_only_rules(self, gateway_id, marker=None, max_keys=None, config=None)def list_ipv6_gateway_egress_only_rules(self, gateway_id, marker=None, max_keys=None, config=None)
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返回值返回值

操作成功：

操作失败：

抛出异常，异常列表参考：IPv6网关异常列表

代码示例

具体代码示例参考：example_list_ipv6_gateway_egress_only_rule.py

删除IPv6只出不进策略删除IPv6只出不进策略

使用以下代码删除IPv6的只出不进策略。

函数声明函数声明

参数含义参数含义

请参考OpenAPI文档：https://cloud.baidu.com/doc/VPC/s/kkkqily45

返回值返回值

操作成功：

无特殊返回参数

操作失败：

抛出异常，异常列表参考：IPv6网关异常列表

代码示例

具体代码示例参考：example_delete_ipv6_gateway_egress_only_rule.py

创建IPv6网关限速策略创建IPv6网关限速策略

使用以下代码可以为IPv6地址添加限速策略。

函数声明函数声明

参数含义参数含义

{{

        "egressOnlyRules""egressOnlyRules"::[[
                {{
                        "egressOnlyRuleId""egressOnlyRuleId"::"ipv6_seg-c9e3b428""ipv6_seg-c9e3b428",,

                        "cidr""cidr"::"2400:da00:e003:d01::/64""2400:da00:e003:d01::/64"
                }}
        ]],,

        "marker""marker"::"ipv6_seg-c9e3b428""ipv6_seg-c9e3b428",,
        "maxKeys""maxKeys"::10001000
        "isTruncated""isTruncated"::falsefalse

}}

def delete_ipv6_gateway_egress_only_rule(self, gateway_id, egress_only_rule_id, client_token=None, config=None)def delete_ipv6_gateway_egress_only_rule(self, gateway_id, egress_only_rule_id, client_token=None, config=None)

def create_ipv6_gateway_rate_limit_rule(self, gateway_id, ipv6_address,def create_ipv6_gateway_rate_limit_rule(self, gateway_id, ipv6_address,

                                        ingress_bandwidthInMbps, egress_bandwidthInMbps,                                        ingress_bandwidthInMbps, egress_bandwidthInMbps,
                                        client_token=None, config=None)                                        client_token=None, config=None)
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请参考OpenAPI文档：https://cloud.baidu.com/doc/VPC/s/Akkqimp6y

返回值返回值

操作成功：

操作失败：

抛出异常，异常列表参考：IPv6网关异常列表

代码示例

具体代码示例参考：example_create_ipv6_gateway_rate_limit_rule.py

查询IPv6网关限速策略列表查询IPv6网关限速策略列表

使用以下代码可以查询IPv6网关的限速策略列表。

函数声明函数声明

参数含义参数含义

请参考OpenAPI文档：https://cloud.baidu.com/doc/VPC/s/lkkqioqpo

返回值返回值

操作成功：

操作失败：

抛出异常，异常列表参考：IPv6网关异常列表

代码示例

具体代码示例参考：example_list_ipv6_gateway_rate_limit_rule.py

更新IPv6网关限速策略更新IPv6网关限速策略

使用以下代码修改IPv6网关的限速策略。

函数声明函数声明

{{
        "rateLimitRuleId""rateLimitRuleId"::"ipv6_qos-0b56ec38""ipv6_qos-0b56ec38"
}}

def list_ipv6_gateway_rate_limit_rules(self, gateway_id, marker=None, max_keys=None, config=None)def list_ipv6_gateway_rate_limit_rules(self, gateway_id, marker=None, max_keys=None, config=None)

{{
        "rateLimitRules""rateLimitRules"::[[
                {{
                        "rateLimitRuleId""rateLimitRuleId"::"ipv6_qos-0b56ec38""ipv6_qos-0b56ec38"
                        "ipv6Address""ipv6Address"::"240c:4082:0:100::""240c:4082:0:100::",,
                        "ingressBandwidthInMbps""ingressBandwidthInMbps"::55,,
                        "egressBandwidthInMbps""egressBandwidthInMbps"::55
                }}
        ]],,
        "marker""marker"::"ipv6_qos-0b56ec38""ipv6_qos-0b56ec38",,
        "maxKeys""maxKeys"::10001000
        "isTruncated""isTruncated"::falsefalse
}}
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参数含义参数含义

请参考OpenAPI文档：https://cloud.baidu.com/doc/VPC/s/xkkqincwy

返回值返回值

操作成功：

无特殊返回参数

操作失败：

抛出异常，异常列表参考：IPv6网关异常列表

代码示例

具体代码示例参考：example_update_ipv6_gateway_rate_limit_rule.py

删除IPv6网关限速策略删除IPv6网关限速策略

使用以下代码删除IPv6网关的限速策略。

函数声明函数声明

参数含义参数含义

请参考OpenAPI文档：https://cloud.baidu.com/doc/VPC/s/vkkqio03j

返回值返回值

操作成功：

无特殊返回参数

操作失败：

抛出异常，异常列表参考：IPv6网关异常列表

代码示例

具体代码示例参考：example_delete_ipv6_gateway_rate_limit_rule.py

PHP-SDK
概述

概述

本文档主要介绍VPC PHP SDK的安装和使用。在使用本文档前，您需要先了解VPC的一些基本知识，并已经开通了VPC服务。若

您还不了解VPC，可以参考产品描述和操作指南。

安装SDK工具包

安装SDK工具包

def update_ipv6_gateway_rate_limit_rule(self, gateway_id, rate_limit_rule_id,def update_ipv6_gateway_rate_limit_rule(self, gateway_id, rate_limit_rule_id,
                                        ingress_bandwidthInMbps, egress_bandwidthInMbps,                                        ingress_bandwidthInMbps, egress_bandwidthInMbps,
                                        client_token=None, config=None)                                        client_token=None, config=None)

def delete_ipv6_gateway_rate_limit_rule(self, gateway_id, rate_limit_rule_id, client_token=None, config=None)def delete_ipv6_gateway_rate_limit_rule(self, gateway_id, rate_limit_rule_id, client_token=None, config=None)
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运行环境

PHP SDK包要求运行环境至少为PHP 5.3.2 版本。

安装SDK

1. 在官方网站下载VPC PHP SDK工具包（ZIP包）。

2. 在脚本文件中添加以下代码，即可以使用SDK包：

关于配置VPCClient，可以详细查看每个资源的文档。

SDK目录结构SDK目录结构

include 'BaiduBce.phar';include 'BaiduBce.phar';

require 'YourConf.php';require 'YourConf.php';
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卸载SDK

预期卸载 SDK 时，删除脚本中include的phar包即可。

vpc

获取Endpoint

在确认您使用SDK时配置的Endpoint时，可先阅读开发人员指南中关于VPC服务域名的部分，理解Endpoint相关的概念。 百度

智能云目前开放了多区域支持，请参考区域选择说明中网络产品VPC的部分。

BaiduBce.pharBaiduBce.phar

└──src└──src
    └── BaiduBce    └── BaiduBce
        ├── Auth                //BCE签名相关        ├── Auth                //BCE签名相关

        ├── Exception           //BCE客户端的异常        ├── Exception           //BCE客户端的异常
        ├── Http                //BCE的Http通信相关        ├── Http                //BCE的Http通信相关
        ├── Log                 //BCE日志        ├── Log                 //BCE日志

        ├── Services        ├── Services
        │   ├── Acl                    //Acl主目录，此目录必须保留        │   ├── Acl                    //Acl主目录，此目录必须保留
        │   │   ├── AclClient.php      //Acl操作类，所有操作可以通过AclClient类可以完成        │   │   ├── AclClient.php      //Acl操作类，所有操作可以通过AclClient类可以完成

        │   │   └── model             │   │   └── model     
        │   │        └── AclRule.php   //AclRule模块        │   │        └── AclRule.php   //AclRule模块
        │   ├── Bcc                    //Bcc主目录，此目录必须保留        │   ├── Bcc                    //Bcc主目录，此目录必须保留
        │   │   ├── BccClient.php      //Bcc操作类，所有操作可以通过BccClient类可以完成        │   │   ├── BccClient.php      //Bcc操作类，所有操作可以通过BccClient类可以完成

        │   │   └── model             │   │   └── model     
        │   │        ├── Billing.php   //Billing模块        │   │        ├── Billing.php   //Billing模块
        │   │        └── SecurityGroupRuleModel.php //SecurityGroupRule模块        │   │        └── SecurityGroupRuleModel.php //SecurityGroupRule模块

        │   ├── Blb                    //Blb主目录，此目录必须保留        │   ├── Blb                    //Blb主目录，此目录必须保留
        │   │   ├── BlbClient.php      //Blb操作类，所有操作可以通过BlbClient类可以完成        │   │   ├── BlbClient.php      //Blb操作类，所有操作可以通过BlbClient类可以完成
        │   │   └── model             │   │   └── model     

        │   │        └── BackendServer.php //BackendServer模块        │   │        └── BackendServer.php //BackendServer模块
        │   ├── Eip                    //Eip主目录，此目录必须保留        │   ├── Eip                    //Eip主目录，此目录必须保留
        │   │   ├── EipClient.php      //Eip操作类，所有操作可以通过EipClient类可以完成        │   │   ├── EipClient.php      //Eip操作类，所有操作可以通过EipClient类可以完成

        │   │   └── model             │   │   └── model     
        │   │        ├── Billing.php   //Billing模块        │   │        ├── Billing.php   //Billing模块
        │   │        └── Reservation.php //Reservation模块        │   │        └── Reservation.php //Reservation模块

        │   ├── EipGroup                //EipGroup主目录，此目录必须保留        │   ├── EipGroup                //EipGroup主目录，此目录必须保留
        │   │   ├── EipGroupClient.php  //EipGroup操作类，所有操作可以通过EipGroupClient类可以完成        │   │   ├── EipGroupClient.php  //EipGroup操作类，所有操作可以通过EipGroupClient类可以完成
        │   │   └── model             │   │   └── model     
        │   │        ├── Billing.php    //Billing模块        │   │        ├── Billing.php    //Billing模块

        │   │        └── Reservation.php //Reservation模块        │   │        └── Reservation.php //Reservation模块
        │   ├── Nat                     //Nat主目录，此目录必须保留        │   ├── Nat                     //Nat主目录，此目录必须保留
        │   │   ├── NatClient.php       //Nat操作类，所有操作可以通过NatClient类可以完成        │   │   ├── NatClient.php       //Nat操作类，所有操作可以通过NatClient类可以完成

        │   │   └── model             │   │   └── model     
        │   │        ├── Billing.php    //Billing模块        │   │        ├── Billing.php    //Billing模块
        │   │        └── Reservation.php //Reservation模块        │   │        └── Reservation.php //Reservation模块

        │   ├── PeerConn                //PeerConn主目录，此目录必须保留        │   ├── PeerConn                //PeerConn主目录，此目录必须保留
        │   │   ├── PeerConnClient.php  //PeerConn操作类，所有操作可以通过PeerConnClient类可以完成        │   │   ├── PeerConnClient.php  //PeerConn操作类，所有操作可以通过PeerConnClient类可以完成
        │   │   └── model             │   │   └── model     

        │   │        ├── Billing.php    //Billing模块        │   │        ├── Billing.php    //Billing模块
        │   │        └── Reservation.php //Reservation模块        │   │        └── Reservation.php //Reservation模块
        │   └── Route                   //Route主目录，此目录必须保留        │   └── Route                   //Route主目录，此目录必须保留

        │   │   └── RouteClient.php     //Route操作类，所有操作可以通过RouteClient类可以完成        │   │   └── RouteClient.php     //Route操作类，所有操作可以通过RouteClient类可以完成
        │   ├── Subnet                  //Subnet主目录，此目录必须保留        │   ├── Subnet                  //Subnet主目录，此目录必须保留
        │   │   └── SubnetClient.php    //Subnet操作类，所有操作可以通过        │   │   └── SubnetClient.php    //Subnet操作类，所有操作可以通过
        │   └── Vpc                     //Vpc主目录，此目录必须保留        │   └── Vpc                     //Vpc主目录，此目录必须保留

        │       └── VpcClient.php       //Vpc操作类，所有操作可以通过        │       └── VpcClient.php       //Vpc操作类，所有操作可以通过
        └── Util                //BCE公用工具        └── Util                //BCE公用工具
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注意：注意： VPC API支持HTTP和HTTPS两种调用方式。为了提升数据的安全性，建议通过HTTPS调用

获取AK/SK

要使用百度智能云VPC，您需要拥有一个有效的 AK（Access Key ID）和SK(Secret Access Key)用来进行签名认证。AK/SK是由

系统分配给用户的，均为字符串，用于标识用户，为访问服务做签名验证。 可以通过如下步骤获得并了解您的AK/SK信息：

1. 注册百度智能云账号

2. 创建AK/SK

新建VpcClient

VpcClient是VPC服务的客户端，为开发者与VPC服务进行交互提供了一系列的方法。 新建VpcClient时，需要先使用Endpoint、

AK、SK对BceClientConfigurationl类型的config实例进行配置，再使用config实例对VpcClient进行配置，具体配置方法如下：

创建VPC

函数定义如下：

参数说明如下：

参数名称参数名称 类型类型 是否必需是否必需 描述描述

name string 是 vpc名称，不能取值“default”，长度不超过65个字符，可由数字、字符、下划线组成

cidr string 是 vpc的cidr

description string 否 vpc描述，不超过200字符

clientToken string 否 幂等性Token，是一个长度不超过64位的ASCII字符串

options array 否 额外选项

$configs = array($configs = array(
    'credentials' => array(    'credentials' => array(
    'ak' => '',    'ak' => '',
    'sk' => '',    'sk' => '',
    ),    ),
    'endpoint' => 'bcc.bj.baidubce.com',  //bj    'endpoint' => 'bcc.bj.baidubce.com',  //bj
););
$client = new VpcClient($configs)$client = new VpcClient($configs)

/**/**
 * @param string $name * @param string $name
 *        The name of vpc to be created. *        The name of vpc to be created.
 * @param string $cidr * @param string $cidr
 *        The CIDR of the vpc. *        The CIDR of the vpc.
 * @param string $description * @param string $description
 *        The description of the vpc. *        The description of the vpc.
 * @param string $clientToken * @param string $clientToken
 *        An ASCII string whose length is less than 64. *        An ASCII string whose length is less than 64.
 *        The request will be idempotent if clientToken is provided. *        The request will be idempotent if clientToken is provided.
 *        If the clientToken is not specified by the user, a random String generated by default algorithm will be used. *        If the clientToken is not specified by the user, a random String generated by default algorithm will be used.
 * @param array $options * @param array $options
 * @return mixed * @return mixed
 */ */
 public function createVpc($name, $cidr, $description = null, $clientToken = null, $options = array()) { public function createVpc($name, $cidr, $description = null, $clientToken = null, $options = array()) {
     .......     .......
 } }
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使用示例如下：

列举VPC

函数定义如下：

参数说明如下：

参数名称参数名称 类型类型 是否必需是否必需 描述描述

marker string 否 批量获取列表的查询的起始位置，是一个由系统生成的字符串

maxKeys int 否 每页包含的最大数量，最大数量通常不超过1000，缺省值为1000

isDefault boolean 否 是否为默认vpc，可选值:True、False;当不填写此参数时返回所有vpc

options array 否 额外选项

使用示例如下：

查询VPC

函数定义如下：

// testCreateVpc// testCreateVpc
$vpcName = 'test_vpc_name'$vpcName = 'test_vpc_name'
$vpcCidr = '192.168.240.0/20'$vpcCidr = '192.168.240.0/20'
$description = 'test_vpc_descrition'$description = 'test_vpc_descrition'
$resp = $client->createVpc($vpcName, $vpcCidr, $description);$resp = $client->createVpc($vpcName, $vpcCidr, $description);
print_r($resp);print_r($resp);

/**/**
 * Return a list of vpcs owned by the authenticated user. * Return a list of vpcs owned by the authenticated user.
 * @param string $marker * @param string $marker
 *        The optional parameter marker specified in the original request to specify *        The optional parameter marker specified in the original request to specify
 *        where in the results to begin listing. *        where in the results to begin listing.
 *        Together with the marker, specifies the list result which listing should begin. *        Together with the marker, specifies the list result which listing should begin.
 *        If the marker is not specified, the list result will listing from the first one. *        If the marker is not specified, the list result will listing from the first one.
 * @param int $maxkeys * @param int $maxkeys
 *        The optional parameter to specifies the max number of list result to return. *        The optional parameter to specifies the max number of list result to return.
 *        The default value is 1000. *        The default value is 1000.
 * @param boolean $isDefault * @param boolean $isDefault
 *        The option param demotes whether the vpc is default vpc. *        The option param demotes whether the vpc is default vpc.
 * @param array $options * @param array $options
 * @return mixed * @return mixed
 */ */
public function listVpcs($marker = null, $maxkeys = null, $isDefault = null, $options = array()) {public function listVpcs($marker = null, $maxkeys = null, $isDefault = null, $options = array()) {
    ......    ......
}}

// testListVpcs// testListVpcs
$resp = $client->listVpcs(0, 1000, true);$resp = $client->listVpcs(0, 1000, true);
print_r($resp);print_r($resp);
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参数说明如下：

参数名称参数名称 类型类型 是否必需是否必需 描述描述

vpcId string 是 待查询vpc的id

options array 否 额外选项

使用示例如下：

更新VPC

函数定义如下：

参数说明如下：

/**/**
 * Get the detail information of specified vpc. * Get the detail information of specified vpc.
 * @param string $vpcId * @param string $vpcId
 *        The id of the vpc *        The id of the vpc
 * @param array $options * @param array $options
 * @return \stdClass * @return \stdClass
 */ */
public function getVpc($vpcId, $options = array()) {public function getVpc($vpcId, $options = array()) {
    ......    ......
}}

// testGetVpc// testGetVpc
$vpcId = ''$vpcId = ''
$resp = $client->deleteVpc($vpcId);$resp = $client->deleteVpc($vpcId);
print_r($resp);print_r($resp);

/**/**
 * Modify the special attribute to new value of the vpc owned by the user. * Modify the special attribute to new value of the vpc owned by the user.
 * @param string $vpcId * @param string $vpcId
 *        The id of the specified vpc *        The id of the specified vpc
 * @param string $name * @param string $name
 *        The name of the specified vpc *        The name of the specified vpc
 * @param string $description * @param string $description
 *        The option param to describe the vpc *        The option param to describe the vpc
 * @param string $clientToken * @param string $clientToken
 *        An ASCII string whose length is less than 64. *        An ASCII string whose length is less than 64.
 *        The request will be idempotent if clientToken is provided. *        The request will be idempotent if clientToken is provided.
 *        If the clientToken is not specified by the user, a random String generated by default algorithm will be used. *        If the clientToken is not specified by the user, a random String generated by default algorithm will be used.
 * @param array $options * @param array $options
 * @return mixed * @return mixed
 */ */
public function updateVpc($vpcId, $name, $description = null, $clientToken = null, $options = array()) {public function updateVpc($vpcId, $name, $description = null, $clientToken = null, $options = array()) {
    ......    ......
}}
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参数名称参数名称 类型类型 是否必需是否必需 描述描述

vpcId string 是 待更新vpc的id

name string 是 vpc名称，不能取值“default”，长度不超过65个字符，可由数字、字符、下划线组成

description string 否 vpc描述，不超过200字符

clientToken string 否 幂等性Token，是一个长度不超过64位的ASCII字符串

options array 否 额外选项

使用示例如下：

删除VPC

函数定义如下：

参数说明如下：

参数名称参数名称 类型类型 是否必需是否必需 描述描述

vpcId string 是 待删除vpc的id

clientToken string 否 幂等性Token，是一个长度不超过64位的ASCII字符串

options array 否 额外选项

使用示例如下：

Subnet

获取Endpoint

// testUpdateVpc// testUpdateVpc
$vpcId = ''$vpcId = ''
$vpcName = 'vpc-test'$vpcName = 'vpc-test'
$description = 'description-test'$description = 'description-test'
$resp = $client->updateVpc($vpcId, $vpcName, $description);$resp = $client->updateVpc($vpcId, $vpcName, $description);
print_r($resp);print_r($resp);

/**/**
 * Delete the specified vpc owned by the user.All resource in the vpc must be deleted before the vpc itself * Delete the specified vpc owned by the user.All resource in the vpc must be deleted before the vpc itself
 * can be deleted. * can be deleted.
 * @param string $vpcId * @param string $vpcId
 *        The id of the specified vpc *        The id of the specified vpc
 * @param string $clientToken * @param string $clientToken
 *        An ASCII string whose length is less than 64. *        An ASCII string whose length is less than 64.
 *        The request will be idempotent if clientToken is provided. *        The request will be idempotent if clientToken is provided.
 *        If the clientToken is not specified by the user, a random String generated by default algorithm will be used. *        If the clientToken is not specified by the user, a random String generated by default algorithm will be used.
 * @param array $options * @param array $options
 * @return mixed * @return mixed
 */ */
public function deleteVpc( $vpcId, $clientToken = null, $options = array()) {public function deleteVpc( $vpcId, $clientToken = null, $options = array()) {
    .......    .......
}}

// testDeleteVpc// testDeleteVpc
$vpcId = '' $vpcId = '' 
$resp = $client->deleteVpc($vpcId);$resp = $client->deleteVpc($vpcId);
print_r($resp);print_r($resp);
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在确认您使用SDK时配置的Endpoint时，可先阅读开发人员指南中关于VPC服务域名的部分，理解Endpoint相关的概念。 百度

智能云目前开放了多区域支持，请参考区域选择说明中网络产品VPC的部分。

注意：注意： Subnet API支持HTTP和HTTPS两种调用方式。为了提升数据的安全性，建议通过HTTPS调用

获取AK/SK

要使用百度智能云Subnet，您需要拥有一个有效的 AK（Access Key ID）和SK（Secret Access Key）用来进行签名认证。

AK/SK是由系统分配给用户的，均为字符串，用于标识用户，为访问服务做签名验证。 可以通过如下步骤获得并了解您的

AK/SK信息：

1. 注册百度智能云账号

2. 创建AK/SK

新建SubnetClient

SubnetClient是Subnet服务的客户端，为开发者与Subnet服务进行交互提供了一系列的方法。 新建SubnetClient时，需要先使

用Endpoint、AK、SK对BceClientConfiguration类型的config实例进行配置，再使用config实例对SubnetClient进行配置，具体配

置方法如下：

创建Subnet

函数定义如下：

$configs = array($configs = array(
    'credentials' => array(    'credentials' => array(

    'ak' => '',    'ak' => '',
    'sk' => '',    'sk' => '',
    ),    ),
    'endpoint' => 'bcc.bj.baidubce.com',  //bj    'endpoint' => 'bcc.bj.baidubce.com',  //bj

););
$client = new SubnetClient($configs)$client = new SubnetClient($configs)
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参数说明如下：

参数名称参数名称 类型类型 是否必需是否必需 描述描述

name string 是 子网名称，不能取值“default”，长度不超过65个字符，可由数字、字符、下划线组成

zoneName string 是 可用区名称

cidr string 是 子网的cidr

vpcId string 是 子网所属vpc的id

subnetType string 否 子网类型，"BCC"、"BBC"

description string 否 子网描述，不超过200字符

clientToken string 否 幂等性Token，是一个长度不超过64位的ASCII字符串

options array 否 额外选项

使用示例如下：

列举Subnet

函数定义如下：

/**/**
 * Create a subnet with the specified options. * Create a subnet with the specified options.
 *  * 
 * @param string $name * @param string $name
 *        The name of subnet that will be created. *        The name of subnet that will be created.
 * @param string $zoneName * @param string $zoneName
 *        the name of available zone which the subnet belong *        the name of available zone which the subnet belong
 *        through listZones, we can get all available zone info at current region *        through listZones, we can get all available zone info at current region
 *        ee.g. "cn-gz-a"  "cn-gz-b" *        ee.g. "cn-gz-a"  "cn-gz-b"
 * @param string $cidr * @param string $cidr
 *        The CIDR of this subnet. *        The CIDR of this subnet.
 * @param string $vpcId * @param string $vpcId
 *        The id of vpc which this subnet belongs. *        The id of vpc which this subnet belongs.
 * @param string $subnetType * @param string $subnetType
 *        The option param to describe the type of subnet create *        The option param to describe the type of subnet create
 * @param string $description * @param string $description
 *        The option param to describe the subnet *        The option param to describe the subnet
 * @param string $clientToken * @param string $clientToken
 *        An ASCII string whose length is less than 64. *        An ASCII string whose length is less than 64.
 *        The request will be idempotent if clientToken is provided. *        The request will be idempotent if clientToken is provided.
 *        If the clientToken is not specified by the user, a random String generated by default algorithm will be used. *        If the clientToken is not specified by the user, a random String generated by default algorithm will be used.
 * @param array $options * @param array $options
 * @return mixed * @return mixed
 */ */
public function createSubnet($name, $zoneName, $cidr, $vpcId, $subnetType = null, $description = null,public function createSubnet($name, $zoneName, $cidr, $vpcId, $subnetType = null, $description = null,                                                                    
$clientToken = null,  $options = array()) {$clientToken = null,  $options = array()) {
    ......    ......
}}

// testCreateSubnet// testCreateSubnet
$subnetName = 'sbn-test'$subnetName = 'sbn-test'
$zoneName = 'cn-bj-a'$zoneName = 'cn-bj-a'
$cidr = '192.168.0.0/20'$cidr = '192.168.0.0/20'
$vpcId = ''$vpcId = ''
$resp = $client->createSubnet($subnetName, $zoneName, $cidr, $vpcId);$resp = $client->createSubnet($subnetName, $zoneName, $cidr, $vpcId);
print_r($resp);print_r($resp);
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参数说明如下：

参数名称参数名称 类型类型 是否必需是否必需 描述描述

marker string 否 批量获取列表的查询的起始位置，是一个由系统生成的字符串

maxKeys int 否 每页包含的最大数量，最大数量通常不超过1000，缺省值为1000

vpcId string 否 子网所属vpc的id

zoneName string 否 可用区名称

subnetType string 否 子网类型，"BCC"、"BBC"

options array 否 额外选项

使用示例如下：

查询Subnet

函数定义如下：

/**/**
 * Return a list of subnets owned by the authenticated user. * Return a list of subnets owned by the authenticated user.
 *  * 
 * @param string $marker * @param string $marker
 *        The optional parameter marker specified in the original request to specify *        The optional parameter marker specified in the original request to specify
 *        where in the results to begin listing. *        where in the results to begin listing.
 *        Together with the marker, specifies the list result which listing should begin. *        Together with the marker, specifies the list result which listing should begin.
 *        If the marker is not specified, the list result will listing from the first one. *        If the marker is not specified, the list result will listing from the first one.
 * @param int $maxKeys * @param int $maxKeys
 *        The optional parameter to specifies the max number of list result to return. *        The optional parameter to specifies the max number of list result to return.
 *        The default value is 1000. *        The default value is 1000.
 * @param string $vpcId * @param string $vpcId
 *        The id of the vpc *        The id of the vpc
 * @param string $zoneName * @param string $zoneName
 *        the name of available zone which the subnet belong *        the name of available zone which the subnet belong
 *        through listZones, we can get all available zone info at current region *        through listZones, we can get all available zone info at current region
 *        ee.g. "cn-gz-a"  "cn-gz-b" *        ee.g. "cn-gz-a"  "cn-gz-b"
 * @param string $subnetType * @param string $subnetType
 *        he option param to describe the type of subnet to be created *        he option param to describe the type of subnet to be created
 * @param array $options * @param array $options
 * @return mixed * @return mixed
 */ */
public function listSubnets($marker = null, $maxKeys = null, $vpcId = null, $zoneName = null, public function listSubnets($marker = null, $maxKeys = null, $vpcId = null, $zoneName = null, 
                            $subnetType = null, $options = array()) {                            $subnetType = null, $options = array()) {
    ......    ......
}}

// testListSubnets// testListSubnets
$resp = $client->listSubnets();$resp = $client->listSubnets();
print_r($resp);print_r($resp);
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参数说明如下：

参数名称参数名称 类型类型 是否必需是否必需 描述描述

SubnetId string 是 待查询子网的id

options array 否 额外选项

使用示例如下：

更新Subnet

函数定义如下：

参数说明如下：

/**/**

 * Get the detail information of a specified subnet. * Get the detail information of a specified subnet.
 *  * 
 * @param string $subnetId * @param string $subnetId

 *        the id of the subnet *        the id of the subnet
 * @param array $options * @param array $options
 * @return mixed * @return mixed
 */ */

public function getSubnet($subnetId, $options = array()) {public function getSubnet($subnetId, $options = array()) {
    ......    ......
}}

// testGetSubnet// testGetSubnet
$subnetId = ''$subnetId = ''

$resp = $client->getSubnet($subnetId);$resp = $client->getSubnet($subnetId);
print_r($resp);print_r($resp);

/**/**

 * Modify the special attribute to new value of the subnet owned by the user. * Modify the special attribute to new value of the subnet owned by the user.
 *  * 
 * @param string $subnetId * @param string $subnetId

 *        The id of the specific subnet to be updated *        The id of the specific subnet to be updated
 * @param string $name * @param string $name
 *        The name of the subnet *        The name of the subnet

 * @param string $description * @param string $description
 *        The option param to describe the subnet *        The option param to describe the subnet
 * @param string $clientToken * @param string $clientToken

 *        An ASCII string whose length is less than 64. *        An ASCII string whose length is less than 64.
 *        The request will be idempotent if clientToken is provided. *        The request will be idempotent if clientToken is provided.
 *        If the clientToken is not specified by the user, a random String generated by default algorithm will be used. *        If the clientToken is not specified by the user, a random String generated by default algorithm will be used.

 * @param array $options * @param array $options
 * @return mixed * @return mixed
 */ */
public function updateSubnet($subnetId, $name, $description = null, $clientToken = null, $options = array()) {public function updateSubnet($subnetId, $name, $description = null, $clientToken = null, $options = array()) {

    ......    ......
}}
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参数名称参数名称 类型类型 是否必需是否必需 描述描述

subnetId string 是 待更新子网的id

name string 是 子网名称，不能取值“default”，长度不超过65个字符，可由数字、字符、下划线组成

description string 否 子网描述，不超过200字符

clientToken string 否 幂等性Token，是一个长度不超过64位的ASCII字符串

options array 否 额外选项

使用示例如下：

删除Subnet

函数定义如下：

参数说明如下：

参数名称参数名称 类型类型 是否必需是否必需 描述描述

subnetId string 是 待删除子网的id

clientToken string 否 幂等性Token，是一个长度不超过64位的ASCII字符串

options array 否 额外选项

使用示例如下：

安全组

初始化

// testUpdateSubnet// testUpdateSubnet
$subnetId = ''$subnetId = ''
$subnetName = 'sbn-test'$subnetName = 'sbn-test'

$description = 'description-test'$description = 'description-test'
$resp = $client->updateSubnet($subnetId, $subnetName $description);$resp = $client->updateSubnet($subnetId, $subnetName $description);
print_r($resp);print_r($resp);

/**/**
 * Delete the specified subnet owned by the user. * Delete the specified subnet owned by the user.
 *  * 

 * @param string $subnetId * @param string $subnetId
 *        the id of the subnet to be deleted *        the id of the subnet to be deleted
 * @param string $clientToken * @param string $clientToken

 *        An ASCII string whose length is less than 64. *        An ASCII string whose length is less than 64.
 *        The request will be idempotent if clientToken is provided. *        The request will be idempotent if clientToken is provided.
 *        If the clientToken is not specified by the user, a random String generated by default algorithm will be used. *        If the clientToken is not specified by the user, a random String generated by default algorithm will be used.

 * @param array $options * @param array $options
 * @return mixed * @return mixed
 */ */
public function deleteSubnet($subnetId, $clientToken = null, $options = array()) {public function deleteSubnet($subnetId, $clientToken = null, $options = array()) {

      ......      ......
}}

// testDeleteSubnet// testDeleteSubnet
$subnetId = ''$subnetId = ''
$resp = $client->deleteSubnet($subnetId);$resp = $client->deleteSubnet($subnetId);

print_r($resp);print_r($resp);
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确认Endpoint确认Endpoint

在确认您使用SDK，需要配置Endpoint时，理解Endpoint相关的概念。 百度智能云目前开放了多区域支持，请参考区域选择说

明。 目前支持“华北-北京”、“华南-广州”、"华东-苏州"、"香港"、"金融华中-武汉"和"华北-保定"六个区域。对应Endpoint信息

为：

访问区域访问区域 对应Endpoint对应Endpoint

华北-北京 bcc.bj.baidubce.com

华南-广州 bcc.gz.baidubce.com

华东-苏州 bcc.su.baidubce.com

香港 bcc.hkg.baidubce.com

金融华中-武汉 bcc.fwh.baidubce.com

华北-保定 bcc.bd.baidubce.com

获取密钥获取密钥

要使用百度智能云安全组，您需要拥有一个有效的 AK（Access Key ID）和SK(Secret Access Key)用来进行签名认证。AK/SK

是由系统分配给用户的，均为字符串，用于标识用户，为访问BOS做签名验证。 可以通过如下步骤获得并了解您的AK/SK信

息： 注册百度智能云账号 创建AK/SK 新建BccClient新建BccClient BccClient是安全组服务的客户端，为开发者与安全组服务进行交互提供了

一系列的方法。

新建BccClient时，需要先使用Endpoint、AK、SK对BccConfigs进行配置，再使用BccConfigs实例对BccClient进行配置，配置示

例如下：

安全组管理

创建BCC实例时，可以选择默认安全组或者自定义安全组。

每个BCC实例必须选择一个安全组。

每个BCC实例最多只能与10个安全组关联，如果某个BCC实例关联了多个安全组，则此BCC实例生效的规则是已关联安全组

所有规则的合集。

用户可以允许所有与此安全组关联的BCC实例彼此之间进行通信，或是与其他安全组关联的实例和与此安全组关联的实例之

间进行通信。默认与同一安全组关联的BCC实例彼此间可进行通信。

不支持在安全组维度下关联BCC实例，仅可通过BCC实例加入安全组。

默认安全组不可删除，可以增、删、改规则。仅默认安全组提供一键恢复初始设置按钮。

默认安全组的规则：

入站：允许访问所有端口，即允许外部所有IP的流量进入关联BCC的所有端口。

出站：允许访问所有端口，即允许关联BCC的所有端口访问外部所有IP的所有端口。 新建安全组新建安全组

可以使用createSecurityGroup函数创建安全组，函数定义如下：

 $BccConfigs = array( $BccConfigs = array(
    'credentials' => array(    'credentials' => array(
          'ak' => '',          'ak' => '',
          'sk' => '',          'sk' => '',
    ),    ),
    'endpoint' => 'bcc.bj.baidubce.com',  //bj    'endpoint' => 'bcc.bj.baidubce.com',  //bj
););
$BccClient = new BccClient($BccConfigs)$BccClient = new BccClient($BccConfigs)
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createSecurityGroup参数如下：

参数名称参数名称 类型类型
是否必是否必

需需
描述描述

name String 是
创建的安全组的名字,支持大小写字母、数字、中文以及-_ /.特殊字符，必须以字母

开头，长度1-65。

rules
[SecurityGroupRuleM

odel]
是 创建安全组时绑定的安全组规则列表

vpc_id String 否 创建安全组时指定vpc

desc String 否 对所创建的安全组的描述信息

clientTok

en
String 否 幂等性Token，是一个长度不超过64位的ASCII字符串，详见ClientToken幂等性。

参数rules是list类型，可以包含多条安全组规则。安全组规则参数如下：

参数名称参数名称 类型类型 描述描述 是否必须是否必须

remark String 备注 否

direction String 入站/出站，取值ingress或egress。 否

ethertype String 网络类型，取值IPv4或IPv6。值为空时表示默认取值IPv4。 否

portRange String 端口范围，可以指定80等单个端口，值为空时默认取值1-65535。 否

protocol String 协议类型，tcp、udp或icmp，值为空时默认取值all。 否

sourceGroupId String 源安全组ID 否

sourceIp String 源IP地址，与sourceGroupId不能同时设定值。 否

destGroupId String 目的安全组ID 否

destIp String 目的IP地址，与destGroupId不能同时设定值。 否

securityGroupId String 安全组ID 否

使用示例如下：

列举安全组列表列举安全组列表

可以使用listSecurityGroups函数列举安全组列表，函数定义如下：

listSecurityGroups参数如下：

public function createSecurityGroup($name, $rules, $vpcId=null, $desc=null, $clientToken=null, $options = array()) {public function createSecurityGroup($name, $rules, $vpcId=null, $desc=null, $clientToken=null, $options = array()) {
 ...... ......
 } }

$securityGroupName = 'test'$securityGroupName = 'test'
$rule = new SecurityGroupRuleModel('test_rule', 'ingress', null, '1-65535', 'tcp', '', '');$rule = new SecurityGroupRuleModel('test_rule', 'ingress', null, '1-65535', 'tcp', '', '');
$rules = array($rule);$rules = array($rule);
$resp = $this->client->createSecurityGroup($securityGroupName, $rules, null);$resp = $this->client->createSecurityGroup($securityGroupName, $rules, null);
print_r($resp);print_r($resp);

public function listSecurityGroups($instanceId=null, $vpcId=null, $marker=null, $maxKeys=null, $options = array()){public function listSecurityGroups($instanceId=null, $vpcId=null, $marker=null, $maxKeys=null, $options = array()){
 ...... ......
 } }
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参数名称参数名称 类型类型 是否必需是否必需 描述描述

instanceId String 否 实例id，可查询实例关联的安全组列表。如需查询所有创建的安全组信息，不填写此参数。

vpcId String 否 vpc实例id，可查询实例关联的安全组列表。

marker String 否 批量获取列表的查询的起始位置，是一个由系统生成的字符串

maxKeys int 否 每页包含的最大数量，最大数量通常不超过1000。缺省值为1000

使用示例如下：

删除安全组删除安全组

可以使用deleteSecurityGroup函数删除安全组，函数定义如下：

deleteSecurityGroup参数主要包括securityGroupId，确定要删除的安全组。

注意：注意： securityGroupId可以通过列举安全组获取。

使用示例如下：

授权安全组规则授权安全组规则

可以使用authorizeSecurityGroupRule函数在安全组中授权新的安全组规则，函数定义如下：

authorizeSecurityGroupRule参数如下：

参数名称参数名称 类型类型
是否必是否必

需需
描述描述

securityGroupI

d
String 是 授权新安全组规则的安全组id

rule
SecurityGroupRuleMod

el
是 待授权安全组规则

clientToken String 否
幂等性Token，是一个长度不超过64位的ASCII字符串，详见ClientToken幂等

性。

注意：注意： 同一安全组中的规则以remark、protocol、direction、portRange、sourceIp | destIp、sourceGroupId | destGroupId

六元组作为唯一性索引，若安全组中已存在相同的规则将报错。

$resp = $this->client->listSecurityGroups($this->instanceId);$resp = $this->client->listSecurityGroups($this->instanceId);
print_r($resp);print_r($resp);

public function deleteSecurityGroup($securityGroupId, $options = array()) {public function deleteSecurityGroup($securityGroupId, $options = array()) {
 ...... ......
 } }

$resp = $this->client->deleteSecurityGroup($this->securityGroupId);$resp = $this->client->deleteSecurityGroup($this->securityGroupId);

print_r($resp);print_r($resp);

public function authorizeSecurityGroupRule($securityGroupId, $rule, $clientToken=null, $options = array()) {public function authorizeSecurityGroupRule($securityGroupId, $rule, $clientToken=null, $options = array()) {
 ...... ......

 } }
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使用示例如下：

撤销安全组规则撤销安全组规则

可以使用revokeSecurityGroupRule函数在安全组中撤销安全组规则，函数定义如下：

revokeSecurityGroupRule参数如下：

参数名称参数名称 类型类型
是否必是否必

需需
描述描述

securityGroupI

d
String 是 待撤销安全组规则的安全组id

rule
SecurityGroupRuleMod

el
是 待撤销的安全组规则

clientToken String 否
幂等性Token，是一个长度不超过64位的ASCII字符串，详见ClientToken幂等

性。

注意：注意： 同一安全组中的规则以remark、protocol、direction、portRange、sourceIp | destIp、sourceGroupId | destGroupId

六元组作为唯一性索引，若安全组中已存在相同的规则将报错。

使用示例如下：

ACL

初始化

确认Endpoint确认Endpoint

在确认您使用SDK，需要配置Endpoint时，理解Endpoint相关的概念。 百度智能云目前开放了多区域支持，请参考区域选择说

明。 目前支持“华北-北京”、“华南-广州”、"华东-苏州"、"香港"、"金融华中-武汉"和"华北-保定"六个区域。对应Endpoint信息

为：

$direction = 'ingress';$direction = 'ingress';

$portRange = '80-90';$portRange = '80-90';
$protocol = 'tcp';$protocol = 'tcp';
$rule = new SecurityGroupRuleModel(null, $direction, null, $portRange, $protocol);$rule = new SecurityGroupRuleModel(null, $direction, null, $portRange, $protocol);

$resp = $this->client->authorizeSecurityGroupRule($this->securityGroupId, $rule);$resp = $this->client->authorizeSecurityGroupRule($this->securityGroupId, $rule);

print_r($resp);print_r($resp);

public function revokeSecurityGroupRule($securityGroupId, $rule, $clientToken=null, $options = array()){public function revokeSecurityGroupRule($securityGroupId, $rule, $clientToken=null, $options = array()){
    ......    ......

 } }

$direction = 'ingress';$direction = 'ingress';
$portRange = '80-90';$portRange = '80-90';
$protocol = 'tcp';$protocol = 'tcp';

$rule = new SecurityGroupRuleModel(null, $direction, null, $portRange, $protocol);$rule = new SecurityGroupRuleModel(null, $direction, null, $portRange, $protocol);

$resp = $this->client->revokeSecurityGroupRule($this->securityGroupId, $rule);$resp = $this->client->revokeSecurityGroupRule($this->securityGroupId, $rule);

print_r($resp);print_r($resp);
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访问区域访问区域 对应Endpoint对应Endpoint

华北-北京 bcc.bj.baidubce.com

华南-广州 bcc.gz.baidubce.com

华东-苏州 bcc.su.baidubce.com

香港 bcc.hkg.baidubce.com

金融华中-武汉 bcc.fwh.baidubce.com

华北-保定 bcc.bd.baidubce.com

获取密钥获取密钥

要使用百度智能云安全组，您需要拥有一个有效的 AK（Access Key ID）和SK(Secret Access Key)用来进行签名认证。AK/SK

是由系统分配给用户的，均为字符串，用于标识用户，为访问BOS做签名验证。 可以通过如下步骤获得并了解您的AK/SK信

息： 注册百度智能云账号 创建AK/SK 新建AclClient新建AclClient

AclClient是ACL服务的客户端，为开发者与ACL服务进行交互提供了一系列的方法。

新建AclClient时，需要先使用Endpoint、AK、SK对AclConfigs进行配置，再使用AclConfigs实例对AclClient进行配置，配置示例

如下：

ACL管理

访问控制列表ACL（Access Control List）是VPC内的防火墙组件，用于控制子网级别的安全策略，灵活设置一个或多个子网的

流量，满足用户不同网络部署的安全需求。 ACL管理前，需要关注下列内容：

条目条目 ACL规则ACL规则

ACL范围 ACL隶属于VPC，生效对象为该VPC下的子网

控制实例类型 ACL访问控制策略生效于子网下的所有实例，包括BCC、DCC、BBC、RDS、SCS等实例

默认ACL规则 系统为每个子网创建了默认的ACL，该ACL中有一条默认规则，允许所有规则。默认规则不可以编辑

入站或出站 入站、出站的方向是指，站在子网下实例角度看到的方向

规则最大限制 对于同一个ACL下的规则，每个方向支持最多256个规则

规则触发 流量一旦匹配了ACL中某条规则，即触发访问控制策略（允许或拒绝），不会继续和其他的规则进行匹配

ACL状态 ACL是无状态的，只对一条数据流的指定方向流量做访问控制，不会自动对该条数据流的返回流量做控制。

新建ACL新建ACL 可以使用createAclRule函数创建ACL规则，函数定义如下：

aclRules包含参数如下：

$AclConfigs = array($AclConfigs = array(
    'credentials' => array(    'credentials' => array(
        'ak' => '',        'ak' => '',
        'sk' => '',        'sk' => '',
    ),    ),
    'endpoint' => 'bcc.bj.baidubce.com',  //bj    'endpoint' => 'bcc.bj.baidubce.com',  //bj
););
$AclClient = new AclClient($AclConfigs)$AclClient = new AclClient($AclConfigs)

public function createAclRule($aclRules, $clientToken = null, $options = array()) {public function createAclRule($aclRules, $clientToken = null, $options = array()) {
 ...... ......
 } }
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参数名称参数名称 类型类型
是否必是否必

需需
描述描述

subnetId String 是 子网的ID

protocol String 是 协议，包括all tcp udp icmp

sourceIpAddress String 是 源IP

destinationIpAddr

ess
String 是 目的IP

sourcePort String 是 源端口，例如1-65535，或8080

destinationPort String 是 目的端口，例如1-65535，或8080

position Integer 是
优先级 1-5000且不能与已有条目重复。数值越小，优先级越高，规则匹配顺序为按优先

级由高到低匹配

direction String 是 规则的入站ingress 规则的出站egress

action String 是 策略，包括allow和deny

description String 否 备注

注意：注意：

ACL规则按优先级由高到低匹配，例如优先级50的规则会优先于顺序为100的规则。

优先级输入范围是1-32768，作为典型实践，建议上下两条规则的优先级数值区间要大，便于后期调整，如

100，200，300等。

在同样入站/出站的方向下，不同规则的优先级不能相同。

设置ingress规则，需要destinationIpAddress在subnet cidr范围内；设置egress规则，需要sourceIpAddress在subnet cidr

范围内。

使用示例如下：

列举ACL列举ACL

列举ACL可以分为两个纬度，分别为列举vpc内所有ACL规则和subnet内所有ACL规则。

列举vpc内所有ACL列举vpc内所有ACL

可以使用getAcl函数列举vpc内所有ACL，函数定义如下：

使用示例如下：

$aclrule = new AclRule("$subnetId", "tcp", "192.168.0.0", "192.168.0.0/20", "1-65535", "443", 55, "ingress",$aclrule = new AclRule("$subnetId", "tcp", "192.168.0.0", "192.168.0.0/20", "1-65535", "443", 55, "ingress",  
"allow");"allow");
$aclRules = array($aclrule);$aclRules = array($aclrule);
$resp = $this->client->createAclRule($aclRules);$resp = $this->client->createAclRule($aclRules);
print_r($resp);print_r($resp);

public function getAcl($vpcId, $options = array()) {public function getAcl($vpcId, $options = array()) {
 ...... ......
 } }
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列举subnet内所有ACL列举subnet内所有ACL

可以使用listAclRules函数列举subnet内所有ACL，函数定义如下：

使用示例如下：

更新ACL更新ACL 可以使用modifyAclRuleAttributes函数更新ACL规则，函数定义如下：

updateAclRule参数包括aclRuleId和可以更新的Acl字段。aclRuleId指定要更新的ACL，更新的Acl字段内容可见新建ACL参数列

表，除去subnetId其他字段均可更新。

注意：注意： 更新ACL规则字段时，依然要符合各个字段的填写要求。

使用示例如下：

删除ACL删除ACL 可以使用deleteAcl函数删除ACL规则，函数定义如下：

deleteAcl参数主要包括aclRuleId，确定要删除的ACL规则。

注意：注意： aclRuleId可以通过列举ACL获取，其中默认ACL规则不显示aclRuleId，不能对默认ACL规则进行更新和删除。

使用示例如下：

Route

$resp = $this->client->getAcl('$vpcId');$resp = $this->client->getAcl('$vpcId');
print_r($resp);print_r($resp);

public function listAclRules($subnetId, $marker = null, $maxkeys = null, $options = array()) {public function listAclRules($subnetId, $marker = null, $maxkeys = null, $options = array()) {
 ...... ......
 } }

$resp = $this->client->listAclRules('$subnetId');$resp = $this->client->listAclRules('$subnetId');
print_r($resp);print_r($resp);

public function updateAclRule($aclRuleId, $description = null, $protocol = null, $sourceIpAddress = null,public function updateAclRule($aclRuleId, $description = null, $protocol = null, $sourceIpAddress = null,  
$destinationIpAddress = null, $sourcePort = null, $destinationPort = null, $position = null, $action = null, $clientToken =$destinationIpAddress = null, $sourcePort = null, $destinationPort = null, $position = null, $action = null, $clientToken =  

null, $options = array()){null, $options = array()){
 ...... ......
 } }

$resp = $this->client->updateAclRule('$aclId', 'aaaaaaaa', 'tcp', '192.168.0.0', '192.168.0.0/20', '1-65535', '22',$resp = $this->client->updateAclRule('$aclId', 'aaaaaaaa', 'tcp', '192.168.0.0', '192.168.0.0/20', '1-65535', '22',  
'334', 'allow');'334', 'allow');
print_r($resp);print_r($resp);

public function deleteAclRule($aclRuleId, $clientToken = null, $options = array()) {public function deleteAclRule($aclRuleId, $clientToken = null, $options = array()) {
 ...... ......
 } }

$resp = $this->client->deleteAclRule('$aclId');$resp = $this->client->deleteAclRule('$aclId');

print_r($resp);print_r($resp);
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获取Endpoint

在确认您使用SDK配置Endpoint时，可先阅读开发人员指南中关于服务域名的部分，理解Endpoint相关的概念。 百度智能云目

前开放了多区域支持，请参考区域选择说明中网络产品VPC的部分，Route服务是VPC服务的一部分，使用VPC服务域名。

获取密钥

要使用百度云产品，您需要拥有一个百度云账号和一个有效的 AK(Access Key ID)、SK(Secret Access Key)用来进行签名认证。

可以通过如下步骤获得并了解您的AK/SK信息：

1. 注册百度智能云账号

2. 创建AK/SK

RouteClient

RouteClient是Route服务的客户端，为开发者与Route服务进行交互提供了一系列的方法。 新建RouteClient时，需要先使用

Endpoint、AK、SK对array类型的config实例进行配置，再使用config实例对RouteClient进行配置，具体配置方法如下：

查询路由表

查询路由表，请求参数routeTableId和vpcId不可以同时为空。

查询路由表实例代码如下

参数说明如下：

    function __construct(array $config)    function __construct(array $config)
    {    {
        parent::__construct($config, 'route');        parent::__construct($config, 'route');
        $this->signer = new BceV1Signer();        $this->signer = new BceV1Signer();
        $this->httpClient = new BceHttpClient();        $this->httpClient = new BceHttpClient();
    }    }

public function getRouteTable( $vpcId = null, $routeTableId = null, $options = array()) {public function getRouteTable( $vpcId = null, $routeTableId = null, $options = array()) {
    list($config) = $this->parseOptions($options, 'config');    list($config) = $this->parseOptions($options, 'config');
    $params = array();    $params = array();
    if (empty($routeTableId)  && empty($vpcId )) {    if (empty($routeTableId)  && empty($vpcId )) {
        throw new \InvalidArgumentException(        throw new \InvalidArgumentException(
            'request $routeTableId and $vpcId should not be empty at the same time.'            'request $routeTableId and $vpcId should not be empty at the same time.'
        );        );
    }    }
    if (!empty($routeTableId)) {    if (!empty($routeTableId)) {
        $params['routeTableId'] = $routeTableId;        $params['routeTableId'] = $routeTableId;
    }    }
    if (!empty($vpcId)) {    if (!empty($vpcId)) {
        $params['vpcId'] = $vpcId;        $params['vpcId'] = $vpcId;
    }    }
    return $this->sendRequest(    return $this->sendRequest(
        HttpMethod::GET,        HttpMethod::GET,
        array(        array(
            'config' => $config,            'config' => $config,
            'params' => $params,            'params' => $params,
        ),        ),
        '/route'        '/route'
    );    );
}}
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参数名称参数名称 类型类型 是否必需是否必需 描述描述

vpcId string 否 VPC的id，该参数和routeTableId不能同时为空

routeTableId string 否 路由表id，该参数和vpcId不能同时为空

options array 否 默认为初始化routeClient时的config

创建路由规则

创建路由表规则，有以下几点需要注意：

源网段选择自定义时，自定义网段需在已有子网范围内,0.0.0.0/0除外；

目标网段不能与当前所在VPC cidr重叠（目标网段或本VPC cidr为0.0.0.0/0时例外）；

新增路由条目的源网段和目标网段，不能与路由表中已有条目源网段和目标网段完全一致。

创建路由规则代码如下：
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参数说明如下：

public function createRouteRule($routeTableId,  $sourceAddress, $destinationAddress,public function createRouteRule($routeTableId,  $sourceAddress, $destinationAddress,
    $nexthopType, $description, $nexthopId = null, $clientToken = null, $options = array()) {    $nexthopType, $description, $nexthopId = null, $clientToken = null, $options = array()) {
    list($config) = $this->parseOptions($options, 'config');    list($config) = $this->parseOptions($options, 'config');
    $params = array();    $params = array();
    $body = array();    $body = array();
    // 校验是否设置 clientToken     // 校验是否设置 clientToken 
    if (empty($clientToken)) {    if (empty($clientToken)) {
        $params['clientToken'] = $this->generateClientToken();        $params['clientToken'] = $this->generateClientToken();
    }    }
    else {    else {
        $params['clientToken'] = $clientToken;        $params['clientToken'] = $clientToken;
    }    }
    // 校验 routeTableId 是否为空    // 校验 routeTableId 是否为空
    if (empty($routeTableId)) {    if (empty($routeTableId)) {
        throw new \InvalidArgumentException(        throw new \InvalidArgumentException(
            'request $routeTableId  should not be empty .'            'request $routeTableId  should not be empty .'
        );        );
    }    }
    // 校验 sourceAddress 是否为空    // 校验 sourceAddress 是否为空
    if (empty($sourceAddress)) {    if (empty($sourceAddress)) {
        throw new \InvalidArgumentException(        throw new \InvalidArgumentException(
            'request $sourceAddress  should not be empty .'            'request $sourceAddress  should not be empty .'
        );        );
    }    }
    // 校验 destinationAddress 是否为空    // 校验 destinationAddress 是否为空
    if (empty($destinationAddress)) {    if (empty($destinationAddress)) {
        throw new \InvalidArgumentException(        throw new \InvalidArgumentException(
            'request $destinationAddress  should not be empty .'            'request $destinationAddress  should not be empty .'
        );        );
    }    }
    // 校验 nexthopType 是否为空    // 校验 nexthopType 是否为空
    if (empty($nexthopType)) {    if (empty($nexthopType)) {
        throw new \InvalidArgumentException(        throw new \InvalidArgumentException(
            'request $nexthopType  should not be empty .'            'request $nexthopType  should not be empty .'
        );        );
    }    }
    // 校验 description 是否为空    // 校验 description 是否为空
    if (empty($description)) {    if (empty($description)) {
        throw new \InvalidArgumentException(        throw new \InvalidArgumentException(
            'request $descrption  should not be empty .'            'request $descrption  should not be empty .'
        );        );
    }    }
    $body['routeTableId'] = $routeTableId;    $body['routeTableId'] = $routeTableId;
    $body['sourceAddress'] = $sourceAddress;    $body['sourceAddress'] = $sourceAddress;
    $body['destinationAddress'] = $destinationAddress;    $body['destinationAddress'] = $destinationAddress;
    $body['nexthopId'] = $nexthopId;    $body['nexthopId'] = $nexthopId;
    $body['nexthopType'] = $nexthopType;    $body['nexthopType'] = $nexthopType;
    $body['description'] = $description;    $body['description'] = $description;
    return $this->sendRequest(    return $this->sendRequest(
        HttpMethod::POST,        HttpMethod::POST,
        array(        array(
            'config' => $config,            'config' => $config,
            'params' => $params,            'params' => $params,
            'body' => json_encode($body),            'body' => json_encode($body),
        ),        ),
        '/route/rule'        '/route/rule'
    );    );
}}
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参数名称参数名称 类型类型
是否必是否必

需需
描述描述

routeTableId string 是 路由表id

sourceAddress string 是 源网段，可填全部网段0.0.0.0/0、VPC内已有子网网段或子网范围内网段

destinationAddr

ess
string 是

目标网段，可以是0.0.0.0/0，否则目的地址不能与本VPC cidr重叠（目的网段或本VPC cidr

为0.0.0.0/0时例外）

nexthopType string 是 路由类型。Bcc类型是"custom"；VPN类型是"vpn"；NAT类型是"nat"

description string 是 描述

nexthopId string 否 下一跳id

clientToken string 否 幂等性Token，是一个长度不超过64位的ASCII字符串。

options array 否 默认为初始化routeClient时的config

删除路由规则

根据routeRuleId删除路由规则，代码如下：

参数说明如下：

参数名称参数名称 类型类型 是否必需是否必需 描述描述

routeRuleId string 是 路由规则id

clientToken string 否 幂等性Token，是一个长度不超过64位的ASCII字符串。

options array 否 默认为初始化routeClient时的config

NAT

获取Endpoint

在确认您使用SDK配置Endpoint时，可先阅读开发人员指南中关于 VPC服务域名的部分，理解Endpoint相关的概念。 百度智能

云目前开放了多区域支持，请参考区域选择说明中网络产品VPC的部分，NAT服务是VPC服务的一部分，使用VPC服务域名。

public function deleteRouteRule($routeRuleId, $clientToken = null, $options = array()) {public function deleteRouteRule($routeRuleId, $clientToken = null, $options = array()) {
    $params = array();    $params = array();
    list($config) = $this->parseOptions($options, 'config');    list($config) = $this->parseOptions($options, 'config');
    // 校验 routeRuleId 是否为空    // 校验 routeRuleId 是否为空
    if(empty($routeRuleId) ) {    if(empty($routeRuleId) ) {
        throw new \InvalidArgumentException(        throw new \InvalidArgumentException(
            'request $routeRuleId should not be empty.'            'request $routeRuleId should not be empty.'
        );        );
    }            }        
    if (empty($clientToken)) {    if (empty($clientToken)) {
        $params['clientToken'] = $this->generateClientToken();        $params['clientToken'] = $this->generateClientToken();
    } else {    } else {
        $params['clientToken'] = $clientToken;        $params['clientToken'] = $clientToken;
    }    }
    return $this->sendRequest(    return $this->sendRequest(
        HttpMethod::DELETE,        HttpMethod::DELETE,
        array(        array(
            'config' => $config,            'config' => $config,
            'params' => $params,            'params' => $params,
        ),        ),
        '/route/rule/' .$routeRuleId        '/route/rule/' .$routeRuleId
    );    );
}}
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获取密钥

要使用百度云产品，您需要拥有一个百度云账号和一个有效的 AK(Access Key ID)、SK(Secret Access Key)用来进行签名认证。

可以通过如下步骤获得并了解您的AK/SK信息： 1. 注册百度云账号 2. 创建AK/SK

NatClient

NatClient是NAT服务的PHP客户端，NatClient将NAT服务的API进行封装，简化了开发者与NAT服务的交互，用户可调用NatClient

中的方法对NAT网关进行配置，NatClient中方法返回参数与API方法一致。

新建NatClient新建NatClient 新建NatClient时，需要先使用Endpoint、AK、SK对g_NatConfigs进行配置，再使用g_NatConfigs对NatClient进行

配置，具体配置方法如下：

创建NAT网关创建NAT网关 可以使用createNat函数在制定VPC内创建网关，函数定义如下：

参数说明如下：

参数名参数名

称称
类型类型

是否必是否必

需需
描述描述

name string 是 NAT网关的名称，由大小写字母、数字以及-_ /.特殊字符组成，必须以字母开头，长度1-65

vpcId string 是 NAT网关所属VPC的ID

spec string 是
NAT网关的大小，有small(最多支持绑定5个公网IP)、medium(最多支持绑定10个公网IP)、

large(最多支持绑定15个公网IP)三种

billing
自定义

Billing类型
否 计费方式，默认为后付费，支持按月预付费购买，详见计费说明

eips array 否 NAT网关绑定的EIP

clientTo

ken
string 否 幂等性Token，是一个长度不超过64位的ASCII字符串，详见幂等性Token

options array 否 附加配置，可以使用option中的参数临时替换NatClient中的默认参数（AK，SK，Endpoint）

其中自定义Billing类型定义见Billing.php 查询NAT网关列表查询NAT网关列表 可以使用listNats函数查询NAT网关列表，若指定查询条件，则按查

询条件进行筛选，若不提供查询条件，则默认查询所有NAT网关，函数定义如下：

参数说明如下： | 参数名称 |类型 |是否必需 |描述 | | --- | --- | --- | --- | | vpcId | string |是 |NAT网关所属VPC的ID | | natId | string |

否 |NAT网关的ID| | name | string | 否 |NAT网关的名称| |ip | string | 否 |网关绑定的IP地址 | |marker | string | 否 |批量获取列表的

查询的起始位置 | |maxKeys | int | 否 |每页包含的最大数量，最大数量不超过1000。缺省值为1000| |options | array | 否 |附加

配置，可以使用option中的参数临时替换NatClient中的默认参数（AK，SK，Endpoint） |

$g_NatConfigs = array($g_NatConfigs = array(

    'credentials' => array(    'credentials' => array(
        'ak' => '',        'ak' => '',
        'sk' => '',        'sk' => '',
    ),    ),

    'endpoint' => '',    'endpoint' => '',
););
public $client;public $client;

client = new NatClient($g_NatConfigs);client = new NatClient($g_NatConfigs);

public function createNat($name, $vpcId, $spec, $eips = null, $billing = null, $clientToken = null,  $options = array())public function createNat($name, $vpcId, $spec, $eips = null, $billing = null, $clientToken = null,  $options = array())

public function listNats($vpcId, $natId = null, $name = null, $ip = null, $marker = null, $maxKeys = 1000,$options =public function listNats($vpcId, $natId = null, $name = null, $ip = null, $marker = null, $maxKeys = 1000,$options =  

array())array())
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查询NAT网关详情查询NAT网关详情 可以使用detailNats函数查询NAT详情，函数定义如下：

参数说明如下： | 参数名称 |类型 |是否必需 |描述 | | --- | --- | --- | --- | | natId |string | 是 |NAT网关的ID| |options | array | 否 |附加

配置，可以使用option中的参数临时替换NatClient中的默认参数（AK，SK，Endpoint） |

更新NAT网关名称更新NAT网关名称 可以使用renameNat函数更新NAT网关名称，函数定义如下：

参数说明如下： | 参数名称 |类型 |是否必需 |描述 | | --- | --- | --- | --- | | natId | string | 是 |NAT网关的ID | |name | string | 是 |NAT

网关的新名称 | |clientToken | string | 否 |幂等性Token，是一个长度不超过64位的ASCII字符串，详见幂等性Token | |options |

array | 否 |附加配置，可以使用option中的参数临时替换NatClient中的默认参数（AK，SK，Endpoint） |

绑定EIP绑定EIP 可以使用bindNat函数为NAT网关绑定EIP，函数定义如下：

参数说明如下： | 参数名称 |类型 |是否必需 |描述 | | --- | --- | --- | --- | | natId | string | 是 |NAT网关的ID | |eips | array | 是 |NAT网

关需要绑定的EIP | |clientToken | string | 否 |幂等性Token，是一个长度不超过64位的ASCII字符串，详见幂等性Token | |options

| array | 否 |附加配置，可以使用option中的参数临时替换NatClient中的默认参数（AK，SK，Endpoint） | 解绑EIP解绑EIP 可以使用

unbindNat函数为NAT网关解绑EIP，函数定义如下：

参数说明如下： | 参数名称 |类型 |是否必需 |描述 | | --- | --- | --- | --- | | natId | string | 是 |NAT网关的ID | |eips | array | 是 |NAT网

关需要解绑的EIP | |clientToken | string | 否 |幂等性Token，是一个长度不超过64位的ASCII字符串，详见幂等性Token | |options

| array | 否 |附加配置，可以使用option中的参数临时替换NatClient中的默认参数（AK，SK，Endpoint） | 释放NAT网关释放NAT网关 可以使

用releaseNat函数释放NAT网关，函数定义如下：

参数说明如下： | 参数名称 |类型 |是否必需 |描述 | | --- | --- | --- | --- | | natId | string | 是 |NAT网关的ID | |clientToken | string | 否

|幂等性Token，是一个长度不超过64位的ASCII字符串，详见幂等性Token | |options | array | 否 |附加配置，可以使用option中

的参数临时替换NatClient中的默认参数（AK，SK，Endpoint） |

NAT网关续费NAT网关续费 可以使用purchaseReservedNat函数对NAT网关进行续费操作，仅预付费类型支持续费操作，函数定义如下：

参数说明如下： | 参数名称 |类型 |是否必需 |描述 | | --- | --- | --- | --- | | natId |string| 是 |NAT网关的ID | |billing |自定义Billing类

型|否 |计费方式，不填则默认续费1个月，详见计费说明 | |clientToken| string | 否 |幂等性Token，是一个长度不超过64位的

ASCII字符串，详见幂等性Token | |options | array| 否 |附加配置，可以使用option中的参数临时替换NatClient中的默认参数

（AK，SK，Endpoint） |

对等连接

获取Endpoint

在确认您使用SDK配置Endpoint时，可先阅读开发人员指南中关于 VPC服务域名的部分，理解Endpoint相关的概念。 百度智能

云目前开放了多区域支持，请参考区域选择说明中网络产品VPC的部分，对等连接服务是VPC服务的一部分，使用VPC服务域

名。

public function detailNats($natId, $options = array())public function detailNats($natId, $options = array())

public function renameNat($natId, $name, $clientToken = null, $options = array())public function renameNat($natId, $name, $clientToken = null, $options = array())

public function bindNat($eips, $natId, $clientToken = null, $options = array())public function bindNat($eips, $natId, $clientToken = null, $options = array())

public function unbindNat($eips, $natId, $clientToken = null, $options = array())public function unbindNat($eips, $natId, $clientToken = null, $options = array())

public function releaseNat($natId, $clientToken = null, $options = array())public function releaseNat($natId, $clientToken = null, $options = array())

public function purchaseReservedNat($natId, $billing = null, $clientToken = null, $options = array())public function purchaseReservedNat($natId, $billing = null, $clientToken = null, $options = array())
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获取密钥

要使用百度云产品，您需要拥有一个百度云账号和一个有效的 AK(Access Key ID)、SK(Secret Access Key)用来进行签名认证。

可以通过如下步骤获得并了解您的AK/SK信息： 1. 注册百度云账号 2. 创建AK/SK

PeerConnClient

PeerConnClient将对等连接服务的API进行封装，简化了开发者与对等连接服务的交互，用户可调用PeerConnClient中的方法对

对等连接进行配置。

新建PeerConnClient新建PeerConnClient

新建PeerConnClient时，需要先使用Endpoint、AK、SK对g_PeerConnConfigs进行配置，再使用g_PeerConnConfigs对

PeerConnClient进行配置，具体配置方法如下：

创建对等连接创建对等连接

创建对等连接时，需注意：

对于同账号的对等连接，系统会触发对端自动接受。

跨账号的对等连接，必须接受端接受后对等连接才可用。

对于本端区域和对端区域相同的对等连接，billing参数只支持后付费（需要传billing参数，但是计费账单为0）。

任意两个VPC之间最多只能存在一条对等连接。

发起端和接收端的VPC不能是同一个。

如果本端vpc和对端vpc均为中继vpc,则不可以建立对等连接。

可以使用createPeerConn函数在制定VPC内创建对等连接，函数定义如下：

参数说明如下：

$g_PeerConnConfigs = array($g_PeerConnConfigs = array(
    'credentials' => array(    'credentials' => array(
        'ak' => '',        'ak' => '',
        'sk' => '',        'sk' => '',
    ),    ),
    'endpoint' => '',    'endpoint' => '',
););
public $client;public $client;
client = new PeerConnClient($g_PeerConnConfigs);client = new PeerConnClient($g_PeerConnConfigs);

public function createPeerConn($bandwidthInMbps, $localVpcId, $peerVpcId, $peerRegion, $billing, $peerAccountId =public function createPeerConn($bandwidthInMbps, $localVpcId, $peerVpcId, $peerRegion, $billing, $peerAccountId =  
null, $peerIfName = null, $description = null, $localIfName = null, $clientToken = null, $options = array())null, $peerIfName = null, $description = null, $localIfName = null, $clientToken = null, $options = array())
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参数名称参数名称 类型类型
是否必是否必

需需
描述描述

bandwidthInMb

ps
int 是 对等连接最大带宽，单位mbps

localVpcId string 是 本端VPC ID

peerVpcId string 是 对端VPC ID

peerRegion string 是 对端地域

description string 否 描述

localIfName string 否 本端接口名称

peerAccountId string 否 对端账号ID

peerIfName string 否 对端接口名称

billing
自定义Billing类

型
是 计费方式，支持后付费以及按月预付费购买，详见计费说明

clientToken string 否 幂等性Token，是一个长度不超过64位的ASCII字符串，详见幂等性Token

options array 否
附加配置，可以使用option中的参数临时替换NatClient中的默认参数

（AK，SK，Endpoint）

其中自定义Billing类型定义见Billing.php 地域参数如下：

名称名称 取值取值

北京 bj

广州 gz

苏州 su

上海 fsh

香港 hkg

保定 bd

度小满金融专区 hb-fsg

武汉 fwh

新加坡 sin

度小满金融专区二 bjfsg

查询对等连接列表查询对等连接列表

可以使用listPeerConns函数查询对等连接列表，函数定义如下：

参数说明如下： | 参数名称 |类型 |是否必需 |描述 | | --- | --- | --- | --- | | vpcId | string |是 |对等连接VPC的ID | |marker | string |否|

批量获取列表的查询的起始位置 | |maxKeys | int |否|每页包含的最大数量，最大数量不超过1000。缺省值为1000| |options |

array | 否 |附加配置，可以使用option中的参数临时替换NatClient中的默认参数（AK，SK，Endpoint） |

查询对等连接详情查询对等连接详情

可以使用getPeerConn函数查询对等连接详情，函数定义如下：

public function listPeerConns($vpcId, $marker = null, $maxKeys = 1000, $options = array())public function listPeerConns($vpcId, $marker = null, $maxKeys = 1000, $options = array())

public function getPeerConn($peerConnId, $options = array())public function getPeerConn($peerConnId, $options = array())
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参数说明如下： | 参数名称 |类型 |是否必需 |描述 | | --- | --- | --- | --- | | peerConnId | string | 是 |对等连接的ID| |options | array |

否 |附加配置，可以使用option中的参数临时替换NatClient中的默认参数（AK，SK，Endpoint） |

更新对等连接本端接口名称和备注更新对等连接本端接口名称和备注

可以使用updatePeerConn函数更新对等连接，函数定义如下：

参数说明如下： | 参数名称 |类型 |是否必需 |描述 | | --- | --- | --- | --- | | peerConnId | string | 是 |对等连接的ID| |localIfId | string |

是 |本端接口ID | |description | string | 否 |描述| |localIfName | string | 否 |本端接口名称| |clientToken | string | 否 |幂等性

Token，是一个长度不超过64位的ASCII字符串，详见幂等性Token | |options | array | 否 |附加配置，可以使用option中的参数临

时替换NatClient中的默认参数（AK，SK，Endpoint） |

处理对等连接申请处理对等连接申请

发起端发出的连接请求超时时间为7天，超时后发起端对等连接的状态为协商失败。

接收端拒绝后，发起端对等连接状态为协商失败。

可以使用acceptPeerConnApply函数接受对等连接，函数定义如下：

可以使用rejectPeerConnApply函数拒绝对等连接，函数定义如下：

参数说明如下： | 参数名称 |类型 |是否必需 |描述 | | --- | --- | --- | --- | | peerConnId | string | 是 |对等连接的ID| |clientToken |

string | 否 |幂等性Token，是一个长度不超过64位的ASCII字符串，详见幂等性Token | |options | array | 否 |附加配置，可以使用

option中的参数临时替换NatClient中的默认参数（AK，SK，Endpoint） |

释放对等连接释放对等连接

可以使用releasePeerConn函数释放对等连接，函数定义如下：

参数说明如下： | 参数名称 |类型 |是否必需 |描述 | | --- | --- | --- | --- | | peerConnId | string | 是 |对等连接的ID| |clientToken |

string | 否 |幂等性Token，是一个长度不超过64位的ASCII字符串，详见幂等性Token | |options | array | 否 |附加配置，可以使用

option中的参数临时替换NatClient中的默认参数（AK，SK，Endpoint） |

对等连接带宽升降级对等连接带宽升降级

可以使用resizePeerConn函数释放对等连接，函数定义如下：

参数说明如下： | 参数名称 |类型 |是否必需 |描述 | | --- | --- | --- | --- | | peerConnId | string | 是 |对等连接的ID| |

newBandwidthInMbps | int | 是 |对等连接最大带宽，单位mbps | |clientToken | string | 否 |幂等性Token，是一个长度不超过64

位的ASCII字符串，详见幂等性Token | |options | array | 否 |附加配置，可以使用option中的参数临时替换NatClient中的默认参数

（AK，SK，Endpoint） |

对等连接续费对等连接续费

public function updatePeerConn($peerConnId, $localIfId, $localIfName = null, $description = null, $clientToken = null,public function updatePeerConn($peerConnId, $localIfId, $localIfName = null, $description = null, $clientToken = null,  
$options = array())$options = array())

public function acceptPeerConnApply($peerConnId, $clientToken = null, $options = array())public function acceptPeerConnApply($peerConnId, $clientToken = null, $options = array())

public function rejectPeerConnApply($peerConnId, $clientToken = null, $options = array())public function rejectPeerConnApply($peerConnId, $clientToken = null, $options = array())

public function releasePeerConn($peerConnId, $clientToken = null, $options = array())public function releasePeerConn($peerConnId, $clientToken = null, $options = array())

public function resizePeerConn($peerConnId, $newBandwidthInMbps, $clientToken = null, $options = array())public function resizePeerConn($peerConnId, $newBandwidthInMbps, $clientToken = null, $options = array())

Baidu 百度智能云文档 SDK

665

https://cloud.baidu.com/doc/VPC/s/gjwvyu77i/#%25E5%25B9%2582%25E7%25AD%2589%25E6%2580%25A7
https://cloud.baidu.com/doc/VPC/s/gjwvyu77i/#%25E5%25B9%2582%25E7%25AD%2589%25E6%2580%25A7
https://cloud.baidu.com/doc/VPC/s/gjwvyu77i/#%25E5%25B9%2582%25E7%25AD%2589%25E6%2580%25A7
https://cloud.baidu.com/doc/VPC/s/gjwvyu77i/#%25E5%25B9%2582%25E7%25AD%2589%25E6%2580%25A7


后付费的对等连接不能续费。

跨账号续费操作只能由发起端来操作。

可以使用purchaseReservedPeerConn函数释放对等连接，函数定义如下：

参数说明如下： | 参数名称 |类型 |是否必需 |描述 | | --- | --- | --- | --- | | peerConnId | string | 是 |对等连接的ID| |billing | 自定义

Billing类型 | 是 |计费方式，详见计费说明 | |clientToken | string | 否 |幂等性Token，是一个长度不超过64位的ASCII字符串，详

见幂等性Token | |options | array | 否 |附加配置，可以使用option中的参数临时替换NatClient中的默认参数

（AK，SK，Endpoint） | 开启对等连接同步DNS开启对等连接同步DNS

对等连接的状态为可用的时候才能开启DNS。

对等连接的DNS状态为同步中或同步关闭中不可开启同步DNS。

可以使用openPeerConnSyncDns函数释放对等连接，函数定义如下：

参数说明如下： | 参数名称 |类型 |是否必需 |描述 | | --- | --- | --- | --- | | peerConnId | string | 是 |对等连接的ID| |role | string | 是 |

发起端"initiator" 接收端"acceptor" | |clientToken | string | 否 |幂等性Token，是一个长度不超过64位的ASCII字符串，详见幂等

性Token | |options | array | 否 |附加配置，可以使用option中的参数临时替换NatClient中的默认参数（AK，SK，Endpoint） |

关闭对等连接同步DNS关闭对等连接同步DNS

对等连接的状态为可用的时候才能关闭DNS。

对等连接的DNS状态为同步中或同步关闭中不可关闭同步DNS。

可以使用closePeerConnSyncDns函数释放对等连接，函数定义如下：

参数说明如下： | 参数名称 |类型 |是否必需 |描述 | | --- | --- | --- | --- | | peerConnId | string | 是 |对等连接的ID| |role | string | 是 |

发起端"initiator" 接收端"acceptor" | |clientToken | string | 否 |幂等性Token，是一个长度不超过64位的ASCII字符串，详见幂等

性Token | |options | array | 否 |附加配置，可以使用option中的参数临时替换NatClient中的默认参数（AK，SK，Endpoint） |

版本说明

PHP SDK开发包版本号 0.9.6

首次发布：

支持新建、列举、更新、删除Acl

支持新建、列举、删除、授权、撤销安全组

支持创建、查询、更新、释放NAT网关，以及NAT网关续费和绑定解绑EIP

支持创建、查询、释放、续费对等链接，以及更新对等连接本端接口名称和备注、处理对等连接申请、对等连接带宽

升降级和开启或关闭对等连接同步DNS

支持创建、查询、删除路由规则

支持创建、列举、查询、更新、删除subnet

支持创建、列举、查询、更新、删除vpc

public function purchaseReservedPeerConn($peerConnId, $billing, $clientToken = null, $options = array())public function purchaseReservedPeerConn($peerConnId, $billing, $clientToken = null, $options = array())

public function openPeerConnSyncDns($peerConnId, $role, $clientToken = null, $options = array())public function openPeerConnSyncDns($peerConnId, $role, $clientToken = null, $options = array())

public function closePeerConnSyncDns($peerConnId, $role, $clientToken = null, $options = array())public function closePeerConnSyncDns($peerConnId, $role, $clientToken = null, $options = array())
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Go-SDK
概述

本文档主要介绍VPC GO SDK的安装和使用。在使用本文档前，您需要先了解VPC的一些基本知识，并已经开通了VPC服务。若

您还不了解VPC，可以参考产品描述。

安装SDK工具包

安装SDK工具包

运行环境运行环境

GO SDK可以在go1.3及以上环境下运行。

安装SDK安装SDK

直接从github下载直接从github下载

使用 工具从github进行下载：

SDK目录结构SDK目录结构

卸载SDK卸载SDK

预期卸载SDK时，删除下载的源码即可。

初始化

使用步骤

确认Endpoint确认Endpoint

在使用SDK之前，需确认您将接入的百度云产品的Endpoint（服务域名）。以百度私有网络产品为例，可阅读VPC访问域名的部

分，理解Endpoint相关的概念。其他服务类似，需理解并确认对应服务的Endpoint。

创建Client对象创建Client对象

每种具体的服务都有一个 对象，为开发者与对应的服务进行交互封装了一系列易用的方法。开发者可参考SDK中具体服

务对应的目录下的说明文档使用相应的服务。

调用功能接口调用功能接口

开发者基于创建的对应服务的 对象，即可调用相应的功能接口，使用百度云产品的功能。

示例示例

下面以百度云私有网络服务（VPC）为例，给出一个基本的使用示例，详细使用说明请参考各服务的详细说明文档。

go getgo get

go get github.com/baidubce/bce-sdk-gogo get github.com/baidubce/bce-sdk-go

bce-sdk-gobce-sdk-go
|--auth                   //BCE签名和权限认证|--auth                   //BCE签名和权限认证
|--bce                    //BCE公用基础组件|--bce                    //BCE公用基础组件
|--http                   //BCE的http通信模块|--http                   //BCE的http通信模块
|--services               //BCE相关服务目录|--services               //BCE相关服务目录
|  |--vpc                 //私有网络|  |--vpc                 //私有网络
|  |--vpn                 //VPN网关|  |--vpn                 //VPN网关
|  |--etGateway           //专线网关|  |--etGateway           //专线网关
|--util                   //BCE公用的工具实现|--util                   //BCE公用的工具实现

ClientClient

ClientClient
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配置

使用HTTPS协议使用HTTPS协议

该SDK支持使用HTTPS协议访问百度云的服务产品。要使用HTTPS协议，只需在您创建对应服务的 对象时指定的Endpoint

中指明使用https协议的域名即可，SDK会自动识别并使用HTTPS协议访问。

详细配置详细配置

开发者使用GO SDK时，创建的对应服务的 对象，其导出字段 提供如下参数以便支持详细配置：

配置项名称配置项名称 类型类型 含义含义

Endpoint string 请求服务的域名

ProxyUrl string 客户端请求的代理地址

Region string 请求资源的区域

UserAgent string 用户名称，HTTP请求的User-Agent头

Credentials *auth.BceCredentials 请求的鉴权对象，分为普通AK/SK与STS两种

SignOption *auth.SignOptions 认证字符串签名选项

Retry RetryPolicy 连接重试策略

ConnectionTimeoutInMillis int 连接超时时间，单位毫秒，默认20分钟

说明：

1. 字段使用 与 函数创建，默认使用前者，后者为使用STS

鉴权时使用。

2. 字段为生成签名字符串时的选项，详见下表说明：

importimport  ((
  "github.com/baidubce/bce-sdk-go/services/vpc""github.com/baidubce/bce-sdk-go/services/vpc"
))

funcfunc  mainmain(())  {{
  // 用户的Access Key ID和Secret Access Key// 用户的Access Key ID和Secret Access Key
 ACCESS_KEY_ID ACCESS_KEY_ID,, SECRET_ACCESS_KEY  SECRET_ACCESS_KEY :=:=  "<your-access-key-id>""<your-access-key-id>",,  "<your-secret-access-key>""<your-secret-access-key>"

  // VPC服务的Endpoint// VPC服务的Endpoint
 ENDPOINT  ENDPOINT :=:=  "<domain-name>""<domain-name>"

  // 创建VPC服务的Client// 创建VPC服务的Client
 vpcClient vpcClient,, err  err :=:= vpc vpc..NewClientNewClient((AKAK,, SK SK,, ENDPOINT ENDPOINT))

  // 创建VPC// 创建VPC
    args     args :=:=  &&CreateVPCArgsCreateVPCArgs{{
  Name  Name::                "TestSDK-VPC""TestSDK-VPC",,
  Description  Description::  "vpc test""vpc test",,
  Cidr  Cidr::                "192.168.0.0/16""192.168.0.0/16",,
  ClientToken  ClientToken::  "clientToken""clientToken",,
  }}
 result result,, err  err :=:= vpcClient vpcClient..CreateVPCCreateVPC(("<your-create-vpc-args>""<your-create-vpc-args>"));; err  err !=!=  nilnil  {{
  ifif err  err !=!=  nilnil  {{
  fmt  fmt..PrintlnPrintln(("create vpc failed:""create vpc failed:",, err err))
  }}
 fmt fmt..PrintlnPrintln(("create vpc success ,vpc id ""create vpc success ,vpc id ",, result result..VPCIDVPCID))
}}

ClientClient

ClientClient ConfigConfig

CredentialsCredentials auth.NewBceCredentialsauth.NewBceCredentials auth.NewSessionBceCredentialsauth.NewSessionBceCredentials

SignOptionSignOption
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名称名称 类型类型 含义含义

HeadersToSign map[string]struct{} 生成签名字符串时使用的HTTP头

Timestamp int64 生成的签名字符串中使用的时间戳，默认使用请求发送时的值

ExpireSeconds int 签名字符串的有效期

3. 字段指定重试策略，目前支持两种： 和 。默认使用后者，该重试策略是指定最大重试

次数、最长重试时间和重试基数，按照重试基数乘以2的指数级增长的方式进行重试，直到达到最大重试测试或者最长重试

时间为止。

开发者可据此进行详细参数的配置，下面给出部分配置示例：

VPC

VPC服务

概述

本文档主要介绍VPC GO SDK的使用。在使用本文档前，您需要先了解VPC的一些基本知识，并已开通了VPC服务。若您还不了

解VPC，可以参考产品描述和操作指南。

初始化

确认Endpoint确认Endpoint

在确认您使用SDK时配置的Endpoint时，可先阅读开发人员指南中关于VPC访问域名的部分，理解Endpoint相关的概念。百度云

目前开放了多区域支持，请参考区域选择说明。

目前支持“华北-北京”、“华南-广州”、“华东-苏州”、“香港”、“金融华中-武汉”和“华北-保定”六个区域。对应信息为：

 其中，HeadersToSign默认为`Host`，`Content-Type`，`Content-Length`，`Content-MD5`；TimeStamp一般为零值，表 其中，HeadersToSign默认为`Host`，`Content-Type`，`Content-Length`，`Content-MD5`；TimeStamp一般为零值，表
示使用调用生成认证字符串时的时间戳，用户一般不应该明确指定该字段的值；ExpireSeconds默认为1800秒即30分示使用调用生成认证字符串时的时间戳，用户一般不应该明确指定该字段的值；ExpireSeconds默认为1800秒即30分
钟。钟。

RetryRetry NoRetryPolicyNoRetryPolicy BackOffRetryPolicyBackOffRetryPolicy

// client为某一种具体服务的`Client`对象// client为某一种具体服务的`Client`对象

// 配置请求代理地址// 配置请求代理地址

clientclient..ConfigConfig..ProxyUrl ProxyUrl ==  "127.0.0.1:8080""127.0.0.1:8080"

// 配置不进行重试，默认为Back Off重试// 配置不进行重试，默认为Back Off重试

clientclient..ConfigConfig..Retry Retry == bce bce..NewNoRetryPolicyNewNoRetryPolicy(())

// 配置连接超时时间为30秒// 配置连接超时时间为30秒

clientclient..ConfigConfig..ConnectionTimeoutInMillis ConnectionTimeoutInMillis ==  3030  **  10001000

// 配置签名使用的HTTP请求头为`Host`// 配置签名使用的HTTP请求头为`Host`

clientclient..ConfigConfig..SignOptionSignOption..HeadersToSign HeadersToSign ==  mapmap[[stringstring]]structstruct{{}}{{"Host""Host"::  structstruct{{}}{{}}}}

// 配置签名的有效期为30秒// 配置签名的有效期为30秒

clientclient..ConfigConfig..SignOptionSignOption..ExpireSeconds ExpireSeconds ==  3030
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访问区域访问区域 对应Endpoint对应Endpoint 协议协议

BJ bcc.bj.baidubce.com HTTP and HTTPS

GZ bcc.gz.baidubce.com HTTP and HTTPS

SU bcc.su.baidubce.com HTTP and HTTPS

HKG bcc.hkg.baidubce.com HTTP and HTTPS

FWH bcc.fwh.baidubce.com HTTP and HTTPS

BD bcc.bd.baidubce.com HTTP and HTTPS

获取密钥获取密钥

要使用百度云VPC，您需要拥有一个有效的AK(Access Key ID)和SK(Secret Access Key)用来进行签名认证。AK/SK是由系统分

配给用户的，均为字符串，用于标识用户，为访问VPC做签名验证。

可以通过如下步骤获得并了解您的AK/SK信息：

注册百度云账号

创建AK/SK

新建VPC Client新建VPC Client

VPC Client是VPC服务的客户端，为开发者与VPC服务进行交互提供了一系列的方法。

使用AK/SK新建VPC Client使用AK/SK新建VPC Client

通过AK/SK方式访问VPC，用户可以参考如下代码新建一个VPC Client：

在上面代码中， 对应控制台中的“Access Key ID”， 对应控制台中的“Access Key

Secret”，获取方式请参考《操作指南 如何获取AKSK》。第三个参数 支持用户自己指定域名，如果设置为空字符

串，会使用默认域名作为VPC的服务地址。

注意：注意： 参数需要用指定区域的域名来进行定义，如服务所在区域为北京，则为 。

使用STS创建VPC Client使用STS创建VPC Client

申请STS token申请STS token

VPC可以通过STS机制实现第三方的临时授权访问。STS（Security Token Service）是百度云提供的临时授权服务。通过STS，

您可以为第三方用户颁发一个自定义时效和权限的访问凭证。第三方用户可以使用该访问凭证直接调用百度云的API或SDK访问

百度云资源。

importimport  ((

  "github.com/baidubce/bce-sdk-go/services/vpc""github.com/baidubce/bce-sdk-go/services/vpc"
))

funcfunc  mainmain(())  {{
  // 用户的Access Key ID和Secret Access Key// 用户的Access Key ID和Secret Access Key
 ACCESS_KEY_ID ACCESS_KEY_ID,, SECRET_ACCESS_KEY  SECRET_ACCESS_KEY :=:=  <<youryour--accessaccess--keykey--idid>>,,  <<youryour--secretsecret--accessaccess--keykey>>

  // 用户指定的Endpoint// 用户指定的Endpoint
 ENDPOINT  ENDPOINT :=:=  <<domaindomain--namename>>

  // 初始化一个VpcClient// 初始化一个VpcClient
 vpcClient vpcClient,, err  err :=:= vpc vpc..NewClientNewClient((AKAK,, SK SK,, ENDPOINT ENDPOINT))
}}

ACCESS_KEY_IDACCESS_KEY_ID SECRET_ACCESS_KEYSECRET_ACCESS_KEY

ENDPOINTENDPOINT

ENDPOINTENDPOINT http://bcc.bj.baidubce.comhttp://bcc.bj.baidubce.com
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通过STS方式访问VPC，用户需要先通过STS的client申请一个认证字符串。

用STS token新建VPC Client用STS token新建VPC Client

申请好STS后，可将STS Token配置到VPC Client中，从而实现通过STS Token创建VPC Client。

代码示例代码示例

GO SDK实现了STS服务的接口，用户可以参考如下完整代码，实现申请STS Token和创建VPC Client对象：

注意： 目前使用STS配置VPC Client时，无论对应VPC服务的Endpoint在哪里，STS的Endpoint都需配置

为http://sts.bj.baidubce.com。上述代码中创建STS对象时使用此默认值。

importimport  ((
  "fmt""fmt"

  "github.com/baidubce/bce-sdk-go/auth""github.com/baidubce/bce-sdk-go/auth"                  //导入认证模块//导入认证模块
  "github.com/baidubce/bce-sdk-go/services/vpc""github.com/baidubce/bce-sdk-go/services/vpc"  //导入VPC服务模块//导入VPC服务模块
  "github.com/baidubce/bce-sdk-go/services/sts""github.com/baidubce/bce-sdk-go/services/sts"  //导入STS服务模块//导入STS服务模块
))

funcfunc  mainmain(())  {{
  // 创建STS服务的Client对象，Endpoint使用默认值// 创建STS服务的Client对象，Endpoint使用默认值
 AK AK,, SK  SK :=:=  <<youryour--accessaccess--keykey--idid>>,,  <<youryour--secretsecret--accessaccess--keykey>>
 stsClient stsClient,, err  err :=:= sts sts..NewClientNewClient((AKAK,, SK SK))
  ifif err  err !=!=  nilnil  {{
  fmt  fmt..PrintlnPrintln(("create sts client object :""create sts client object :",, err err))
    returnreturn
  }}

  // 获取临时认证token，有效期为60秒，ACL为空// 获取临时认证token，有效期为60秒，ACL为空
 stsObj stsObj,, err  err :=:= stsClient stsClient..GetSessionTokenGetSessionToken((6060,,  """"))
  ifif err  err !=!=  nilnil  {{
  fmt  fmt..PrintlnPrintln(("get session token failed:""get session token failed:",, err err))
    returnreturn
        }}
 fmt fmt..PrintlnPrintln(("GetSessionToken result:""GetSessionToken result:"))
 fmt fmt..PrintlnPrintln(("  accessKeyId:""  accessKeyId:",, stsObj stsObj..AccessKeyIdAccessKeyId))
 fmt fmt..PrintlnPrintln(("  secretAccessKey:""  secretAccessKey:",, stsObj stsObj..SecretAccessKeySecretAccessKey))
 fmt fmt..PrintlnPrintln(("  sessionToken:""  sessionToken:",, stsObj stsObj..SessionTokenSessionToken))
 fmt fmt..PrintlnPrintln(("  createTime:""  createTime:",, stsObj stsObj..CreateTimeCreateTime))
 fmt fmt..PrintlnPrintln(("  expiration:""  expiration:",, stsObj stsObj..ExpirationExpiration))
 fmt fmt..PrintlnPrintln(("  userId:""  userId:",, stsObj stsObj..UserIdUserId))

  // 使用申请的临时STS创建VPC服务的Client对象，Endpoint使用默认值// 使用申请的临时STS创建VPC服务的Client对象，Endpoint使用默认值
 vpcClient vpcClient,, err  err :=:= vpc vpc..NewClientNewClient((stsObjstsObj..AccessKeyIdAccessKeyId,, stsObj stsObj..SecretAccessKeySecretAccessKey,,  "bcc.bj.baidubce.com""bcc.bj.baidubce.com"))
  ifif err  err !=!=  nilnil  {{
  fmt  fmt..PrintlnPrintln(("create vpc client failed:""create vpc client failed:",, err err))
    returnreturn
  }}
 stsCredential stsCredential,, err  err :=:= auth auth..NewSessionBceCredentialsNewSessionBceCredentials((
  stsObj  stsObj..AccessKeyIdAccessKeyId,,
  stsObj  stsObj..SecretAccessKeySecretAccessKey,,
  stsObj  stsObj..SessionTokenSessionToken))
  ifif err  err !=!=  nilnil  {{
  fmt  fmt..PrintlnPrintln(("create sts credential object failed:""create sts credential object failed:",, err err))
    returnreturn
  }}
 vpcClient vpcClient..ConfigConfig..Credentials Credentials == stsCredential stsCredential
}}
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配置HTTPS协议访问VPC

VPC支持HTTPS传输协议，您可以通过在创建VPC Client对象时指定的Endpoint中指明HTTPS的方式，在VPC GO SDK中使用

HTTPS访问VPC服务：

配置VPC Client配置VPC Client

如果用户需要配置VPC Client的一些细节的参数，可以在创建VPC Client对象之后，使用该对象的导出字段 进行自定义配

置，可以为客户端配置代理，最大连接数等参数。

使用代理使用代理

下面一段代码可以让客户端使用代理访问VPC服务：

设置网络参数设置网络参数

用户可以通过如下的示例代码进行网络参数的设置：

配置生成签名字符串选项配置生成签名字符串选项

// import "github.com/baidubce/bce-sdk-go/services/vpc"// import "github.com/baidubce/bce-sdk-go/services/vpc"

ENDPOINT ENDPOINT :=:=  "https://bcc.bj.baidubce.com""https://bcc.bj.baidubce.com"  //指明使用HTTPS协议//指明使用HTTPS协议
AKAK,, SK  SK :=:=  <<youryour--accessaccess--keykey--idid>>,,  <<youryour--secretsecret--accessaccess--keykey>>
vpcClientvpcClient,,  __  :=:= vpc vpc..NewClientNewClient((AKAK,, SK SK,, ENDPOINT ENDPOINT))

ConfigConfig

// import "github.com/baidubce/bce-sdk-go/services/vpc"// import "github.com/baidubce/bce-sdk-go/services/vpc"

//创建VPC Client对象//创建VPC Client对象
AKAK,, SK  SK :=:=  <<youryour--accessaccess--keykey--idid>>,,  <<youryour--secretsecret--accessaccess--keykey>>
ENDPOINT ENDPOINT :=:=  "bcc.bj.baidubce.com""bcc.bj.baidubce.com"
clientclient,,  __  :=:= vpc vpc..NewClientNewClient((AKAK,, SK SK,, ENDPOINT ENDPOINT))

//代理使用本地的8080端口//代理使用本地的8080端口
clientclient..ConfigConfig..ProxyUrl ProxyUrl ==  "127.0.0.1:8080""127.0.0.1:8080"

// import "github.com/baidubce/bce-sdk-go/services/vpc"// import "github.com/baidubce/bce-sdk-go/services/vpc"

AKAK,, SK  SK :=:=  <<youryour--accessaccess--keykey--idid>>,,  <<youryour--secretsecret--accessaccess--keykey>>
ENDPOINT ENDPOINT :=:=  "bcc.bj.baidubce.com""bcc.bj.baidubce.com"
clientclient,,  __  :=:= vpc vpc..NewClientNewClient((AKAK,, SK SK,, ENDPOINT ENDPOINT))

// 配置不进行重试，默认为Back Off重试// 配置不进行重试，默认为Back Off重试
clientclient..ConfigConfig..Retry Retry == bce bce..NewNoRetryPolicyNewNoRetryPolicy(())

// 配置连接超时时间为30秒// 配置连接超时时间为30秒
clientclient..ConfigConfig..ConnectionTimeoutInMillis ConnectionTimeoutInMillis ==  3030  **  10001000
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参数说明参数说明

用户使用GO SDK访问VPC时，创建的VPC Client对象的 字段支持的所有参数如下表所示：

配置项名称配置项名称 类型类型 含义含义

Endpoint string 请求服务的域名

ProxyUrl string 客户端请求的代理地址

Region string 请求资源的区域

UserAgent string 用户名称，HTTP请求的User-Agent头

Credentials *auth.BceCredentials 请求的鉴权对象，分为普通AK/SK与STS两种

SignOption *auth.SignOptions 认证字符串签名选项

Retry RetryPolicy 连接重试策略

ConnectionTimeoutInMillis int 连接超时时间，单位毫秒，默认20分钟

说明：

1. 字段使用 与 函数创建，默认使用前者，后者为使用STS

鉴权时使用，详见“使用STS创建VPC Client”小节。

2. 字段为生成签名字符串时的选项，详见下表说明：

名称名称 类型类型 含义含义

HeadersToSign map[string]struct{} 生成签名字符串时使用的HTTP头

Timestamp int64 生成的签名字符串中使用的时间戳，默认使用请求发送时的值

ExpireSeconds int 签名字符串的有效期

3. 字段指定重试策略，目前支持两种： 和 。默认使用后者，该重试策略是指定最大重试

次数、最长重试时间和重试基数，按照重试基数乘以2的指数级增长的方式进行重试，直到达到最大重试测试或者最长重试

时间为止。

VPC管理

私有网络(Virtual private Cloud，VPC) 是一个用户能够自定义的虚拟网络，能够帮助用户构建属于自己的网络环境。通过指定IP

地址范围和子网等配置，即可快速创建一个VPC，不同的VPC之间完全隔离，用户可以在VPC内创建和管理BCC实例。

创建VPC创建VPC 函数声明函数声明

// import "github.com/baidubce/bce-sdk-go/services/vpc"// import "github.com/baidubce/bce-sdk-go/services/vpc"

AKAK,, SK  SK :=:=  <<youryour--accessaccess--keykey--idid>>,,  <<youryour--secretsecret--accessaccess--keykey>>
ENDPOINT ENDPOINT :=:=  "bcc.bj.baidubce.com""bcc.bj.baidubce.com"
clientclient,,  __  :=:= vpc vpc..NewClientNewClient((AKAK,, SK SK,, ENDPOINT ENDPOINT))

// 配置签名使用的HTTP请求头为`Host`// 配置签名使用的HTTP请求头为`Host`
headersToSign headersToSign :=:=  mapmap[[stringstring]]structstruct{{}}{{"Host""Host"::  structstruct{{}}{{}}}}
clientclient..ConfigConfig..SignOptionSignOption..HeadersToSign HeadersToSign == HeadersToSign HeadersToSign

// 配置签名的有效期为30秒// 配置签名的有效期为30秒
clientclient..ConfigConfig..SignOptionSignOption..ExpireSeconds ExpireSeconds ==  3030

ConfigConfig

CredentialsCredentials auth.NewBceCredentialsauth.NewBceCredentials auth.NewSessionBceCredentialsauth.NewSessionBceCredentials

SignOptionSignOption

 其中，HeadersToSign默认为`Host`，`Content-Type`，`Content-Length`，`Content-MD5`；TimeStamp一般为零值，表 其中，HeadersToSign默认为`Host`，`Content-Type`，`Content-Length`，`Content-MD5`；TimeStamp一般为零值，表
示使用调用生成认证字符串时的时间戳，用户一般不应该明确指定该字段的值；ExpireSeconds默认为1800秒即30分示使用调用生成认证字符串时的时间戳，用户一般不应该明确指定该字段的值；ExpireSeconds默认为1800秒即30分
钟。钟。

RetryRetry NoRetryPolicyNoRetryPolicy BackOffRetryPolicyBackOffRetryPolicy
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参数含义参数含义

请参考OpenApi文档： https://cloud.baidu.com/doc/VPC/s/Njwvyuaq5

使用示例使用示例

返回值返回值

操作成功：

操作失败：

抛出异常，异常列表参考：https://cloud.baidu.com/doc/VPC/s/sjwvyuhe7

代码示例代码示例

具体代码示例参考： example_create_vpc.go

查询VPC列表查询VPC列表 函数声明函数声明

参数含义参数含义

请参考OpenApi文档： https://cloud.baidu.com/doc/VPC/s/wjwvyub23

type CreateVPCArgs struct {type CreateVPCArgs struct {
 ClientToken string           `json:"-"` ClientToken string           `json:"-"`

 Name        string           `json:"name"` Name        string           `json:"name"`
 Description string           `json:"description,omitempty"` Description string           `json:"description,omitempty"`
 Cidr        string           `json:"cidr"` Cidr        string           `json:"cidr"`

 Tags        []model.TagModel `json:"tags,omitempty"` Tags        []model.TagModel `json:"tags,omitempty"`
}}

func (c *Client) CreateVPC(args *CreateVPCArgs) (*CreateVPCResult, error)func (c *Client) CreateVPC(args *CreateVPCArgs) (*CreateVPCResult, error)

 createVpcArgs := &vpc.CreateVPCArgs{ createVpcArgs := &vpc.CreateVPCArgs{

  Name:        "TestSDK-VPC",    // vpc名称  Name:        "TestSDK-VPC",    // vpc名称
  Description: "vpc test",       // vpc描述  Description: "vpc test",       // vpc描述
  Cidr:        "192.168.0.0/16", // vpc网段  Cidr:        "192.168.0.0/16", // vpc网段
  Tags: []model.TagModel{ // vpc标签  Tags: []model.TagModel{ // vpc标签

   {   {
    TagKey:   "tagK",    TagKey:   "tagK",
    TagValue: "tagV",    TagValue: "tagV",

   },   },
  },  },
 } }

 response, err := client.CreateVPC(createVpcArgs) response, err := client.CreateVPC(createVpcArgs)

{{
    "subnetId":"sbn-1A09ef6b"    "subnetId":"sbn-1A09ef6b"

}}      

type ListVPCArgs struct {type ListVPCArgs struct {
 Marker  string Marker  string

 MaxKeys int MaxKeys int

 // IsDefault is a string type, // IsDefault is a string type,

 // so we can identify if it has been setted when the value is false. // so we can identify if it has been setted when the value is false.
 // NOTE: it can be only true or false. // NOTE: it can be only true or false.
 IsDefault string IsDefault string

}}

func (c *Client) ListVPC(args *ListVPCArgs) (*ListVPCResult, error)func (c *Client) ListVPC(args *ListVPCArgs) (*ListVPCResult, error)
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使用示例使用示例

返回值返回值

操作成功：

操作失败：

抛出异常，异常列表参考：https://cloud.baidu.com/doc/VPC/s/sjwvyuhe7

代码示例代码示例

具体代码示例参考： example_list_vpc.go

查询指定VPC查询指定VPC 函数声明函数声明

参数含义参数含义

请参考OpenApi文档： https://cloud.baidu.com/doc/VPC/s/yjwvyuaeo

使用示例使用示例

返回值返回值

操作成功：

args := &vpc.ListVPCArgs{args := &vpc.ListVPCArgs{
    MaxKeys: 100, // 设置每页包含的最大数量，最大数量通常不超过1000。缺省值为1000    MaxKeys: 100, // 设置每页包含的最大数量，最大数量通常不超过1000。缺省值为1000
    Marker:  "",  // 设置批量获取列表的查询的起始位置，是一个由系统生成的字符串    Marker:  "",  // 设置批量获取列表的查询的起始位置，是一个由系统生成的字符串

}}

response, err := client.ListVPC(args) // 获取vpc列表response, err := client.ListVPC(args) // 获取vpc列表

{{
"nextMarker": "vpc-xktdeMSf","nextMarker": "vpc-xktdeMSf",

"marker": "vpc-IyWRtII7","marker": "vpc-IyWRtII7",
"maxKeys": 1,"maxKeys": 1,
"isTruncated": true,"isTruncated": true,
"vpcs": ["vpcs": [

    {    {
        "vpcId': "vpc-IyWRtII7",        "vpcId': "vpc-IyWRtII7",
        "name": "VPC Name",        "name": "VPC Name",

        "isDefault": True,        "isDefault": True,
        "cidr": "0.0.0.0/0",        "cidr": "0.0.0.0/0",
        "description": "default",        "description": "default",

        "ipv6Cidr": "2400:da00:e003:4c00::/56",        "ipv6Cidr": "2400:da00:e003:4c00::/56",
        "tags":[        "tags":[
        {        {

           "tagKey": "tagKey",           "tagKey": "tagKey",
           "tagValue": "tagValue"           "tagValue": "tagValue"
         }         }

       ]       ]
    }    }
 ] ]
}}    

func (c *Client) GetVPCDetail(vpcId string) (*GetVPCDetailResult, error)func (c *Client) GetVPCDetail(vpcId string) (*GetVPCDetailResult, error)  

vpcID := "vpc-p1eawhw5rx4n" // vpc idvpcID := "vpc-p1eawhw5rx4n" // vpc id

response, err := client.GetVPCDetail(vpcID) // 获取vpc详情response, err := client.GetVPCDetail(vpcID) // 获取vpc详情
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操作失败：

抛出异常，异常列表参考：https://cloud.baidu.com/doc/VPC/s/sjwvyuhe7

代码示例代码示例

具体代码示例参考： example_get_vpc.go

删除VPC删除VPC

函数声明函数声明

参数含义参数含义

请参考OpenApi文档： https://cloud.baidu.com/doc/VPC/s/Ijwvyua0d

使用示例使用示例

返回值返回值

操作成功：

操作失败：

{   {   
    "vpc": {    "vpc": {
        "vpcId': "vpc-p1eawhw5rx4n",        "vpcId': "vpc-p1eawhw5rx4n",
        "name": u"\u9ed8\u8ba4\u79c1\u6709\u7f51\u7edc",        "name": u"\u9ed8\u8ba4\u79c1\u6709\u7f51\u7edc",
        "isDefault": True,        "isDefault": True,
        "cidr": "0.0.0.0/0",        "cidr": "0.0.0.0/0",
        "ipv6Cidr": "2400:da00:e003:4c00::/56",        "ipv6Cidr": "2400:da00:e003:4c00::/56",
        "description": "default",        "description": "default",
        "subnets": [        "subnets": [
         {         {
           "name": "系统预定义子网",           "name": "系统预定义子网",
             "subnetId": "sbn-IyWRnII7",             "subnetId": "sbn-IyWRnII7",
             "zoneName": "cn-bj-a",             "zoneName": "cn-bj-a",
             "cidr": "192.168.0.0/20",             "cidr": "192.168.0.0/20",
                "ipv6Cidr": "2400:da00:e003:4c11::/64",                "ipv6Cidr": "2400:da00:e003:4c11::/64",
             "vpcId": "vpc-IyrqYIQ7",             "vpcId": "vpc-IyrqYIQ7",
             "subnetType": "BCC",             "subnetType": "BCC",
             "description": ""             "description": ""
                "createdTime": "2018-03-14T14:45:02Z"                "createdTime": "2018-03-14T14:45:02Z"
         }         }
     ],     ],
       "tags":[       "tags":[
          {          {
            "tagKey": "tagKey",            "tagKey": "tagKey",
            "tagValue": "tagValue"            "tagValue": "tagValue"
         }         }
      ]      ]
    }       }   
}}                    

func (c *Client) DeleteVPC(vpcId, clientToken string) errorfunc (c *Client) DeleteVPC(vpcId, clientToken string) error  

vpcID := "vpc-is0j69zp08cx"                          vpcID := "vpc-is0j69zp08cx"                          
clientToken := "be31b98c-5141-4838-9830-9be700de5a20"clientToken := "be31b98c-5141-4838-9830-9be700de5a20"
err := client.DeleteVPC(vpcID, clientToken) // 删除 VPCerr := client.DeleteVPC(vpcID, clientToken) // 删除 VPC

{     {     
}}                    

Baidu 百度智能云文档 SDK

676

https://cloud.baidu.com/doc/VPC/s/sjwvyuhe7
https://github.com/baidubce/bce-sdk-go/blob/master/examples/vpc/vpc/example_get_vpc.go
https://cloud.baidu.com/doc/VPC/s/Ijwvyua0d


抛出异常，异常列表参考：https://cloud.baidu.com/doc/VPC/s/sjwvyuhe7

代码示例代码示例

具体代码示例参考： example_delete_vpc.go

更新VPC更新VPC

函数声明函数声明

参数含义参数含义

请参考OpenApi文档： https://cloud.baidu.com/doc/VPC/s/tjwvyubez

使用示例使用示例

返回值返回值

操作成功：

操作失败：

抛出异常，异常列表参考：https://cloud.baidu.com/doc/VPC/s/sjwvyuhe7

代码示例代码示例

具体代码示例参考： example_update_vpc.go

查询内网IP查询内网IP

函数声明函数声明

参数含义参数含义

请参考OpenApi文档： https://cloud.baidu.com/doc/VPC/s/2kih0m069

type UpdateVPCArgs struct {type UpdateVPCArgs struct {
 ClientToken string `json:"-"` ClientToken string `json:"-"`
 Name        string `json:"name"` Name        string `json:"name"`
 Description string `json:"description,omitempty"` Description string `json:"description,omitempty"`
}}

func (c *Client) UpdateVPC(vpcId string, updateVPCArgs *UpdateVPCArgs) errorfunc (c *Client) UpdateVPC(vpcId string, updateVPCArgs *UpdateVPCArgs) error

clientToken := "be31b98c-5e41-4838-9830-9be700de5a20"clientToken := "be31b98c-5e41-4838-9830-9be700de5a20"
vpcID := "vpc-p1eawhw5rx4n"                         vpcID := "vpc-p1eawhw5rx4n"                         

updateVpcArgs := &vpc.UpdateVPCArgs{updateVpcArgs := &vpc.UpdateVPCArgs{
    ClientToken: clientToken,    ClientToken: clientToken,
    Name:        "test_vpc", // 更新vpc名称    Name:        "test_vpc", // 更新vpc名称
    Description: "",         // 更新vpc描述    Description: "",         // 更新vpc描述
}}
err := client.UpdateVPC(vpcID, updateVpcArgs) // 更新vpcerr := client.UpdateVPC(vpcID, updateVpcArgs) // 更新vpc

{     {     
}}                    

type GetVpcPrivateIpArgs struct {type GetVpcPrivateIpArgs struct {
 VpcId              string   `json:"vpcId"` VpcId              string   `json:"vpcId"`
 PrivateIpAddresses []string `json:"privateIpAddresses",omitempty` PrivateIpAddresses []string `json:"privateIpAddresses",omitempty`
 PrivateIpRange     string   `json:"privateIpRange,omitempty"` PrivateIpRange     string   `json:"privateIpRange,omitempty"`
}}

func (c *Client) GetPrivateIpAddressesInfo(args *GetVpcPrivateIpArgs) (*VpcPrivateIpAddressesResult, error)func (c *Client) GetPrivateIpAddressesInfo(args *GetVpcPrivateIpArgs) (*VpcPrivateIpAddressesResult, error)
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使用示例使用示例

返回值返回值

操作成功：

操作失败：

抛出异常，异常列表参考：https://cloud.baidu.com/doc/VPC/s/sjwvyuhe7

代码示例代码示例

具体代码示例参考： example_get_vpc_ip.go

关闭VPC中继关闭VPC中继

函数声明函数声明

参数含义参数含义 请参考OpenApi文档： https://cloud.baidu.com/doc/VPC/s/Cluccsywt

vpcID := "vpc-p1eawhw5rx4n"                   // vpc idvpcID := "vpc-p1eawhw5rx4n"                   // vpc id
privateIPAddresses := []string{"172.17.1.1", "172.17.1.2", "172.17.1.3"} // 私有ip地址privateIPAddresses := []string{"172.17.1.1", "172.17.1.2", "172.17.1.3"} // 私有ip地址

args := &vpc.GetVpcPrivateIpArgs{args := &vpc.GetVpcPrivateIpArgs{
    VpcId:              vpcID,    VpcId:              vpcID,
    PrivateIpAddresses: privateIPAddresses,    PrivateIpAddresses: privateIPAddresses,

}}

response, err := client.GetPrivateIpAddressesInfo(args) // 获取vpc私有ip信息response, err := client.GetPrivateIpAddressesInfo(args) // 获取vpc私有ip信息

{  {  
{{
    "vpcPrivateIpAddresses": [    "vpcPrivateIpAddresses": [

      {      {
          "cidr": "172.17.1.0/24",          "cidr": "172.17.1.0/24",
          "privateIpAddress": "172.17.1.1",          "privateIpAddress": "172.17.1.1",

          "privateIpAddressType": "sys_occupancy",          "privateIpAddressType": "sys_occupancy",
          "createdTime": "2020-11-19T12:46:01Z"          "createdTime": "2020-11-19T12:46:01Z"
      },      },
      {      {

          "cidr": "172.17.1.0/24",          "cidr": "172.17.1.0/24",
          "privateIpAddress": "172.17.1.2",          "privateIpAddress": "172.17.1.2",
          "privateIpAddressType": "dhcp",          "privateIpAddressType": "dhcp",

          "createdTime": "2020-06-23T07:50:14Z"          "createdTime": "2020-06-23T07:50:14Z"
      },      },
      {      {

          "cidr": "172.17.1.0/24",          "cidr": "172.17.1.0/24",
          "privateIpAddress": "172.17.1.3",          "privateIpAddress": "172.17.1.3",
          "privateIpAddressType": "dhcp",          "privateIpAddressType": "dhcp",

          "createdTime": "2020-06-23T07:50:16Z"          "createdTime": "2020-06-23T07:50:16Z"
      }      }
  ]  ]

 } }
}}                    

type UpdateVpcRelayArgs struct {type UpdateVpcRelayArgs struct {

 ClientToken string `json:"-"` ClientToken string `json:"-"`

 VpcId       string `json:"vpcId"` VpcId       string `json:"vpcId"`
}}

func (c *Client) ShutdownRelay(updateVpcRelayArgs *UpdateVpcRelayArgs) errorfunc (c *Client) ShutdownRelay(updateVpcRelayArgs *UpdateVpcRelayArgs) error

Baidu 百度智能云文档 SDK

678

https://cloud.baidu.com/doc/VPC/s/sjwvyuhe7
https://github.com/baidubce/bce-sdk-go/blob/master/examples/vpc/vpc/example_get_vpc_ip.go
https://cloud.baidu.com/doc/VPC/s/Cluccsywt


使用示例使用示例

返回值返回值

操作成功：

操作失败：

抛出异常，异常列表参考：https://cloud.baidu.com/doc/VPC/s/sjwvyuhe7

代码示例代码示例

具体代码示例参考： example_shutdown_relay.go

开启VPC中继开启VPC中继

函数声明函数声明

参数含义参数含义 请参考OpenApi文档： https://cloud.baidu.com/doc/VPC/s/Lluccn0nc

使用示例使用示例

返回值返回值

操作成功：

操作失败：

抛出异常，异常列表参考：https://cloud.baidu.com/doc/VPC/s/sjwvyuhe7

代码示例代码示例

具体代码示例参考： example_open_relay.go

子网

初始化

clientToken := "ca9ab08f-55e1-4675-a55d-6939a8efe3dd"clientToken := "ca9ab08f-55e1-4675-a55d-6939a8efe3dd"

vpcID := "vpc-p1eawhw5rx4n"vpcID := "vpc-p1eawhw5rx4n"
args := &vpc.UpdateVpcRelayArgs{args := &vpc.UpdateVpcRelayArgs{

    ClientToken: clientToken,    ClientToken: clientToken,

    VpcId:       vpcID,    VpcId:       vpcID,
}}

err := client.ShutdownRelay(args)err := client.ShutdownRelay(args)

type UpdateVpcRelayArgs struct {type UpdateVpcRelayArgs struct {

 ClientToken string `json:"-"` ClientToken string `json:"-"`
 VpcId       string `json:"vpcId"` VpcId       string `json:"vpcId"`

}}

func (c *Client) OpenRelay(updateVpcRelayArgs *UpdateVpcRelayArgs) errorfunc (c *Client) OpenRelay(updateVpcRelayArgs *UpdateVpcRelayArgs) error

clientToken := "c587aab8-cc6d-4e36-a7a6-b78339b1469f"clientToken := "c587aab8-cc6d-4e36-a7a6-b78339b1469f"
vpcID := "vpc-x5re9ig1g53q"vpcID := "vpc-x5re9ig1g53q"

args := &vpc.UpdateVpcRelayArgs{args := &vpc.UpdateVpcRelayArgs{

    ClientToken: clientToken,    ClientToken: clientToken,
    VpcId:       vpcID, // vpc id    VpcId:       vpcID, // vpc id

}}

err := client.OpenRelay(args)err := client.OpenRelay(args)
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确认Endpoint确认Endpoint

在确认您使用SDK时配置的Endpoint时，可先阅读开发人员指南中关于子网访问域名的部分，理解Endpoint相关的概念。百度

云目前开放了多区域支持，请参考区域选择说明。

目前支持“华北-北京”、“华南-广州”、“华东-苏州”、“香港”、“金融华中-武汉”和“华北-保定”六个区域。对应信息为：

访问区域访问区域 对应Endpoint对应Endpoint 协议协议

BJ bcc.bj.baidubce.com HTTP and HTTPS

GZ bcc.gz.baidubce.com HTTP and HTTPS

SU bcc.su.baidubce.com HTTP and HTTPS

HKG bcc.hkg.baidubce.com HTTP and HTTPS

FWH bcc.fwh.baidubce.com HTTP and HTTPS

BD bcc.bd.baidubce.com HTTP and HTTPS

获取密钥获取密钥

要使用百度云子网，您需要拥有一个有效的AK(Access Key ID)和SK(Secret Access Key)用来进行签名认证。AK/SK是由系统分

配给用户的，均为字符串，用于标识用户，为访问子网做签名验证。

可以通过如下步骤获得并了解您的AK/SK信息：

注册百度云账号

创建AK/SK

新建Subnet Client新建Subnet Client

Subnet Client是子网服务的客户端，为开发者与子网服务进行交互提供了一系列的方法。

使用AK/SK新建Subnet Client使用AK/SK新建Subnet Client

通过AK/SK方式访问子网，用户可以参考如下代码新建一个Subnet Client：

在上面代码中， 对应控制台中的“Access Key ID”， 对应控制台中的“Access Key

Secret”，获取方式请参考《操作指南 如何获取AKSK》。第三个参数 支持用户自己指定域名，如果设置为空字符

串，会使用默认域名作为Subnet的服务地址。

注意：注意： 参数需要用指定区域的域名来进行定义，如服务所在区域为北京，则为 。

importimport  ((
  "github.com/baidubce/bce-sdk-go/services/vpc""github.com/baidubce/bce-sdk-go/services/vpc"
))

funcfunc  mainmain(())  {{
  // 用户的Access Key ID和Secret Access Key// 用户的Access Key ID和Secret Access Key
 ACCESS_KEY_ID ACCESS_KEY_ID,, SECRET_ACCESS_KEY  SECRET_ACCESS_KEY :=:=  <<youryour--accessaccess--keykey--idid>>,,  <<youryour--secretsecret--accessaccess--keykey>>

  // 用户指定的Endpoint// 用户指定的Endpoint
 ENDPOINT  ENDPOINT :=:=  <<domaindomain--namename>>

  // 初始化一个subnetClient// 初始化一个subnetClient
 subnetClient subnetClient,, err  err :=:= vpc vpc..NewClientNewClient((AKAK,, SK SK,, ENDPOINT ENDPOINT))
}}

ACCESS_KEY_IDACCESS_KEY_ID SECRET_ACCESS_KEYSECRET_ACCESS_KEY

ENDPOINTENDPOINT

ENDPOINTENDPOINT http://bcc.bj.baidubce.comhttp://bcc.bj.baidubce.com
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使用STS创建Subnet Client使用STS创建Subnet Client

申请STS token申请STS token

Subnet可以通过STS机制实现第三方的临时授权访问。STS（Security Token Service）是百度云提供的临时授权服务。通过

STS，您可以为第三方用户颁发一个自定义时效和权限的访问凭证。第三方用户可以使用该访问凭证直接调用百度云的API或

SDK访问百度云资源。

通过STS方式访问子网，用户需要先通过STS的client申请一个认证字符串。

用STS token新建subnet Client用STS token新建subnet Client

申请好STS后，可将STS Token配置到Subnet Client中，从而实现通过STS Token创建Subnet Client。

代码示例代码示例

GO SDK实现了STS服务的接口，用户可以参考如下完整代码，实现申请STS Token和创建Subnet Client对象：
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注意： 目前使用STS配置Subnet Client时，无论对应子网服务的Endpoint在哪里，STS的Endpoint都需配置

为http://sts.bj.baidubce.com。上述代码中创建STS对象时使用此默认值。

配置HTTPS协议访问子网

子网支持HTTPS传输协议，您可以通过在创建Subnet Client对象时指定的Endpoint中指明HTTPS的方式，在Subnet GO SDK中使

用HTTPS访问子网服务：

importimport  ((

  "fmt""fmt"

  "github.com/baidubce/bce-sdk-go/auth""github.com/baidubce/bce-sdk-go/auth"                  //导入认证模块//导入认证模块

  "github.com/baidubce/bce-sdk-go/services/vpc""github.com/baidubce/bce-sdk-go/services/vpc"  //导入VPC服务模块//导入VPC服务模块
  "github.com/baidubce/bce-sdk-go/services/sts""github.com/baidubce/bce-sdk-go/services/sts"  //导入STS服务模块//导入STS服务模块

))

funcfunc  mainmain(())  {{

  // 创建STS服务的Client对象，Endpoint使用默认值// 创建STS服务的Client对象，Endpoint使用默认值
 AK AK,, SK  SK :=:=  <<youryour--accessaccess--keykey--idid>>,,  <<youryour--secretsecret--accessaccess--keykey>>

 stsClient stsClient,, err  err :=:= sts sts..NewClientNewClient((AKAK,, SK SK))

  ifif err  err !=!=  nilnil  {{
  fmt  fmt..PrintlnPrintln(("create sts client object :""create sts client object :",, err err))

    returnreturn

  }}

  // 获取临时认证token，有效期为60秒，ACL为空// 获取临时认证token，有效期为60秒，ACL为空

 stsObj stsObj,, err  err :=:= stsClient stsClient..GetSessionTokenGetSessionToken((6060,,  """"))
  ifif err  err !=!=  nilnil  {{

  fmt  fmt..PrintlnPrintln(("get session token failed:""get session token failed:",, err err))

    returnreturn
        }}

 fmt fmt..PrintlnPrintln(("GetSessionToken result:""GetSessionToken result:"))

 fmt fmt..PrintlnPrintln(("  accessKeyId:""  accessKeyId:",, stsObj stsObj..AccessKeyIdAccessKeyId))
 fmt fmt..PrintlnPrintln(("  secretAccessKey:""  secretAccessKey:",, stsObj stsObj..SecretAccessKeySecretAccessKey))

 fmt fmt..PrintlnPrintln(("  sessionToken:""  sessionToken:",, stsObj stsObj..SessionTokenSessionToken))

 fmt fmt..PrintlnPrintln(("  createTime:""  createTime:",, stsObj stsObj..CreateTimeCreateTime))
 fmt fmt..PrintlnPrintln(("  expiration:""  expiration:",, stsObj stsObj..ExpirationExpiration))

 fmt fmt..PrintlnPrintln(("  userId:""  userId:",, stsObj stsObj..UserIdUserId))

  // 使用申请的临时STS创建VPC服务的Client对象，Endpoint使用默认值// 使用申请的临时STS创建VPC服务的Client对象，Endpoint使用默认值

 subnetClient subnetClient,, err  err :=:= vpc vpc..NewClientNewClient((stsObjstsObj..AccessKeyIdAccessKeyId,, stsObj stsObj..SecretAccessKeySecretAccessKey,,  "bcc.bj.baidubce.com""bcc.bj.baidubce.com"))

  ifif err  err !=!=  nilnil  {{
  fmt  fmt..PrintlnPrintln(("create vpc client failed:""create vpc client failed:",, err err))

    returnreturn

  }}
 stsCredential stsCredential,, err  err :=:= auth auth..NewSessionBceCredentialsNewSessionBceCredentials((

  stsObj  stsObj..AccessKeyIdAccessKeyId,,

  stsObj  stsObj..SecretAccessKeySecretAccessKey,,
  stsObj  stsObj..SessionTokenSessionToken))

  ifif err  err !=!=  nilnil  {{
  fmt  fmt..PrintlnPrintln(("create sts credential object failed:""create sts credential object failed:",, err err))

    returnreturn

  }}
 subnetClient subnetClient..ConfigConfig..Credentials Credentials == stsCredential stsCredential

}}
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配置Subnet Client配置Subnet Client

如果用户需要配置Subnet Client的一些细节的参数，可以在创建Subnet Client对象之后，使用该对象的导出字段 进行自

定义配置，可以为客户端配置代理，最大连接数等参数。

使用代理使用代理

下面一段代码可以让客户端使用代理访问子网服务：

设置网络参数设置网络参数

用户可以通过如下的示例代码进行网络参数的设置：

配置生成签名字符串选项配置生成签名字符串选项

参数说明参数说明

// import "github.com/baidubce/bce-sdk-go/services/vpc"// import "github.com/baidubce/bce-sdk-go/services/vpc"

ENDPOINT ENDPOINT :=:=  "https://bcc.bj.baidubce.com""https://bcc.bj.baidubce.com"  //指明使用HTTPS协议//指明使用HTTPS协议
AKAK,, SK  SK :=:=  <<youryour--accessaccess--keykey--idid>>,,  <<youryour--secretsecret--accessaccess--keykey>>

subnetClientsubnetClient,,  __  :=:= vpc vpc..NewClientNewClient((AKAK,, SK SK,, ENDPOINT ENDPOINT))

ConfigConfig

// import "github.com/baidubce/bce-sdk-go/services/vpc"// import "github.com/baidubce/bce-sdk-go/services/vpc"

//创建Subnet Client对象//创建Subnet Client对象

AKAK,, SK  SK :=:=  <<youryour--accessaccess--keykey--idid>>,,  <<youryour--secretsecret--accessaccess--keykey>>

ENDPOINT ENDPOINT :=:=  "bcc.bj.baidubce.com""bcc.bj.baidubce.com"
clientclient,,  __  :=:= vpc vpc..NewClientNewClient((AKAK,, SK SK,, ENDPOINT ENDPOINT))

//代理使用本地的8080端口//代理使用本地的8080端口
clientclient..ConfigConfig..ProxyUrl ProxyUrl ==  "127.0.0.1:8080""127.0.0.1:8080"

// import "github.com/baidubce/bce-sdk-go/services/vpc"// import "github.com/baidubce/bce-sdk-go/services/vpc"

AKAK,, SK  SK :=:=  <<youryour--accessaccess--keykey--idid>>,,  <<youryour--secretsecret--accessaccess--keykey>>
ENDPOINT ENDPOINT :=:=  "bcc.bj.baidubce.com""bcc.bj.baidubce.com"

clientclient,,  __  :=:= vpc vpc..NewClientNewClient((AKAK,, SK SK,, ENDPOINT ENDPOINT))

// 配置不进行重试，默认为Back Off重试// 配置不进行重试，默认为Back Off重试

clientclient..ConfigConfig..Retry Retry == bce bce..NewNoRetryPolicyNewNoRetryPolicy(())

// 配置连接超时时间为30秒// 配置连接超时时间为30秒

clientclient..ConfigConfig..ConnectionTimeoutInMillis ConnectionTimeoutInMillis ==  3030  **  10001000

// import "github.com/baidubce/bce-sdk-go/services/vpc"// import "github.com/baidubce/bce-sdk-go/services/vpc"

AKAK,, SK  SK :=:=  <<youryour--accessaccess--keykey--idid>>,,  <<youryour--secretsecret--accessaccess--keykey>>

ENDPOINT ENDPOINT :=:=  "bcc.bj.baidubce.com""bcc.bj.baidubce.com"

clientclient,,  __  :=:= vpc vpc..NewClientNewClient((AKAK,, SK SK,, ENDPOINT ENDPOINT))

// 配置签名使用的HTTP请求头为`Host`// 配置签名使用的HTTP请求头为`Host`

headersToSign headersToSign :=:=  mapmap[[stringstring]]structstruct{{}}{{"Host""Host"::  structstruct{{}}{{}}}}
clientclient..ConfigConfig..SignOptionSignOption..HeadersToSign HeadersToSign == HeadersToSign HeadersToSign

// 配置签名的有效期为30秒// 配置签名的有效期为30秒
clientclient..ConfigConfig..SignOptionSignOption..ExpireSeconds ExpireSeconds ==  3030
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用户使用GO SDK访问子网时，创建的Subnet Client对象的 字段支持的所有参数如下表所示：

配置项名称配置项名称 类型类型 含义含义

Endpoint string 请求服务的域名

ProxyUrl string 客户端请求的代理地址

Region string 请求资源的区域

UserAgent string 用户名称，HTTP请求的User-Agent头

Credentials *auth.BceCredentials 请求的鉴权对象，分为普通AK/SK与STS两种

SignOption *auth.SignOptions 认证字符串签名选项

Retry RetryPolicy 连接重试策略

ConnectionTimeoutInMillis int 连接超时时间，单位毫秒，默认20分钟

说明：

1. 字段使用 与 函数创建，默认使用前者，后者为使用STS

鉴权时使用，详见“使用STS创建Subnet Client”小节。

2. 字段为生成签名字符串时的选项，详见下表说明：

名称名称 类型类型 含义含义

HeadersToSign map[string]struct{} 生成签名字符串时使用的HTTP头

Timestamp int64 生成的签名字符串中使用的时间戳，默认使用请求发送时的值

ExpireSeconds int 签名字符串的有效期

3. 字段指定重试策略，目前支持两种： 和 。默认使用后者，该重试策略是指定最大重试

次数、最长重试时间和重试基数，按照重试基数乘以2的指数级增长的方式进行重试，直到达到最大重试测试或者最长重试

时间为止。

子网管理

子网是 VPC 内的用户可定义的IP地址范围，根据业务需求，通过CIDR(无类域间路由)可以指定不同的地址空间和IP段。未来用

户可以将子网作为一个单位，用来定义Internet访问权限、路由规则和安全策略。

创建子网创建子网

函数声明函数声明

ConfigConfig

CredentialsCredentials auth.NewBceCredentialsauth.NewBceCredentials auth.NewSessionBceCredentialsauth.NewSessionBceCredentials

SignOptionSignOption

 其中，HeadersToSign默认为`Host`，`Content-Type`，`Content-Length`，`Content-MD5`；TimeStamp一般为零值，表 其中，HeadersToSign默认为`Host`，`Content-Type`，`Content-Length`，`Content-MD5`；TimeStamp一般为零值，表

示使用调用生成认证字符串时的时间戳，用户一般不应该明确指定该字段的值；ExpireSeconds默认为1800秒即30分示使用调用生成认证字符串时的时间戳，用户一般不应该明确指定该字段的值；ExpireSeconds默认为1800秒即30分

钟。钟。

RetryRetry NoRetryPolicyNoRetryPolicy BackOffRetryPolicyBackOffRetryPolicy
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参数含义参数含义

请参考OpenApi文档： https://cloud.baidu.com/doc/VPC/s/Yjwvyu8o1

使用示例使用示例

返回值返回值

操作成功：

操作失败：

抛出异常，异常列表参考：https://cloud.baidu.com/doc/VPC/s/sjwvyuhe7

代码示例代码示例

具体代码示例参考： example_create_subnet.go

列举子网列举子网 函数声明函数声明

参数含义参数含义

请参考OpenApi文档： https://cloud.baidu.com/doc/VPC/s/xjwvyu8zu

使用示例使用示例

type CreateSubnetArgs struct {type CreateSubnetArgs struct {
 ClientToken      string           `json:"-"` ClientToken      string           `json:"-"`
 Name             string           `json:"name"` Name             string           `json:"name"`
 ZoneName         string           `json:"zoneName"` ZoneName         string           `json:"zoneName"`
 Cidr             string           `json:"cidr"` Cidr             string           `json:"cidr"`
 VpcId            string           `json:"vpcId"` VpcId            string           `json:"vpcId"`
 VpcSecondaryCidr string           `json:"vpcSecondaryCidr,omitempty"` VpcSecondaryCidr string           `json:"vpcSecondaryCidr,omitempty"`
 SubnetType       SubnetType       `json:"subnetType,omitempty"` SubnetType       SubnetType       `json:"subnetType,omitempty"`
 Description      string           `json:"description,omitempty"` Description      string           `json:"description,omitempty"`
 EnableIpv6       bool             `json:"enableIpv6,omitempty"` EnableIpv6       bool             `json:"enableIpv6,omitempty"`
 Tags             []model.TagModel `json:"tags,omitempty"` Tags             []model.TagModel `json:"tags,omitempty"`
}}
func (c *Client) CreateSubnet(args *CreateSubnetArgs) (*CreateSubnetResult, error)func (c *Client) CreateSubnet(args *CreateSubnetArgs) (*CreateSubnetResult, error)

createSubnetArgs := &vpc.CreateSubnetArgs{createSubnetArgs := &vpc.CreateSubnetArgs{
    Name:        "TestSDK-Subnet",   // 子网名称    Name:        "TestSDK-Subnet",   // 子网名称
    Description: "vpc test",         // 子网描述    Description: "vpc test",         // 子网描述
    Cidr:        "192.168.96.0/20",  // 子网网段    Cidr:        "192.168.96.0/20",  // 子网网段
    VpcId:       "vpc-p1eawhw5rx4n", // vpc id    VpcId:       "vpc-p1eawhw5rx4n", // vpc id
    ZoneName:    "cn-bj-a",          // 子网可用区    ZoneName:    "cn-bj-a",          // 子网可用区
}}
response, err := client.CreateSubnet(createSubnetArgs) // 创建子网response, err := client.CreateSubnet(createSubnetArgs) // 创建子网

{{
    "subnetId":"sbn-1A09ef6b"    "subnetId":"sbn-1A09ef6b"
}}      

type ListSubnetArgs struct {type ListSubnetArgs struct {
 Marker     string Marker     string
 MaxKeys    int MaxKeys    int
 VpcId      string VpcId      string
 ZoneName   string ZoneName   string
 SubnetType SubnetType SubnetType SubnetType
}}

func (c *Client) ListSubnets(args *ListSubnetArgs) (*ListSubnetResult, error)func (c *Client) ListSubnets(args *ListSubnetArgs) (*ListSubnetResult, error)  
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返回值返回值

操作成功：

操作失败：

抛出异常，异常列表参考：https://cloud.baidu.com/doc/VPC/s/sjwvyuhe7

代码示例代码示例

具体代码示例参考： example_list_subnet.go

查询子网查询子网

函数声明函数声明

参数含义参数含义

请参考OpenApi文档： https://cloud.baidu.com/doc/VPC/s/Sjwvyu89a

使用示例使用示例

返回值返回值

args := &vpc.ListSubnetArgs{args := &vpc.ListSubnetArgs{
    MaxKeys: 100,                // 设置每页包含的最大数量，最大数量通常不超过1000。缺省值为1000    MaxKeys: 100,                // 设置每页包含的最大数量，最大数量通常不超过1000。缺省值为1000
    Marker:  "",                 // 设置批量获取列表的查询的起始位置，是一个由系统生成的字符串    Marker:  "",                 // 设置批量获取列表的查询的起始位置，是一个由系统生成的字符串
    VpcId:   "vpc-p1eawhw5rx4n", // 子网所属vpc id    VpcId:   "vpc-p1eawhw5rx4n", // 子网所属vpc id
}}

response, err := client.ListSubnets(args)response, err := client.ListSubnets(args)

{{
    "nextMarker": "sbn-IyarenI7",    "nextMarker": "sbn-IyarenI7",
    "marker": "sbn-IyWRnII7",    "marker": "sbn-IyWRnII7",
    "maxKeys": 1,    "maxKeys": 1,
    "isTruncated": true,    "isTruncated": true,
    "subnets": [    "subnets": [
        {        {
          "name": "系统预定义子网",          "name": "系统预定义子网",
         "subnetId": "sbn-IyWRnII7",         "subnetId": "sbn-IyWRnII7",
         "zoneName": "cn-bj-a",         "zoneName": "cn-bj-a",
         "cidr": "192.168.0.0/20",         "cidr": "192.168.0.0/20",
            "ipv6Cidr": "",            "ipv6Cidr": "",
         "vpcId": "vpc-IyrqYIQ7",         "vpcId": "vpc-IyrqYIQ7",
         "subnetType": "BCC",         "subnetType": "BCC",
         "description": "",         "description": "",
            "createdTime": "2020-11-19T12:46:01Z",            "createdTime": "2020-11-19T12:46:01Z",
         "tags": [         "tags": [
                  {                  {
                    "tagKey": "aa",                    "tagKey": "aa",
                    "tagValue": "bb"                    "tagValue": "bb"
                  }                  }
              ]              ]
        }        }
    ]    ]
}}

func (c *Client) GetSubnetDetail(subnetId string) (*GetSubnetDetailResult, error)func (c *Client) GetSubnetDetail(subnetId string) (*GetSubnetDetailResult, error)

subnetID := "sbn-u166vdnqqubi" // 子网idsubnetID := "sbn-u166vdnqqubi" // 子网id
response, err := client.GetSubnetDetail(subnetID) // 获取子网详情response, err := client.GetSubnetDetail(subnetID) // 获取子网详情
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操作成功：

操作失败：

抛出异常，异常列表参考：https://cloud.baidu.com/doc/VPC/s/sjwvyuhe7

代码示例代码示例

具体代码示例参考： example_get_subnet.go 更新子网更新子网

函数声明函数声明

参数含义参数含义

请参考OpenApi文档： https://cloud.baidu.com/doc/VPC/s/3jwvyu7wm

使用示例使用示例

返回值返回值

操作成功：

操作失败：

抛出异常，异常列表参考：https://cloud.baidu.com/doc/VPC/s/sjwvyuhe7

代码示例代码示例

具体代码示例参考： example_update_subnet.go

{     {     
    "subnet":         "subnet":     

        {        {

            "name": "系统预定义子网",            "name": "系统预定义子网",
         "subnetId": "sbn-IyWRnII7",         "subnetId": "sbn-IyWRnII7",

         "zoneName": "cn-bj-a",         "zoneName": "cn-bj-a",

         "cidr": "192.168.0.0/20",         "cidr": "192.168.0.0/20",
            "ipv6Cidr": "",            "ipv6Cidr": "",

         "vpcId": "vpc-IyrqYIQ7",         "vpcId": "vpc-IyrqYIQ7",

         "subnetType": "BCC",         "subnetType": "BCC",
            "availableIp": 4090,            "availableIp": 4090,

         "description": "",         "description": "",

            "createdTime": "2020-11-19T12:46:01Z"            "createdTime": "2020-11-19T12:46:01Z"
        }         } 

}}          

type UpdateSubnetArgs struct {type UpdateSubnetArgs struct {

 ClientToken string `json:"-"` ClientToken string `json:"-"`
 Name        string `json:"name"` Name        string `json:"name"`

 Description string `json:"description,omitempty"` Description string `json:"description,omitempty"`

 EnableIpv6  bool   `json:"enableIpv6"` EnableIpv6  bool   `json:"enableIpv6"`
}}

func (c *Client) UpdateSubnet(subnetId string, args *UpdateSubnetArgs) errorfunc (c *Client) UpdateSubnet(subnetId string, args *UpdateSubnetArgs) error

updateSubnetArgs := &vpc.UpdateSubnetArgs{updateSubnetArgs := &vpc.UpdateSubnetArgs{

    ClientToken: clientToken,    ClientToken: clientToken,
    Name:        "test_subnet", // 更新子网名称    Name:        "test_subnet", // 更新子网名称

    Description: "",            // 更新子网描述    Description: "",            // 更新子网描述

}}
err := client.UpdateSubnet(subnetID, updateSubnetArgs) // 更新子网err := client.UpdateSubnet(subnetID, updateSubnetArgs) // 更新子网

{{

}}

Baidu 百度智能云文档 SDK

687

https://cloud.baidu.com/doc/VPC/s/sjwvyuhe7
https://github.com/baidubce/bce-sdk-go/tree/master/examples/vpc/subnet/example_get_subnet.go
https://cloud.baidu.com/doc/VPC/s/3jwvyu7wm
https://cloud.baidu.com/doc/VPC/s/sjwvyuhe7
https://github.com/baidubce/bce-sdk-go/tree/master/examples/vpc/subnet/example_update_subnet.go


注意注意： 只允许更新子网的name和description字段，cidr、zone_name和type字段不能更新

删除子网删除子网 函数声明函数声明

参数含义参数含义

请参考OpenApi文档： https://cloud.baidu.com/doc/VPC/s/6jwvyu9b8

使用示例使用示例

返回值返回值

操作成功：

操作失败：

抛出异常，异常列表参考：https://cloud.baidu.com/doc/VPC/s/sjwvyuhe7

代码示例代码示例

具体代码示例参考： example_delete_subnet.go

创建预留网段创建预留网段 使用以下代码可以创建路由规则 函数声明函数声明

参数含义参数含义 请参考OpenAPI文档：https://cloud.baidu.com/doc/VPC/s/xlgyjw2kn 返回值返回值 操作成功：

操作失败：

返回错误，错误代码列表参考：https://cloud.baidu.com/doc/VPC/s/sjwvyuhe7 代码示例代码示例 具体代码示例参考：

example_create_ip_reserve.go

查询预留网段列表查询预留网段列表 使用以下代码可以创建路由规则 函数声明函数声明

参数含义参数含义 请参考OpenAPI文档：https://cloud.baidu.com/doc/VPC/s/xlgyjw2kn 返回值返回值 操作成功：

func (c *Client) DeleteSubnet(subnetId string, clientToken string) errorfunc (c *Client) DeleteSubnet(subnetId string, clientToken string) error  

subnetID := "sbn-5uj2t9f1jazj"                   subnetID := "sbn-5uj2t9f1jazj"                   
clientToken := "be31b98c-5141-4838-9830-9be700de5a20"clientToken := "be31b98c-5141-4838-9830-9be700de5a20"

err := client.DeleteSubnet(subnetID, clientToken)err := client.DeleteSubnet(subnetID, clientToken)  

{{
}}

funcfunc  ((c c **ClientClient))  CreateIpreserveCreateIpreserve((args args **CreateIpreserveArgsCreateIpreserveArgs))  ((**CreateIpreserveResultCreateIpreserveResult,,  errorerror))  

{{

　　　　"ipReserveId""ipReserveId"::"ipr-te2pa9cv4ikk""ipr-te2pa9cv4ikk"

}}

funcfunc  ((c c **ClientClient))  ListIpreserveListIpreserve((args args **ListIpeserveArgsListIpeserveArgs))  ((**ListIpeserveResultListIpeserveResult,,  errorerror))  
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操作失败：

返回错误，错误代码列表参考：https://cloud.baidu.com/doc/VPC/s/Flgyjya1o 代码示例代码示例 具体代码示例参考：

example_list_ip_reserve.go

删除预留网段删除预留网段 使用以下代码可以创建路由规则 函数声明函数声明

参数含义参数含义 请参考OpenAPI文档：https://cloud.baidu.com/doc/VPC/s/xlgyjw2kn 返回值返回值 操作成功：

操作失败：

返回错误，错误代码列表参考：https://cloud.baidu.com/doc/VPC/s/6lgyjz8jn 代码示例代码示例 具体代码示例参考：

example_delete_ip_reserve.go

ACL

初始化

确认Endpoint确认Endpoint

在确认您使用SDK时配置的Endpoint时，可先阅读开发人员指南中关于ACL服务域名的部分，理解Endpoint相关的概念。百度云

目前开放了多区域支持，请参考区域选择说明。

目前支持“华北-北京”、“华南-广州”、“华东-苏州”、“香港”、“金融华中-武汉”和“华北-保定”六个区域。对应信息为：

访问区域访问区域 对应Endpoint对应Endpoint 协议协议

BJ bcc.bj.baidubce.com HTTP and HTTPS

GZ bcc.gz.baidubce.com HTTP and HTTPS

SU bcc.su.baidubce.com HTTP and HTTPS

HKG bcc.hkg.baidubce.com HTTP and HTTPS

FWH bcc.fwh.baidubce.com HTTP and HTTPS

BD bcc.bd.baidubce.com HTTP and HTTPS

{{

      "marker""marker"::  """",,
      "nextMarker""nextMarker"::  "ipr-7xp6wvzqpmhd""ipr-7xp6wvzqpmhd",,

      "maxKeys""maxKeys"::  11,,

      "isTruncated""isTruncated"::  truetrue,,
      "ipReserves""ipReserves"::[[

                {{

                        "ipReserveId""ipReserveId"::"ipr-tqsbpf5hcvbp""ipr-tqsbpf5hcvbp",,
                        "subnetId""subnetId"::"sbn-a4cikyt7756r""sbn-a4cikyt7756r",,

                        "ipCidr""ipCidr"::"192.168.0.200/30""192.168.0.200/30",,

                        "ipVersion""ipVersion"::"4""4",,
                        "description""description"::"test""test",,

                        "createdTime""createdTime"::"2023-04-27T03:44:38Z""2023-04-27T03:44:38Z",,

                        "updatedTime""updatedTime"::"2023-04-27T03:45:38Z""2023-04-27T03:45:38Z"
                }}

        ]]

}}

funcfunc  ((c c **ClientClient))  DeleteIpreserveDeleteIpreserve((ipReserveIdipReserveId,, clientToken  clientToken stringstring))  errorerror  

{{}}

Baidu 百度智能云文档 SDK

689

https://cloud.baidu.com/doc/VPC/s/Flgyjya1o
https://github.com/baidubce/bce-sdk-go/tree/master/examples/vpc/subnet/example_list_ip_reserve.go
https://cloud.baidu.com/doc/VPC/s/xlgyjw2kn
https://cloud.baidu.com/doc/VPC/s/6lgyjz8jn
https://github.com/baidubce/bce-sdk-go/tree/master/examples/vpc/subnet/example_delete_ip_reserve.go
https://cloud.baidu.com/doc/VPC/s/xjwvyuhpw
https://cloud.baidu.com/doc/Reference/s/2jwvz23xx/


获取密钥获取密钥

要使用百度云ACL，您需要拥有一个有效的AK(Access Key ID)和SK(Secret Access Key)用来进行签名认证。AK/SK是由系统分配

给用户的，均为字符串，用于标识用户，为访问ACL做签名验证。

可以通过如下步骤获得并了解您的AK/SK信息：

注册百度云账号

创建AK/SK

新建ACL Client新建ACL Client

ACL Client是ACL服务的客户端，为开发者与ACL服务进行交互提供了一系列的方法。

使用AK/SK新建ACL Client使用AK/SK新建ACL Client

通过AK/SK方式访问ACL，用户可以参考如下代码新建一个ACL Client：

在上面代码中， 对应控制台中的“Access Key ID”， 对应控制台中的“Access Key

Secret”，获取方式请参考《操作指南 如何获取AKSK》。第三个参数 支持用户自己指定域名，如果设置为空字符

串，会使用默认域名作为VPC的服务地址。

注意：注意： 参数需要用指定区域的域名来进行定义，如服务所在区域为北京，则为 。

使用STS创建ACL Client使用STS创建ACL Client

申请STS token申请STS token

ACL可以通过STS机制实现第三方的临时授权访问。STS（Security Token Service）是百度云提供的临时授权服务。通过STS，

您可以为第三方用户颁发一个自定义时效和权限的访问凭证。第三方用户可以使用该访问凭证直接调用百度云的API或SDK访问

百度云资源。

通过STS方式访问ACL，用户需要先通过STS的client申请一个认证字符串。

用STS token新建ACL Client用STS token新建ACL Client

申请好STS后，可将STS Token配置到ACL Client中，从而实现通过STS Token创建ACL Client。

代码示例代码示例

GO SDK实现了STS服务的接口，用户可以参考如下完整代码，实现申请STS Token和创建ACL Client对象：

importimport  ((
  "github.com/baidubce/bce-sdk-go/services/vpc""github.com/baidubce/bce-sdk-go/services/vpc"
))

funcfunc  mainmain(())  {{
  // 用户的Access Key ID和Secret Access Key// 用户的Access Key ID和Secret Access Key
 ACCESS_KEY_ID ACCESS_KEY_ID,, SECRET_ACCESS_KEY  SECRET_ACCESS_KEY :=:=  <<youryour--accessaccess--keykey--idid>>,,  <<youryour--secretsecret--accessaccess--keykey>>

  // 用户指定的Endpoint// 用户指定的Endpoint
 ENDPOINT  ENDPOINT :=:=  <<domaindomain--namename>>

  // 初始化一个ACLClient// 初始化一个ACLClient
 aclClient aclClient,, err  err :=:= acl acl..NewClientNewClient((AKAK,, SK SK,, ENDPOINT ENDPOINT))
}}

ACCESS_KEY_IDACCESS_KEY_ID SECRET_ACCESS_KEYSECRET_ACCESS_KEY

ENDPOINTENDPOINT

ENDPOINTENDPOINT bcc.bj.baidubce.combcc.bj.baidubce.com
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注意： 目前使用STS配置ACL Client时，无论对应ACL服务的Endpoint在哪里，STS的Endpoint都需配置

为http://sts.bj.baidubce.com。上述代码中创建STS对象时使用此默认值。

配置HTTPS协议访问ACL

ACL支持HTTPS传输协议，您可以通过在创建ACL Client对象时指定的Endpoint中指明HTTPS的方式，在ACL GO SDK中使用

HTTPS访问ACL服务：

importimport  ((
  "fmt""fmt"

  "github.com/baidubce/bce-sdk-go/auth""github.com/baidubce/bce-sdk-go/auth"                  //导入认证模块//导入认证模块
  "github.com/baidubce/bce-sdk-go/services/vpc""github.com/baidubce/bce-sdk-go/services/vpc"  //导入VPC服务模块//导入VPC服务模块

  "github.com/baidubce/bce-sdk-go/services/sts""github.com/baidubce/bce-sdk-go/services/sts"  //导入STS服务模块//导入STS服务模块

))

funcfunc  mainmain(())  {{

  // 创建STS服务的Client对象，Endpoint使用默认值// 创建STS服务的Client对象，Endpoint使用默认值
 AK AK,, SK  SK :=:=  <<youryour--accessaccess--keykey--idid>>,,  <<youryour--secretsecret--accessaccess--keykey>>

 stsClient stsClient,, err  err :=:= sts sts..NewClientNewClient((AKAK,, SK SK))

  ifif err  err !=!=  nilnil  {{
  fmt  fmt..PrintlnPrintln(("create sts client object :""create sts client object :",, err err))

    returnreturn

  }}

  // 获取临时认证token，有效期为60秒，ACL为空// 获取临时认证token，有效期为60秒，ACL为空
 stsObj stsObj,, err  err :=:= stsClient stsClient..GetSessionTokenGetSessionToken((6060,,  """"))

  ifif err  err !=!=  nilnil  {{

  fmt  fmt..PrintlnPrintln(("get session token failed:""get session token failed:",, err err))
    returnreturn

        }}

 fmt fmt..PrintlnPrintln(("GetSessionToken result:""GetSessionToken result:"))
 fmt fmt..PrintlnPrintln(("  accessKeyId:""  accessKeyId:",, stsObj stsObj..AccessKeyIdAccessKeyId))

 fmt fmt..PrintlnPrintln(("  secretAccessKey:""  secretAccessKey:",, stsObj stsObj..SecretAccessKeySecretAccessKey))

 fmt fmt..PrintlnPrintln(("  sessionToken:""  sessionToken:",, stsObj stsObj..SessionTokenSessionToken))
 fmt fmt..PrintlnPrintln(("  createTime:""  createTime:",, stsObj stsObj..CreateTimeCreateTime))

 fmt fmt..PrintlnPrintln(("  expiration:""  expiration:",, stsObj stsObj..ExpirationExpiration))

 fmt fmt..PrintlnPrintln(("  userId:""  userId:",, stsObj stsObj..UserIdUserId))

  // 使用申请的临时STS创建ACL服务的Client对象，Endpoint使用默认值// 使用申请的临时STS创建ACL服务的Client对象，Endpoint使用默认值

 aclClient aclClient,, err  err :=:= vpc vpc..NewClientNewClient((stsObjstsObj..AccessKeyIdAccessKeyId,, stsObj stsObj..SecretAccessKeySecretAccessKey,,  "bcc.bj.baidubce.com""bcc.bj.baidubce.com"))
  ifif err  err !=!=  nilnil  {{

  fmt  fmt..PrintlnPrintln(("create acl client failed:""create acl client failed:",, err err))

    returnreturn
  }}

 stsCredential stsCredential,, err  err :=:= auth auth..NewSessionBceCredentialsNewSessionBceCredentials((

  stsObj  stsObj..AccessKeyIdAccessKeyId,,
  stsObj  stsObj..SecretAccessKeySecretAccessKey,,

  stsObj  stsObj..SessionTokenSessionToken))

  ifif err  err !=!=  nilnil  {{
  fmt  fmt..PrintlnPrintln(("create sts credential object failed:""create sts credential object failed:",, err err))

    returnreturn

  }}
 aclClient aclClient..ConfigConfig..Credentials Credentials == stsCredential stsCredential

}}
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配置ACL Client配置ACL Client

如果用户需要配置ACL Client的一些细节的参数，可以在创建ACL Client对象之后，使用该对象的导出字段 进行自定义配

置，可以为客户端配置代理，最大连接数等参数。

使用代理使用代理

下面一段代码可以让客户端使用代理访问ACL服务：

设置网络参数设置网络参数

用户可以通过如下的示例代码进行网络参数的设置：

配置生成签名字符串选项配置生成签名字符串选项

参数说明参数说明

// import "github.com/baidubce/bce-sdk-go/services/vpc"// import "github.com/baidubce/bce-sdk-go/services/vpc"

ENDPOINT ENDPOINT :=:=  "https://bcc.bj.baidubce.com""https://bcc.bj.baidubce.com"  //指明使用HTTPS协议//指明使用HTTPS协议

AKAK,, SK  SK :=:=  <<youryour--accessaccess--keykey--idid>>,,  <<youryour--secretsecret--accessaccess--keykey>>

aclClientaclClient,,  __  :=:= acl acl..NewClientNewClient((AKAK,, SK SK,, ENDPOINT ENDPOINT))

ConfigConfig

// import "github.com/baidubce/bce-sdk-go/services/vpc"// import "github.com/baidubce/bce-sdk-go/services/vpc"

//创建ACL Client对象//创建ACL Client对象

AKAK,, SK  SK :=:=  <<youryour--accessaccess--keykey--idid>>,,  <<youryour--secretsecret--accessaccess--keykey>>
ENDPOINT ENDPOINT :=:=  "bcc.bj.baidubce.com""bcc.bj.baidubce.com"

clientclient,,  __  :=:= vpc vpc..NewClientNewClient((AKAK,, SK SK,, ENDPOINT ENDPOINT))

//代理使用本地的8080端口//代理使用本地的8080端口

clientclient..ConfigConfig..ProxyUrl ProxyUrl ==  "127.0.0.1:8080""127.0.0.1:8080"

// import "github.com/baidubce/bce-sdk-go/services/vpc"// import "github.com/baidubce/bce-sdk-go/services/vpc"

AKAK,, SK  SK :=:=  <<youryour--accessaccess--keykey--idid>>,,  <<youryour--secretsecret--accessaccess--keykey>>

ENDPOINT ENDPOINT :=:=  "bcc.bj.baidubce.com""bcc.bj.baidubce.com"

clientclient,,  __  :=:= bcc bcc..NewClientNewClient((AKAK,, SK SK,, ENDPOINT ENDPOINT))

// 配置不进行重试，默认为Back Off重试// 配置不进行重试，默认为Back Off重试

clientclient..ConfigConfig..Retry Retry == bce bce..NewNoRetryPolicyNewNoRetryPolicy(())

// 配置连接超时时间为30秒// 配置连接超时时间为30秒

clientclient..ConfigConfig..ConnectionTimeoutInMillis ConnectionTimeoutInMillis ==  3030  **  10001000

// import "github.com/baidubce/bce-sdk-go/services/vpc"// import "github.com/baidubce/bce-sdk-go/services/vpc"

AKAK,, SK  SK :=:=  <<youryour--accessaccess--keykey--idid>>,,  <<youryour--secretsecret--accessaccess--keykey>>

ENDPOINT ENDPOINT :=:=  "bcc.bj.baidubce.com""bcc.bj.baidubce.com"
clientclient,,  __  :=:= bcc bcc..NewClientNewClient((AKAK,, SK SK,, ENDPOINT ENDPOINT))

// 配置签名使用的HTTP请求头为`Host`// 配置签名使用的HTTP请求头为`Host`
headersToSign headersToSign :=:=  mapmap[[stringstring]]structstruct{{}}{{"Host""Host"::  structstruct{{}}{{}}}}

clientclient..ConfigConfig..SignOptionSignOption..HeadersToSign HeadersToSign == HeadersToSign HeadersToSign

// 配置签名的有效期为30秒// 配置签名的有效期为30秒

clientclient..ConfigConfig..SignOptionSignOption..ExpireSeconds ExpireSeconds ==  3030
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用户使用GO SDK访问ACL时，创建的ACL Client对象的 字段支持的所有参数如下表所示：

配置项名称配置项名称 类型类型 含义含义

Endpoint string 请求服务的域名

ProxyUrl string 客户端请求的代理地址

Region string 请求资源的区域

UserAgent string 用户名称，HTTP请求的User-Agent头

Credentials *auth.BceCredentials 请求的鉴权对象，分为普通AK/SK与STS两种

SignOption *auth.SignOptions 认证字符串签名选项

Retry RetryPolicy 连接重试策略

ConnectionTimeoutInMillis int 连接超时时间，单位毫秒，默认20分钟

说明：

1. 字段使用 与 函数创建，默认使用前者，后者为使用STS

鉴权时使用，详见“使用STS创建ACL Client”小节。

2. 字段为生成签名字符串时的选项，详见下表说明：

名称名称 类型类型 含义含义

HeadersToSign map[string]struct{} 生成签名字符串时使用的HTTP头

Timestamp int64 生成的签名字符串中使用的时间戳，默认使用请求发送时的值

ExpireSeconds int 签名字符串的有效期

3. 字段指定重试策略，目前支持两种： 和 。默认使用后者，该重试策略是指定最大重试

次数、最长重试时间和重试基数，按照重试基数乘以2的指数级增长的方式进行重试，直到达到最大重试测试或者最长重试

时间为止。

ACL管理

访问控制列表（Access Control List，ACL）作为应用在子网上的防火墙组件帮助用户实现子网级别的安全访问控制。

查询ACL查询ACL

函数声明函数声明

参数含义参数含义 请参考OpenAPI文档 查询ACL参数说明 返回值返回值

操作成功：

ConfigConfig

CredentialsCredentials auth.NewBceCredentialsauth.NewBceCredentials auth.NewSessionBceCredentialsauth.NewSessionBceCredentials

SignOptionSignOption

 其中，HeadersToSign默认为`Host`，`Content-Type`，`Content-Length`，`Content-MD5`；TimeStamp一般为零值，表 其中，HeadersToSign默认为`Host`，`Content-Type`，`Content-Length`，`Content-MD5`；TimeStamp一般为零值，表
示使用调用生成认证字符串时的时间戳，用户一般不应该明确指定该字段的值；ExpireSeconds默认为1800秒即30分示使用调用生成认证字符串时的时间戳，用户一般不应该明确指定该字段的值；ExpireSeconds默认为1800秒即30分
钟。钟。

RetryRetry NoRetryPolicyNoRetryPolicy BackOffRetryPolicyBackOffRetryPolicy

func (c *Client) ListAclEntrys(vpcId string) (*ListAclEntrysResult, error) {func (c *Client) ListAclEntrys(vpcId string) (*ListAclEntrysResult, error) {
}}
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操作失败：

抛出异常，异常列表参考 ACL异常列表 代码示例代码示例 具体代码示例参考：example_query_acl.go

查询ACL规则查询ACL规则

函数声明函数声明

参数含义参数含义 请参考OpenAPI文档 查询ACL规则参数说明 返回值返回值

操作成功：

{{
    "metadata":"公共返回metadata结构参看附录",    "metadata":"公共返回metadata结构参看附录",

    "vpcId": "vpc-0d7urd9fyxxx",    "vpcId": "vpc-0d7urd9fyxxx",

    "vpcName": "v11",    "vpcName": "v11",
    "vpcCidr": "192.168.0.0/16",    "vpcCidr": "192.168.0.0/16",

    "aclEntrys": [    "aclEntrys": [

        {        {
            "subnetId": "sbn-nfqvsskw93zi",            "subnetId": "sbn-nfqvsskw93zi",

            "subnetName": "sbn-22",            "subnetName": "sbn-22",
            "subnetCidr": "192.168.1.0/24",            "subnetCidr": "192.168.1.0/24",

            "aclRules": [            "aclRules": [

                {                {
                    "id": "ar-621tcndunsce",                    "id": "ar-621tcndunsce",

                    "subnetId": "sbn-nfqvsskw93zi",                    "subnetId": "sbn-nfqvsskw93zi",

                    "description": "",                    "description": "",
                    "protocol": "tcp",                    "protocol": "tcp",

                    "sourceIpAddress": "192.168.1.0/24",                    "sourceIpAddress": "192.168.1.0/24",

                    "destinationIpAddress": "1.2.3.4/32",                    "destinationIpAddress": "1.2.3.4/32",
                    "sourcePort": "0-65535",                    "sourcePort": "0-65535",

                    "destinationPort": "80",                    "destinationPort": "80",

                    "position": 100,                    "position": 100,
                    "direction": "egress",                    "direction": "egress",

                    "ipVersion": 4,                    "ipVersion": 4,

                    "action": "deny"                    "action": "deny"
                }                }

            ]            ]

        }        }
    ]    ]

}}

func (c *Client) ListAclRules(args *ListAclRulesArgs) (*ListAclRulesResult, error) {func (c *Client) ListAclRules(args *ListAclRulesArgs) (*ListAclRulesResult, error) {

}}
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操作失败：

抛出异常，异常列表参考 ACL异常列表 代码示例代码示例 具体代码示例参考：example_query_acl_rule.go

添加ACL规则添加ACL规则

函数声明函数声明

参数含义参数含义 请参考OpenAPI文档 添加ACL规则参数说明 返回值返回值

操作成功：

无返回值

操作失败：

抛出异常，异常列表参考 ACL异常列表 代码示例代码示例 具体代码示例参考：example_create_acl_rule.go

更新ACL规则更新ACL规则

函数声明函数声明

参数含义参数含义 请参考OpenAPI文档 更新ACL参数说明 返回值返回值

操作成功：

无返回值

操作失败：

抛出异常，异常列表参考 ACL异常列表 代码示例代码示例 具体代码示例参考：example_update_acl_rule.go

{{

    "metadata":"公共返回metadata结构参看附录",    "metadata":"公共返回metadata结构参看附录",
    "maxKeys": 1000,    "maxKeys": 1000,

    "isTruncated": false,    "isTruncated": false,

    "aclRules": [    "aclRules": [
        {        {

            "id": "ar-jjxp7g3dihfk",            "id": "ar-jjxp7g3dihfk",
            "subnetId": "sbn-0317afqpxw41",            "subnetId": "sbn-0317afqpxw41",

            "description": "",            "description": "",

            "protocol": "tcp",            "protocol": "tcp",
            "sourceIpAddress": "2400:da00:e003:4c11::/64",            "sourceIpAddress": "2400:da00:e003:4c11::/64",

            "destinationIpAddress": "1::/64",            "destinationIpAddress": "1::/64",

            "sourcePort": "0-65535",            "sourcePort": "0-65535",
            "destinationPort": "80",            "destinationPort": "80",

            "position": 12,            "position": 12,

            "direction": "egress",            "direction": "egress",
            "ipVersion": 6,            "ipVersion": 6,

            "action": "allow"            "action": "allow"

        }        }
    ]    ]

}}

func (c *Client) CreateAclRule(args *CreateAclRuleArgs) error {func (c *Client) CreateAclRule(args *CreateAclRuleArgs) error {

}}

func (c *Client) UpdateAclRule(aclRuleId string, args *UpdateAclRuleArgs) error {func (c *Client) UpdateAclRule(aclRuleId string, args *UpdateAclRuleArgs) error {
}}
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删除ACL规则删除ACL规则 函数声明函数声明

参数含义参数含义 请参考OpenAPI文档 删除ACL规则参数说明 返回值返回值

操作成功：

无返回值

操作失败：

抛出异常，异常列表参考 ACL异常列表 代码示例代码示例 具体代码示例参考：example_delete_acl_rule.go

路由

初始化

确认Endpoint确认Endpoint

在确认您使用SDK时配置的Endpoint时，可先阅读开发人员指南中关于路由服务域名的部分，理解Endpoint相关的概念。百度

云目前开放了多区域支持，请参考区域选择说明。

目前支持“华北-北京”、“华南-广州”、“华东-苏州”、“香港”、“金融华中-武汉”和“华北-保定”六个区域。对应信息为：

访问区域访问区域 对应Endpoint对应Endpoint 协议协议

BJ bcc.bj.baidubce.com HTTP and HTTPS

GZ bcc.gz.baidubce.com HTTP and HTTPS

SU bcc.su.baidubce.com HTTP and HTTPS

HKG bcc.hkg.baidubce.com HTTP and HTTPS

FWH bcc.fwh.baidubce.com HTTP and HTTPS

BD bcc.bd.baidubce.com HTTP and HTTPS

获取密钥获取密钥

要使用百度云路由，您需要拥有一个有效的AK(Access Key ID)和SK(Secret Access Key)用来进行签名认证。AK/SK是由系统分

配给用户的，均为字符串，用于标识用户，为访问Route做签名验证。

可以通过如下步骤获得并了解您的AK/SK信息：

注册百度云账号

创建AK/SK

新建Route Client新建Route Client

Route Client是Route服务的客户端，为开发者与Route服务进行交互提供了一系列的方法。

使用AK/SK新建Route Client使用AK/SK新建Route Client

通过AK/SK方式访问Route，用户可以参考如下代码新建一个Route Client：

func (c *Client) DeleteAclRule(aclRuleId, clientToken string) error {func (c *Client) DeleteAclRule(aclRuleId, clientToken string) error {

}}
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在上面代码中， 对应控制台中的“Access Key ID”， 对应控制台中的“Access Key

Secret”，获取方式请参考《操作指南 如何获取AKSK》。第三个参数 支持用户自己指定域名，如果设置为空字符

串，会使用默认域名作为VPC的服务地址。

注意：注意： 参数需要用指定区域的域名来进行定义，如服务所在区域为北京，则为 。

使用STS创建Route Client使用STS创建Route Client

申请STS token申请STS token

Route可以通过STS机制实现第三方的临时授权访问。STS（Security Token Service）是百度云提供的临时授权服务。通过

STS，您可以为第三方用户颁发一个自定义时效和权限的访问凭证。第三方用户可以使用该访问凭证直接调用百度云的API或

SDK访问百度云资源。

通过STS方式访问Route，用户需要先通过STS的client申请一个认证字符串。

用STS token新建Route Client用STS token新建Route Client

申请好STS后，可将STS Token配置到Route Client中，从而实现通过STS Token创建Route Client。

代码示例代码示例

GO SDK实现了STS服务的接口，用户可以参考如下完整代码，实现申请STS Token和创建Route Client对象：

importimport  ((

  "github.com/baidubce/bce-sdk-go/services/vpc""github.com/baidubce/bce-sdk-go/services/vpc"

))

funcfunc  mainmain(())  {{

  // 用户的Access Key ID和Secret Access Key// 用户的Access Key ID和Secret Access Key
 ACCESS_KEY_ID ACCESS_KEY_ID,, SECRET_ACCESS_KEY  SECRET_ACCESS_KEY :=:=  <<youryour--accessaccess--keykey--idid>>,,  <<youryour--secretsecret--accessaccess--keykey>>

  // 用户指定的Endpoint// 用户指定的Endpoint
 ENDPOINT  ENDPOINT :=:=  <<domaindomain--namename>>

  // 初始化一个RouteClient// 初始化一个RouteClient
 routeClient routeClient,, err  err :=:= vpc vpc..NewClientNewClient((AKAK,, SK SK,, ENDPOINT ENDPOINT))

}}

ACCESS_KEY_IDACCESS_KEY_ID SECRET_ACCESS_KEYSECRET_ACCESS_KEY

ENDPOINTENDPOINT

ENDPOINTENDPOINT bcc.bj.baidubce.combcc.bj.baidubce.com
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注意： 目前使用STS配置Route Client时，无论对应Route服务的Endpoint在哪里，STS的Endpoint都需配置

为http://sts.bj.baidubce.com。上述代码中创建STS对象时使用此默认值。

配置HTTPS协议访问Route

Route支持HTTPS传输协议，您可以通过在创建Route Client对象时指定的Endpoint中指明HTTPS的方式，在Route GO SDK中使

用HTTPS访问Route服务：

importimport  ((
  "fmt""fmt"

  "github.com/baidubce/bce-sdk-go/auth""github.com/baidubce/bce-sdk-go/auth"                  //导入认证模块//导入认证模块
  "github.com/baidubce/bce-sdk-go/services/vpc""github.com/baidubce/bce-sdk-go/services/vpc"  //导入VPC服务模块//导入VPC服务模块
  "github.com/baidubce/bce-sdk-go/services/sts""github.com/baidubce/bce-sdk-go/services/sts"  //导入STS服务模块//导入STS服务模块
))

funcfunc  mainmain(())  {{
  // 创建STS服务的Client对象，Endpoint使用默认值// 创建STS服务的Client对象，Endpoint使用默认值
 AK AK,, SK  SK :=:=  <<youryour--accessaccess--keykey--idid>>,,  <<youryour--secretsecret--accessaccess--keykey>>
 stsClient stsClient,, err  err :=:= sts sts..NewClientNewClient((AKAK,, SK SK))
  ifif err  err !=!=  nilnil  {{
  fmt  fmt..PrintlnPrintln(("create sts client object :""create sts client object :",, err err))
    returnreturn
  }}

  // 获取临时认证token，有效期为60秒，ACL为空// 获取临时认证token，有效期为60秒，ACL为空
 stsObj stsObj,, err  err :=:= stsClient stsClient..GetSessionTokenGetSessionToken((6060,,  """"))
  ifif err  err !=!=  nilnil  {{
  fmt  fmt..PrintlnPrintln(("get session token failed:""get session token failed:",, err err))
    returnreturn
        }}
 fmt fmt..PrintlnPrintln(("GetSessionToken result:""GetSessionToken result:"))
 fmt fmt..PrintlnPrintln(("  accessKeyId:""  accessKeyId:",, stsObj stsObj..AccessKeyIdAccessKeyId))
 fmt fmt..PrintlnPrintln(("  secretAccessKey:""  secretAccessKey:",, stsObj stsObj..SecretAccessKeySecretAccessKey))
 fmt fmt..PrintlnPrintln(("  sessionToken:""  sessionToken:",, stsObj stsObj..SessionTokenSessionToken))
 fmt fmt..PrintlnPrintln(("  createTime:""  createTime:",, stsObj stsObj..CreateTimeCreateTime))
 fmt fmt..PrintlnPrintln(("  expiration:""  expiration:",, stsObj stsObj..ExpirationExpiration))
 fmt fmt..PrintlnPrintln(("  userId:""  userId:",, stsObj stsObj..UserIdUserId))

  // 使用申请的临时STS创建Route服务的Client对象，Endpoint使用默认值// 使用申请的临时STS创建Route服务的Client对象，Endpoint使用默认值
 routeClient routeClient,, err  err :=:= vpc vpc..NewClientNewClient((stsObjstsObj..AccessKeyIdAccessKeyId,, stsObj stsObj..SecretAccessKeySecretAccessKey,,  "bcc.bj.baidubce.com""bcc.bj.baidubce.com"))
  ifif err  err !=!=  nilnil  {{
  fmt  fmt..PrintlnPrintln(("create route client failed:""create route client failed:",, err err))
    returnreturn
  }}
 stsCredential stsCredential,, err  err :=:= auth auth..NewSessionBceCredentialsNewSessionBceCredentials((
  stsObj  stsObj..AccessKeyIdAccessKeyId,,
  stsObj  stsObj..SecretAccessKeySecretAccessKey,,
  stsObj  stsObj..SessionTokenSessionToken))
  ifif err  err !=!=  nilnil  {{
  fmt  fmt..PrintlnPrintln(("create sts credential object failed:""create sts credential object failed:",, err err))
    returnreturn
  }}
 routeClient routeClient..ConfigConfig..Credentials Credentials == stsCredential stsCredential
}}
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配置Route Client配置Route Client

如果用户需要配置Route Client的一些细节的参数，可以在创建Route Client对象之后，使用该对象的导出字段 进行自定

义配置，可以为客户端配置代理，最大连接数等参数。

使用代理使用代理

下面一段代码可以让客户端使用代理访问Route服务：

设置网络参数设置网络参数

用户可以通过如下的示例代码进行网络参数的设置：

配置生成签名字符串选项配置生成签名字符串选项

参数说明参数说明

// import "github.com/baidubce/bce-sdk-go/services/vpc"// import "github.com/baidubce/bce-sdk-go/services/vpc"

ENDPOINT ENDPOINT :=:=  "https://bcc.bj.baidubce.com""https://bcc.bj.baidubce.com"  //指明使用HTTPS协议//指明使用HTTPS协议
AKAK,, SK  SK :=:=  <<youryour--accessaccess--keykey--idid>>,,  <<youryour--secretsecret--accessaccess--keykey>>
routeClientrouteClient,,  __  :=:= vpc vpc..NewClientNewClient((AKAK,, SK SK,, ENDPOINT ENDPOINT))

ConfigConfig

// import "github.com/baidubce/bce-sdk-go/services/vpc"// import "github.com/baidubce/bce-sdk-go/services/vpc"

//创建RouteClient对象//创建RouteClient对象
AKAK,, SK  SK :=:=  <<youryour--accessaccess--keykey--idid>>,,  <<youryour--secretsecret--accessaccess--keykey>>
ENDPOINT ENDPOINT :=:=  "bcc.bj.baidubce.com""bcc.bj.baidubce.com"
clientclient,,  __  :=:= vpc vpc..NewClientNewClient((AKAK,, SK SK,, ENDPOINT ENDPOINT))

//代理使用本地的8080端口//代理使用本地的8080端口
clientclient..ConfigConfig..ProxyUrl ProxyUrl ==  "127.0.0.1:8080""127.0.0.1:8080"

// import "github.com/baidubce/bce-sdk-go/services/vpc"// import "github.com/baidubce/bce-sdk-go/services/vpc"

AKAK,, SK  SK :=:=  <<youryour--accessaccess--keykey--idid>>,,  <<youryour--secretsecret--accessaccess--keykey>>
ENDPOINT ENDPOINT :=:=  "bcc.bj.baidubce.com""bcc.bj.baidubce.com"
clientclient,,  __  :=:= bcc bcc..NewClientNewClient((AKAK,, SK SK,, ENDPOINT ENDPOINT))

// 配置不进行重试，默认为Back Off重试// 配置不进行重试，默认为Back Off重试
clientclient..ConfigConfig..Retry Retry == bce bce..NewNoRetryPolicyNewNoRetryPolicy(())

// 配置连接超时时间为30秒// 配置连接超时时间为30秒
clientclient..ConfigConfig..ConnectionTimeoutInMillis ConnectionTimeoutInMillis ==  3030  **  10001000

// import "github.com/baidubce/bce-sdk-go/services/vpc"// import "github.com/baidubce/bce-sdk-go/services/vpc"

AKAK,, SK  SK :=:=  <<youryour--accessaccess--keykey--idid>>,,  <<youryour--secretsecret--accessaccess--keykey>>
ENDPOINT ENDPOINT :=:=  "bcc.bj.baidubce.com""bcc.bj.baidubce.com"
clientclient,,  __  :=:= bcc bcc..NewClientNewClient((AKAK,, SK SK,, ENDPOINT ENDPOINT))

// 配置签名使用的HTTP请求头为`Host`// 配置签名使用的HTTP请求头为`Host`
headersToSign headersToSign :=:=  mapmap[[stringstring]]structstruct{{}}{{"Host""Host"::  structstruct{{}}{{}}}}
clientclient..ConfigConfig..SignOptionSignOption..HeadersToSign HeadersToSign == HeadersToSign HeadersToSign

// 配置签名的有效期为30秒// 配置签名的有效期为30秒
clientclient..ConfigConfig..SignOptionSignOption..ExpireSeconds ExpireSeconds ==  3030
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用户使用GO SDK访问Route时，创建的Route Client对象的 字段支持的所有参数如下表所示：

配置项名称配置项名称 类型类型 含义含义

Endpoint string 请求服务的域名

ProxyUrl string 客户端请求的代理地址

Region string 请求资源的区域

UserAgent string 用户名称，HTTP请求的User-Agent头

Credentials *auth.BceCredentials 请求的鉴权对象，分为普通AK/SK与STS两种

SignOption *auth.SignOptions 认证字符串签名选项

Retry RetryPolicy 连接重试策略

ConnectionTimeoutInMillis int 连接超时时间，单位毫秒，默认20分钟

说明：

1. 字段使用 与 函数创建，默认使用前者，后者为使用STS

鉴权时使用，详见“使用STS创建Route Client”小节。

2. 字段为生成签名字符串时的选项，详见下表说明：

名称名称 类型类型 含义含义

HeadersToSign map[string]struct{} 生成签名字符串时使用的HTTP头

Timestamp int64 生成的签名字符串中使用的时间戳，默认使用请求发送时的值

ExpireSeconds int 签名字符串的有效期

3. 字段指定重试策略，目前支持两种： 和 。默认使用后者，该重试策略是指定最大重试

次数、最长重试时间和重试基数，按照重试基数乘以2的指数级增长的方式进行重试，直到达到最大重试测试或者最长重试

时间为止。

路由表管理

路由表是指路由器上管理路由条目的列表。

查询路由表查询路由表 使用以下代码可以查询路由表信息 函数声明函数声明

参数含义参数含义 请参考OpenAPI文档： https://cloud.baidu.com/doc/VPC/s/jjwvyuh0v

返回值返回值 操作成功：

ConfigConfig

CredentialsCredentials auth.NewBceCredentialsauth.NewBceCredentials auth.NewSessionBceCredentialsauth.NewSessionBceCredentials

SignOptionSignOption

 其中，HeadersToSign默认为`Host`，`Content-Type`，`Content-Length`，`Content-MD5`；TimeStamp一般为零值，表 其中，HeadersToSign默认为`Host`，`Content-Type`，`Content-Length`，`Content-MD5`；TimeStamp一般为零值，表
示使用调用生成认证字符串时的时间戳，用户一般不应该明确指定该字段的值；ExpireSeconds默认为1800秒即30分示使用调用生成认证字符串时的时间戳，用户一般不应该明确指定该字段的值；ExpireSeconds默认为1800秒即30分
钟。钟。

RetryRetry NoRetryPolicyNoRetryPolicy BackOffRetryPolicyBackOffRetryPolicy

funcfunc  ((c c **ClientClient))  GetRouteTableDetailGetRouteTableDetail((routeTableIdrouteTableId,, vpcId  vpcId stringstring))  ((**GetRouteTableResultGetRouteTableResult,,  errorerror))
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操作失败：

返回错误，错误代码列表参考：https://cloud.baidu.com/doc/VPC/s/sjwvyuhe7 代码示例代码示例 具体代码示例参

考：example_get_route_table_detail.go

注意:

请求参数routeTableId和vpcId不可以同时为空

使用该接口可以查询得到所有相关的路由规则列表

创建路由规则创建路由规则

使用以下代码可以创建路由规则。 函数声明函数声明

参数含义参数含义 请参考OpenAPI文档：https://cloud.baidu.com/doc/VPC/s/Ljwvyugpl 返回值返回值 操作成功：

操作失败：

{{
"routeTableId""routeTableId"::  "rt-q1zg3i8mx8p6""rt-q1zg3i8mx8p6",,

"vpcId""vpcId"::  "vpc-56rj0s4ha42a""vpc-56rj0s4ha42a",,

"routeRules""routeRules"::  [[
        {{

                "routeTableId""routeTableId"::  "rt-q1zg3i8mx8p6""rt-q1zg3i8mx8p6",,

                "description""description"::  """",,
                "nexthopId""nexthopId"::  "vpn-snx074964j9d""vpn-snx074964j9d",,

                "destinationAddress""destinationAddress"::  "10.0.0.1/32""10.0.0.1/32",,

                "sourceAddress""sourceAddress"::  "192.168.0.0/20""192.168.0.0/20",,
                "routeRuleId""routeRuleId"::  "rr-dvq3cxpghw5e""rr-dvq3cxpghw5e",,

                "nexthopType""nexthopType"::  "vpn""vpn"

        }},,
        {{

                "routeTableId""routeTableId"::  "rt-q1zg3i8mx8p6""rt-q1zg3i8mx8p6",,

                "description""description"::  """",,
                "nexthopId""nexthopId"::  """",,

                "destinationAddress""destinationAddress"::  "192.168.0.0/20""192.168.0.0/20",,

                "sourceAddress""sourceAddress"::  "0.0.0.0/0""0.0.0.0/0",,
                "routeRuleId""routeRuleId"::  """",,

                "nexthopType""nexthopType"::  "sys""sys"
        }},,

        {{

                "routeTableId""routeTableId"::  "rt-q1zg3i8mx8p6""rt-q1zg3i8mx8p6",,
                "description""description"::  """",,

                "nexthopId""nexthopId"::  """",,

                "destinationAddress""destinationAddress"::  "192.168.0.0/20""192.168.0.0/20",,
                "sourceAddress""sourceAddress"::  "0.0.0.0/0""0.0.0.0/0",,

                "routeRuleId""routeRuleId"::  """",,

                "nexthopType""nexthopType"::  "sys""sys"
        }}

    ]]

}}

funcfunc  ((c c **ClientClient))  CreateRouteRuleCreateRouteRule((args args **CreateRouteRuleArgsCreateRouteRuleArgs))  ((**CreateRouteRuleResultCreateRouteRuleResult,,  errorerror))  

{{"routeRuleId""routeRuleId"::  "rr-dup3cxpebi5e""rr-dup3cxpebi5e"}}
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返回错误，错误代码列表参考：https://cloud.baidu.com/doc/VPC/s/sjwvyuhe7 代码示例代码示例 具体代码示例参

考：example_create_route_rule.go

注意：

源网段选择自定义时，自定义网段需在已有子网范围内,0.0.0.0/0除外；

目标网段不能与当前所在VPC cidr重叠（目标网段或本VPC cidr为0.0.0.0/0时例外）；

新增路由条目的源网段和目标网段，不能与路由表中已有条目源网段和目标网段完全一致。

针对下一跳的类型，目前支持三种: Bcc类型是"custom"；VPN类型是"vpn"；NAT类型是"nat"

删除路由规则删除路由规则

使用以下代码可以删除特定的路由规则。 函数声明函数声明

操作成功：

操作失败：

返回错误，错误代码列表参考：https://cloud.baidu.com/doc/VPC/s/sjwvyuhe7 代码示例代码示例 具体代码示例参

考：example_delete_route_rule.go

更新路由规则更新路由规则

使用以下代码可以更新路由规则。 函数声明函数声明

参数含义参数含义 请参考OpenAPI文档：https://cloud.baidu.com/doc/VPC/s/Bl6c4kpb4 返回值返回值 操作成功：

操作失败：

返回错误，错误代码列表参考：https://cloud.baidu.com/doc/VPC/s/sjwvyuhe7 代码示例代码示例 具体代码示例参

考：example_update_route_rule.go

查询路由规则查询路由规则

使用以下代码可以查询路由规则。 函数声明函数声明

参数含义参数含义 请参考OpenAPI文档：https://cloud.baidu.com/doc/VPC/s/Dl6xal44j 返回值返回值 操作成功：

funcfunc  ((c c **ClientClient))  DeleteRouteRuleDeleteRouteRule((routeRuleIdrouteRuleId,, clientToken  clientToken stringstring))  errorerror

{{}}

funcfunc  ((c c **ClientClient))  SwitchRouteSwitchRoute((routeRuleIdrouteRuleId,, clientToken  clientToken stringstring))  errorerror  

{{}}

funcfunc  ((c c **ClientClient))  GetRouteRuleDetailGetRouteRuleDetail((args args **GetRouteRuleArgsGetRouteRuleArgs))  ((**GetRouteRuleResultGetRouteRuleResult,,  errorerror))
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操作失败：

返回错误，错误代码列表参考：https://cloud.baidu.com/doc/VPC/s/sjwvyuhe7 代码示例代码示例 具体代码示例参考：

example_list_route_rules.go

主备切换主备切换 函数声明函数声明

参数含义参数含义 请参考OpenAPI文档：https://cloud.baidu.com/doc/VPC/s/xlalxb0tr 返回值返回值 操作成功：

操作失败：

返回错误，错误代码列表参考：https://cloud.baidu.com/doc/VPC/s/sjwvyuhe7 代码示例代码示例 具体代码示例参

考：example_switchroute.go

NAT

初始化

确认Endpoint确认Endpoint

{{
"nextMarker""nextMarker"::  "rr-rbn5yyz6rtn8""rr-rbn5yyz6rtn8",,
"marker""marker"::  "rr-y43tr5disam1""rr-y43tr5disam1",,
"maxKeys""maxKeys"::  10001000,,
"isTruncated""isTruncated"::  truetrue,,
"routeRules""routeRules"::  [[{{
    "routeTableId""routeTableId"::  "rt-q1zg3i8mx8p6""rt-q1zg3i8mx8p6",,
    "description""description"::  """",,
    "nexthopId""nexthopId"::  "vpn-snx074964j9d""vpn-snx074964j9d",,
    "destinationAddress""destinationAddress"::  "10.0.0.1/32""10.0.0.1/32",,
    "sourceAddress""sourceAddress"::  "192.168.0.0/20""192.168.0.0/20",,
    "routeRuleId""routeRuleId"::  "rr-dvq3cxpghw5e""rr-dvq3cxpghw5e",,
    "nexthopType""nexthopType"::  "vpn""vpn"
  }},,
  {{
    "routeTableId""routeTableId"::  "rt-q1zg3i8mx8p6""rt-q1zg3i8mx8p6",,
    "description""description"::  """",,
    "nexthopId""nexthopId"::  """",,
    "destinationAddress""destinationAddress"::  "192.168.0.0/20""192.168.0.0/20",,
    "sourceAddress""sourceAddress"::  "0.0.0.0/0""0.0.0.0/0",,
    "routeRuleId""routeRuleId"::  "rt-2e9fi8chbxvh""rt-2e9fi8chbxvh",,
    "nexthopType""nexthopType"::  "sys""sys"
  }},,
  {{
    "routeTableId""routeTableId"::  "rt-q1zg3i8mx8p6""rt-q1zg3i8mx8p6",,
    "description""description"::  """",,
    "nexthopId""nexthopId"::  """",,
    "destinationAddress""destinationAddress"::  "192.168.0.0/20""192.168.0.0/20",,
    "sourceAddress""sourceAddress"::  "0.0.0.0/0""0.0.0.0/0",,
    "routeRuleId""routeRuleId"::  "rr-rbn5yyz6rtn8""rr-rbn5yyz6rtn8",,
    "nexthopType""nexthopType"::  "sys""sys"
  }}
]]
}}

funcfunc  ((c c **ClientClient))  SwitchRouteSwitchRoute((routeRuleIdrouteRuleId,, clientToken  clientToken stringstring))  errorerror  

{{}}
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在确认您使用SDK时配置的Endpoint时，可先阅读开发人员指南中关于NAT服务域名的部分，理解Endpoint相关的概念。百度云

目前开放了多区域支持，请参考区域选择说明。

目前支持“华北-北京”、“华南-广州”、“华东-苏州”、“香港”、“金融华中-武汉”和“华北-保定”六个区域。对应信息为：

访问区域访问区域 对应Endpoint对应Endpoint 协议协议

BJ bcc.bj.baidubce.com HTTP and HTTPS

GZ bcc.gz.baidubce.com HTTP and HTTPS

SU bcc.su.baidubce.com HTTP and HTTPS

HKG bcc.hkg.baidubce.com HTTP and HTTPS

FWH bcc.fwh.baidubce.com HTTP and HTTPS

BD bcc.bd.baidubce.com HTTP and HTTPS

获取密钥获取密钥

要使用百度云NAT，您需要拥有一个有效的AK(Access Key ID)和SK(Secret Access Key)用来进行签名认证。AK/SK是由系统分

配给用户的，均为字符串，用于标识用户，为访问NAT做签名验证。

可以通过如下步骤获得并了解您的AK/SK信息：

注册百度云账号

创建AK/SK

新建NAT Client新建NAT Client

NAT Client是NAT服务的客户端，为开发者与NAT服务进行交互提供了一系列的方法。

使用AK/SK新建NAT Client使用AK/SK新建NAT Client

通过AK/SK方式访问NAT，用户可以参考如下代码新建一个NAT Client：

在上面代码中， 对应控制台中的“Access Key ID”， 对应控制台中的“Access Key

Secret”，获取方式请参考《操作指南 如何获取AKSK》。第三个参数 支持用户自己指定域名，如果设置为空字符

串，会使用默认域名作为VPC的服务地址。

注意：注意： 参数需要用指定区域的域名来进行定义，如服务所在区域为北京，则为 。

使用STS创建NAT Client使用STS创建NAT Client

importimport  ((

  "github.com/baidubce/bce-sdk-go/services/vpc""github.com/baidubce/bce-sdk-go/services/vpc"

))

funcfunc  mainmain(())  {{

  // 用户的Access Key ID和Secret Access Key// 用户的Access Key ID和Secret Access Key
 ACCESS_KEY_ID ACCESS_KEY_ID,, SECRET_ACCESS_KEY  SECRET_ACCESS_KEY :=:=  <<youryour--accessaccess--keykey--idid>>,,  <<youryour--secretsecret--accessaccess--keykey>>

  // 用户指定的Endpoint// 用户指定的Endpoint
 ENDPOINT  ENDPOINT :=:=  <<domaindomain--namename>>

  // 初始化一个NATClient// 初始化一个NATClient
 natClient natClient,, err  err :=:= vpc vpc..NewClientNewClient((AKAK,, SK SK,, ENDPOINT ENDPOINT))

}}

ACCESS_KEY_IDACCESS_KEY_ID SECRET_ACCESS_KEYSECRET_ACCESS_KEY

ENDPOINTENDPOINT

ENDPOINTENDPOINT bcc.bj.baidubce.combcc.bj.baidubce.com
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申请STS token申请STS token

NAT可以通过STS机制实现第三方的临时授权访问。STS（Security Token Service）是百度云提供的临时授权服务。通过STS，

您可以为第三方用户颁发一个自定义时效和权限的访问凭证。第三方用户可以使用该访问凭证直接调用百度云的API或SDK访问

百度云资源。

通过STS方式访问NAT，用户需要先通过STS的client申请一个认证字符串。

用STS token新建NAT Client用STS token新建NAT Client

申请好STS后，可将STS Token配置到NAT Client中，从而实现通过STS Token创建NAT Client。

代码示例代码示例

GO SDK实现了STS服务的接口，用户可以参考如下完整代码，实现申请STS Token和创建NAT Client对象：

Baidu 百度智能云文档 SDK

705



注意： 目前使用STS配置NAT Client时，无论对应NAT服务的Endpoint在哪里，STS的Endpoint都需配置

为http://sts.bj.baidubce.com。上述代码中创建STS对象时使用此默认值。

配置HTTPS协议访问NAT

NAT支持HTTPS传输协议，您可以通过在创建NAT Client对象时指定的Endpoint中指明HTTPS的方式，在NAT GO SDK中使用

HTTPS访问NAT服务：

importimport  ((
  "fmt""fmt"

  "github.com/baidubce/bce-sdk-go/auth""github.com/baidubce/bce-sdk-go/auth"                  //导入认证模块//导入认证模块
  "github.com/baidubce/bce-sdk-go/services/vpc""github.com/baidubce/bce-sdk-go/services/vpc"  //导入VPC服务模块//导入VPC服务模块
  "github.com/baidubce/bce-sdk-go/services/sts""github.com/baidubce/bce-sdk-go/services/sts"  //导入STS服务模块//导入STS服务模块
))

funcfunc  mainmain(())  {{
  // 创建STS服务的Client对象，Endpoint使用默认值// 创建STS服务的Client对象，Endpoint使用默认值
 AK AK,, SK  SK :=:=  <<youryour--accessaccess--keykey--idid>>,,  <<youryour--secretsecret--accessaccess--keykey>>
 stsClient stsClient,, err  err :=:= sts sts..NewClientNewClient((AKAK,, SK SK))
  ifif err  err !=!=  nilnil  {{
  fmt  fmt..PrintlnPrintln(("create sts client object :""create sts client object :",, err err))
    returnreturn
  }}

  // 获取临时认证token，有效期为60秒，ACL为空// 获取临时认证token，有效期为60秒，ACL为空
 stsObj stsObj,, err  err :=:= stsClient stsClient..GetSessionTokenGetSessionToken((6060,,  """"))
  ifif err  err !=!=  nilnil  {{
  fmt  fmt..PrintlnPrintln(("get session token failed:""get session token failed:",, err err))
    returnreturn
        }}
 fmt fmt..PrintlnPrintln(("GetSessionToken result:""GetSessionToken result:"))
 fmt fmt..PrintlnPrintln(("  accessKeyId:""  accessKeyId:",, stsObj stsObj..AccessKeyIdAccessKeyId))
 fmt fmt..PrintlnPrintln(("  secretAccessKey:""  secretAccessKey:",, stsObj stsObj..SecretAccessKeySecretAccessKey))
 fmt fmt..PrintlnPrintln(("  sessionToken:""  sessionToken:",, stsObj stsObj..SessionTokenSessionToken))
 fmt fmt..PrintlnPrintln(("  createTime:""  createTime:",, stsObj stsObj..CreateTimeCreateTime))
 fmt fmt..PrintlnPrintln(("  expiration:""  expiration:",, stsObj stsObj..ExpirationExpiration))
 fmt fmt..PrintlnPrintln(("  userId:""  userId:",, stsObj stsObj..UserIdUserId))

  // 使用申请的临时STS创建NAT服务的Client对象，Endpoint使用默认值// 使用申请的临时STS创建NAT服务的Client对象，Endpoint使用默认值
 natClient natClient,, err  err :=:= vpc vpc..NewClientNewClient((stsObjstsObj..AccessKeyIdAccessKeyId,, stsObj stsObj..SecretAccessKeySecretAccessKey,,  "bcc.bj.baidubce.com""bcc.bj.baidubce.com"))
  ifif err  err !=!=  nilnil  {{
  fmt  fmt..PrintlnPrintln(("create nat client failed:""create nat client failed:",, err err))
    returnreturn
  }}
 stsCredential stsCredential,, err  err :=:= auth auth..NewSessionBceCredentialsNewSessionBceCredentials((
  stsObj  stsObj..AccessKeyIdAccessKeyId,,
  stsObj  stsObj..SecretAccessKeySecretAccessKey,,
  stsObj  stsObj..SessionTokenSessionToken))
  ifif err  err !=!=  nilnil  {{
  fmt  fmt..PrintlnPrintln(("create sts credential object failed:""create sts credential object failed:",, err err))
    returnreturn
  }}
 natClient natClient..ConfigConfig..Credentials Credentials == stsCredential stsCredential
}}
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配置NAT Client配置NAT Client

如果用户需要配置NAT Client的一些细节的参数，可以在创建NAT Client对象之后，使用该对象的导出字段 进行自定义配

置，可以为客户端配置代理，最大连接数等参数。

使用代理使用代理

下面一段代码可以让客户端使用代理访问NAT服务：

设置网络参数设置网络参数

用户可以通过如下的示例代码进行网络参数的设置：

配置生成签名字符串选项配置生成签名字符串选项

参数说明参数说明

// import "github.com/baidubce/bce-sdk-go/services/vpc"// import "github.com/baidubce/bce-sdk-go/services/vpc"

ENDPOINT ENDPOINT :=:=  "https://bcc.bj.baidubce.com""https://bcc.bj.baidubce.com"  //指明使用HTTPS协议//指明使用HTTPS协议
AKAK,, SK  SK :=:=  <<youryour--accessaccess--keykey--idid>>,,  <<youryour--secretsecret--accessaccess--keykey>>

natClientnatClient,,  __  :=:= vpc vpc..NewClientNewClient((AKAK,, SK SK,, ENDPOINT ENDPOINT))

ConfigConfig

// import "github.com/baidubce/bce-sdk-go/services/vpc"// import "github.com/baidubce/bce-sdk-go/services/vpc"

//创建NAT Client对象//创建NAT Client对象
AKAK,, SK  SK :=:=  <<youryour--accessaccess--keykey--idid>>,,  <<youryour--secretsecret--accessaccess--keykey>>

ENDPOINT ENDPOINT :=:=  "bcc.bj.baidubce.com""bcc.bj.baidubce.com"
clientclient,,  __  :=:= vpc vpc..NewClientNewClient((AKAK,, SK SK,, ENDPOINT ENDPOINT))

//代理使用本地的8080端口//代理使用本地的8080端口
clientclient..ConfigConfig..ProxyUrl ProxyUrl ==  "127.0.0.1:8080""127.0.0.1:8080"

// import "github.com/baidubce/bce-sdk-go/services/vpc"// import "github.com/baidubce/bce-sdk-go/services/vpc"

AKAK,, SK  SK :=:=  <<youryour--accessaccess--keykey--idid>>,,  <<youryour--secretsecret--accessaccess--keykey>>

ENDPOINT ENDPOINT :=:=  "bcc.bj.baidubce.com""bcc.bj.baidubce.com"
clientclient,,  __  :=:= bcc bcc..NewClientNewClient((AKAK,, SK SK,, ENDPOINT ENDPOINT))

// 配置不进行重试，默认为Back Off重试// 配置不进行重试，默认为Back Off重试
clientclient..ConfigConfig..Retry Retry == bce bce..NewNoRetryPolicyNewNoRetryPolicy(())

// 配置连接超时时间为30秒// 配置连接超时时间为30秒
clientclient..ConfigConfig..ConnectionTimeoutInMillis ConnectionTimeoutInMillis ==  3030  **  10001000

// import "github.com/baidubce/bce-sdk-go/services/vpc"// import "github.com/baidubce/bce-sdk-go/services/vpc"

AKAK,, SK  SK :=:=  <<youryour--accessaccess--keykey--idid>>,,  <<youryour--secretsecret--accessaccess--keykey>>
ENDPOINT ENDPOINT :=:=  "bcc.bj.baidubce.com""bcc.bj.baidubce.com"

clientclient,,  __  :=:= bcc bcc..NewClientNewClient((AKAK,, SK SK,, ENDPOINT ENDPOINT))

// 配置签名使用的HTTP请求头为`Host`// 配置签名使用的HTTP请求头为`Host`

headersToSign headersToSign :=:=  mapmap[[stringstring]]structstruct{{}}{{"Host""Host"::  structstruct{{}}{{}}}}

clientclient..ConfigConfig..SignOptionSignOption..HeadersToSign HeadersToSign == HeadersToSign HeadersToSign

// 配置签名的有效期为30秒// 配置签名的有效期为30秒
clientclient..ConfigConfig..SignOptionSignOption..ExpireSeconds ExpireSeconds ==  3030
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用户使用GO SDK访问NAT时，创建的NAT Client对象的 字段支持的所有参数如下表所示：

配置项名称配置项名称 类型类型 含义含义

Endpoint string 请求服务的域名

ProxyUrl string 客户端请求的代理地址

Region string 请求资源的区域

UserAgent string 用户名称，HTTP请求的User-Agent头

Credentials *auth.BceCredentials 请求的鉴权对象，分为普通AK/SK与STS两种

SignOption *auth.SignOptions 认证字符串签名选项

Retry RetryPolicy 连接重试策略

ConnectionTimeoutInMillis int 连接超时时间，单位毫秒，默认20分钟

说明：

1. 字段使用 与 函数创建，默认使用前者，后者为使用STS

鉴权时使用，详见“使用STS创建NAT Client”小节。

2. 字段为生成签名字符串时的选项，详见下表说明：

名称名称 类型类型 含义含义

HeadersToSign map[string]struct{} 生成签名字符串时使用的HTTP头

Timestamp int64 生成的签名字符串中使用的时间戳，默认使用请求发送时的值

ExpireSeconds int 签名字符串的有效期

3. 字段指定重试策略，目前支持两种： 和 。默认使用后者，该重试策略是指定最大重试

次数、最长重试时间和重试基数，按照重试基数乘以2的指数级增长的方式进行重试，直到达到最大重试测试或者最长重试

时间为止。

NAT网关管理

NAT（Network Address Translation）网关为私有网络提供访问Internet服务，支持SNAT和DNAT，可以使多台云服务器共享公网

IP资源访问Internet，也可以使云服务器能够提供Internet服务。NAT网关可以绑定EIP实例及共享带宽，为云服务器实现从内网IP

到公网IP的多对一或多对多的地址转换服务。 创建NAT网关创建NAT网关

使用以下代码可以创建NAT网关

函数声明函数声明

ConfigConfig

CredentialsCredentials auth.NewBceCredentialsauth.NewBceCredentials auth.NewSessionBceCredentialsauth.NewSessionBceCredentials

SignOptionSignOption

 其中，HeadersToSign默认为`Host`，`Content-Type`，`Content-Length`，`Content-MD5`；TimeStamp一般为零值，表 其中，HeadersToSign默认为`Host`，`Content-Type`，`Content-Length`，`Content-MD5`；TimeStamp一般为零值，表
示使用调用生成认证字符串时的时间戳，用户一般不应该明确指定该字段的值；ExpireSeconds默认为1800秒即30分示使用调用生成认证字符串时的时间戳，用户一般不应该明确指定该字段的值；ExpireSeconds默认为1800秒即30分

钟。钟。

RetryRetry NoRetryPolicyNoRetryPolicy BackOffRetryPolicyBackOffRetryPolicy
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参数含义参数含义

请参考OpenAPI文档：https://cloud.baidu.com/doc/VPC/s/Xjwvyul3d

返回值返回值

操作成功：

操作失败：

抛出异常，异常列表参考：NAT网关异常列表

代码示例代码示例

具体代码示例参考：example_create_nat.go

查询NAT网关列表查询NAT网关列表

使用以下代码可以查询NAT网关列表

函数声明函数声明

typetype CreateNatGatewayArgs  CreateNatGatewayArgs structstruct  {{

 ClientToken  ClientToken stringstring                          `json:"-"``json:"-"`
 Name         Name        stringstring                          `json:"name"``json:"name"`

 VpcId        VpcId       stringstring                          `json:"vpcId"``json:"vpcId"`

 Spec        NatGatewaySpecType  Spec        NatGatewaySpecType `json:"spec"``json:"spec"`
 CuNum        CuNum       stringstring                          `json:"cuNum,omitempty"``json:"cuNum,omitempty"`

 Eips         Eips        [[]]stringstring                      `json:"eips,omitempty"``json:"eips,omitempty"`

 DnatEips     DnatEips    [[]]stringstring                      `json:"dnatEips,omitempty"``json:"dnatEips,omitempty"`
 Billing      Billing     **Billing           Billing           `json:"billing"``json:"billing"`

 Tags         Tags        [[]]modelmodel..TagModel   TagModel   `json:"tags,omitempty"``json:"tags,omitempty"`

}}

typetype CreateNatGatewayResult  CreateNatGatewayResult structstruct  {{

 NatId  NatId stringstring  `json:"natId"``json:"natId"`
}}

funcfunc  ((c c **ClientClient))  CreateNatGatewayCreateNatGateway((args args **CreateNatGatewayArgsCreateNatGatewayArgs))  ((**CreateNatGatewayResultCreateNatGatewayResult,,  errorerror))  

{{

        "natId""natId"::  "nat-b58rnkn1g98h""nat-b58rnkn1g98h"
}}
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参数含义参数含义

请参考OpenAPI文档：https://cloud.baidu.com/doc/VPC/s/Tjwvyukbd

返回值返回值

操作成功：

typetype ListNatGatewayArgs  ListNatGatewayArgs structstruct  {{

 VpcId    VpcId   stringstring

 NatId    NatId   stringstring
 Name     Name    stringstring

 Ip       Ip      stringstring

 Marker   Marker  stringstring
 MaxKeys  MaxKeys intint

}}

typetype ListNatGatewayResult  ListNatGatewayResult structstruct  {{

 Nats         Nats        [[]]NAT  NAT  `json:"nats"``json:"nats"`

 Marker       Marker      stringstring  `json:"marker"``json:"marker"`
 IsTruncated  IsTruncated boolbool      `json:"isTruncated"``json:"isTruncated"`

 NextMarker   NextMarker  stringstring  `json:"nextMarker"``json:"nextMarker"`

 MaxKeys      MaxKeys     intint        `json:"maxKeys"``json:"maxKeys"`
}}

funcfunc  ((c c **ClientClient))  ListNatGatewayListNatGateway((args args **ListNatGatewayArgsListNatGatewayArgs))  ((**ListNatGatewayResultListNatGatewayResult,,  errorerror))
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操作失败：

抛出异常，异常列表参考：NAT网关异常列表

代码示例代码示例

具体代码示例参考：example_list_nat.go

查询NAT网关详情查询NAT网关详情

使用以下代码可以查询NAT网关详情

函数声明函数声明

{{
    "nats""nats"::[[
                {{
                        "id""id"::"nat-bir8biqwr45e""nat-bir8biqwr45e",,
                        "name""name"::"mynat""mynat",,
                        "vpcId""vpcId"::"vpc-13vuxu016dew""vpc-13vuxu016dew",,
                        "spec""spec"::"small""small",,
                        "status""status"::"unconfigured""unconfigured",,
                        "eips""eips"::[[

                        ]],,
                        "paymentTiming""paymentTiming"::"Prepaid""Prepaid",,
                        "expiredTime""expiredTime"::"2018-08-13T08:10:59Z""2018-08-13T08:10:59Z",,
                        "createTime""createTime"::  "2021-04-25 17:22:34""2021-04-25 17:22:34"
                }},,
                {{
                        "id""id"::"nat-b9q8n98mdxwc""nat-b9q8n98mdxwc",,
                        "name""name"::"mynat""mynat",,
                        "vpcId""vpcId"::"vpc-13vuxu016dew""vpc-13vuxu016dew",,
                        "spec""spec"::"small""small",,
                        "status""status"::"unconfigured""unconfigured",,
                        "eips""eips"::[[

                        ]],,
                        "paymentTiming""paymentTiming"::"Prepaid""Prepaid",,
                        "expiredTime""expiredTime"::"2018-07-27T13:18:00Z""2018-07-27T13:18:00Z",,
                        "createTime""createTime"::  "2021-04-25 17:22:34""2021-04-25 17:22:34"
                }}
        ]]
}}
"marker""marker"::"nat-b58rnkn1g98h""nat-b58rnkn1g98h",,
"isTruncated""isTruncated"::  truetrue,,
"nextMarker""nextMarker"::  "nat-bi72s924x5xu""nat-bi72s924x5xu",,
"maxKeys""maxKeys"::  22
}}        
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参数含义参数含义

请参考OpenAPI文档：https://cloud.baidu.com/doc/VPC/s/Mjwvyuj7m

返回值返回值

操作成功：

操作失败：

抛出异常，异常列表参考：NAT网关异常列表

代码示例代码示例

具体代码示例参考：example_get_nat_detail.go

更新NAT网关名称更新NAT网关名称

使用以下代码可以更新NAT网关名称

函数声明函数声明

typetype NAT  NAT structstruct  {{
 Id             Id            stringstring                      `json:"id"``json:"id"`
 Name           Name          stringstring                      `json:"name"``json:"name"`
 VpcId          VpcId         stringstring                      `json:"vpcId"``json:"vpcId"`
 Spec           Spec          stringstring                      `json:"spec,omitempty"``json:"spec,omitempty"`
 CuNum          CuNum         intint                            `json:"cuNum,omitempty"``json:"cuNum,omitempty"`
 Status        NatStatusType     Status        NatStatusType    `json:"status"``json:"status"`
 Eips           Eips          [[]]stringstring                  `json:"eips"``json:"eips"`
 DnatEips       DnatEips      [[]]stringstring                  `json:"dnatEips"``json:"dnatEips"`
 PaymentTiming  PaymentTiming stringstring                      `json:"paymentTiming"``json:"paymentTiming"`
 ExpiredTime    ExpiredTime   stringstring                      `json:"expiredTime"``json:"expiredTime"`
 Tags           Tags          [[]]modelmodel..TagModel TagModel `json:"tags"``json:"tags"`
}}

funcfunc  ((c c **ClientClient))  GetNatGatewayDetailGetNatGatewayDetail((natId natId stringstring))  ((**NATNAT,,  errorerror))

{{
        "id""id"::"nat-bir8biqwr45e""nat-bir8biqwr45e",,
        "name""name"::"mynat""mynat",,
        "vpcId""vpcId"::"vpc-13vuxu016dew""vpc-13vuxu016dew",,
        "spec""spec"::"small""small",,
        "status""status"::"unconfigured""unconfigured",,
        "eips""eips"::[[
        ]],,
        "dnatEips""dnatEips"::[[
        ]],,
        "paymentTiming""paymentTiming"::"Prepaid""Prepaid",,
        "expiredTime""expiredTime"::"2018-08-13T08:10:59Z""2018-08-13T08:10:59Z",,
        "createTime""createTime"::  "2021-04-25 17:22:34""2021-04-25 17:22:34",,
        "tags""tags"::[[
                {{
                    "tagKey""tagKey"::  "tagKey""tagKey",,
                    "tagValue""tagValue"::  "tagValue""tagValue"
                }}
        ]]
}}
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参数含义参数含义

请参考OpenAPI文档：https://cloud.baidu.com/doc/VPC/s/ojwvyuisy

返回值返回值

操作成功：

无特殊返回参数

操作失败：

抛出异常，异常列表参考：NAT网关异常列表

代码示例代码示例

具体代码示例参考：example_update_nat.go

释放NAT网关释放NAT网关

使用以下代码可以释放NAT网关

函数声明函数声明

参数含义参数含义

请参考OpenAPI文档：https://cloud.baidu.com/doc/VPC/s/yjwvyujjq

返回值返回值

操作成功：

无特殊返回参数。

操作失败：

抛出异常，异常列表参考：NAT网关异常列表

代码示例代码示例

具体代码示例参考：example_delete_nat.go

NAT网关续费NAT网关续费

使用以下代码可以续费NAT网关

函数声明函数声明

typetype UpdateNatGatewayArgs  UpdateNatGatewayArgs structstruct  {{
 ClientToken  ClientToken stringstring  `json:"-"``json:"-"`
 Name         Name        stringstring  `json:"name"``json:"name"`
}}

funcfunc  ((c c **ClientClient))  UpdateNatGatewayUpdateNatGateway((natId natId stringstring,, args  args **UpdateNatGatewayArgsUpdateNatGatewayArgs))  errorerror

funcfunc  ((c c **ClientClient))  DeleteNatGatewayDeleteNatGateway((natIdnatId,, clientToken  clientToken stringstring))  errorerror
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参数含义参数含义

请参考OpenAPI文档：https://cloud.baidu.com/doc/VPC/s/Vjwvyukqv

返回值返回值

操作成功：

无特殊返回参数

操作失败：

抛出异常，异常列表参考：NAT网关异常列表

代码示例代码示例

具体代码示例参考：example_renew_nat.go

NAT网关绑定SNAT EIPNAT网关绑定SNAT EIP

使用以下代码可以绑定SNAT EIP

函数声明函数声明

参数含义参数含义

请参考OpenAPI文档：https://cloud.baidu.com/doc/VPC/s/Ljwvyujy8

返回值返回值

操作成功：

无特殊返回参数

操作失败：

抛出异常，异常列表参考：NAT网关异常列表

代码示例代码示例

具体代码示例参考：example_bind_eip.go

NAT网关解绑SNAT EIPNAT网关解绑SNAT EIP

使用以下代码可以解绑SNAT EIP

函数声明函数声明

typetype RenewNatGatewayArgs  RenewNatGatewayArgs structstruct  {{
 ClientToken  ClientToken stringstring      `json:"-"``json:"-"`
 Billing      Billing     **Billing Billing `json:"billing"``json:"billing"`
}}

funcfunc  ((c c **ClientClient))  RenewNatGatewayRenewNatGateway((natId natId stringstring,, args  args **RenewNatGatewayArgsRenewNatGatewayArgs))  errorerror

typetype BindEipsArgs  BindEipsArgs structstruct  {{
 ClientToken  ClientToken stringstring      `json:"-"``json:"-"`
 Eips         Eips        [[]]stringstring  `json:"eips"``json:"eips"`
}}

funcfunc  ((c c **ClientClient))  BindEipsBindEips((natId natId stringstring,, args  args **BindEipsArgsBindEipsArgs))  errorerror
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参数含义参数含义

请参考OpenAPI文档：https://cloud.baidu.com/doc/VPC/s/qjwvyuigl

返回值返回值

操作成功：

无特殊返回参数

操作失败：

抛出异常，异常列表参考：NAT网关异常列表

代码示例代码示例

具体代码示例参考：example_unbind_eip.go

NAT网关绑定DNAT EIPNAT网关绑定DNAT EIP

使用以下代码可以绑定DNAT EIP

函数声明函数声明

参数含义参数含义

请参考OpenAPI文档：https://cloud.baidu.com/doc/VPC/s/iki4chiu4

返回值返回值

操作成功：

无特殊返回参数

操作失败：

抛出异常，异常列表参考：NAT网关异常列表

代码示例代码示例

具体代码示例参考：example_bind_dnat_eip.go

NAT网关解绑DNAT EIPNAT网关解绑DNAT EIP

使用以下代码可以解绑DNAT EIP

函数声明函数声明

typetype BindEipsArgs  BindEipsArgs structstruct  {{

 ClientToken  ClientToken stringstring      `json:"-"``json:"-"`
 Eips         Eips        [[]]stringstring  `json:"eips"``json:"eips"`

}}

funcfunc  ((c c **ClientClient))  BindEipsBindEips((natId natId stringstring,, args  args **BindEipsArgsBindEipsArgs))  errorerror

typetype BindDnatEipsArgs  BindDnatEipsArgs structstruct  {{

 ClientToken  ClientToken stringstring      `json:"-"``json:"-"`

 DnatEips     DnatEips    [[]]stringstring  `json:"dnatEips"``json:"dnatEips"`
}}

funcfunc  ((c c **ClientClient))  BindDnatEipsBindDnatEips((natId natId stringstring,, args  args **BindDnatEipsArgsBindDnatEipsArgs))  errorerror
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参数含义参数含义

请参考OpenAPI文档：https://cloud.baidu.com/doc/VPC/s/Uki4cj64l

返回值返回值

操作成功：

无特殊返回参数

操作失败：

抛出异常，异常列表参考：NAT网关异常列表

代码示例代码示例

具体代码示例参考：example_unbind_dnat_eip.go

创建SNAT规则创建SNAT规则

使用以下代码可以创建SNAT规则

函数声明函数声明

参数含义参数含义

请参考OpenAPI文档：https://cloud.baidu.com/doc/VPC/s/Iki4clqjv

返回值返回值

操作成功：

操作失败：

抛出异常，异常列表参考：NAT网关异常列表

typetype UnBindDnatEipsArgs  UnBindDnatEipsArgs structstruct  {{
 ClientToken  ClientToken stringstring      `json:"-"``json:"-"`
 DnatEips     DnatEips    [[]]stringstring  `json:"dnatEips"``json:"dnatEips"`
}}

funcfunc  ((c c **ClientClient))  UnBindDnatEipsUnBindDnatEips((natId natId stringstring,, args  args **UnBindDnatEipsArgsUnBindDnatEipsArgs))  errorerror

typetype CreateNatGatewaySnatRuleArgs  CreateNatGatewaySnatRuleArgs structstruct  {{
 ClientToken        ClientToken       stringstring      `json:"-"``json:"-"`
 RuleName           RuleName          stringstring      `json:"ruleName,omitempty"``json:"ruleName,omitempty"`
 SourceCIDR         SourceCIDR        stringstring      `json:"sourceCIDR,omitempty"``json:"sourceCIDR,omitempty"`
 PublicIpAddresses  PublicIpAddresses [[]]stringstring  `json:"publicIpsAddress,omitempty"``json:"publicIpsAddress,omitempty"`
}}

typetype CreateNatGatewaySnatRuleResult  CreateNatGatewaySnatRuleResult structstruct  {{
 RuleId  RuleId stringstring  `json:"ruleId"``json:"ruleId"`
}}

funcfunc  ((c c **ClientClient))  CreateNatGatewaySnatRuleCreateNatGatewaySnatRule((natId natId stringstring,, args  args **CreateNatGatewaySnatRuleArgsCreateNatGatewaySnatRuleArgs))  
((**CreateNatGatewaySnatRuleResultCreateNatGatewaySnatRuleResult,,  errorerror))

{{
        "ruleId""ruleId"::  "rule-zrsaybxm7nrn""rule-zrsaybxm7nrn"
}}
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代码示例代码示例

具体代码示例参考：example_create_snat_rule.go

批量创建SNAT规则批量创建SNAT规则

使用以下代码可以批量创建SNAT规则

函数声明函数声明

参数含义参数含义

请参考OpenAPI文档：https://cloud.baidu.com/doc/VPC/s/oktlo8qfr

返回值返回值

操作成功：

操作失败：

抛出异常，异常列表参考：NAT网关异常列表

代码示例代码示例

具体代码示例参考：example_batch_create_snat_rule.go

删除SNAT规则删除SNAT规则

使用以下代码可以删除SNAT规则

函数声明函数声明

参数含义参数含义

请参考OpenAPI文档：https://cloud.baidu.com/doc/VPC/s/vki4cot86

返回值返回值

操作成功：

typetype BatchCreateNatGatewaySnatRuleArgs  BatchCreateNatGatewaySnatRuleArgs structstruct  {{

 ClientToken  ClientToken stringstring                  `json:"-"``json:"-"`
 NatId        NatId       stringstring                  `json:"natId"``json:"natId"`

 SnatRules    SnatRules   [[]]SnatRuleArgs SnatRuleArgs `json:"snatRules"``json:"snatRules"`

}}

typetype BatchCreateNatGatewaySnatRuleResult  BatchCreateNatGatewaySnatRuleResult structstruct  {{

 SnatRuleIds  SnatRuleIds [[]]stringstring  `json:"snatRuleIds"``json:"snatRuleIds"`
}}

funcfunc  ((c c **ClientClient))  BatchCreateNatGatewaySnatRuleBatchCreateNatGatewaySnatRule((args args **BatchCreateNatGatewaySnatRuleArgsBatchCreateNatGatewaySnatRuleArgs))  
((**BatchCreateNatGatewaySnatRuleResultBatchCreateNatGatewaySnatRuleResult,,  errorerror))

{{
        "snatRuleIds""snatRuleIds"::  [[

            "rule-zrsaybxm7nrn""rule-zrsaybxm7nrn",,

            "rule-f5kid5g50nua""rule-f5kid5g50nua"
        ]]

}}

funcfunc  ((c c **ClientClient))  DeleteNatGatewaySnatRuleDeleteNatGatewaySnatRule((natId natId stringstring,, snatRuleId  snatRuleId stringstring,, clientToken  clientToken stringstring))  errorerror
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无特殊返回参数

操作失败：

抛出异常，异常列表参考：NAT网关异常列表

代码示例代码示例

具体代码示例参考：example_delete_snat_rule.go

更新SNAT规则更新SNAT规则

使用以下代码可以更新SNAT规则

函数声明函数声明

参数含义参数含义

请参考OpenAPI文档：https://cloud.baidu.com/doc/VPC/s/Vki4cn14y

返回值返回值

操作成功：

无特殊返回参数

操作失败：

抛出异常，异常列表参考：NAT网关异常列表

代码示例代码示例

具体代码示例参考：example_update_snat_rule.go

查询SNAT规则查询SNAT规则

使用以下代码可以查询SNAT规则

函数声明函数声明

typetype UpdateNatGatewaySnatRuleArgs  UpdateNatGatewaySnatRuleArgs structstruct  {{

 ClientToken        ClientToken       stringstring      `json:"-"``json:"-"`
 RuleName           RuleName          stringstring      `json:"ruleName,omitempty"``json:"ruleName,omitempty"`

 SourceCIDR         SourceCIDR        stringstring      `json:"sourceCIDR,omitempty"``json:"sourceCIDR,omitempty"`

 PublicIpAddresses  PublicIpAddresses [[]]stringstring  `json:"publicIpsAddress,omitempty"``json:"publicIpsAddress,omitempty"`
}}

funcfunc  ((c c **ClientClient))  UpdateNatGatewaySnatRuleUpdateNatGatewaySnatRule((natId natId stringstring,, snatRuleId  snatRuleId stringstring,, args  args **UpdateNatGatewaySnatRuleArgsUpdateNatGatewaySnatRuleArgs))  errorerror
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参数含义参数含义

请参考OpenAPI文档：https://cloud.baidu.com/doc/VPC/s/Pki4cq2nu

返回值返回值

操作成功：

操作失败：

抛出异常，异常列表参考：NAT网关异常列表

代码示例代码示例

具体代码示例参考：example_list_snat_rule.go

创建DNAT规则创建DNAT规则

使用以下代码可以创建DNAT规则

typetype ListNatGatewaySnatRuleArgs  ListNatGatewaySnatRuleArgs structstruct  {{
 NatId    NatId   stringstring  `json:"natId"``json:"natId"`
 Marker   Marker  stringstring  `json:"marker"``json:"marker"`
 MaxKeys  MaxKeys intint        `json:"maxKeys"``json:"maxKeys"`
}}

typetype ListNatGatewaySnatRulesResult  ListNatGatewaySnatRulesResult structstruct  {{
 Rules        Rules       [[]]SnatRule SnatRule `json:"rules"``json:"rules"`
 Marker       Marker      stringstring          `json:"marker"``json:"marker"`
 IsTruncated  IsTruncated boolbool              `json:"isTruncated"``json:"isTruncated"`
 NextMarker   NextMarker  stringstring          `json:"nextMarker"``json:"nextMarker"`
 MaxKeys      MaxKeys     intint                `json:"maxKeys"``json:"maxKeys"`
}}

funcfunc  ((c c **ClientClient))  ListNatGatewaySnatRulesListNatGatewaySnatRules((args args **ListNatGatewaySnatRuleArgsListNatGatewaySnatRuleArgs))  ((**ListNatGatewaySnatRulesResultListNatGatewaySnatRulesResult,,  errorerror))

{{
  "isTruncated""isTruncated"::  truetrue,,
        "nextMarker""nextMarker"::  "rule-vza86i2k6dqu""rule-vza86i2k6dqu",,
        "maxKeys""maxKeys"::  22,,
        "rules""rules"::  [[
          {{
                        "ruleId""ruleId"::  "rule-k1jenum3v9s6""rule-k1jenum3v9s6",,
                        "ruleName""ruleName"::  "s3""s3",,
                        "publicIpsAddress""publicIpsAddress"::  [[
                                "100.88.10.185""100.88.10.185"
                        ]],,
                        "sourceCIDR""sourceCIDR"::  "1.1.1.1/32""1.1.1.1/32",,
                        "status""status"::  "configuring""configuring"
                }},,
                {{
                        "ruleId""ruleId"::  "rule-kdgqkwpske2q""rule-kdgqkwpske2q",,
                        "ruleName""ruleName"::  "s2""s2",,
                        "publicIpsAddress""publicIpsAddress"::  [[
                                "100.88.10.185""100.88.10.185"
                        ]],,
                        "sourceCIDR""sourceCIDR"::  "192.168.1.0/24""192.168.1.0/24",,
                        "status""status"::  "configuring""configuring"
                }}
        ]]
}}
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函数声明函数声明

参数含义参数含义

请参考OpenAPI文档：https://cloud.baidu.com/doc/VPC/s/fki4c1gb3

返回值返回值

操作成功：

操作失败：

抛出异常，异常列表参考：NAT网关异常列表

代码示例代码示例

具体代码示例参考：example_create_dnat_rule.go

批量创建DNAT规则批量创建DNAT规则

使用以下代码可以批量创建DNAT规则

函数声明函数声明

参数含义参数含义

typetype CreateNatGatewayDnatRuleArgs  CreateNatGatewayDnatRuleArgs structstruct  {{

 ClientToken       ClientToken      stringstring  `json:"-"``json:"-"`

 RuleName          RuleName         stringstring  `json:"ruleName,omitempty"``json:"ruleName,omitempty"`
 PublicIpAddress   PublicIpAddress  stringstring  `json:"publicIpAddress,omitempty"``json:"publicIpAddress,omitempty"`

 PrivateIpAddress  PrivateIpAddress stringstring  `json:"privateIpAddress,omitempty"``json:"privateIpAddress,omitempty"`
 Protocol          Protocol         stringstring  `json:"protocol,omitempty"``json:"protocol,omitempty"`

 PublicPort        PublicPort       stringstring  `json:"publicPort,omitempty"``json:"publicPort,omitempty"`

 PrivatePort       PrivatePort      stringstring  `json:"privatePort,omitempty"``json:"privatePort,omitempty"`
}}

typetype CreateNatGatewayDnatRuleResult  CreateNatGatewayDnatRuleResult structstruct  {{
 RuleId  RuleId stringstring  `json:"ruleId"``json:"ruleId"`

}}

funcfunc  ((c c **ClientClient))  CreateNatGatewayDnatRuleCreateNatGatewayDnatRule((natId natId stringstring,, args  args **CreateNatGatewayDnatRuleArgsCreateNatGatewayDnatRuleArgs))  

((**CreateNatGatewayDnatRuleResultCreateNatGatewayDnatRuleResult,,  errorerror))

{{

        "ruleId""ruleId"::  "rule-zrsaybxm7nrn""rule-zrsaybxm7nrn"

}}

typetype BatchCreateNatGatewayDnatRuleArgs  BatchCreateNatGatewayDnatRuleArgs structstruct  {{

 ClientToken  ClientToken stringstring                  `json:"-"``json:"-"`

 Rules        Rules       [[]]DnatRuleArgs DnatRuleArgs `json:"rules"``json:"rules"`
}}

typetype BatchCreateNatGatewayDnatRuleResult  BatchCreateNatGatewayDnatRuleResult structstruct  {{
 RuleIds  RuleIds [[]]stringstring  `json:"ruleIds"``json:"ruleIds"`

}}

funcfunc  ((c c **ClientClient))  BatchCreateNatGatewayDnatRuleBatchCreateNatGatewayDnatRule((natId natId stringstring,, args  args **BatchCreateNatGatewayDnatRuleArgsBatchCreateNatGatewayDnatRuleArgs))  

((**BatchCreateNatGatewayDnatRuleResultBatchCreateNatGatewayDnatRuleResult,,  errorerror))

Baidu 百度智能云文档 SDK

720

https://cloud.baidu.com/doc/VPC/s/fki4c1gb3
https://cloud.baidu.com/doc/VPC/s/sjwvyuhe7#nat%25E7%25BD%2591%25E5%2585%25B3%25E9%2594%2599%25E8%25AF%25AF%25E8%25BF%2594%25E5%259B%259E%25E7%25A0%2581
https://github.com/baidubce/bce-sdk-go/tree/master/examples/vpc/nat/example_create_dnat_rule.go


请参考OpenAPI文档：https://cloud.baidu.com/doc/VPC/s/Aktl8mzvd

返回值返回值

操作成功：

操作失败：

抛出异常，异常列表参考：NAT网关异常列表

代码示例代码示例

具体代码示例参考：example_batch_create_dnat_rule.go

删除DNAT规则删除DNAT规则

使用以下代码可以删除DNAT规则

函数声明函数声明

参数含义参数含义

请参考OpenAPI文档：https://cloud.baidu.com/doc/VPC/s/zki4cbkkf

返回值返回值

操作成功：

无特殊返回参数

操作失败：

抛出异常，异常列表参考：NAT网关异常列表

代码示例代码示例

具体代码示例参考：example_delete_dnat_rule.go

更新DNAT规则更新DNAT规则

使用以下代码可以更新DNAT规则

函数声明函数声明

{{

        "ruleIds""ruleIds"::  [[
            "rule-zrsaybxm7nrn""rule-zrsaybxm7nrn",,

            "rule-f5kid5g50nua""rule-f5kid5g50nua"

        ]]
}}

funcfunc  ((c c **ClientClient))  DeleteNatGatewayDnatRuleDeleteNatGatewayDnatRule((natId natId stringstring,, dnatRuleId  dnatRuleId stringstring,, clientToken  clientToken stringstring))  errorerror
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参数含义参数含义

请参考OpenAPI文档：https://cloud.baidu.com/doc/VPC/s/Aki4c9crm

返回值返回值

操作成功：

无特殊返回参数

操作失败：

抛出异常，异常列表参考：NAT网关异常列表

代码示例代码示例

具体代码示例参考：example_update_dnat_rule.go

查询DNAT规则查询DNAT规则

使用以下代码可以查询DNAT规则

函数声明函数声明

参数含义参数含义

请参考OpenAPI文档：https://cloud.baidu.com/doc/VPC/s/Hki4cf6bf

返回值返回值

操作成功：

typetype UpdateNatGatewayDnatRuleArgs  UpdateNatGatewayDnatRuleArgs structstruct  {{

 ClientToken       ClientToken      stringstring  `json:"-"``json:"-"`
 RuleName          RuleName         stringstring  `json:"ruleName,omitempty"``json:"ruleName,omitempty"`

 PublicIpAddress   PublicIpAddress  stringstring  `json:"publicIpAddress,omitempty"``json:"publicIpAddress,omitempty"`

 PrivateIpAddress  PrivateIpAddress stringstring  `json:"privateIpAddress,omitempty"``json:"privateIpAddress,omitempty"`
 Protocol          Protocol         stringstring  `json:"protocol,omitempty"``json:"protocol,omitempty"`

 PublicPort        PublicPort       stringstring  `json:"publicPort,omitempty"``json:"publicPort,omitempty"`

 PrivatePort       PrivatePort      stringstring  `json:"privatePort,omitempty"``json:"privatePort,omitempty"`
}}

funcfunc  ((c c **ClientClient))  UpdateNatGatewayDnatRuleUpdateNatGatewayDnatRule((natId natId stringstring,, dnatRuleId  dnatRuleId stringstring,, args  args **UpdateNatGatewayDnatRuleArgsUpdateNatGatewayDnatRuleArgs))  errorerror

typetype ListNatGatewaDnatRuleArgs  ListNatGatewaDnatRuleArgs structstruct  {{

 Marker   Marker  stringstring  `json:"marker"``json:"marker"`
 MaxKeys  MaxKeys intint        `json:"maxKeys"``json:"maxKeys"`

}}

typetype ListNatGatewayDnatRulesResult  ListNatGatewayDnatRulesResult structstruct  {{

 Rules        Rules       [[]]DnatRule DnatRule `json:"rules"``json:"rules"`
 Marker       Marker      stringstring          `json:"marker"``json:"marker"`

 IsTruncated  IsTruncated boolbool              `json:"isTruncated"``json:"isTruncated"`

 NextMarker   NextMarker  stringstring          `json:"nextMarker"``json:"nextMarker"`
 MaxKeys      MaxKeys     intint                `json:"maxKeys"``json:"maxKeys"`

}}

funcfunc  ((c c **ClientClient))  ListNatGatewayDnatRulesListNatGatewayDnatRules((natId natId stringstring,, args  args **ListNatGatewaDnatRuleArgsListNatGatewaDnatRuleArgs))  

((**ListNatGatewayDnatRulesResultListNatGatewayDnatRulesResult,,  errorerror))
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操作失败：

抛出异常，异常列表参考：NAT网关异常列表

代码示例代码示例

具体代码示例参考：example_list_dnat_rule.go

VPN

VPN服务

概述

本文档主要介绍VPN GO SDK的使用。在使用本文档前，您需要先了解VPN的一些基本知识，并已开通了VPN服务。若您还不了

解VPN，可以参考产品描述和操作指南。

初始化

确认Endpoint确认Endpoint

在确认您使用SDK时配置的Endpoint时，可先阅读开发人员指南中关于VPN服务域名的部分，理解Endpoint相关的概念。百度云

目前开放了多区域支持，请参考区域选择说明。

目前支持“华北-北京”、“华南-广州”、“华东-苏州”、“香港”、“金融华中-武汉”和“华北-保定”六个区域。对应信息为：

{{

  "isTruncated""isTruncated"::  truetrue,,

        "nextMarker""nextMarker"::  "rule-pej10dar6pxd""rule-pej10dar6pxd",,
        "maxKeys""maxKeys"::  22,,

        "rules""rules"::  [[

                {{
                        "ruleId""ruleId"::  "rule-29d9jpprcm75""rule-29d9jpprcm75",,

                        "ruleName""ruleName"::  "sg""sg",,

                        "publicIpAddress""publicIpAddress"::  "100.88.6.197""100.88.6.197",,
                        "privateIpAddress""privateIpAddress"::  "192.168.3.3""192.168.3.3",,

                        "publicPort""publicPort"::  333333,,

                        "privatePort""privatePort"::  333333,,
                        "status""status"::  "active""active",,

                        "protocol""protocol"::  "TCP""TCP"

                }},,
                {{

                        "ruleId""ruleId"::  "rule-72z6p8ni6rce""rule-72z6p8ni6rce",,

                        "ruleName""ruleName"::  "sd""sd",,
                        "publicIpAddress""publicIpAddress"::  "100.88.6.197""100.88.6.197",,

                        "privateIpAddress""privateIpAddress"::  "192.168.2.2""192.168.2.2",,
                        "publicPort""publicPort"::  222222,,

                        "privatePort""privatePort"::  222222,,

                        "status""status"::  "active""active",,
                        "protocol""protocol"::  "UDP""UDP"

                }}

        ]]
}}
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访问区域访问区域 对应Endpoint对应Endpoint 协议协议

BJ bcc.bj.baidubce.com HTTP and HTTPS

GZ bcc.gz.baidubce.com HTTP and HTTPS

SU bcc.su.baidubce.com HTTP and HTTPS

HKG bcc.hkg.baidubce.com HTTP and HTTPS

FWH bcc.fwh.baidubce.com HTTP and HTTPS

BD bcc.bd.baidubce.com HTTP and HTTPS

获取密钥获取密钥

要使用百度云VPN，您需要拥有一个有效的AK(Access Key ID)和SK(Secret Access Key)用来进行签名认证。AK/SK是由系统分

配给用户的，均为字符串，用于标识用户，为访问VPN做签名验证。

可以通过如下步骤获得并了解您的AK/SK信息：

注册百度云账号

创建AK/SK

新建VPN Client新建VPN Client

VPN Client是VPN服务的客户端，为开发者与VPN服务进行交互提供了一系列的方法。

使用AK/SK新建VPN Client使用AK/SK新建VPN Client

通过AK/SK方式访问VPN，用户可以参考如下代码新建一个VPN Client：

在上面代码中， 对应控制台中的“Access Key ID”， 对应控制台中的“Access Key

Secret”，获取方式请参考《操作指南 如何获取AKSK》。第三个参数 支持用户自己指定域名，如果设置为空字符

串，会使用默认域名作为VPC的服务地址。

注意：注意： 参数需要用指定区域的域名来进行定义，如服务所在区域为北京，则为 。

使用STS创建VPN Client使用STS创建VPN Client

申请STS token申请STS token

VPN可以通过STS机制实现第三方的临时授权访问。STS（Security Token Service）是百度云提供的临时授权服务。通过STS，

您可以为第三方用户颁发一个自定义时效和权限的访问凭证。第三方用户可以使用该访问凭证直接调用百度云的API或SDK访问

百度云资源。

importimport  ((
  "github.com/baidubce/bce-sdk-go/services/vpn""github.com/baidubce/bce-sdk-go/services/vpn"
))

funcfunc  mainmain(())  {{
  // 用户的Access Key ID和Secret Access Key// 用户的Access Key ID和Secret Access Key
 ACCESS_KEY_ID ACCESS_KEY_ID,, SECRET_ACCESS_KEY  SECRET_ACCESS_KEY :=:=  <<youryour--accessaccess--keykey--idid>>,,  <<youryour--secretsecret--accessaccess--keykey>>

  // 用户指定的Endpoint// 用户指定的Endpoint
 ENDPOINT  ENDPOINT :=:=  <<domaindomain--namename>>

  // 初始化一个VPNClient// 初始化一个VPNClient
 vpnClient vpnClient,, err  err :=:= vpn vpn..NewClientNewClient((AKAK,, SK SK,, ENDPOINT ENDPOINT))
}}

ACCESS_KEY_IDACCESS_KEY_ID SECRET_ACCESS_KEYSECRET_ACCESS_KEY

ENDPOINTENDPOINT

ENDPOINTENDPOINT bcc.bj.baidubce.combcc.bj.baidubce.com
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通过STS方式访问VPN，用户需要先通过STS的client申请一个认证字符串。

用STS token新建VPN Client用STS token新建VPN Client

申请好STS后，可将STS Token配置到VPN Client中，从而实现通过STS Token创建VPN Client。

代码示例代码示例

GO SDK实现了STS服务的接口，用户可以参考如下完整代码，实现申请STS Token和创建VPN Client对象：

注意： 目前使用STS配置VPN Client时，无论对应VPN服务的Endpoint在哪里，STS的Endpoint都需配置为

http://sts.bj.baidubce.com。上述代码中创建STS对象时使用此默认值。

importimport  ((
  "fmt""fmt"

  "github.com/baidubce/bce-sdk-go/auth""github.com/baidubce/bce-sdk-go/auth"                  //导入认证模块//导入认证模块

  "github.com/baidubce/bce-sdk-go/services/vpn""github.com/baidubce/bce-sdk-go/services/vpn"  //导入VPN服务模块//导入VPN服务模块

  "github.com/baidubce/bce-sdk-go/services/sts""github.com/baidubce/bce-sdk-go/services/sts"  //导入STS服务模块//导入STS服务模块
))

funcfunc  mainmain(())  {{
  // 创建STS服务的Client对象，Endpoint使用默认值// 创建STS服务的Client对象，Endpoint使用默认值

 AK AK,, SK  SK :=:=  <<youryour--accessaccess--keykey--idid>>,,  <<youryour--secretsecret--accessaccess--keykey>>

 stsClient stsClient,, err  err :=:= sts sts..NewClientNewClient((AKAK,, SK SK))
  ifif err  err !=!=  nilnil  {{

  fmt  fmt..PrintlnPrintln(("create sts client object :""create sts client object :",, err err))

    returnreturn
  }}

  // 获取临时认证token，有效期为60秒，ACL为空// 获取临时认证token，有效期为60秒，ACL为空
 stsObj stsObj,, err  err :=:= stsClient stsClient..GetSessionTokenGetSessionToken((6060,,  """"))

  ifif err  err !=!=  nilnil  {{

  fmt  fmt..PrintlnPrintln(("get session token failed:""get session token failed:",, err err))
    returnreturn

        }}

 fmt fmt..PrintlnPrintln(("GetSessionToken result:""GetSessionToken result:"))
 fmt fmt..PrintlnPrintln(("  accessKeyId:""  accessKeyId:",, stsObj stsObj..AccessKeyIdAccessKeyId))

 fmt fmt..PrintlnPrintln(("  secretAccessKey:""  secretAccessKey:",, stsObj stsObj..SecretAccessKeySecretAccessKey))

 fmt fmt..PrintlnPrintln(("  sessionToken:""  sessionToken:",, stsObj stsObj..SessionTokenSessionToken))
 fmt fmt..PrintlnPrintln(("  createTime:""  createTime:",, stsObj stsObj..CreateTimeCreateTime))

 fmt fmt..PrintlnPrintln(("  expiration:""  expiration:",, stsObj stsObj..ExpirationExpiration))

 fmt fmt..PrintlnPrintln(("  userId:""  userId:",, stsObj stsObj..UserIdUserId))

  // 使用申请的临时STS创建VPN服务的Client对象，Endpoint使用默认值// 使用申请的临时STS创建VPN服务的Client对象，Endpoint使用默认值

 vpnClient vpnClient,, err  err :=:= vpn vpn..NewClientNewClient((stsObjstsObj..AccessKeyIdAccessKeyId,, stsObj stsObj..SecretAccessKeySecretAccessKey,,  "bcc.bj.baidubce.com""bcc.bj.baidubce.com"))
  ifif err  err !=!=  nilnil  {{

  fmt  fmt..PrintlnPrintln(("create vpn client failed:""create vpn client failed:",, err err))
    returnreturn

  }}

 stsCredential stsCredential,, err  err :=:= auth auth..NewSessionBceCredentialsNewSessionBceCredentials((
  stsObj  stsObj..AccessKeyIdAccessKeyId,,

  stsObj  stsObj..SecretAccessKeySecretAccessKey,,

  stsObj  stsObj..SessionTokenSessionToken))
  ifif err  err !=!=  nilnil  {{

  fmt  fmt..PrintlnPrintln(("create sts credential object failed:""create sts credential object failed:",, err err))

    returnreturn
  }}

 vpnClient vpnClient..ConfigConfig..Credentials Credentials == stsCredential stsCredential

}}
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配置HTTPS协议访问VPN

VPN支持HTTPS传输协议，您可以通过在创建VPN Client对象时指定的Endpoint中指明HTTPS的方式，在VPN GO SDK中使用

HTTPS访问VPN服务：

配置VPN Client配置VPN Client

如果用户需要配置VPN Client的一些细节的参数，可以在创建VPN Client对象之后，使用该对象的导出字段 进行自定义配

置，可以为客户端配置代理，最大连接数等参数。

使用代理使用代理

下面一段代码可以让客户端使用代理访问VPN服务：

设置网络参数设置网络参数

用户可以通过如下的示例代码进行网络参数的设置：

配置生成签名字符串选项配置生成签名字符串选项

// import "github.com/baidubce/bce-sdk-go/services/vpn"// import "github.com/baidubce/bce-sdk-go/services/vpn"

ENDPOINT ENDPOINT :=:=  "https://bcc.bj.baidubce.com""https://bcc.bj.baidubce.com"  //指明使用HTTPS协议//指明使用HTTPS协议
AKAK,, SK  SK :=:=  <<youryour--accessaccess--keykey--idid>>,,  <<youryour--secretsecret--accessaccess--keykey>>
vpnClientvpnClient,,  __  :=:= vpn vpn..NewClientNewClient((AKAK,, SK SK,, ENDPOINT ENDPOINT))

ConfigConfig

// import "github.com/baidubce/bce-sdk-go/services/vpn"// import "github.com/baidubce/bce-sdk-go/services/vpn"

//创建VPN Client对象//创建VPN Client对象
AKAK,, SK  SK :=:=  <<youryour--accessaccess--keykey--idid>>,,  <<youryour--secretsecret--accessaccess--keykey>>
ENDPOINT ENDPOINT :=:=  "bcc.bj.baidubce.com""bcc.bj.baidubce.com"
clientclient,,  __  :=:= vpn vpn..NewClientNewClient((AKAK,, SK SK,, ENDPOINT ENDPOINT))

//代理使用本地的8080端口//代理使用本地的8080端口
clientclient..ConfigConfig..ProxyUrl ProxyUrl ==  "127.0.0.1:8080""127.0.0.1:8080"

// import "github.com/baidubce/bce-sdk-go/services/vpn"// import "github.com/baidubce/bce-sdk-go/services/vpn"

AKAK,, SK  SK :=:=  <<youryour--accessaccess--keykey--idid>>,,  <<youryour--secretsecret--accessaccess--keykey>>
ENDPOINT ENDPOINT :=:=  "bcc.bj.baidubce.com""bcc.bj.baidubce.com"
clientclient,,  __  :=:= bcc bcc..NewClientNewClient((AKAK,, SK SK,, ENDPOINT ENDPOINT))

// 配置不进行重试，默认为Back Off重试// 配置不进行重试，默认为Back Off重试
clientclient..ConfigConfig..Retry Retry == bce bce..NewNoRetryPolicyNewNoRetryPolicy(())

// 配置连接超时时间为30秒// 配置连接超时时间为30秒
clientclient..ConfigConfig..ConnectionTimeoutInMillis ConnectionTimeoutInMillis ==  3030  **  10001000
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参数说明参数说明

用户使用GO SDK访问VPN时，创建的VPN Client对象的 字段支持的所有参数如下表所示：

配置项名称配置项名称 类型类型 含义含义

Endpoint string 请求服务的域名

ProxyUrl string 客户端请求的代理地址

Region string 请求资源的区域

UserAgent string 用户名称，HTTP请求的User-Agent头

Credentials *auth.BceCredentials 请求的鉴权对象，分为普通AK/SK与STS两种

SignOption *auth.SignOptions 认证字符串签名选项

Retry RetryPolicy 连接重试策略

ConnectionTimeoutInMillis int 连接超时时间，单位毫秒，默认20分钟

说明：

1. 字段使用 与 函数创建，默认使用前者，后者为使用STS

鉴权时使用，详见“使用STS创建VPN Client”小节。

2. 字段为生成签名字符串时的选项，详见下表说明：

名称名称 类型类型 含义含义

HeadersToSign map[string]struct{} 生成签名字符串时使用的HTTP头

Timestamp int64 生成的签名字符串中使用的时间戳，默认使用请求发送时的值

ExpireSeconds int 签名字符串的有效期

3. 字段指定重试策略，目前支持两种： 和 。默认使用后者，该重试策略是指定最大重试

次数、最长重试时间和重试基数，按照重试基数乘以2的指数级增长的方式进行重试，直到达到最大重试测试或者最长重试

时间为止。

VPN管理

创建VPN创建VPN

函数声明函数声明

// import "github.com/baidubce/bce-sdk-go/services/vpn"// import "github.com/baidubce/bce-sdk-go/services/vpn"

AKAK,, SK  SK :=:=  <<youryour--accessaccess--keykey--idid>>,,  <<youryour--secretsecret--accessaccess--keykey>>
ENDPOINT ENDPOINT :=:=  "bcc.bj.baidubce.com""bcc.bj.baidubce.com"
clientclient,,  __  :=:= bcc bcc..NewClientNewClient((AKAK,, SK SK,, ENDPOINT ENDPOINT))

// 配置签名使用的HTTP请求头为`Host`// 配置签名使用的HTTP请求头为`Host`
headersToSign headersToSign :=:=  mapmap[[stringstring]]structstruct{{}}{{"Host""Host"::  structstruct{{}}{{}}}}
clientclient..ConfigConfig..SignOptionSignOption..HeadersToSign HeadersToSign == HeadersToSign HeadersToSign

// 配置签名的有效期为30秒// 配置签名的有效期为30秒
clientclient..ConfigConfig..SignOptionSignOption..ExpireSeconds ExpireSeconds ==  3030

ConfigConfig

CredentialsCredentials auth.NewBceCredentialsauth.NewBceCredentials auth.NewSessionBceCredentialsauth.NewSessionBceCredentials

SignOptionSignOption

 其中，HeadersToSign默认为`Host`，`Content-Type`，`Content-Length`，`Content-MD5`；TimeStamp一般为零值，表 其中，HeadersToSign默认为`Host`，`Content-Type`，`Content-Length`，`Content-MD5`；TimeStamp一般为零值，表
示使用调用生成认证字符串时的时间戳，用户一般不应该明确指定该字段的值；ExpireSeconds默认为1800秒即30分示使用调用生成认证字符串时的时间戳，用户一般不应该明确指定该字段的值；ExpireSeconds默认为1800秒即30分
钟。钟。

RetryRetry NoRetryPolicyNoRetryPolicy BackOffRetryPolicyBackOffRetryPolicy
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参数含义参数含义 请参考OpenApi文档： https://cloud.baidu.com/doc/VPC/s/tk2y913ko

返回值返回值 操作成功：

操作失败： 返回错误，详见错误处理章节。

示例代码示例代码

具体代码示例参考：example_create_vpn_gateway.go

查询VPN 列表查询VPN 列表

函数声明函数声明

参数含义参数含义 请参考OpenApi文档： https://cloud.baidu.com/doc/VPC/s/zk2ydcivt

返回值返回值 操作成功：

操作失败： 返回错误，详见错误处理章节。

示例代码示例代码

具体代码示例参考：example_list_vpn_gateway.go

查询VPN详情查询VPN详情

函数声明函数声明

funcfunc  ((c c **ClientClient))  CreateVpnGatewayCreateVpnGateway((args args **CreateVpnGatewayArgsCreateVpnGatewayArgs))  ((**CreateVpnGatewayResultCreateVpnGatewayResult,,  errorerror))

  {{

        "vpnId""vpnId"::  "vpn-ku4cxya6nisq""vpn-ku4cxya6nisq"
  }}  

funcfunc  ((c c **ClientClient))  ListVpnGatewayListVpnGateway((args args **ListVpnGatewayArgsListVpnGatewayArgs))  ((**ListVpnGatewayResultListVpnGatewayResult,,  errorerror))

{{

        "nextMarker""nextMarker"::  "vpn-xktdeMSf""vpn-xktdeMSf",,
        "marker""marker"::  "vpn-IyWRtII7""vpn-IyWRtII7",,

        "maxKeys""maxKeys"::  11,,

        "isTruncated""isTruncated"::  truetrue,,
        "vpns""vpns"::  [[

                {{

                        "status""status"::  "active""active",,
                        "eip""eip"::  "10.12.34.32""10.12.34.32",,

                        "vpnId""vpnId"::  "vpn-IyWRtII7""vpn-IyWRtII7",,

                        "vpcId""vpcId"::  "83edd0d2-8a68-4ce5-a396-9d2917d58a57""83edd0d2-8a68-4ce5-a396-9d2917d58a57",,
                        "description""description"::  """",,

                        "expiredTime""expiredTime"::  nullnull,,

                        "paymentTiming""paymentTiming"::  "Postpaid""Postpaid",,
                        "vpnConnNum""vpnConnNum"::  00,,

                        "bandwidthInMbps""bandwidthInMbps"::  1010,,

                        "vpnConns""vpnConns"::  [[]],,
                        "vpnName""vpnName"::  "VPN_aoko_2""VPN_aoko_2",,

                        "createTime""createTime"::  "2021-04-25 17:22:34""2021-04-25 17:22:34"

                }}
        ]]

}}    
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参数含义参数含义 请参考OpenApi文档： https://cloud.baidu.com/doc/VPC/s/Xk2ydminh

返回值返回值 操作成功：

操作失败： 返回错误，详见错误处理章节。

示例代码示例代码

具体代码示例参考：example_get_vpn_gateway_detail.go

更新VPN网关更新VPN网关

函数声明函数声明

参数含义参数含义 请参考OpenApi文档： https://cloud.baidu.com/doc/VPC/s/dk2ybo3p4

返回值返回值 操作成功：

操作失败： 返回错误，详见错误处理章节。

示例代码示例代码

具体代码示例参考：example_update_vpn_gateway.go

释放VPN释放VPN

funcfunc  ((c c **ClientClient))  GetVpnGatewayDetailGetVpnGatewayDetail((vpnId vpnId stringstring))  ((**VPNVPN,,  errorerror))

{{
        "status""status"::  "active""active",,
        "eip""eip"::  """",,
        "vpnId""vpnId"::  "vpn-shkgan7et1vx""vpn-shkgan7et1vx",,
        "vpcId""vpcId"::  "83edd0d2-8a68-4ce5-a396-9d2917d58a57""83edd0d2-8a68-4ce5-a396-9d2917d58a57",,
        "description""description"::  """",,
        "expiredTime""expiredTime"::  nullnull,,
        "paymentTiming""paymentTiming"::  "Postpaid""Postpaid",,
        "vpnConnNum""vpnConnNum"::  00,,
        "bandwidthInMbps""bandwidthInMbps"::  00,,
        "vpnConns""vpnConns"::  [[]],,
        "vpnName""vpnName"::  "VPN_aoko_2""VPN_aoko_2",,
        "createTime""createTime"::  "2021-04-25 17:22:34""2021-04-25 17:22:34",,
        "deleteProtect""deleteProtect"::  truetrue,,
        "tags""tags"::  [[
                {{
                    "tagKey""tagKey"::  "hikwnf""hikwnf",,
                    "tagValue""tagValue"::  "nwklwmflk""nwklwmflk"
                }},,
                {{
                    "tagKey""tagKey"::  "whfooef""whfooef",,
                    "tagValue""tagValue"::  "haiwnwejf""haiwnwejf"
                }}
        ]]
}}                          

funcfunc  ((c c **ClientClient))  UpdateVpnGatewayUpdateVpnGateway((vpnId vpnId stringstring,, args  args **UpdateVpnGatewayArgsUpdateVpnGatewayArgs))  errorerror

nilnil
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注意:

释放指定VPN，被释放的VPN无法找回

预付费购买的VPN如需提前释放，请通过工单进行

函数声明函数声明

参数含义参数含义 请参考OpenApi文档： https://cloud.baidu.com/doc/VPC/s/bk2ybhrpv

返回值返回值 操作成功：

操作失败： 返回错误，详见错误处理章节。

示例代码示例代码

具体代码示例参考：example_delete_vpn_gateway.go

绑定EIP绑定EIP

注意:

绑定EIP是一个异步过程，可以通过查询VPN的状态判断绑定是否成功

函数声明函数声明

参数含义参数含义 请参考OpenApi文档： https://cloud.baidu.com/doc/VPC/s/uk2yh2wy2

返回值返回值 操作成功：

操作失败： 返回错误，详见错误处理章节。

示例代码示例代码

具体代码示例参考：example_bind_eip.go

解绑EIP解绑EIP

注意: 解绑EIP是一个异步过程，可以通过查询VPN的状态判断绑定是否成功

函数声明函数声明

funcfunc  ((c c **ClientClient))  DeleteVpnGatewayDeleteVpnGateway((vpcIdvpcId,, clientToken  clientToken stringstring))  errorerror

nilnil

funcfunc  ((c c **ClientClient))  BindEipBindEip((vpnId vpnId stringstring,, args  args **BindEipArgsBindEipArgs))  errorerror

nilnil

funcfunc  ((c c **ClientClient))  UnBindEipUnBindEip((vpnIdvpnId,, clientToken  clientToken stringstring))  errorerror
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参数含义参数含义 请参考OpenApi文档： https://cloud.baidu.com/doc/VPC/s/lk2yh59e5

返回值返回值 操作成功：

操作失败： 返回错误，详见错误处理章节。

示例代码示例代码

具体代码示例参考：example_unbind_eip.go

VPN网关续费VPN网关续费

注意:

仅预付费资源可以进行续费操作。

函数声明函数声明

参数含义参数含义 请参考OpenApi文档： https://cloud.baidu.com/doc/VPC/s/rk2yh7kqp

返回值返回值 操作成功：

操作失败： 返回错误，详见错误处理章节。

示例代码示例代码

具体代码示例参考：example_renew_vpn_gateway.go

创建VPN隧道创建VPN隧道

函数声明函数声明

参数含义参数含义 请参考OpenApi文档： https://cloud.baidu.com/doc/VPC/s/sk2yngg0t

返回值返回值 操作成功：

nilnil

funcfunc  ((c c **ClientClient))  RenewVpnGatewayRenewVpnGateway((vpnId vpnId stringstring,, args  args **RenewVpnGatewayArgsRenewVpnGatewayArgs))  errorerror

nilnil

funcfunc  ((c c **ClientClient))  CreateVpnConnCreateVpnConn((args args **CreateVpnConnArgsCreateVpnConnArgs))  ((**CreateVpnConnResultCreateVpnConnResult,,  errorerror))

Baidu 百度智能云文档 SDK

731

https://cloud.baidu.com/doc/VPC/s/lk2yh59e5
https://github.com/baidubce/bce-sdk-go/tree/master/examples/vpn/example_unbind_eip.go
https://cloud.baidu.com/doc/VPC/s/rk2yh7kqp
https://github.com/baidubce/bce-sdk-go/tree/master/examples/vpn/example_renew_vpn_gateway.go
https://cloud.baidu.com/doc/VPC/s/sk2yngg0t


操作失败： 返回错误，详见错误处理章节。

示例代码示例代码

具体代码示例参考：example_create_vpn_conn.go

查询VPN隧道查询VPN隧道

函数声明函数声明

参数含义参数含义 请参考OpenApi文档： https://cloud.baidu.com/doc/VPC/s/Bk2ynne1n

返回值返回值 操作成功：

{{
        "secretKey""secretKey"::  "ddd22@www""ddd22@www",,
        "localSubnets""localSubnets"::  [["192.168.0.0/20""192.168.0.0/20"]],,
        "remoteIp""remoteIp"::  "10.107.245.188""10.107.245.188",,
        "remoteSubnets""remoteSubnets"::  [["192.168.100.0/24""192.168.100.0/24"]],,
        "description""description"::  "111""111",,
        "vpnConnName""vpnConnName"::  "vpncon""vpncon",,
        "ikeConfig""ikeConfig"::  
        {{
                "ikeVersion""ikeVersion"::  "v1""v1",,  
                "ikeMode""ikeMode"::  "main""main",,  
                "ikeEncAlg""ikeEncAlg"::  "aes""aes",,  
                "ikeAuthAlg""ikeAuthAlg"::  "sha1""sha1",,  
                "ikePfs""ikePfs"::  "group2""group2",,
                "ikeLifeTime""ikeLifeTime"::200200
        }},,
        "ipsecConfig""ipsecConfig"::  
        {{
                "ipsecEncAlg""ipsecEncAlg"::  "aes""aes",,  
                "ipsecAuthAlg""ipsecAuthAlg"::  "sha1""sha1",,  
                "ipsecPfs""ipsecPfs"::  "group2""group2",,  
                "ipsecLifetime""ipsecLifetime"::  2880028800
        }}                
}}

funcfunc  ((c c **ClientClient))  ListVpnConnListVpnConn((vpnId vpnId stringstring))  ((**ListVpnConnResultListVpnConnResult,,  errorerror))
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操作失败： 返回错误，详见错误处理章节。

示例代码示例代码

具体代码示例参考：example_list_vpn_conn.go

更新VPN隧道更新VPN隧道

函数声明函数声明

参数含义参数含义 请参考OpenApi文档： https://cloud.baidu.com/doc/VPC/s/rk2ynjopp

返回值返回值 操作成功：

操作失败： 返回错误，详见错误处理章节。

示例代码示例代码

具体代码示例参考：example_update_vpn_conn.go

删除VPN隧道删除VPN隧道

{{

        "vpnConns""vpnConns"::  [[

                {{
                        "vpnId""vpnId"::  "vpn-a0314a79a558""vpn-a0314a79a558",,

                        "vpnConnId""vpnConnId"::  "vpnconn-771763a0da2f""vpnconn-771763a0da2f",,

                        "localIp""localIp"::  nullnull,,
                        "secretKey""secretKey"::  "ddd22@www""ddd22@www",,

                        "localSubnets""localSubnets"::  [["192.168.100.0/24""192.168.100.0/24"]],,

                        "remoteIp""remoteIp"::  "10.107.245.188""10.107.245.188",,
                        "remoteSubnets""remoteSubnets"::  [["192.168.100.0/24""192.168.100.0/24"]],,

                        "description""description"::  "111""111",,

                        "status""status"::  "active""active",,
                        "createdTime""createdTime"::  "2024-12-26T18:58:53+08:00""2024-12-26T18:58:53+08:00",,

                        "healthStatus""healthStatus"::  "reachable""reachable",,

                        "vpnConnName""vpnConnName"::  "vpncon""vpncon",,
                        "ikeConfig""ikeConfig"::  

                        {{

                                "ikeVersion""ikeVersion"::  "v1""v1",,  
                                "ikeMode""ikeMode"::  "main""main",,  

                                "ikeEncAlg""ikeEncAlg"::  "aes""aes",,  

                                "ikeAuthAlg""ikeAuthAlg"::  "sha1""sha1",,  
                                "ikePfs""ikePfs"::  "group2""group2",,

                                "ikeLifeTime""ikeLifeTime"::  "28800s""28800s"
                        }},,

                        "ipsecConfig""ipsecConfig"::  

                        {{
                                "ipsecEncAlg""ipsecEncAlg"::  "aes""aes",,  

                                "ipsecAuthAlg""ipsecAuthAlg"::  "sha1""sha1",,  

                                "ipsecPfs""ipsecPfs"::  "group2""group2",,  
                                "ipsecLifetime""ipsecLifetime"::  "28800s""28800s"

                        }}              

                }}
        ]]

}}  

funcfunc  ((c c **ClientClient))  UpdateVpnConnUpdateVpnConn((args args **UpdateVpnConnArgsUpdateVpnConnArgs))  errorerror

nilnil
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函数声明函数声明

参数含义参数含义 请参考OpenApi文档： https://cloud.baidu.com/doc/VPC/s/dk2ynpyn7

返回值返回值 操作成功：

操作失败： 返回错误，详见错误处理章节。

示例代码示例代码

具体代码示例参考：example_delete_vpn_conn.go

创建SSL-VPN服务端创建SSL-VPN服务端

函数声明函数声明

参数含义参数含义 请参考OpenApi文档： https://cloud.baidu.com/doc/VPC/s/Jl385fe3r

返回值返回值 操作成功：

操作失败： 返回错误，详见错误处理章节。

示例代码示例代码

具体代码示例参考：example_create_ssl_vpn_server.go

查询SSL-VPN服务端查询SSL-VPN服务端

函数声明函数声明

参数含义参数含义 请参考OpenApi文档： https://cloud.baidu.com/doc/VPC/s/vl3bat97z

返回值返回值 操作成功：

funcfunc  ((c c **ClientClient))  DeleteVpnConnDeleteVpnConn((vpnConnIdvpnConnId,, clientToken  clientToken stringstring))  errorerror

nilnil

funcfunc  ((c c **ClientClient))  CreateSslVpnServerCreateSslVpnServer((args args **CreateSslVpnServerArgsCreateSslVpnServerArgs))  ((**CreateSslVpnServerResultCreateSslVpnServerResult,,  errorerror))

  {{
        "sslVpnServerId""sslVpnServerId"::  "sslvpn-5b2hq4nm40tt""sslvpn-5b2hq4nm40tt"

  }}  

funcfunc  ((c c **ClientClient))  GetSslVpnServerGetSslVpnServer((vpnIdvpnId,, clientToken  clientToken stringstring))  ((**SslVpnServerSslVpnServer,,  errorerror))

{{
        "vpnId""vpnId"::  "vpn-shyt1vzgqc3z""vpn-shyt1vzgqc3z",,

        "sslVpnServerId""sslVpnServerId"::  "sslvpn-5b2hq4nm40tt""sslvpn-5b2hq4nm40tt",,

        "sslVpnServerName""sslVpnServerName"::  "hzb_1_1""hzb_1_1",,
        "interfaceType""interfaceType"::  "tap""tap",,

        "status""status"::  "active""active",,

        "localSubnets""localSubnets"::  [["192.168.0.0/24""192.168.0.0/24"]],,
        "remoteSubnet""remoteSubnet"::  "172.168.0.0/16""172.168.0.0/16",,

        "maxConnection""maxConnection"::  1010,,

        "clientDns""clientDns"::""""
}}  
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操作失败： 返回错误，详见错误处理章节。

示例代码示例代码

具体代码示例参考：example_get_ssl_vpn_server.go

更新SSL-VPN服务端更新SSL-VPN服务端

函数声明函数声明

参数含义参数含义 请参考OpenApi文档： https://cloud.baidu.com/doc/VPC/s/Gl39u2j5r

返回值返回值 操作成功：

操作失败： 返回错误，详见错误处理章节。

示例代码示例代码

具体代码示例参考：example_update_ssl_vpn_server.go

删除SSL-VPN服务端删除SSL-VPN服务端

函数声明函数声明

参数含义参数含义 请参考OpenApi文档： https://cloud.baidu.com/doc/VPC/s/ll39xiyyp

返回值返回值 操作成功：

操作失败： 返回错误，详见错误处理章节。

示例代码示例代码

具体代码示例参考：example_delete_ssl_vpn_server.go

批量创建SSL-VPN用户批量创建SSL-VPN用户

函数声明函数声明

参数含义参数含义 请参考OpenApi文档： https://cloud.baidu.com/doc/VPC/s/Kl3a3l8ga

返回值返回值 操作成功：

操作失败： 返回错误，详见错误处理章节。

funcfunc  ((c c **ClientClient))  UpdateSslVpnServerUpdateSslVpnServer((args args **UpdateSslVpnServerArgsUpdateSslVpnServerArgs))  errorerror

nilnil

funcfunc  ((c c **ClientClient))  DeleteSslVpnServerDeleteSslVpnServer((vpnIdvpnId,, sslVpnServerId sslVpnServerId,, clientToken  clientToken stringstring))  errorerror

nilnil

funcfunc  ((c c **ClientClient))  BatchCreateSslVpnUserBatchCreateSslVpnUser((args args **BatchCreateSslVpnUserArgsBatchCreateSslVpnUserArgs))  ((**BatchCreateSslVpnUserResultBatchCreateSslVpnUserResult,,  errorerror))

{{

        "sslVpnUserIds""sslVpnUserIds"::  [["sslvpn-5b2hq4nm40tt""sslvpn-5b2hq4nm40tt"]]
}}
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示例代码示例代码

具体代码示例参考：example_batch_create_ssl_vpn_user.go

更新SSL-VPN用户更新SSL-VPN用户

函数声明函数声明

参数含义参数含义 请参考OpenApi文档： https://cloud.baidu.com/doc/VPC/s/el3b86jjt

返回值返回值 操作成功：

操作失败： 返回错误，详见错误处理章节。

示例代码示例代码

具体代码示例参考：example_update_ssl_vpn_user.go

删除SSL-VPN用户删除SSL-VPN用户

函数声明函数声明

参数含义参数含义 请参考OpenApi文档： https://cloud.baidu.com/doc/VPC/s/Wl3b99ax6

返回值返回值 操作成功：

操作失败： 返回错误，详见错误处理章节。

示例代码示例代码

具体代码示例参考：example_delete_ssl_vpn_user.go

查询SSL-VPN用户查询SSL-VPN用户

函数声明函数声明

参数含义参数含义 请参考OpenApi文档： https://cloud.baidu.com/doc/VPC/s/Sl3b9pzmg

返回值返回值 操作成功：

funcfunc  ((c c **ClientClient))  UpdateSslVpnUserUpdateSslVpnUser((args args **UpdateSslVpnUserArgsUpdateSslVpnUserArgs))  errorerror

nilnil

funcfunc  ((c c **ClientClient))  DeleteSslVpnUserDeleteSslVpnUser((vpnIdvpnId,, userId userId,, clientToken  clientToken stringstring))  errorerror

nilnil

funcfunc  ((c c **ClientClient))  ListSslVpnUserListSslVpnUser((args args **ListSslVpnUserArgsListSslVpnUserArgs))  ((**ListSslVpnUserResultListSslVpnUserResult,,  errorerror))
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操作失败： 返回错误，详见错误处理章节。

示例代码示例代码

具体代码示例参考：example_list_ssl_vpn_user.go

更新VPN释放保护开关更新VPN释放保护开关

函数声明函数声明

参数含义参数含义 请参考OpenApi文档： https://cloud.baidu.com/doc/VPC/s/Dlzjsmzon

返回值返回值 操作成功：

操作失败： 返回错误，详见错误处理章节。

示例代码示例代码

具体代码示例参考：example_update_vpn_delete_protect.go

错误处理

GO语言以error类型标识错误，VPN支持两种错误见下表：

错误类型错误类型 说明说明

BceClientError 用户操作产生的错误

BceServiceError VPN服务返回的错误

用户使用SDK调用VPN相关接口，除了返回所需的结果之外还会返回错误，用户可以获取相关错误进行处理。实例如下：

{{
        "marker""marker"::  "vpn-ssl-user-xynkefqf3n5x""vpn-ssl-user-xynkefqf3n5x",,
        "maxKeys""maxKeys"::  11,,
        "isTruncated""isTruncated"::  falsefalse,,
        "sslVpnUsers""sslVpnUsers"::  [[
                {{
                        "userId""userId"::  "vpn-ssl-user-xynkefqf3n5x""vpn-ssl-user-xynkefqf3n5x",,
                        "userName""userName"::  "user""user",,
                        "description""description"::  "desc""desc"
                }}
        ]]
}}    

funcfunc  ((c c **ClientClient))  UpdateVpnDeleteProtectUpdateVpnDeleteProtect((args args **UpdateVpnDeleteProtectArgsUpdateVpnDeleteProtectArgs))  errorerror

nilnil
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客户端异常客户端异常

客户端异常表示客户端尝试向VPN发送请求以及数据传输时遇到的异常。例如，当发送请求时网络连接不可用时，则会返回

BceClientError。

服务端异常服务端异常

当VPN服务端出现异常时，VPN服务端会返回给用户相应的错误信息，以便定位问题。常见服务端异常可参见VPN错误码

SDK日志SDK日志

VPN GO SDK支持六个级别、三种输出（标准输出、标准错误、文件）、基本格式设置的日志模块，导入路径

为 。输出为文件时支持设置五种日志滚动方式（不滚动、按天、按小时、按分钟、按

大小），此时还需设置输出日志文件的目录。

默认日志默认日志

VPN GO SDK自身使用包级别的全局日志对象，该对象默认情况下不记录日志，如果需要输出SDK相关日志需要用户自定指定

输出方式和级别，详见如下示例：

说明：

1. 日志默认输出级别为

2. 如果设置为输出到文件，默认日志输出目录为 ，默认按小时滚动

3. 如果设置为输出到文件且按大小滚动，默认滚动大小为1GB

4. 默认的日志输出格式为：

// vpnClient 为已创建的VPN Client对象// vpnClient 为已创建的VPN Client对象

args := &vpn.ListVpnGatewayArgs{}args := &vpn.ListVpnGatewayArgs{}
result, err := client.ListVpnGateway(args)result, err := client.ListVpnGateway(args)

if err != nil {if err != nil {

 switch realErr := err.(type) { switch realErr := err.(type) {
 case *bce.BceClientError: case *bce.BceClientError:

  fmt.Println("client occurs error:", realErr.Error())  fmt.Println("client occurs error:", realErr.Error())

 case *bce.BceServiceError: case *bce.BceServiceError:
  fmt.Println("service occurs error:", realErr.Error())  fmt.Println("service occurs error:", realErr.Error())

 default: default:
  fmt.Println("unknown error:", err)  fmt.Println("unknown error:", err)

 } }

}}  

github.com/baidubce/bce-sdk-go/util/loggithub.com/baidubce/bce-sdk-go/util/log

// import "github.com/baidubce/bce-sdk-go/util/log"// import "github.com/baidubce/bce-sdk-go/util/log"

// 指定输出到标准错误，输出INFO及以上级别// 指定输出到标准错误，输出INFO及以上级别
log.SetLogHandler(log.STDERR)log.SetLogHandler(log.STDERR)

log.SetLogLevel(log.INFO)log.SetLogLevel(log.INFO)

// 指定输出到标准错误和文件，DEBUG及以上级别，以1GB文件大小进行滚动// 指定输出到标准错误和文件，DEBUG及以上级别，以1GB文件大小进行滚动

log.SetLogHandler(log.STDERR | log.FILE)log.SetLogHandler(log.STDERR | log.FILE)

log.SetLogDir("/tmp/gosdk-log")log.SetLogDir("/tmp/gosdk-log")
log.SetRotateType(log.ROTATE_SIZE)log.SetRotateType(log.ROTATE_SIZE)

log.SetRotateSize(1 << 30)log.SetRotateSize(1 << 30)

// 输出到标准输出，仅输出级别和日志消息// 输出到标准输出，仅输出级别和日志消息

log.SetLogHandler(log.STDOUT)log.SetLogHandler(log.STDOUT)
log.SetLogFormat([]string{log.FMT_LEVEL, log.FMT_MSG})log.SetLogFormat([]string{log.FMT_LEVEL, log.FMT_MSG})

DEBUGDEBUG

/tmp/tmp

FMT_LEVEL, FMT_LTIME, FMT_LOCATION, FMT_MSGFMT_LEVEL, FMT_LTIME, FMT_LOCATION, FMT_MSG
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项目使用项目使用

该日志模块无任何外部依赖，用户使用GO SDK开发项目，可以直接引用该日志模块自行在项目中使用，用户可以继续使用GO

SDK使用的包级别的日志对象，也可创建新的日志对象，详见如下示例：

对等连接

确认Endpoint

在确认您使用SDK时配置的Endpoint时，可先阅读开发人员指南中关于PeerConn服务域名的部分，理解Endpoint相关的概念。

百度云目前开放了多区域支持，请参考区域选择说明。

目前支持“华北-北京”、“华南-广州”、“华东-苏州”、“香港”、“金融华中-武汉”和“华北-保定”六个区域。对应信息为：

访问区域访问区域 对应Endpoint对应Endpoint 协议协议

BJ bcc.bj.baidubce.com HTTP and HTTPS

GZ bcc.gz.baidubce.com HTTP and HTTPS

SU bcc.su.baidubce.com HTTP and HTTPS

HKG bcc.hkg.baidubce.com HTTP and HTTPS

FWH bcc.fwh.baidubce.com HTTP and HTTPS

BD bcc.bd.baidubce.com HTTP and HTTPS

获取密钥

要使用百度云PeerConn，您需要拥有一个有效的AK(Access Key ID)和SK(Secret Access Key)用来进行签名认证。AK/SK是由系

统分配给用户的，均为字符串，用于标识用户，为访问PeerConn做签名验证。

可以通过如下步骤获得并了解您的AK/SK信息：

注册百度云账号

创建AK/SK

新建PeerConn Client

PeerConn Client是PeerConn服务的客户端，为开发者与PeerConn服务进行交互提供了一系列的方法。

使用AK/SK新建PeerConn Client使用AK/SK新建PeerConn Client

通过AK/SK方式访问PeerConn，用户可以参考如下代码新建一个PeerConn Client：

// 直接使用包级别全局日志对象（会和GO SDK自身日志一并输出）// 直接使用包级别全局日志对象（会和GO SDK自身日志一并输出）

log.SetLogHandler(log.STDERR)log.SetLogHandler(log.STDERR)
log.Debugf("%s", "logging message using the log package in the VPN go sdk")log.Debugf("%s", "logging message using the log package in the VPN go sdk")

// 创建新的日志对象（依据自定义设置输出日志，与GO SDK日志输出分离）// 创建新的日志对象（依据自定义设置输出日志，与GO SDK日志输出分离）
myLogger := log.NewLogger()myLogger := log.NewLogger()

myLogger.SetLogHandler(log.FILE)myLogger.SetLogHandler(log.FILE)

myLogger.SetLogDir("/home/log")myLogger.SetLogDir("/home/log")
myLogger.SetRotateType(log.ROTATE_SIZE)myLogger.SetRotateType(log.ROTATE_SIZE)

myLogger.Info("this is my own logger from the VPN go sdk")myLogger.Info("this is my own logger from the VPN go sdk")
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在上面代码中， 对应控制台中的“Access Key ID”， 对应控制台中的“Access Key

Secret”，获取方式请参考《操作指南 如何获取AKSK》。第三个参数 支持用户自己指定域名，如果设置为空字符

串，会使用默认域名作为VPC的服务地址。

注意：注意： 参数需要用指定区域的域名来进行定义，如服务所在区域为北京，则为 。

使用STS创建PeerConn Client使用STS创建PeerConn Client

申请STS token申请STS token

PeerConn可以通过STS机制实现第三方的临时授权访问。STS（Security Token Service）是百度云提供的临时授权服务。通过

STS，您可以为第三方用户颁发一个自定义时效和权限的访问凭证。第三方用户可以使用该访问凭证直接调用百度云的API或

SDK访问百度云资源。

通过STS方式访问PeerConn，用户需要先通过STS的client申请一个认证字符串。

用STS token新建PeerConn Client用STS token新建PeerConn Client

申请好STS后，可将STS Token配置到PeerConn Client中，从而实现通过STS Token创建PeerConn Client。

代码示例代码示例

GO SDK实现了STS服务的接口，用户可以参考如下完整代码，实现申请STS Token和创建PeerConn Client对象：

importimport  ((
  "github.com/baidubce/bce-sdk-go/services/vpc""github.com/baidubce/bce-sdk-go/services/vpc"
))

funcfunc  mainmain(())  {{
  // 用户的Access Key ID和Secret Access Key// 用户的Access Key ID和Secret Access Key
 ACCESS_KEY_ID ACCESS_KEY_ID,, SECRET_ACCESS_KEY  SECRET_ACCESS_KEY :=:=  <<youryour--accessaccess--keykey--idid>>,,  <<youryour--secretsecret--accessaccess--keykey>>

  // 用户指定的Endpoint// 用户指定的Endpoint
 ENDPOINT  ENDPOINT :=:=  <<domaindomain--namename>>

  // 初始化一个PeerConnClient// 初始化一个PeerConnClient
 peerConnClient peerConnClient,, err  err :=:= vpc vpc..NewClientNewClient((AKAK,, SK SK,, ENDPOINT ENDPOINT))
}}

ACCESS_KEY_IDACCESS_KEY_ID SECRET_ACCESS_KEYSECRET_ACCESS_KEY

ENDPOINTENDPOINT

ENDPOINTENDPOINT bcc.bj.baidubce.combcc.bj.baidubce.com
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注意： 目前使用STS配置PeerConn Client时，无论对应PeerConn服务的Endpoint在哪里，STS的Endpoint都需配置

为http://sts.bj.baidubce.com。上述代码中创建STS对象时使用此默认值。

配置HTTPS协议访问PeerConn

PeerConn支持HTTPS传输协议，您可以通过在创建PeerConn Client对象时指定的Endpoint中指明HTTPS的方式，在PeerConn

GO SDK中使用HTTPS访问PeerConn服务：

importimport  ((
  "fmt""fmt"

  "github.com/baidubce/bce-sdk-go/auth""github.com/baidubce/bce-sdk-go/auth"                  //导入认证模块//导入认证模块
  "github.com/baidubce/bce-sdk-go/services/vpc""github.com/baidubce/bce-sdk-go/services/vpc"  //导入VPC服务模块//导入VPC服务模块

  "github.com/baidubce/bce-sdk-go/services/sts""github.com/baidubce/bce-sdk-go/services/sts"  //导入STS服务模块//导入STS服务模块

))

funcfunc  mainmain(())  {{

  // 创建STS服务的Client对象，Endpoint使用默认值// 创建STS服务的Client对象，Endpoint使用默认值
 AK AK,, SK  SK :=:=  <<youryour--accessaccess--keykey--idid>>,,  <<youryour--secretsecret--accessaccess--keykey>>

 stsClient stsClient,, err  err :=:= sts sts..NewClientNewClient((AKAK,, SK SK))

  ifif err  err !=!=  nilnil  {{
  fmt  fmt..PrintlnPrintln(("create sts client object :""create sts client object :",, err err))

    returnreturn

  }}

  // 获取临时认证token，有效期为60秒，ACL为空// 获取临时认证token，有效期为60秒，ACL为空

 stsObj stsObj,, err  err :=:= stsClient stsClient..GetSessionTokenGetSessionToken((6060,,  """"))
  ifif err  err !=!=  nilnil  {{

  fmt  fmt..PrintlnPrintln(("get session token failed:""get session token failed:",, err err))

    returnreturn
        }}

 fmt fmt..PrintlnPrintln(("GetSessionToken result:""GetSessionToken result:"))

 fmt fmt..PrintlnPrintln(("  accessKeyId:""  accessKeyId:",, stsObj stsObj..AccessKeyIdAccessKeyId))
 fmt fmt..PrintlnPrintln(("  secretAccessKey:""  secretAccessKey:",, stsObj stsObj..SecretAccessKeySecretAccessKey))

 fmt fmt..PrintlnPrintln(("  sessionToken:""  sessionToken:",, stsObj stsObj..SessionTokenSessionToken))

 fmt fmt..PrintlnPrintln(("  createTime:""  createTime:",, stsObj stsObj..CreateTimeCreateTime))
 fmt fmt..PrintlnPrintln(("  expiration:""  expiration:",, stsObj stsObj..ExpirationExpiration))

 fmt fmt..PrintlnPrintln(("  userId:""  userId:",, stsObj stsObj..UserIdUserId))

  // 使用申请的临时STS创建PeerConn服务的Client对象，Endpoint使用默认值// 使用申请的临时STS创建PeerConn服务的Client对象，Endpoint使用默认值

 peerConnClient peerConnClient,, err  err :=:= peerConn peerConn..NewClientNewClient((stsObjstsObj..AccessKeyIdAccessKeyId,, stsObj stsObj..SecretAccessKeySecretAccessKey,,  "bcc.bj.baidubce.com""bcc.bj.baidubce.com"))
  ifif err  err !=!=  nilnil  {{

  fmt  fmt..PrintlnPrintln(("create PeerConn client failed:""create PeerConn client failed:",, err err))

    returnreturn
  }}

 stsCredential stsCredential,, err  err :=:= auth auth..NewSessionBceCredentialsNewSessionBceCredentials((

  stsObj  stsObj..AccessKeyIdAccessKeyId,,
  stsObj  stsObj..SecretAccessKeySecretAccessKey,,

  stsObj  stsObj..SessionTokenSessionToken))

  ifif err  err !=!=  nilnil  {{
  fmt  fmt..PrintlnPrintln(("create sts credential object failed:""create sts credential object failed:",, err err))

    returnreturn

  }}
 peerConnClient peerConnClient..ConfigConfig..Credentials Credentials == stsCredential stsCredential

}}
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配置PeerConn Client配置PeerConn Client

如果用户需要配置PeerConn Client的一些细节的参数，可以在创建PeerConn Client对象之后，使用该对象的导出字段 进

行自定义配置，可以为客户端配置代理，最大连接数等参数。

使用代理使用代理

下面一段代码可以让客户端使用代理访问PeerConn服务：

设置网络参数设置网络参数

用户可以通过如下的示例代码进行网络参数的设置：

配置生成签名字符串选项配置生成签名字符串选项

参数说明参数说明

// import "github.com/baidubce/bce-sdk-go/services/vpc"// import "github.com/baidubce/bce-sdk-go/services/vpc"

ENDPOINT ENDPOINT :=:=  "https://bcc.bj.baidubce.com""https://bcc.bj.baidubce.com"  //指明使用HTTPS协议//指明使用HTTPS协议
AKAK,, SK  SK :=:=  <<youryour--accessaccess--keykey--idid>>,,  <<youryour--secretsecret--accessaccess--keykey>>
peerConnClientpeerConnClient,,  __  :=:= vpc vpc..NewClientNewClient((AKAK,, SK SK,, ENDPOINT ENDPOINT))

ConfigConfig

// import "github.com/baidubce/bce-sdk-go/services/vpc"// import "github.com/baidubce/bce-sdk-go/services/vpc"

//创建PeerConn Client对象//创建PeerConn Client对象
AKAK,, SK  SK :=:=  <<youryour--accessaccess--keykey--idid>>,,  <<youryour--secretsecret--accessaccess--keykey>>
ENDPOINT ENDPOINT :=:=  "bcc.bj.baidubce.com""bcc.bj.baidubce.com"
clientclient,,  __  :=:= peerConn peerConn..NewClientNewClient((AKAK,, SK SK,, ENDPOINT ENDPOINT))

//代理使用本地的8080端口//代理使用本地的8080端口
clientclient..ConfigConfig..ProxyUrl ProxyUrl ==  "127.0.0.1:8080""127.0.0.1:8080"

// import "github.com/baidubce/bce-sdk-go/services/vpc"// import "github.com/baidubce/bce-sdk-go/services/vpc"

AKAK,, SK  SK :=:=  <<youryour--accessaccess--keykey--idid>>,,  <<youryour--secretsecret--accessaccess--keykey>>
ENDPOINT ENDPOINT :=:=  "bcc.bj.baidubce.com""bcc.bj.baidubce.com"
clientclient,,  __  :=:= bcc bcc..NewClientNewClient((AKAK,, SK SK,, ENDPOINT ENDPOINT))

// 配置不进行重试，默认为Back Off重试// 配置不进行重试，默认为Back Off重试
clientclient..ConfigConfig..Retry Retry == bce bce..NewNoRetryPolicyNewNoRetryPolicy(())

// 配置连接超时时间为30秒// 配置连接超时时间为30秒
clientclient..ConfigConfig..ConnectionTimeoutInMillis ConnectionTimeoutInMillis ==  3030  **  10001000

// import "github.com/baidubce/bce-sdk-go/services/vpc"// import "github.com/baidubce/bce-sdk-go/services/vpc"

AKAK,, SK  SK :=:=  <<youryour--accessaccess--keykey--idid>>,,  <<youryour--secretsecret--accessaccess--keykey>>
ENDPOINT ENDPOINT :=:=  "bcc.bj.baidubce.com""bcc.bj.baidubce.com"
clientclient,,  __  :=:= bcc bcc..NewClientNewClient((AKAK,, SK SK,, ENDPOINT ENDPOINT))

// 配置签名使用的HTTP请求头为`Host`// 配置签名使用的HTTP请求头为`Host`
headersToSign headersToSign :=:=  mapmap[[stringstring]]structstruct{{}}{{"Host""Host"::  structstruct{{}}{{}}}}
clientclient..ConfigConfig..SignOptionSignOption..HeadersToSign HeadersToSign == HeadersToSign HeadersToSign

// 配置签名的有效期为30秒// 配置签名的有效期为30秒
clientclient..ConfigConfig..SignOptionSignOption..ExpireSeconds ExpireSeconds ==  3030
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用户使用GO SDK访问PeerConn时，创建的PeerConn Client对象的 字段支持的所有参数如下表所示：

配置项名称配置项名称 类型类型 含义含义

Endpoint string 请求服务的域名

ProxyUrl string 客户端请求的代理地址

Region string 请求资源的区域

UserAgent string 用户名称，HTTP请求的User-Agent头

Credentials *auth.BceCredentials 请求的鉴权对象，分为普通AK/SK与STS两种

SignOption *auth.SignOptions 认证字符串签名选项

Retry RetryPolicy 连接重试策略

ConnectionTimeoutInMillis int 连接超时时间，单位毫秒，默认20分钟

说明：

1. 字段使用 与 函数创建，默认使用前者，后者为使用STS

鉴权时使用，详见“使用STS创建PeerConn Client”小节。

2. 字段为生成签名字符串时的选项，详见下表说明：

名称名称 类型类型 含义含义

HeadersToSign map[string]struct{} 生成签名字符串时使用的HTTP头

Timestamp int64 生成的签名字符串中使用的时间戳，默认使用请求发送时的值

ExpireSeconds int 签名字符串的有效期

3. 字段指定重试策略，目前支持两种： 和 。默认使用后者，该重试策略是指定最大重试

次数、最长重试时间和重试基数，按照重试基数乘以2的指数级增长的方式进行重试，直到达到最大重试测试或者最长重试

时间为止。

对等连接管理

对等连接（Peer Connection）为用户提供了VPC级别的网络互联服务，使用户实现在不同虚拟网络之间的流量互通，实现同区

域/跨区域，同用户/不同用户之间稳定高速的虚拟网络互联。

创建对等连接创建对等连接

使用以下代码创建对等连接。

函数声明函数声明

ConfigConfig

CredentialsCredentials auth.NewBceCredentialsauth.NewBceCredentials auth.NewSessionBceCredentialsauth.NewSessionBceCredentials

SignOptionSignOption

 其中，HeadersToSign默认为`Host`，`Content-Type`，`Content-Length`，`Content-MD5`；TimeStamp一般为零值，表 其中，HeadersToSign默认为`Host`，`Content-Type`，`Content-Length`，`Content-MD5`；TimeStamp一般为零值，表

示使用调用生成认证字符串时的时间戳，用户一般不应该明确指定该字段的值；ExpireSeconds默认为1800秒即30分示使用调用生成认证字符串时的时间戳，用户一般不应该明确指定该字段的值；ExpireSeconds默认为1800秒即30分
钟。钟。

RetryRetry NoRetryPolicyNoRetryPolicy BackOffRetryPolicyBackOffRetryPolicy
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参数含义参数含义 请参考OpenAPI文档： https://cloud.baidu.com/doc/VPC/s/bjwvyue8y

返回值返回值

操作成功：

操作失败：

抛出异常，异常列表参考：对等连接异常列表

代码示例代码示例 具体代码示例参考：example_create_peer_conn.go

注意:

对于本端区域和对端区域相同的对等连接，只支持后付费。

跨账号的对等连接，必须接受端接受后对等连接才可用。

对于同账号的对等连接，系统会触发对端自动接受。

任意两个VPC之间最多只能存在一条对等连接。

发起端和接收端的VPC不能是同一个。

如果本端vpc和对端vpc均为中继vpc,则不可以建立对等连接。

查询对等连接列表查询对等连接列表

使用以下代码可以查询对等连接的列表信息。

函数声明函数声明

typetype CreatePeerConnArgs  CreatePeerConnArgs structstruct  {{
 ClientToken      ClientToken     stringstring                      `json:"-"``json:"-"`

 BandwidthInMbps  BandwidthInMbps intint                            `json:"bandwidthInMbps"``json:"bandwidthInMbps"`

 Description      Description     stringstring                      `json:"description,omitempty"``json:"description,omitempty"`
 LocalIfName      LocalIfName     stringstring                      `json:"localIfName,omitempty"``json:"localIfName,omitempty"`

 LocalVpcId       LocalVpcId      stringstring                      `json:"localVpcId"``json:"localVpcId"`

 PeerAccountId    PeerAccountId   stringstring                      `json:"peerAccountId,omitempty"``json:"peerAccountId,omitempty"`
 PeerVpcId        PeerVpcId       stringstring                      `json:"peerVpcId"``json:"peerVpcId"`

 PeerRegion       PeerRegion      stringstring                      `json:"peerRegion"``json:"peerRegion"`

 PeerIfName       PeerIfName      stringstring                      `json:"peerIfName,omitempty"``json:"peerIfName,omitempty"`
 Billing          Billing         **Billing         Billing         `json:"billing"``json:"billing"`

 Tags             Tags            [[]]modelmodel..TagModel TagModel `json:"tags,omitempty"``json:"tags,omitempty"`

}}

typetype CreatePeerConnResult  CreatePeerConnResult structstruct  {{

 PeerConnId  PeerConnId stringstring  `json:"peerConnId"``json:"peerConnId"`
}}

funcfunc  ((c c **ClientClient))  CreatePeerConnCreatePeerConn((args args **CreatePeerConnArgsCreatePeerConnArgs))  ((**CreatePeerConnResultCreatePeerConnResult,,  errorerror))

{{
        "peerConnId""peerConnId"::  "peerconn-9td54fmx143e""peerconn-9td54fmx143e"

}}
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使用该接口可以查询得到所有符合条件的对等连接信息，其中，vpcId是可选参数。

参数含义参数含义

请参考OpenAPI文档：https://cloud.baidu.com/doc/VPC/s/Fjwvyuemr

返回值返回值

操作成功：

操作失败：

抛出异常，异常列表参考：对等连接异常列表

代码示例代码示例

具体代码示例参考：example_list_peer_conn.go

typetype ListPeerConnsArgs  ListPeerConnsArgs structstruct  {{
 VpcId    VpcId   stringstring
 Marker   Marker  stringstring
 MaxKeys  MaxKeys intint
}}

typetype ListPeerConnsResult  ListPeerConnsResult structstruct  {{
 PeerConns    PeerConns   [[]]PeerConn PeerConn `json:"peerConns"``json:"peerConns"`
 Marker       Marker      stringstring          `json:"marker"``json:"marker"`
 IsTruncated  IsTruncated boolbool              `json:"isTruncated"``json:"isTruncated"`
 NextMarker   NextMarker  stringstring          `json:"nextMarker"``json:"nextMarker"`
 MaxKeys      MaxKeys     intint                `json:"maxKeys"``json:"maxKeys"`
}}

funcfunc  ((c c **ClientClient))  ListPeerConnListPeerConn((args args **ListPeerConnsArgsListPeerConnsArgs))  ((**ListPeerConnsResultListPeerConnsResult,,  errorerror))

{{
    "peerConns""peerConns"::[[
                {{
                        "peerConnId""peerConnId"::"peerconn-9td54fmx143e""peerconn-9td54fmx143e",,
                        "role""role"::"initiator""initiator",,
                        "status""status"::"active""active",,
                        "bandwithInMbp""bandwithInMbp"::500500,,
                        "description""description"::"peer_diff_account""peer_diff_account",,
                        "localIfId""localIfId"::"qpif-ken2yc9j8x56""qpif-ken2yc9j8x56",,
                        "localIfName""localIfName"::"int-SpLVk25R""int-SpLVk25R",,
                        "localVpcId""localVpcId"::"vpc-13vuxu016dew""vpc-13vuxu016dew",,
                        "localRegion""localRegion"::"bj""bj",,
                        "peerVpcId""peerVpcId"::"vpc-jcvmhw9h1a35""vpc-jcvmhw9h1a35",,
                        "peerRegion""peerRegion"::"bj""bj",,
                        "peerAccountId""peerAccountId"::"75c14a239bb24b9e88b695e8e9e47952""75c14a239bb24b9e88b695e8e9e47952",,
      "dnsStatus""dnsStatus"::"close""close",,
                        "paymentTiming""paymentTiming"::"Postpaid""Postpaid",,
      "createdTime""createdTime"  ::"2018-08-07 19:46:55""2018-08-07 19:46:55",,
                        "expiredTime""expiredTime"::expiredTimeexpiredTime
                }}
        ]]
        "marker""marker"::"peerconn-9td54fmx143e""peerconn-9td54fmx143e",,
        "isTruncated""isTruncated"::  truetrue,,
        "nextMarker""nextMarker"::  "peerconn-srbvvxmjn7ux""peerconn-srbvvxmjn7ux",,
        "maxKeys""maxKeys"::  11
}}
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查看对等连接详情查看对等连接详情

通过以下代码可以查询特定对等连接的详细信息。

函数声明函数声明

注意: "initiator"表示发起端"acceptor"表示接受端，同region的对等连接可以据此进行详情查询，若不设置该参数，同region

则随机返回一端信息。

参数含义参数含义

请参考OpenAPI文档：https://cloud.baidu.com/doc/VPC/s/Sjwvyudwm

返回值返回值

操作成功：

typetype PeerConn  PeerConn structstruct  {{

 PeerConnId       PeerConnId      stringstring                          `json:"peerConnId"``json:"peerConnId"`
 Role            PeerConnRoleType    Role            PeerConnRoleType   `json:"role"``json:"role"`

 Status          PeerConnStatusType  Status          PeerConnStatusType `json:"status"``json:"status"`
 BandwidthInMbps  BandwidthInMbps intint                                `json:"bandwidthInMbps"``json:"bandwidthInMbps"`

 Description      Description     stringstring                          `json:"description"``json:"description"`

 LocalIfId        LocalIfId       stringstring                          `json:"localIfId"``json:"localIfId"`
 LocalIfName      LocalIfName     stringstring                          `json:"localIfName"``json:"localIfName"`

 LocalVpcId       LocalVpcId      stringstring                          `json:"localVpcId"``json:"localVpcId"`

 LocalRegion      LocalRegion     stringstring                          `json:"localRegion"``json:"localRegion"`
 PeerVpcId        PeerVpcId       stringstring                          `json:"peerVpcId"``json:"peerVpcId"`

 PeerRegion       PeerRegion      stringstring                          `json:"peerRegion"``json:"peerRegion"`

 PeerAccountId    PeerAccountId   stringstring                          `json:"peerAccountId"``json:"peerAccountId"`
 PaymentTiming    PaymentTiming   stringstring                          `json:"paymentTiming"``json:"paymentTiming"`

 DnsStatus       DnsStatusType       DnsStatus       DnsStatusType      `json:"dnsStatus"``json:"dnsStatus"`

 CreatedTime      CreatedTime     stringstring                          `json:"createdTime"``json:"createdTime"`
 ExpiredTime      ExpiredTime     stringstring                          `json:"expiredTime"``json:"expiredTime"`

 Tags             Tags            [[]]modelmodel..TagModel   TagModel   `json:"tags"``json:"tags"`

    DeleteProtect       DeleteProtect   boolbool                              `json:"deleteProtect"``json:"deleteProtect"`
}}

funcfunc  ((c c **ClientClient))  GetPeerConnDetailGetPeerConnDetail((peerConnId peerConnId stringstring,, role PeerConnRoleType role PeerConnRoleType))  ((**PeerConnPeerConn,,  errorerror))
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操作失败：

抛出异常，异常列表参考：对等连接异常列表

代码示例代码示例

具体代码示例参考：example_get_peer_conn_detail.go

更新对等连接本端接口名称和备注更新对等连接本端接口名称和备注

使用以下代码可以更新对等连接本端接口名称和备注。

函数声明函数声明

参数含义参数含义

请参考OpenAPI文档：https://cloud.baidu.com/doc/VPC/s/1jwvyufpd

返回值返回值

操作成功：

无特殊返回参数

操作失败：

抛出异常，异常列表参考：对等连接异常列表

{{
        "peerConnId""peerConnId"::"peerconn-cbp4xrtzk3fb""peerconn-cbp4xrtzk3fb",,

        "role""role"::"initiator""initiator",,

        "status""status"::"active""active",,
        "bandwithInMbp""bandwithInMbp"::10001000,,

        "description""description"::"mypeerconn""mypeerconn",,

        "localIfId""localIfId"::"qpif-qz9a61ujsizt""qpif-qz9a61ujsizt",,
        "localIfName""localIfName"::"dsds""dsds",,

        "localVpcId""localVpcId"::"20fada00-f66e-40de-bed4-954af13dc0b2""20fada00-f66e-40de-bed4-954af13dc0b2",,

        "localRegion""localRegion"::"bj""bj",,
        "peerVpcId""peerVpcId"::"1aa1427d-92cf-45d0-bc31-ab4d9fe71425""1aa1427d-92cf-45d0-bc31-ab4d9fe71425",,

        "peerRegion""peerRegion"::"bj""bj",,

        "peerAccountId""peerAccountId"::"75c14a239bb24b9e88b695e8e9e47952""75c14a239bb24b9e88b695e8e9e47952",,
        "createdTime""createdTime"::  "2018-08-03 20:38:43""2018-08-03 20:38:43"

        "expiredTime""expiredTime"::nullnull,,
        "dnsStatus""dnsStatus"::"close""close",,

        "paymentTiming""paymentTiming"::"Postpaid""Postpaid",,

        "tags""tags"::[[
                {{

                    "tagKey""tagKey"::  "tagKey""tagKey",,

                    "tagValue""tagValue"::  "tagValue""tagValue"
                }}

        ]],,

        "deleteProtect""deleteProtect"::truetrue
}}

typetype UpdatePeerConnArgs  UpdatePeerConnArgs structstruct  {{

 LocalIfId    LocalIfId   stringstring  `json:"localIfId"``json:"localIfId"`
 Description  Description stringstring  `json:"description,omitempty"``json:"description,omitempty"`

 LocalIfName  LocalIfName stringstring  `json:"localIfName,omitempty"``json:"localIfName,omitempty"`

}}

funcfunc  ((c c **ClientClient))  UpdatePeerConnUpdatePeerConn((peerConnId peerConnId stringstring,, args  args **UpdatePeerConnArgsUpdatePeerConnArgs))  errorerror
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代码示例代码示例

具体代码示例参考：example_update_peer_conn.go

处理对等连接申请处理对等连接申请

使用以下代码可以接受对等连接的申请信息。

函数声明函数声明

注意:

发起端发出的连接请求超时时间为7天，超时后发起端对等连接的状态为协商失败。

接收端拒绝后，发起端对等连接状态为协商失败。

参数含义参数含义

请参考OpenAPI文档：https://cloud.baidu.com/doc/VPC/s/wjwvyud6p

返回值返回值

操作成功：

无特殊返回参数

操作失败：

抛出异常，异常列表参考：对等连接异常列表

代码示例代码示例

具体代码示例参考：example_accept_peer_conn_apply.go

释放对等连接释放对等连接

使用以下代码可以释放特定的对等连接。

函数声明函数声明

注意:

跨账号只有发起端可以释放。

预付费可用且未到期的对等连接不能释放。

预付费协商失败的可以释放。

参数含义参数含义

请参考OpenAPI文档：https://cloud.baidu.com/doc/VPC/s/0jwvyucfy

返回值返回值

funcfunc  ((c c **ClientClient))  AcceptPeerConnApplyAcceptPeerConnApply((peerConnIdpeerConnId,, clientToken  clientToken stringstring))  errorerror

funcfunc  ((c c **ClientClient))  DeletePeerConnDeletePeerConn((peerConnIdpeerConnId,, clientToken  clientToken stringstring))  errorerror
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操作成功：

无特殊返回参数

操作失败：

抛出异常，异常列表参考：对等连接异常列表

代码示例代码示例

具体代码示例参考：example_delete_peer_conn.go

对等连接带宽升降级对等连接带宽升降级

使用以下代码可以为指定的对等连接进行带宽升级操作。

函数声明函数声明

注意:

跨账号只有发起端才可以进行带宽的升降级操作。

预付费的对等连接只能进行带宽升级不能降级。

后付费的对等连接可以进行带宽的升级和降级。

参数含义参数含义

请参考OpenAPI文档：https://cloud.baidu.com/doc/VPC/s/Wjwvyufcb

返回值返回值

操作成功：

无特殊返回参数

操作失败：

抛出异常，异常列表参考：对等连接异常列表

代码示例代码示例

具体代码示例参考：example_resize_peer_conn.go

对等连接续费对等连接续费

使用以下代码可以为对等连接进行续费操作，延长过期时间。

函数声明函数声明

typetype ResizePeerConnArgs  ResizePeerConnArgs structstruct  {{

 NewBandwidthInMbps  NewBandwidthInMbps intint        `json:"newBandwidthInMbps"``json:"newBandwidthInMbps"`

 ClientToken         ClientToken        stringstring  `json:"-"``json:"-"`
}}

funcfunc  ((c c **ClientClient))  ResizePeerConnResizePeerConn((peerConnId peerConnId stringstring,, args  args **ResizePeerConnArgsResizePeerConnArgs))  errorerror
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注意:

后付费的对等连接不能续费。

跨账号续费操作只能由发起端来操作。

参数含义参数含义

请参考OpenAPI文档：https://cloud.baidu.com/doc/VPC/s/9jwvyudie

返回值返回值

操作成功：

无特殊返回参数

操作失败：

抛出异常，异常列表参考：对等连接异常列表

代码示例代码示例

具体代码示例参考：example_renew_peer_conn.go

开启对等连接同步DNS开启对等连接同步DNS

使用以下代码可以开启对等连接同步DNS记录。

函数声明函数声明

注意:

对等连接的状态为可用的时候才能开启DNS。

对等连接的DNS状态为同步中或同步关闭中不可开启同步DNS。

参数含义参数含义

请参考OpenAPI文档：https://cloud.baidu.com/doc/VPC/s/Qjwvyuf0h

返回值返回值

操作成功：

typetype RenewPeerConnArgs  RenewPeerConnArgs structstruct  {{
 Billing      Billing     **Billing Billing `json:"billing"``json:"billing"`
 ClientToken  ClientToken stringstring      `json:"-"``json:"-"`
}}

funcfunc  ((c c **ClientClient))  RenewPeerConnRenewPeerConn((peerConnId peerConnId stringstring,, args  args **RenewPeerConnArgsRenewPeerConnArgs))  errorerror

typetype PeerConnSyncDNSArgs  PeerConnSyncDNSArgs structstruct  {{
 Role        PeerConnRoleType  Role        PeerConnRoleType `json:"role"``json:"role"`
 ClientToken  ClientToken stringstring                      `json:"-"``json:"-"`
}}

funcfunc  ((c c **ClientClient))  OpenPeerConnSyncDNSOpenPeerConnSyncDNS((peerConnId peerConnId stringstring,, args  args **PeerConnSyncDNSArgsPeerConnSyncDNSArgs))  errorerror
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无特殊返回参数

操作失败：

抛出异常，异常列表参考：对等连接异常列表

代码示例代码示例

具体代码示例参考：example_open_peer_conn_sync_dns.go

关闭对等连接同步DNS关闭对等连接同步DNS

使用以下代码可以关闭对等连接同步DNS记录。

函数声明函数声明

注意:

对等连接的状态为可用的时候才能关闭DNS。

对等连接的DNS状态为同步中或同步关闭中不可关闭同步DNS。

参数含义参数含义

请参考OpenAPI文档：https://cloud.baidu.com/doc/VPC/s/ojwvyucs2

返回值返回值

操作成功：

无特殊返回参数

操作失败：

抛出异常，异常列表参考：对等连接异常列表

代码示例代码示例

具体代码示例参考：example_close_peer_conn_sync_dns.go

更新对等连接释放保护开关更新对等连接释放保护开关

使用以下代码可以更新对等连接释放保护开关。

函数声明函数声明

typetype PeerConnSyncDNSArgs  PeerConnSyncDNSArgs structstruct  {{
 Role        PeerConnRoleType  Role        PeerConnRoleType `json:"role"``json:"role"`

 ClientToken  ClientToken stringstring                      `json:"-"``json:"-"`

}}

funcfunc  ((c c **ClientClient))  ClosePeerConnSyncDNSClosePeerConnSyncDNS((peerConnId peerConnId stringstring,, args  args **PeerConnSyncDNSArgsPeerConnSyncDNSArgs))  errorerror

typetype UpdatePeerConnDeleteProtectArgs  UpdatePeerConnDeleteProtectArgs structstruct  {{

 DeleteProtect  DeleteProtect boolbool      `json:"deleteProtect"``json:"deleteProtect"`

 ClientToken    ClientToken   stringstring  `json:"-"``json:"-"`
}}

funcfunc  ((c c **ClientClient))  UpdatePeerConnDeleteProtectUpdatePeerConnDeleteProtect((peerConnId peerConnId stringstring,, args  args **UpdatePeerConnDeleteProtectArgsUpdatePeerConnDeleteProtectArgs))  errorerror
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参数含义参数含义

请参考OpenAPI文档：https://cloud.baidu.com/doc/VPC/s/4lzjn3dsi

返回值返回值

操作成功：

无特殊返回参数

操作失败：

抛出异常，异常列表参考：对等连接异常列表

代码示例代码示例

具体代码示例参考：example_update_peer_conn_delete_protect.go

专线网关

专线网关服务

概述

本文档主要介绍EtGateway GO SDK的使用。在使用本文档前，您需要先了解专线网关的一些基本知识，并已开通了专线网关服

务。若您还不了解专线网关，可以参考产品描述和操作指南。

初始化

确认Endpoint确认Endpoint

在确认您使用SDK时配置的Endpoint时，可先阅读开发人员指南中关于专线网关服务域名的部分，理解Endpoint相关的概念。

百度云目前开放了多区域支持，请参考区域选择说明。

目前支持“华北-北京”、“华南-广州”、“华东-苏州”、“香港”、“金融华中-武汉”和“华北-保定”六个区域。对应信息为：

访问区域访问区域 对应Endpoint对应Endpoint 协议协议

BJ bcc.bj.baidubce.com HTTP and HTTPS

GZ bcc.gz.baidubce.com HTTP and HTTPS

SU bcc.su.baidubce.com HTTP and HTTPS

HKG bcc.hkg.baidubce.com HTTP and HTTPS

FWH bcc.fwh.baidubce.com HTTP and HTTPS

BD bcc.bd.baidubce.com HTTP and HTTPS

获取密钥获取密钥

要使用百度云专线网关，您需要拥有一个有效的AK(Access Key ID)和SK(Secret Access Key)用来进行签名认证。AK/SK是由系

统分配给用户的，均为字符串，用于标识用户，为访问专线网关做签名验证。

可以通过如下步骤获得并了解您的AK/SK信息：

注册百度云账号

创建AK/SK

新建EtGateway Client新建EtGateway Client

EtGateway Client是专线网关服务的客户端，为开发者与专线网关服务进行交互提供了一系列的方法。
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使用AK/SK新建EtGateway Client使用AK/SK新建EtGateway Client

通过AK/SK方式访问专线网关，用户可以参考如下代码新建一个EtGateway Client：

在上面代码中， 对应控制台中的“Access Key ID”， 对应控制台中的“Access Key

Secret”，获取方式请参考《操作指南 如何获取AKSK》。第三个参数 支持用户自己指定域名，如果设置为空字符

串，会使用默认域名作为VPC的服务地址。

注意：注意： 参数需要用指定区域的域名来进行定义，如服务所在区域为北京，则为 。

使用STS创建EtGateway Client使用STS创建EtGateway Client

申请STS token申请STS token

EtGateway可以通过STS机制实现第三方的临时授权访问。STS（Security Token Service）是百度云提供的临时授权服务。通过

STS，您可以为第三方用户颁发一个自定义时效和权限的访问凭证。第三方用户可以使用该访问凭证直接调用百度云的API或

SDK访问百度云资源。

通过STS方式访问专线网关，用户需要先通过STS的client申请一个认证字符串。

用STS token新建专线网关 Client用STS token新建专线网关 Client

申请好STS后，可将STS Token配置到EtGateway Client中，从而实现通过STS Token创建EtGateway Client。

代码示例代码示例

GO SDK实现了STS服务的接口，用户可以参考如下完整代码，实现申请STS Token和创建专线网关 Client对象：

importimport  ((
  "github.com/baidubce/bce-sdk-go/services/etGateway""github.com/baidubce/bce-sdk-go/services/etGateway"
))

funcfunc  mainmain(())  {{
  // 用户的Access Key ID和Secret Access Key// 用户的Access Key ID和Secret Access Key
 ACCESS_KEY_ID ACCESS_KEY_ID,, SECRET_ACCESS_KEY  SECRET_ACCESS_KEY :=:=  <<youryour--accessaccess--keykey--idid>>,,  <<youryour--secretsecret--accessaccess--keykey>>

  // 用户指定的Endpoint// 用户指定的Endpoint
 ENDPOINT  ENDPOINT :=:=  <<domaindomain--namename>>

  // 初始化一个etGatewayClient// 初始化一个etGatewayClient
 etGatewayClient etGatewayClient,, err  err :=:= etGateway etGateway..NewClientNewClient((AKAK,, SK SK,, ENDPOINT ENDPOINT))
}}

ACCESS_KEY_IDACCESS_KEY_ID SECRET_ACCESS_KEYSECRET_ACCESS_KEY

ENDPOINTENDPOINT

ENDPOINTENDPOINT bcc.bj.baidubce.combcc.bj.baidubce.com
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注意： 目前使用STS配置EtGatewayClient Client时，无论对应专线网关服务的Endpoint在哪里，STS的Endpoint都需配置

为http://sts.bj.baidubce.com。上述代码中创建STS对象时使用此默认值。

配置HTTPS协议访问专线网关

专线网关支持HTTPS传输协议，您可以通过在创建EtGateway Client对象时指定的Endpoint中指明HTTPS的方式，在EtGateway

GO SDK中使用HTTPS访问专线网关服务：

importimport  ((
  "fmt""fmt"

  "github.com/baidubce/bce-sdk-go/auth""github.com/baidubce/bce-sdk-go/auth"                  //导入认证模块//导入认证模块
  "github.com/baidubce/bce-sdk-go/services/etGateway""github.com/baidubce/bce-sdk-go/services/etGateway"  //导入专线网关服务模块//导入专线网关服务模块

  "github.com/baidubce/bce-sdk-go/services/sts""github.com/baidubce/bce-sdk-go/services/sts"  //导入STS服务模块//导入STS服务模块

))

funcfunc  mainmain(())  {{

  // 创建STS服务的Client对象，Endpoint使用默认值// 创建STS服务的Client对象，Endpoint使用默认值
 AK AK,, SK  SK :=:=  <<youryour--accessaccess--keykey--idid>>,,  <<youryour--secretsecret--accessaccess--keykey>>

 stsClient stsClient,, err  err :=:= sts sts..NewClientNewClient((AKAK,, SK SK))

  ifif err  err !=!=  nilnil  {{
  fmt  fmt..PrintlnPrintln(("create sts client object :""create sts client object :",, err err))

    returnreturn

  }}

  // 获取临时认证token，有效期为60秒，ACL为空// 获取临时认证token，有效期为60秒，ACL为空

 stsObj stsObj,, err  err :=:= stsClient stsClient..GetSessionTokenGetSessionToken((6060,,  """"))
  ifif err  err !=!=  nilnil  {{

  fmt  fmt..PrintlnPrintln(("get session token failed:""get session token failed:",, err err))

    returnreturn
        }}

 fmt fmt..PrintlnPrintln(("GetSessionToken result:""GetSessionToken result:"))

 fmt fmt..PrintlnPrintln(("  accessKeyId:""  accessKeyId:",, stsObj stsObj..AccessKeyIdAccessKeyId))
 fmt fmt..PrintlnPrintln(("  secretAccessKey:""  secretAccessKey:",, stsObj stsObj..SecretAccessKeySecretAccessKey))

 fmt fmt..PrintlnPrintln(("  sessionToken:""  sessionToken:",, stsObj stsObj..SessionTokenSessionToken))
 fmt fmt..PrintlnPrintln(("  createTime:""  createTime:",, stsObj stsObj..CreateTimeCreateTime))

 fmt fmt..PrintlnPrintln(("  expiration:""  expiration:",, stsObj stsObj..ExpirationExpiration))

 fmt fmt..PrintlnPrintln(("  userId:""  userId:",, stsObj stsObj..UserIdUserId))

  // 使用申请的临时STS创建专线网关服务的Client对象，Endpoint使用默认值// 使用申请的临时STS创建专线网关服务的Client对象，Endpoint使用默认值

 etGatewayClient etGatewayClient,, err  err :=:= etGateway etGateway..NewClientNewClient((stsObjstsObj..AccessKeyIdAccessKeyId,, stsObj stsObj..SecretAccessKeySecretAccessKey,,  "bcc.bj.baidubce.com""bcc.bj.baidubce.com"))
  ifif err  err !=!=  nilnil  {{

  fmt  fmt..PrintlnPrintln(("create etGateway client failed:""create etGateway client failed:",, err err))

    returnreturn
  }}

 stsCredential stsCredential,, err  err :=:= auth auth..NewSessionBceCredentialsNewSessionBceCredentials((

  stsObj  stsObj..AccessKeyIdAccessKeyId,,
  stsObj  stsObj..SecretAccessKeySecretAccessKey,,

  stsObj  stsObj..SessionTokenSessionToken))

  ifif err  err !=!=  nilnil  {{
  fmt  fmt..PrintlnPrintln(("create sts credential object failed:""create sts credential object failed:",, err err))

    returnreturn

  }}
 etGatewayClient etGatewayClient..ConfigConfig..Credentials Credentials == stsCredential stsCredential

}}
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配置EtGateway Client配置EtGateway Client

如果用户需要配置EtGateway Client的一些细节的参数，可以在创建EtGateway Client对象之后，使用该对象的导出字

段 进行自定义配置，可以为客户端配置代理，最大连接数等参数。

使用代理使用代理

下面一段代码可以让客户端使用代理访问专线网关服务：

设置网络参数设置网络参数

用户可以通过如下的示例代码进行网络参数的设置：

配置生成签名字符串选项配置生成签名字符串选项

参数说明参数说明

// import "github.com/baidubce/bce-sdk-go/services/etGateway"// import "github.com/baidubce/bce-sdk-go/services/etGateway"

ENDPOINT ENDPOINT :=:=  "https://bcc.bj.baidubce.com""https://bcc.bj.baidubce.com"  //指明使用HTTPS协议//指明使用HTTPS协议
AKAK,, SK  SK :=:=  <<youryour--accessaccess--keykey--idid>>,,  <<youryour--secretsecret--accessaccess--keykey>>
etGatewayClientetGatewayClient,,  __  :=:= etGateway etGateway..NewClientNewClient((AKAK,, SK SK,, ENDPOINT ENDPOINT))

ConfigConfig

// import "github.com/baidubce/bce-sdk-go/services/etGateway"// import "github.com/baidubce/bce-sdk-go/services/etGateway"

//创建EtGateway Client对象//创建EtGateway Client对象
AKAK,, SK  SK :=:=  <<youryour--accessaccess--keykey--idid>>,,  <<youryour--secretsecret--accessaccess--keykey>>
ENDPOINT ENDPOINT :=:=  "bcc.bj.baidubce.com""bcc.bj.baidubce.com"
clientclient,,  __  :=:= etGateway etGateway..NewClientNewClient((AKAK,, SK SK,, ENDPOINT ENDPOINT))

//代理使用本地的8080端口//代理使用本地的8080端口
clientclient..ConfigConfig..ProxyUrl ProxyUrl ==  "127.0.0.1:8080""127.0.0.1:8080"

// import "github.com/baidubce/bce-sdk-go/services/etGateway"// import "github.com/baidubce/bce-sdk-go/services/etGateway"

AKAK,, SK  SK :=:=  <<youryour--accessaccess--keykey--idid>>,,  <<youryour--secretsecret--accessaccess--keykey>>
ENDPOINT ENDPOINT :=:=  "bcc.bj.baidubce.com""bcc.bj.baidubce.com"
clientclient,,  __  :=:= bcc bcc..NewClientNewClient((AKAK,, SK SK,, ENDPOINT ENDPOINT))

// 配置不进行重试，默认为Back Off重试// 配置不进行重试，默认为Back Off重试
clientclient..ConfigConfig..Retry Retry == bce bce..NewNoRetryPolicyNewNoRetryPolicy(())

// 配置连接超时时间为30秒// 配置连接超时时间为30秒
clientclient..ConfigConfig..ConnectionTimeoutInMillis ConnectionTimeoutInMillis ==  3030  **  10001000

// import "github.com/baidubce/bce-sdk-go/services/etGateway"// import "github.com/baidubce/bce-sdk-go/services/etGateway"

AKAK,, SK  SK :=:=  <<youryour--accessaccess--keykey--idid>>,,  <<youryour--secretsecret--accessaccess--keykey>>
ENDPOINT ENDPOINT :=:=  "bcc.bj.baidubce.com""bcc.bj.baidubce.com"
clientclient,,  __  :=:= etGateway etGateway..NewClientNewClient((AKAK,, SK SK,, ENDPOINT ENDPOINT))

// 配置签名使用的HTTP请求头为`Host`// 配置签名使用的HTTP请求头为`Host`
headersToSign headersToSign :=:=  mapmap[[stringstring]]structstruct{{}}{{"Host""Host"::  structstruct{{}}{{}}}}
clientclient..ConfigConfig..SignOptionSignOption..HeadersToSign HeadersToSign == HeadersToSign HeadersToSign

// 配置签名的有效期为30秒// 配置签名的有效期为30秒
clientclient..ConfigConfig..SignOptionSignOption..ExpireSeconds ExpireSeconds ==  3030
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用户使用GO SDK访问专线网关时，创建的EtGateway Client对象的 字段支持的所有参数如下表所示：

配置项名称配置项名称 类型类型 含义含义

Endpoint string 请求服务的域名

ProxyUrl string 客户端请求的代理地址

Region string 请求资源的区域

UserAgent string 用户名称，HTTP请求的User-Agent头

Credentials *auth.BceCredentials 请求的鉴权对象，分为普通AK/SK与STS两种

SignOption *auth.SignOptions 认证字符串签名选项

Retry RetryPolicy 连接重试策略

ConnectionTimeoutInMillis int 连接超时时间，单位毫秒，默认20分钟

说明：

1. 字段使用 与 函数创建，默认使用前者，后者为使用STS

鉴权时使用，详见“使用STS创建EtGateway Client”小节。

2. 字段为生成签名字符串时的选项，详见下表说明：

名称名称 类型类型 含义含义

HeadersToSign map[string]struct{} 生成签名字符串时使用的HTTP头

Timestamp int64 生成的签名字符串中使用的时间戳，默认使用请求发送时的值

ExpireSeconds int 签名字符串的有效期

3. 字段指定重试策略，目前支持两种： 和 。默认使用后者，该重试策略是指定最大重试

次数、最长重试时间和重试基数，按照重试基数乘以2的指数级增长的方式进行重试，直到达到最大重试测试或者最长重试

时间为止。

创建专线网关创建专线网关 使用以下代码可以申请一个专线网关。 函数声明函数声明

参数含义参数含义 请参考OpenAPI文档：https://cloud.baidu.com/doc/VPC/s/Hk2ygtxlw

返回值返回值 操作成功操作成功

操作失败操作失败

抛出异常，异常列表参考：https://cloud.baidu.com/doc/VPC/s/sjwvyuhe7

代码示例代码示例 具体代码示例参考：examples_create_et_gateway.go

查询专线网关列表查询专线网关列表 使用以下代码可以查询专线网关列表。

ConfigConfig

CredentialsCredentials auth.NewBceCredentialsauth.NewBceCredentials auth.NewSessionBceCredentialsauth.NewSessionBceCredentials

SignOptionSignOption

 其中，HeadersToSign默认为`Host`，`Content-Type`，`Content-Length`，`Content-MD5`；TimeStamp一般为零值，表 其中，HeadersToSign默认为`Host`，`Content-Type`，`Content-Length`，`Content-MD5`；TimeStamp一般为零值，表
示使用调用生成认证字符串时的时间戳，用户一般不应该明确指定该字段的值；ExpireSeconds默认为1800秒即30分示使用调用生成认证字符串时的时间戳，用户一般不应该明确指定该字段的值；ExpireSeconds默认为1800秒即30分
钟。钟。

RetryRetry NoRetryPolicyNoRetryPolicy BackOffRetryPolicyBackOffRetryPolicy

funcfunc  ((c c **ClientClient))  CreateEtGatewayCreateEtGateway((args args **CreateEtGatewayArgsCreateEtGatewayArgs))  ((**CreateEtGatewayResultCreateEtGatewayResult,,  errorerror))

{{
    "etGatewayId": "dcgw-4ds9x3kmds88"    "etGatewayId": "dcgw-4ds9x3kmds88"
}}
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函数声明函数声明

参数含义参数含义 请参考OpenAPI文档：https://cloud.baidu.com/doc/VPC/s/3k2ygzmr6

返回值返回值 操作成功操作成功

操作失败操作失败

抛出异常，异常列表参考：https://cloud.baidu.com/doc/VPC/s/sjwvyuhe7

代码示例代码示例 具体代码示例参考：examples_list_et_gateway_entry.go

查询专线网关详情查询专线网关详情 使用以下代码可以实现查询专线网关的详情信息。

函数声明函数声明

参数含义参数含义 请参考OpenAPI文档：https://cloud.baidu.com/doc/VPC/s/ak2yh15im

返回值返回值 操作成功操作成功

funcfunc  ((c c **ClientClient))  ListEtGatewayListEtGateway((args args **ListEtGatewayArgsListEtGatewayArgs))  ((**ListEtGatewayResultListEtGatewayResult,,  errorerror))

{{

     "etGateways":[     "etGateways":[
        {        {

            "etGatewayId": "dcgw-4ds9x3kmds88",            "etGatewayId": "dcgw-4ds9x3kmds88",

            "name": "dcGateway",            "name": "dcGateway",
            "status": "running",            "status": "running",

            "speed": 100,            "speed": 100,

            "createTime": "2016-03-08T08:13:09Z",            "createTime": "2016-03-08T08:13:09Z",
            "description": "",            "description": "",

            "vpcId": "vpc-IyrqYIQ7",            "vpcId": "vpc-IyrqYIQ7",

            "etId": "dcphy-478px3km77dh",            "etId": "dcphy-478px3km77dh",
            "channelId": "dedicatedconn-i7c1skfd0djs",            "channelId": "dedicatedconn-i7c1skfd0djs",

            "localCidrs": ["192.168.0.0/20"],            "localCidrs": ["192.168.0.0/20"],
            "enableIpv6": 1,            "enableIpv6": 1,

            "ipv6LocalCidrs": ["2400:da00:e003:0:15f::/87"]            "ipv6LocalCidrs": ["2400:da00:e003:0:15f::/87"]

        }        }
    ],    ],

  "marker":"dcgw-4ds9x3kmds88",  "marker":"dcgw-4ds9x3kmds88",

  "isTruncated": true,  "isTruncated": true,
  "nextMarker": "dcgw-bi72s924x5xu",  "nextMarker": "dcgw-bi72s924x5xu",

  "maxKeys": 1  "maxKeys": 1

}}

funcfunc  ((c c **ClientClient))  GetEtGatewayDetailGetEtGatewayDetail((etGatewayId etGatewayId stringstring))  ((**EtGatewayDetailEtGatewayDetail,,  errorerror))
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操作失败操作失败

抛出异常，异常列表参考：https://cloud.baidu.com/doc/VPC/s/sjwvyuhe7

代码示例代码示例 具体代码示例参考：examples_get_et_gateway_detail.go

更新专线网关更新专线网关 使用以下代码可以实现专线网关的更新。

函数声明函数声明

参数含义参数含义 请参考OpenAPI文档：https://cloud.baidu.com/doc/VPC/s/hk2yh2c7u

返回值返回值 操作成功操作成功

操作失败操作失败

抛出异常，异常列表参考：https://cloud.baidu.com/doc/VPC/s/sjwvyuhe7

代码示例代码示例 具体代码示例参考：examples_update_et_gateway.go

绑定专线绑定专线 使用以下代码可以将专线网关绑定到专线上。

函数声明函数声明

参数含义参数含义 请参考OpenAPI文档：https://cloud.baidu.com/doc/VPC/s/nk2yh37ae 返回值返回值 操作成功操作成功

操作失败操作失败

抛出异常，异常列表参考：https://cloud.baidu.com/doc/VPC/s/sjwvyuhe7

{{
    "etGatewayId":"dcgw-4ds9x3kmds88",    "etGatewayId":"dcgw-4ds9x3kmds88",
    "name":"dcGateway",    "name":"dcGateway",
    "status":"running",    "status":"running",
    "speed":100,    "speed":100,
    "createTime":"2016-03-08T08:13:09Z",    "createTime":"2016-03-08T08:13:09Z",
    "description":"",    "description":"",
    "vpcId":"vpc-IyrqYIQ7",    "vpcId":"vpc-IyrqYIQ7",
    "etId":"dcphy-478px3km77dh",    "etId":"dcphy-478px3km77dh",
    "channelId":"dedicatedconn-i7c1skfd0djs",    "channelId":"dedicatedconn-i7c1skfd0djs",
    "localCidrs":["192.168.0.0/20"],    "localCidrs":["192.168.0.0/20"],
    "enableIpv6": 1,    "enableIpv6": 1,
    "ipv6LocalCidrs": ["2400:da00:e003:0:15f::/87"],    "ipv6LocalCidrs": ["2400:da00:e003:0:15f::/87"],
    "healthCheckSourceIp":"192.168.5.2",    "healthCheckSourceIp":"192.168.5.2",
    "healthCheckDestIp":"172.16.2.3",    "healthCheckDestIp":"172.16.2.3",
    "healthCheckType":"ICMP",    "healthCheckType":"ICMP",
    "healthCheckInterval":2,    "healthCheckInterval":2,
    "healthThreshold":2,    "healthThreshold":2,
    "unhealthThreshold":2    "unhealthThreshold":2
}}

funcfunc  ((c c **ClientClient))  UpdateEtGatewayUpdateEtGateway((updateEtGatewayArgs updateEtGatewayArgs **UpdateEtGatewayArgsUpdateEtGatewayArgs))  errorerror

无特殊返回参数无特殊返回参数

funcfunc  ((c c **ClientClient))  BindEtBindEt((args args **BindEtArgsBindEtArgs))  errorerror

无特殊返回参数无特殊返回参数
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代码示例代码示例 具体代码示例参考：examples_bind_et.go

解绑专线解绑专线 使用以下代码可以将专线与专线网关进行解绑。

函数声明函数声明

参数含义参数含义 请参考OpenAPI文档：https://cloud.baidu.com/doc/VPC/s/yk2yh3yuy

返回值返回值 操作成功操作成功

操作失败操作失败

抛出异常，异常列表参考：https://cloud.baidu.com/doc/VPC/s/sjwvyuhe7

代码示例代码示例 具体代码示例参考：examples_unbind_et.go

删除专线网关删除专线网关 函数声明函数声明

参数含义参数含义 请参考OpenAPI文档：https://cloud.baidu.com/doc/VPC/s/vk2yh4sdb

返回值返回值 操作成功操作成功

操作失败操作失败

抛出异常，异常列表参考：https://cloud.baidu.com/doc/VPC/s/sjwvyuhe7

代码示例代码示例 具体代码示例参考：examples_delete_et_gateway.go

创建专线网关健康检查创建专线网关健康检查 使用以下代码可以为专线网关创建健康检查。

函数声明函数声明

参数含义参数含义 请参考OpenAPI文档：https://cloud.baidu.com/doc/VPC/s/Ak2yh5nm6

返回值返回值 操作成功操作成功

操作失败操作失败

抛出异常，异常列表参考：https://cloud.baidu.com/doc/VPC/s/sjwvyuhe7

代码示例代码示例 具体代码示例参考：examples_create_health_check.go

错误处理

GO语言以error类型标识错误，专线网关支持两种错误见下表：

funcfunc  ((c c **ClientClient))  UnBindEtUnBindEt((EtGatewayIdEtGatewayId,, clientToken  clientToken stringstring))  errorerror

无特殊返回参数无特殊返回参数

funcfunc  ((c c **ClientClient))  DeleteEtGatewayDeleteEtGateway((etGatewayIdetGatewayId,, clientToken  clientToken stringstring))  errorerror

无特殊返回参数无特殊返回参数

funcfunc  ((c c **ClientClient))  CreateHealthCheckCreateHealthCheck((args args **CreateHealthCheckArgsCreateHealthCheckArgs))  errorerror

无特殊返回参数无特殊返回参数
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错误类型错误类型 说明说明

BceClientError 用户操作产生的错误

BceServiceError 专线网关服务返回的错误

用户使用SDK调用专线网关相关接口，除了返回所需的结果之外还会返回错误，用户可以获取相关错误进行处理。实例如下：

客户端异常客户端异常

客户端异常表示客户端尝试向专线网关发送请求以及数据传输时遇到的异常。例如，当发送请求时网络连接不可用时，则会返

回BceClientError。

服务端异常服务端异常

当专线网关服务端出现异常时，专线网关服务端会返回给用户相应的错误信息，以便定位问题。常见服务端异常可参见专线网

关错误码

SDK日志SDK日志

EtGateway GO SDK支持六个级别、三种输出（标准输出、标准错误、文件）、基本格式设置的日志模块，导入路径

为 。输出为文件时支持设置五种日志滚动方式（不滚动、按天、按小时、按分钟、按

大小），此时还需设置输出日志文件的目录。

默认日志默认日志

EtGateway GO SDK自身使用包级别的全局日志对象，该对象默认情况下不记录日志，如果需要输出SDK相关日志需要用户自定

指定输出方式和级别，详见如下示例：

说明：

// etGatewayClient 为已创建的专线网关 Client对象// etGatewayClient 为已创建的专线网关 Client对象

args := &etGateway.ListEtGatewayArgs{}args := &etGateway.ListEtGatewayArgs{}

result, err := client.ListEtGatewayArgs(args)result, err := client.ListEtGatewayArgs(args)
if err != nil {if err != nil {

 switch realErr := err.(type) { switch realErr := err.(type) {

 case *bce.BceClientError: case *bce.BceClientError:
  fmt.Println("client occurs error:", realErr.Error())  fmt.Println("client occurs error:", realErr.Error())

 case *bce.BceServiceError: case *bce.BceServiceError:

  fmt.Println("service occurs error:", realErr.Error())  fmt.Println("service occurs error:", realErr.Error())
 default: default:

  fmt.Println("unknown error:", err)  fmt.Println("unknown error:", err)

 } }
}}  

github.com/baidubce/bce-sdk-go/util/loggithub.com/baidubce/bce-sdk-go/util/log

// import "github.com/baidubce/bce-sdk-go/util/log"// import "github.com/baidubce/bce-sdk-go/util/log"

// 指定输出到标准错误，输出INFO及以上级别// 指定输出到标准错误，输出INFO及以上级别
log.SetLogHandler(log.STDERR)log.SetLogHandler(log.STDERR)

log.SetLogLevel(log.INFO)log.SetLogLevel(log.INFO)

// 指定输出到标准错误和文件，DEBUG及以上级别，以1GB文件大小进行滚动// 指定输出到标准错误和文件，DEBUG及以上级别，以1GB文件大小进行滚动

log.SetLogHandler(log.STDERR | log.FILE)log.SetLogHandler(log.STDERR | log.FILE)

log.SetLogDir("/tmp/gosdk-log")log.SetLogDir("/tmp/gosdk-log")
log.SetRotateType(log.ROTATE_SIZE)log.SetRotateType(log.ROTATE_SIZE)

log.SetRotateSize(1 << 30)log.SetRotateSize(1 << 30)

// 输出到标准输出，仅输出级别和日志消息// 输出到标准输出，仅输出级别和日志消息

log.SetLogHandler(log.STDOUT)log.SetLogHandler(log.STDOUT)

log.SetLogFormat([]string{log.FMT_LEVEL, log.FMT_MSG})log.SetLogFormat([]string{log.FMT_LEVEL, log.FMT_MSG})
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1. 日志默认输出级别为

2. 如果设置为输出到文件，默认日志输出目录为 ，默认按小时滚动

3. 如果设置为输出到文件且按大小滚动，默认滚动大小为1GB

4. 默认的日志输出格式为：

项目使用项目使用

该日志模块无任何外部依赖，用户使用GO SDK开发项目，可以直接引用该日志模块自行在项目中使用，用户可以继续使用GO

SDK使用的包级别的日志对象，也可创建新的日志对象，详见如下示例：

安全组

普通安全组

初始化

确认Endpoint确认Endpoint

在您使用SDK之前，可先阅读开发人员指南中关于普通安全组访问域名的部分，理解Endpoint相关的概念。百度智能云目前开

放了多区域支持，请参考区域选择说明。

目前支持“华北-北京”、“华南-广州”、“华东-苏州”、“香港”、“金融华中-武汉”和“华北-保定”六个区域。对应信息为：

访问区域访问区域 对应Endpoint对应Endpoint 协议协议

BJ bcc.bj.baidubce.com HTTP and HTTPS

GZ bcc.gz.baidubce.com HTTP and HTTPS

SU bcc.su.baidubce.com HTTP and HTTPS

HKG bcc.hkg.baidubce.com HTTP and HTTPS

FWH bcc.fwh.baidubce.com HTTP and HTTPS

BD bcc.bd.baidubce.com HTTP and HTTPS

获取密钥获取密钥

要使用百度智能云普通安全组，您需要拥有一个有效的AK(Access Key ID)和SK(Secret Access Key)用来进行签名认证。AK/SK

是由系统分配给用户的，均为字符串，用于标识用户，为访问普通安全组做签名验证。

可以通过如下步骤获得并了解您的AK/SK信息：

注册百度智能云账号

创建AK/SK

新建Sg Client新建Sg Client

DEBUGDEBUG

/tmp/tmp

FMT_LEVEL, FMT_LTIME, FMT_LOCATION, FMT_MSGFMT_LEVEL, FMT_LTIME, FMT_LOCATION, FMT_MSG

// 直接使用包级别全局日志对象（会和GO SDK自身日志一并输出）// 直接使用包级别全局日志对象（会和GO SDK自身日志一并输出）

log.SetLogHandler(log.STDERR)log.SetLogHandler(log.STDERR)

log.Debugf("%s", "logging message using the log package in the etGateway go sdk")log.Debugf("%s", "logging message using the log package in the etGateway go sdk")

// 创建新的日志对象（依据自定义设置输出日志，与GO SDK日志输出分离）// 创建新的日志对象（依据自定义设置输出日志，与GO SDK日志输出分离）

myLogger := log.NewLogger()myLogger := log.NewLogger()
myLogger.SetLogHandler(log.FILE)myLogger.SetLogHandler(log.FILE)

myLogger.SetLogDir("/home/log")myLogger.SetLogDir("/home/log")

myLogger.SetRotateType(log.ROTATE_SIZE)myLogger.SetRotateType(log.ROTATE_SIZE)
myLogger.Info("this is my own logger from the etGateway go sdk")myLogger.Info("this is my own logger from the etGateway go sdk")
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Sg Client是普通安全组服务的客户端，为开发者与普通安全组服务进行交互提供了一系列的方法。

使用AK/SK新建Sg Client使用AK/SK新建Sg Client

通过AK/SK方式访问普通安全组，用户可以参考如下代码新建一个Sg Client：

在上面代码中， 对应控制台中的“Access Key ID”， 对应控制台中的“Access Key

Secret”，获取方式请参考《操作指南 如何获取AKSK》。第三个参数 支持用户自己指定域名，如果设置为空字符

串，会使用默认域名作为Sg的服务地址。

注意：注意： 参数需要用指定区域的域名来进行定义，如服务所在区域为北京，则为 。

使用STS创建Sg Client使用STS创建Sg Client

申请STS token申请STS token

Sg可以通过STS机制实现第三方的临时授权访问。STS（Security Token Service）是百度智能云提供的临时授权服务。通过

STS，您可以为第三方用户颁发一个自定义时效和权限的访问凭证。第三方用户可以使用该访问凭证直接调用百度智能云的API

或SDK访问百度智能云资源。

通过STS方式访问普通安全组，用户需要先通过STS的client申请一个认证字符串。

用STS token新建Sg Client用STS token新建Sg Client

申请好STS后，可将STS Token配置到Sg Client中，从而实现通过STS Token创建Sg Client。

代码示例代码示例

GO SDK实现了STS服务的接口，用户可以参考如下完整代码，实现申请STS Token和创建Sg Client对象：

importimport  ((
  "github.com/baidubce/bce-sdk-go/services/bcc""github.com/baidubce/bce-sdk-go/services/bcc"

))

funcfunc  mainmain(())  {{

  // 用户的Access Key ID和Secret Access Key// 用户的Access Key ID和Secret Access Key
 ACCESS_KEY_ID ACCESS_KEY_ID,, SECRET_ACCESS_KEY  SECRET_ACCESS_KEY :=:=  <<youryour--accessaccess--keykey--idid>>,,  <<youryour--secretsecret--accessaccess--keykey>>

  // 用户指定的Endpoint// 用户指定的Endpoint
 ENDPOINT  ENDPOINT :=:=  <<domaindomain--namename>>

  // 初始化一个sgClient// 初始化一个sgClient
 sgClient sgClient,, err  err :=:= bcc bcc..NewClientNewClient((AKAK,, SK SK,, ENDPOINT ENDPOINT))

}}

ACCESS_KEY_IDACCESS_KEY_ID SECRET_ACCESS_KEYSECRET_ACCESS_KEY

ENDPOINTENDPOINT

ENDPOINTENDPOINT http://bcc.bj.baidubce.comhttp://bcc.bj.baidubce.com
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注意： 目前使用STS配置Sg Client时，无论对应普通安全组服务的Endpoint在哪里，STS的Endpoint都需配置

为http://sts.bj.baidubce.com ，上述代码中创建STS对象时使用此默认值。

配置HTTPS协议访问普通安全组配置HTTPS协议访问普通安全组

普通安全组支持HTTPS传输协议，您可以通过在创建Sg Client对象时指定的Endpoint中指明HTTPS的方式，在Sg GO SDK中使用

HTTPS访问普通安全组服务：

importimport  ((
  "fmt""fmt"

  "github.com/baidubce/bce-sdk-go/auth""github.com/baidubce/bce-sdk-go/auth"                  //导入认证模块//导入认证模块
  "github.com/baidubce/bce-sdk-go/services/bcc""github.com/baidubce/bce-sdk-go/services/bcc"  //导入BCC服务模块//导入BCC服务模块
  "github.com/baidubce/bce-sdk-go/services/sts""github.com/baidubce/bce-sdk-go/services/sts"  //导入STS服务模块//导入STS服务模块
))

funcfunc  mainmain(())  {{
  // 创建STS服务的Client对象，Endpoint使用默认值// 创建STS服务的Client对象，Endpoint使用默认值
 AK AK,, SK  SK :=:=  <<youryour--accessaccess--keykey--idid>>,,  <<youryour--secretsecret--accessaccess--keykey>>
 stsClient stsClient,, err  err :=:= sts sts..NewClientNewClient((AKAK,, SK SK))
  ifif err  err !=!=  nilnil  {{
  fmt  fmt..PrintlnPrintln(("create sts client object :""create sts client object :",, err err))
    returnreturn
  }}

  // 获取临时认证token，有效期为60秒，ACL为空// 获取临时认证token，有效期为60秒，ACL为空
 stsObj stsObj,, err  err :=:= stsClient stsClient..GetSessionTokenGetSessionToken((6060,,  """"))
  ifif err  err !=!=  nilnil  {{
  fmt  fmt..PrintlnPrintln(("get session token failed:""get session token failed:",, err err))
    returnreturn
        }}
 fmt fmt..PrintlnPrintln(("GetSessionToken result:""GetSessionToken result:"))
 fmt fmt..PrintlnPrintln(("  accessKeyId:""  accessKeyId:",, stsObj stsObj..AccessKeyIdAccessKeyId))
 fmt fmt..PrintlnPrintln(("  secretAccessKey:""  secretAccessKey:",, stsObj stsObj..SecretAccessKeySecretAccessKey))
 fmt fmt..PrintlnPrintln(("  sessionToken:""  sessionToken:",, stsObj stsObj..SessionTokenSessionToken))
 fmt fmt..PrintlnPrintln(("  createTime:""  createTime:",, stsObj stsObj..CreateTimeCreateTime))
 fmt fmt..PrintlnPrintln(("  expiration:""  expiration:",, stsObj stsObj..ExpirationExpiration))
 fmt fmt..PrintlnPrintln(("  userId:""  userId:",, stsObj stsObj..UserIdUserId))

  // 使用申请的临时STS创建BCC服务的Client对象，Endpoint使用默认值// 使用申请的临时STS创建BCC服务的Client对象，Endpoint使用默认值
 sgClient sgClient,, err  err :=:= bcc bcc..NewClientNewClient((stsObjstsObj..AccessKeyIdAccessKeyId,, stsObj stsObj..SecretAccessKeySecretAccessKey,,  "bcc.bj.baidubce.com""bcc.bj.baidubce.com"))
  ifif err  err !=!=  nilnil  {{
  fmt  fmt..PrintlnPrintln(("create bcc client failed:""create bcc client failed:",, err err))
    returnreturn
  }}
 stsCredential stsCredential,, err  err :=:= auth auth..NewSessionBceCredentialsNewSessionBceCredentials((
  stsObj  stsObj..AccessKeyIdAccessKeyId,,
  stsObj  stsObj..SecretAccessKeySecretAccessKey,,
  stsObj  stsObj..SessionTokenSessionToken))
  ifif err  err !=!=  nilnil  {{
  fmt  fmt..PrintlnPrintln(("create sts credential object failed:""create sts credential object failed:",, err err))
    returnreturn
  }}
 sgClient~~~~ sgClient~~~~..ConfigConfig..Credentials Credentials == stsCredential stsCredential
}}
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配置Sg Client配置Sg Client

如果用户需要配置Sg Client的一些细节的参数，可以在创建Sg Client对象之后，使用该对象的导出字段 进行自定义配

置，可以为客户端配置代理，最大连接数等参数。

使用代理使用代理

下面一段代码可以让客户端使用代理访问普通安全组服务：

设置网络参数设置网络参数

用户可以通过如下的示例代码进行网络参数的设置：

配置生成签名字符串选项配置生成签名字符串选项

参数说明参数说明

// import "github.com/baidubce/bce-sdk-go/services/bcc"// import "github.com/baidubce/bce-sdk-go/services/bcc"

ENDPOINT ENDPOINT :=:=  "https://bcc.bj.baidubce.com""https://bcc.bj.baidubce.com"  //指明使用HTTPS协议//指明使用HTTPS协议

AKAK,, SK  SK :=:=  <<youryour--accessaccess--keykey--idid>>,,  <<youryour--secretsecret--accessaccess--keykey>>
sgClientsgClient,,  __  :=:= bcc bcc..NewClientNewClient((AKAK,, SK SK,, ENDPOINT ENDPOINT))

ConfigConfig

// import "github.com/baidubce/bce-sdk-go/services/bcc"// import "github.com/baidubce/bce-sdk-go/services/bcc"

//创建Sg Client对象//创建Sg Client对象
AKAK,, SK  SK :=:=  <<youryour--accessaccess--keykey--idid>>,,  <<youryour--secretsecret--accessaccess--keykey>>

ENDPOINT ENDPOINT :=:=  "bcc.bj.baidubce.com""bcc.bj.baidubce.com"

clientclient,,  __  :=:= bcc bcc..NewClientNewClient((AKAK,, SK SK,, ENDPOINT ENDPOINT))

//代理使用本地的8080端口//代理使用本地的8080端口

clientclient..ConfigConfig..ProxyUrl ProxyUrl ==  "127.0.0.1:8080""127.0.0.1:8080"

// import "github.com/baidubce/bce-sdk-go/services/bcc"// import "github.com/baidubce/bce-sdk-go/services/bcc"

AKAK,, SK  SK :=:=  <<youryour--accessaccess--keykey--idid>>,,  <<youryour--secretsecret--accessaccess--keykey>>

ENDPOINT ENDPOINT :=:=  "bcc.bj.baidubce.com""bcc.bj.baidubce.com"

clientclient,,  __  :=:= bcc bcc..NewClientNewClient((AKAK,, SK SK,, ENDPOINT ENDPOINT))

// 配置不进行重试，默认为Back Off重试// 配置不进行重试，默认为Back Off重试

clientclient..ConfigConfig..Retry Retry == bce bce..NewNoRetryPolicyNewNoRetryPolicy(())

// 配置连接超时时间为30秒// 配置连接超时时间为30秒
clientclient..ConfigConfig..ConnectionTimeoutInMillis ConnectionTimeoutInMillis ==  3030  **  10001000

// import "github.com/baidubce/bce-sdk-go/services/bcc"// import "github.com/baidubce/bce-sdk-go/services/bcc"

AKAK,, SK  SK :=:=  <<youryour--accessaccess--keykey--idid>>,,  <<youryour--secretsecret--accessaccess--keykey>>

ENDPOINT ENDPOINT :=:=  "bcc.bj.baidubce.com""bcc.bj.baidubce.com"
clientclient,,  __  :=:= bcc bcc..NewClientNewClient((AKAK,, SK SK,, ENDPOINT ENDPOINT))

// 配置签名使用的HTTP请求头为`Host`// 配置签名使用的HTTP请求头为`Host`

headersToSign headersToSign :=:=  mapmap[[stringstring]]structstruct{{}}{{"Host""Host"::  structstruct{{}}{{}}}}

clientclient..ConfigConfig..SignOptionSignOption..HeadersToSign HeadersToSign == HeadersToSign HeadersToSign

// 配置签名的有效期为30秒// 配置签名的有效期为30秒

clientclient..ConfigConfig..SignOptionSignOption..ExpireSeconds ExpireSeconds ==  3030
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用户使用GO SDK访问普通安全组时，创建的Sg Client对象的 字段支持的所有参数如下表所示：

配置项名称配置项名称 类型类型 含义含义

Endpoint string 请求服务的域名

ProxyUrl string 客户端请求的代理地址

Region string 请求资源的区域

UserAgent string 用户名称，HTTP请求的User-Agent头

Credentials *auth.BceCredentials 请求的鉴权对象，分为普通AK/SK与STS两种

SignOption *auth.SignOptions 认证字符串签名选项

Retry RetryPolicy 连接重试策略

ConnectionTimeoutInMillis int 连接超时时间，单位毫秒，默认20分钟

说明：

1. 字段使用 与 函数创建，默认使用前者，后者为使用STS

鉴权时使用，详见“使用STS创建Sg Client”小节。

2. 字段为生成签名字符串时的选项，详见下表说明：

名称名称 类型类型 含义含义

HeadersToSign map[string]struct{} 生成签名字符串时使用的HTTP头

Timestamp int64 生成的签名字符串中使用的时间戳，默认使用请求发送时的值

ExpireSeconds int 签名字符串的有效期

3. 字段指定重试策略，目前支持两种： 和 。默认使用后者，该重试策略是指定最大重试

次数、最长重试时间和重试基数，按照重试基数乘以2的指数级增长的方式进行重试，直到达到最大重试测试或者最长重试

时间为止。

普通安全组管理普通安全组管理

创建普通安全组创建普通安全组

函数声明函数声明

参数含义参数含义 请参考OpenAPI文档：https://cloud.baidu.com/doc/VPC/s/Gkmd207ou 返回值返回值 操作成功：

操作失败：

抛出异常，异常列表参考：https://cloud.baidu.com/doc/VPC/s/sjwvyuhe7 代码示例代码示例

具体代码示例参考：example_create_securitygroup.go

ConfigConfig

CredentialsCredentials auth.NewBceCredentialsauth.NewBceCredentials auth.NewSessionBceCredentialsauth.NewSessionBceCredentials

SignOptionSignOption

 其中，HeadersToSign默认为`Host`，`Content-Type`，`Content-Length`，`Content-MD5`；TimeStamp一般为零值，表 其中，HeadersToSign默认为`Host`，`Content-Type`，`Content-Length`，`Content-MD5`；TimeStamp一般为零值，表
示使用调用生成认证字符串时的时间戳，用户一般不应该明确指定该字段的值；ExpireSeconds默认为1800秒即30分示使用调用生成认证字符串时的时间戳，用户一般不应该明确指定该字段的值；ExpireSeconds默认为1800秒即30分

钟。钟。

RetryRetry NoRetryPolicyNoRetryPolicy BackOffRetryPolicyBackOffRetryPolicy

funcfunc  ((c c **ClientClient))  CreateSecurityGroupCreateSecurityGroup((args args **apiapi..CreateSecurityGroupArgsCreateSecurityGroupArgs))  ((**apiapi..CreateSecurityGroupResultCreateSecurityGroupResult,,  errorerror))

{{

        "securityGroupId""securityGroupId"::  "g-nky7qeom""g-nky7qeom"
}}
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查询普通安全组列表查询普通安全组列表 函数声明函数声明

参数含义参数含义 请参考OpenAPI文档：https://cloud.baidu.com/doc/VPC/s/Okmd24kom 返回值返回值 操作成功：

操作失败：

抛出异常，异常列表参考：https://cloud.baidu.com/doc/VPC/s/sjwvyuhe7 代码示例代码示例

具体代码示例参考：example_get_securitygrouplist.go

删除普通安全组删除普通安全组 函数声明函数声明

参数含义参数含义 请参考OpenAPI文档：https://cloud.baidu.com/doc/VPC/s/Dkmd22the 返回值返回值 操作成功：

funcfunc  ((c c **ClientClient))  ListSecurityGroupListSecurityGroup((queryArgs queryArgs **apiapi..ListSecurityGroupArgsListSecurityGroupArgs))  ((**apiapi..ListSecurityGroupResultListSecurityGroupResult,,  errorerror))

{{
        "nextMarker""nextMarker"::  """",,
        "marker""marker"::  """",,
        "maxKeys""maxKeys"::  10001000,,
        "securityGroups""securityGroups"::  [[
                {{
                "desc""desc"::  """",,  
                "id""id"::  "g-4NxWoxeq""g-4NxWoxeq",,  
                "name""name"::  "common2""common2",,
                "vpcId""vpcId"::"vpc-9xuevtmc6u""vpc-9xuevtmc6u",,
                "createdTime""createdTime"::"2019-09-24T08:25:59Z""2019-09-24T08:25:59Z",,
                "sgVersion""sgVersion"::  00,,
                "rules""rules"::  [[
                        {{
                                "destGroupId""destGroupId"::  """",,  
                                "destIp""destIp"::  "all""all",,  
                                "direction""direction"::  "egress""egress",,  
                                "ethertype""ethertype"::  "IPv4""IPv4",,  
                                "portRange""portRange"::  "1-65535""1-65535",,  
                                "protocol""protocol"::  "all""all",,  
                                "remark""remark"::  "bae""bae",,  
                                "securityGroupId""securityGroupId"::  "g-4NxWoxeq""g-4NxWoxeq",,
                                "securityGroupRuleId""securityGroupRuleId"::  "r-gkv8yupumvx2""r-gkv8yupumvx2",,
                                "createdTime""createdTime"::  "2020-07-27T13:00:52Z""2020-07-27T13:00:52Z",,
                                "updatedTime""updatedTime"::  "2020-07-27T13:00:52Z""2020-07-27T13:00:52Z"
                        }}
                ]],,
                "tags""tags"::[[
                      {{
                        "tagKey""tagKey":: tagKey tagKey,,
                        "tagValue""tagValue":: tagValue tagValue
                      }}
                ]]
                }}
        ]],,
        "isTruncated""isTruncated"::  falsefalse
}}

funcfunc  ((c c **ClientClient))  DeleteSecurityGroupDeleteSecurityGroup((securityGroupId securityGroupId stringstring))  errorerror

{{}}
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操作失败：

抛出异常，异常列表参考：https://cloud.baidu.com/doc/VPC/s/sjwvyuhe7 代码示例代码示例

具体代码示例参考：example_delete_securitygroup.go

授权普通安全组规则授权普通安全组规则

参数含义参数含义 请参考OpenAPI文档：https://cloud.baidu.com/doc/VPC/s/Mkmd2b0na 返回值返回值 操作成功：

操作失败：

抛出异常，异常列表参考：https://cloud.baidu.com/doc/VPC/s/sjwvyuhe7 代码示例代码示例

具体代码示例参考：example_authorize_securitygrouprule.go

更新普通安全组规则更新普通安全组规则

参数含义参数含义 请参考OpenAPI文档：https://cloud.baidu.com/doc/VPC/s/Hkmd2fk5t 返回值返回值 操作成功：

操作失败：

抛出异常，异常列表参考：https://cloud.baidu.com/doc/VPC/s/sjwvyuhe7 代码示例代码示例

具体代码示例参考：example_update_securitygrouprule.go

撤销普通安全组规则撤销普通安全组规则

参数含义参数含义 请参考OpenAPI文档：https://cloud.baidu.com/doc/VPC/s/jkmd281hj 返回值返回值 操作成功：

操作失败：

抛出异常，异常列表参考：https://cloud.baidu.com/doc/VPC/s/sjwvyuhe7 代码示例代码示例

具体代码示例参考：example_revoke_securitygrouprule.go

删除普通安全组规则删除普通安全组规则

参数含义参数含义 请参考OpenAPI文档：https://cloud.baidu.com/doc/VPC/s/0kmd2duok 返回值返回值 操作成功：

funcfunc  ((c c **ClientClient))  AuthorizeSecurityGroupRuleAuthorizeSecurityGroupRule((securityGroupId securityGroupId stringstring,, args  args **apiapi..AuthorizeSecurityGroupArgsAuthorizeSecurityGroupArgs))  errorerror

{{}}

funcfunc  ((c c **ClientClient))  UpdateSecurityGroupRuleUpdateSecurityGroupRule((args args **apiapi..UpdateSecurityGroupRuleArgsUpdateSecurityGroupRuleArgs))  errorerror

{{}}

funcfunc  ((c c **ClientClient))  RevokeSecurityGroupRuleRevokeSecurityGroupRule((securityGroupId securityGroupId stringstring,, args  args **apiapi..RevokeSecurityGroupArgsRevokeSecurityGroupArgs))  errorerror

{{}}

funcfunc  ((c c **ClientClient))  DeleteSecurityGroupRuleDeleteSecurityGroupRule((args args **apiapi..DeleteSecurityGroupRuleArgsDeleteSecurityGroupRuleArgs))  errorerror

{{}}
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操作失败：

抛出异常，异常列表参考：https://cloud.baidu.com/doc/VPC/s/sjwvyuhe7 代码示例代码示例

具体代码示例参考：example_delete_securitygrouprule.go

查询普通安全组详情查询普通安全组详情

参数含义参数含义 请参考OpenAPI文档：https://cloud.baidu.com/doc/VPC/s/4m20c3qkh 返回值返回值 操作成功：

操作失败：

抛出异常，异常列表参考：https://cloud.baidu.com/doc/VPC/s/sjwvyuhe7 代码示例代码示例

具体代码示例参考：example_get_securitygroupdetail.go

企业安全组

初始化

确认Endpoint确认Endpoint

在您使用SDK之前，可先阅读开发人员指南中关于ENDPOINT服务域名的部分，理解Endpoint相关的概念。百度智能云目前开放

了多区域支持，请参考区域选择说明。

目前支持“华北-北京”、“华南-广州”、“华东-苏州”、“香港”、“金融华中-武汉”和“华北-保定”六个区域。对应信息为：

funcfunc  ((c c **ClientClient))  GetSecurityGroupDetailGetSecurityGroupDetail((securityGroupId securityGroupId stringstring))  ((**apiapi..GetSecurityGroupDetailResultGetSecurityGroupDetailResult,,  errorerror))

{{
        "id""id"::  "g-hwvydg4q1xc6""g-hwvydg4q1xc6",,
        "name""name"::  "默认安全组""默认安全组",,
        "vpcId""vpcId"::  "vpc-e333ceph7axf""vpc-e333ceph7axf",,
        "desc""desc"::  "default""default",,
        "createdTime""createdTime"::  "2024-09-19T07:43:46Z""2024-09-19T07:43:46Z",,
        "sgVersion""sgVersion"::  00,,
        "bindInstanceNum""bindInstanceNum"::  11,,
        "rules""rules"::  [[
                {{
                        "remark""remark"::  """",,
                        "direction""direction"::  "ingress""ingress",,
                        "ethertype""ethertype"::  "IPv4""IPv4",,
                        "portRange""portRange"::  "1-65535""1-65535",,
                        "securityGroupUuid""securityGroupUuid"::  """",,
                        "sourceIp""sourceIp"::  "all""all",,
                        "destGroupId""destGroupId"::  """",,
                        "destIp""destIp"::  """",,
                        "securityGroupId""securityGroupId"::  "g-hwvydg4q1xc6""g-hwvydg4q1xc6",,
                        "securityGroupRuleId""securityGroupRuleId"::  "r-kkd0nr2v1hva""r-kkd0nr2v1hva",,
                        "createdTime""createdTime"::  "2024-09-19T07:43:46Z""2024-09-19T07:43:46Z",,
                        "updatedTime""updatedTime"::  "2024-09-19T07:43:46Z""2024-09-19T07:43:46Z",,
                        "protocol""protocol"::  "all""all"
                }}
        ]],,
        "tags""tags"::  [[

        ]]
}}
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访问区域访问区域 对应Endpoint对应Endpoint 协议协议

BJ bcc.bj.baidubce.com HTTP and HTTPS

GZ bcc.gz.baidubce.com HTTP and HTTPS

SU bcc.su.baidubce.com HTTP and HTTPS

HKG bcc.hkg.baidubce.com HTTP and HTTPS

FWH bcc.fwh.baidubce.com HTTP and HTTPS

BD bcc.bd.baidubce.com HTTP and HTTPS

获取密钥获取密钥

要使用百度智能云企业安全组，您需要拥有一个有效的AK(Access Key ID)和SK(Secret Access Key)用来进行签名认证。AK/SK

是由系统分配给用户的，均为字符串，用于标识用户，为访问企业安全组做签名验证。

可以通过如下步骤获得并了解您的AK/SK信息：

注册百度智能云账号

创建AK/SK

新建ESG Client新建ESG Client

ESG Client是企业安全组服务的客户端，为开发者与企业安全组服务进行交互提供了一系列的方法。

使用AK/SK新建ESG Client使用AK/SK新建ESG Client

通过AK/SK方式访问企业安全组，用户可以参考如下代码新建一个ESG Client：

在上面代码中， 对应控制台中的“Access Key ID”， 对应控制台中的“Access Key

Secret”，获取方式请参考《操作指南 如何获取AKSK》。第三个参数 支持用户自己指定域名，如果设置为空字符

串，会使用默认域名作为企业安全组的服务地址。

注意：注意： 参数需要用指定区域的域名来进行定义，如服务所在区域为北京，则为 。

使用STS创建ESG Client使用STS创建ESG Client

申请STS token申请STS token

企业安全组可以通过STS机制实现第三方的临时授权访问。STS（Security Token Service）是百度智能云提供的临时授权服务。

通过STS，您可以为第三方用户颁发一个自定义时效和权限的访问凭证。第三方用户可以使用该访问凭证直接调用百度智能云

的API或SDK访问百度智能云资源。

importimport  ((
"github.com/baidubce/bce-sdk-go/services/esg""github.com/baidubce/bce-sdk-go/services/esg"
))

funcfunc  mainmain(())  {{
// 用户的Access Key ID和Secret Access Key// 用户的Access Key ID和Secret Access Key
ACCESS_KEY_IDACCESS_KEY_ID,, SECRET_ACCESS_KEY  SECRET_ACCESS_KEY :=:=  <<youryour--accessaccess--keykey--idid>>,,  <<youryour--secretsecret--accessaccess--keykey>>

// 用户指定的Endpoint// 用户指定的Endpoint
ENDPOINT ENDPOINT :=:=  <<domaindomain--namename>>

// 初始化一个ESGClient// 初始化一个ESGClient
esgClientesgClient,, err  err :=:= esg esg..NewClientNewClient((AKAK,, SK SK,, ENDPOINT ENDPOINT))
}}

ACCESS_KEY_IDACCESS_KEY_ID SECRET_ACCESS_KEYSECRET_ACCESS_KEY

ENDPOINTENDPOINT

ENDPOINTENDPOINT bcc.bj.baidubce.combcc.bj.baidubce.com
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通过STS方式访问企业安全组，用户需要先通过STS的client申请一个认证字符串。

用STS token新建ESG Client用STS token新建ESG Client

申请好STS后，可将STS Token配置到ESG Client中，从而实现通过STS Token创建ESG Client。

代码示例代码示例

GO SDK实现了STS服务的接口，用户可以参考如下完整代码，实现申请STS Token和创建ESG Client对象：

注意： 目前使用STS配置ESG Client时，无论对应企业安全组服务的Endpoint在哪里，STS的Endpoint都需配置

为http://sts.bj.baidubce.com 。上述代码中创建STS对象时使用此默认值。

importimport  ((
    "fmt""fmt"

    "github.com/baidubce/bce-sdk-go/auth""github.com/baidubce/bce-sdk-go/auth"                  //导入认证模块//导入认证模块
    "github.com/baidubce/bce-sdk-go/services/esg""github.com/baidubce/bce-sdk-go/services/esg"  //导入ESG服务模块//导入ESG服务模块
    "github.com/baidubce/bce-sdk-go/services/sts""github.com/baidubce/bce-sdk-go/services/sts"  //导入STS服务模块//导入STS服务模块
))

funcfunc  mainmain(())  {{
    // 创建STS服务的Client对象，Endpoint使用默认值// 创建STS服务的Client对象，Endpoint使用默认值
  AK  AK,, SK  SK :=:=  <<youryour--accessaccess--keykey--idid>>,,  <<youryour--secretsecret--accessaccess--keykey>>
  stsClient  stsClient,, err  err :=:= sts sts..NewClientNewClient((AKAK,, SK SK))
    ifif err  err !=!=  nilnil  {{
    fmt    fmt..PrintlnPrintln(("create sts client object :""create sts client object :",, err err))
        returnreturn
    }}

    // 获取临时认证token，有效期为60秒，ACL为空// 获取临时认证token，有效期为60秒，ACL为空
  stsObj  stsObj,, err  err :=:= stsClient stsClient..GetSessionTokenGetSessionToken((6060,,  """"))
    ifif err  err !=!=  nilnil  {{
    fmt    fmt..PrintlnPrintln(("get session token failed:""get session token failed:",, err err))
        returnreturn
        }}
  fmt  fmt..PrintlnPrintln(("GetSessionToken result:""GetSessionToken result:"))
  fmt  fmt..PrintlnPrintln(("  accessKeyId:""  accessKeyId:",, stsObj stsObj..AccessKeyIdAccessKeyId))
  fmt  fmt..PrintlnPrintln(("  secretAccessKey:""  secretAccessKey:",, stsObj stsObj..SecretAccessKeySecretAccessKey))
  fmt  fmt..PrintlnPrintln(("  sessionToken:""  sessionToken:",, stsObj stsObj..SessionTokenSessionToken))
  fmt  fmt..PrintlnPrintln(("  createTime:""  createTime:",, stsObj stsObj..CreateTimeCreateTime))
  fmt  fmt..PrintlnPrintln(("  expiration:""  expiration:",, stsObj stsObj..ExpirationExpiration))
  fmt  fmt..PrintlnPrintln(("  userId:""  userId:",, stsObj stsObj..UserIdUserId))

    // 使用申请的临时STS创建ESG服务的Client对象，Endpoint使用默认值// 使用申请的临时STS创建ESG服务的Client对象，Endpoint使用默认值
  esgClient  esgClient,, err  err :=:= esg esg..NewClientNewClient((stsObjstsObj..AccessKeyIdAccessKeyId,, stsObj stsObj..SecretAccessKeySecretAccessKey,,  "bcc.bj.baidubce.com""bcc.bj.baidubce.com"))
    ifif err  err !=!=  nilnil  {{
    fmt    fmt..PrintlnPrintln(("create esg client failed:""create esg client failed:",, err err))
        returnreturn
    }}
  stsCredential  stsCredential,, err  err :=:= auth auth..NewSessionBceCredentialsNewSessionBceCredentials((
    stsObj    stsObj..AccessKeyIdAccessKeyId,,
    stsObj    stsObj..SecretAccessKeySecretAccessKey,,
    stsObj    stsObj..SessionTokenSessionToken))
    ifif err  err !=!=  nilnil  {{
    fmt    fmt..PrintlnPrintln(("create sts credential object failed:""create sts credential object failed:",, err err))
        returnreturn
    }}
  esgClient  esgClient..ConfigConfig..Credentials Credentials == stsCredential stsCredential
}}
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配置HTTPS协议访问企业安全组

企业安全组支持HTTPS传输协议，您可以通过在创建ESG Client对象时指定的Endpoint中指明HTTPS的方式，在ESG GO SDK中

使用HTTPS访问企业安全组服务：

配置ESG Client配置ESG Client

如果用户需要配置ESG Client的一些细节的参数，可以在创建ESG Client对象之后，使用该对象的导出字段 进行自定义配

置，可以为客户端配置代理，最大连接数等参数。

使用代理使用代理

下面一段代码可以让客户端使用代理访问企业安全组服务：

设置网络参数设置网络参数

用户可以通过如下的示例代码进行网络参数的设置：

配置生成签名字符串选项配置生成签名字符串选项

// import "github.com/baidubce/bce-sdk-go/services/esg"// import "github.com/baidubce/bce-sdk-go/services/esg"

ENDPOINT ENDPOINT :=:=  "https://bcc.bj.baidubce.com""https://bcc.bj.baidubce.com"  //指明使用HTTPS协议//指明使用HTTPS协议
AKAK,, SK  SK :=:=  <<youryour--accessaccess--keykey--idid>>,,  <<youryour--secretsecret--accessaccess--keykey>>
esgClientesgClient,,  __  :=:= esg esg..NewClientNewClient((AKAK,, SK SK,, ENDPOINT ENDPOINT))

ConfigConfig

// import "github.com/baidubce/bce-sdk-go/services/esg"// import "github.com/baidubce/bce-sdk-go/services/esg"

//创建ESG Client对象//创建ESG Client对象
AKAK,, SK  SK :=:=  <<youryour--accessaccess--keykey--idid>>,,  <<youryour--secretsecret--accessaccess--keykey>>
ENDPOINT ENDPOINT :=:=  "bcc.bj.baidubce.com""bcc.bj.baidubce.com"
clientclient,,  __  :=:= esg esg..NewClientNewClient((AKAK,, SK SK,, ENDPOINT ENDPOINT))

//代理使用本地的8080端口//代理使用本地的8080端口
clientclient..ConfigConfig..ProxyUrl ProxyUrl ==  "127.0.0.1:8080""127.0.0.1:8080"

// import "github.com/baidubce/bce-sdk-go/services/esg"// import "github.com/baidubce/bce-sdk-go/services/esg"

AKAK,, SK  SK :=:=  <<youryour--accessaccess--keykey--idid>>,,  <<youryour--secretsecret--accessaccess--keykey>>
ENDPOINT ENDPOINT :=:=  "bcc.bj.baidubce.com""bcc.bj.baidubce.com"
clientclient,,  __  :=:= esg esg..NewClientNewClient((AKAK,, SK SK,, ENDPOINT ENDPOINT))

// 配置不进行重试，默认为Back Off重试// 配置不进行重试，默认为Back Off重试
clientclient..ConfigConfig..Retry Retry == bce bce..NewNoRetryPolicyNewNoRetryPolicy(())

// 配置连接超时时间为30秒// 配置连接超时时间为30秒
clientclient..ConfigConfig..ConnectionTimeoutInMillis ConnectionTimeoutInMillis ==  3030  **  10001000
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参数说明参数说明

用户使用GO SDK访问企业安全组时，创建的ESG Client对象的 字段支持的所有参数如下表所示：

配置项名称配置项名称 类型类型 含义含义

Endpoint string 请求服务的域名

ProxyUrl string 客户端请求的代理地址

Region string 请求资源的区域

UserAgent string 用户名称，HTTP请求的User-Agent头

Credentials *auth.BceCredentials 请求的鉴权对象，分为普通AK/SK与STS两种

SignOption *auth.SignOptions 认证字符串签名选项

Retry RetryPolicy 连接重试策略

ConnectionTimeoutInMillis int 连接超时时间，单位毫秒，默认20分钟

说明：

1. 字段使用 与 函数创建，默认使用前者，后者为使用STS

鉴权时使用，详见“使用STS创建ESG Client”小节。

2. 字段为生成签名字符串时的选项，详见下表说明：

名称名称 类型类型 含义含义

HeadersToSign map[string]struct{} 生成签名字符串时使用的HTTP头

Timestamp int64 生成的签名字符串中使用的时间戳，默认使用请求发送时的值

ExpireSeconds int 签名字符串的有效期

3. 字段指定重试策略，目前支持两种： 和 。默认使用后者，该重试策略是指定最大重试

次数、最长重试时间和重试基数，按照重试基数乘以2的指数级增长的方式进行重试，直到达到最大重试测试或者最长重试

时间为止。

企业安全组管理

创建企业安全组创建企业安全组

函数声明函数声明

// import "github.com/baidubce/bce-sdk-go/services/esg"// import "github.com/baidubce/bce-sdk-go/services/esg"

AKAK,, SK  SK :=:=  <<youryour--accessaccess--keykey--idid>>,,  <<youryour--secretsecret--accessaccess--keykey>>
ENDPOINT ENDPOINT :=:=  "bcc.bj.baidubce.com""bcc.bj.baidubce.com"

clientclient,,  __  :=:= esg esg..NewClientNewClient((AKAK,, SK SK,, ENDPOINT ENDPOINT))

// 配置签名使用的HTTP请求头为`Host`// 配置签名使用的HTTP请求头为`Host`

headersToSign headersToSign :=:=  mapmap[[stringstring]]structstruct{{}}{{"Host""Host"::  structstruct{{}}{{}}}}
clientclient..ConfigConfig..SignOptionSignOption..HeadersToSign HeadersToSign == HeadersToSign HeadersToSign

// 配置签名的有效期为30秒// 配置签名的有效期为30秒
clientclient..ConfigConfig..SignOptionSignOption..ExpireSeconds ExpireSeconds ==  3030

ConfigConfig

CredentialsCredentials auth.NewBceCredentialsauth.NewBceCredentials auth.NewSessionBceCredentialsauth.NewSessionBceCredentials

SignOptionSignOption

 其中，HeadersToSign默认为`Host`，`Content-Type`，`Content-Length`，`Content-MD5`；TimeStamp一般为零值，表 其中，HeadersToSign默认为`Host`，`Content-Type`，`Content-Length`，`Content-MD5`；TimeStamp一般为零值，表

示使用调用生成认证字符串时的时间戳，用户一般不应该明确指定该字段的值；ExpireSeconds默认为1800秒即30分示使用调用生成认证字符串时的时间戳，用户一般不应该明确指定该字段的值；ExpireSeconds默认为1800秒即30分

钟。钟。

RetryRetry NoRetryPolicyNoRetryPolicy BackOffRetryPolicyBackOffRetryPolicy
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参数含义参数含义 请参考OpenAPI文档：https://cloud.baidu.com/doc/VPC/s/gl5gqhqtk 返回值返回值 操作成功：

操作失败：

抛出异常，异常列表参考：https://cloud.baidu.com/doc/VPC/s/sjwvyuhe7 代码示例代码示例

具体代码示例参考：example_create_esg.go

查询企业安全组列表查询企业安全组列表 函数声明函数声明

参数含义参数含义 请参考OpenAPI文档：https://cloud.baidu.com/doc/VPC/s/Cl5jbuluf 返回值返回值 操作成功：

funcfunc  ((c c **ClientClient))  CreateEsgCreateEsg((args args **CreateEsgArgsCreateEsgArgs))  ((**CreateEsgResultCreateEsgResult,,  errorerror))

{{
        "enterpriseSecurityGroupId""enterpriseSecurityGroupId"::  "esg-nky7qeom""esg-nky7qeom"

}}

funcfunc  ((c c **ClientClient))  ListEsgListEsg((args args **ListEsgArgsListEsgArgs))  ((**ListEsgResultListEsgResult,,  errorerror))

{{

        "nextMarker""nextMarker"::  """",,

        "marker""marker"::  """",,
        "maxKeys""maxKeys"::  10001000,,

        "enterpriseSecurityGroups""enterpriseSecurityGroups"::  [[

                {{
                "desc""desc"::  """",,  

                "id""id"::  "esg-4NxWoxeq""esg-4NxWoxeq",,  

                "name""name"::  "test enterprise sg""test enterprise sg",,
                "createdTime""createdTime"::"2019-09-24T08:25:59Z""2019-09-24T08:25:59Z",,

                "rules""rules"::  [[

                        {{
                                "destIp""destIp"::  "all""all",,  

                                "localIp""localIp"::  "all""all",,  

                                "direction""direction"::  "egress""egress",,  
                                "ethertype""ethertype"::  "IPv4""IPv4",,  

                                "portRange""portRange"::  "1-65535""1-65535",,

                                "sourcePortRange""sourcePortRange"::  "1-65535""1-65535",,
                                "action""action"::"allow""allow",,

                                "priority""priority"::"1000""1000",,

                                "protocol""protocol"::  "all""all",,  
                                "remark""remark"::  "备注""备注",,  

                                "enterpriseSecurityGroupRuleId""enterpriseSecurityGroupRuleId"::  "esgr-gkv8yupumvx2""esgr-gkv8yupumvx2",,
                                "createdTime""createdTime"::  "2020-07-27T13:00:52Z""2020-07-27T13:00:52Z",,

                                "updatedTime""updatedTime"::  "2020-07-27T13:00:52Z""2020-07-27T13:00:52Z"

                        }}
                ]],,

                "tags""tags"::[[

                      {{
                        "tagKey""tagKey":: tagKey tagKey,,

                        "tagValue""tagValue":: tagValue tagValue

                      }}
                ]]

                }}

        ]],,
        "isTruncated""isTruncated"::  falsefalse

}}    
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操作失败：

抛出异常，异常列表参考：https://cloud.baidu.com/doc/VPC/s/sjwvyuhe7 代码示例代码示例

具体代码示例参考：example_get_esglist.go

删除企业安全组删除企业安全组 函数声明函数声明

参数含义参数含义 请参考OpenAPI文档：https://cloud.baidu.com/doc/VPC/s/yl5jcu51m 返回值返回值 操作成功：

操作失败：

抛出异常，异常列表参考：https://cloud.baidu.com/doc/VPC/s/sjwvyuhe7 代码示例代码示例

具体代码示例参考：example_delete_esg.go

创建企业安全组规则创建企业安全组规则 函数声明函数声明

参数含义参数含义 请参考OpenAPI文档：https://cloud.baidu.com/doc/VPC/s/Kl5jd2uh0 返回值返回值 操作成功：

操作失败：

抛出异常，异常列表参考：https://cloud.baidu.com/doc/VPC/s/sjwvyuhe7 代码示例代码示例

具体代码示例参考：example_authorize_esgrule.go

删除企业安全组规则删除企业安全组规则 函数声明函数声明

参数含义参数含义 请参考OpenAPI文档：https://cloud.baidu.com/doc/VPC/s/jl5jdnohy 返回值返回值 操作成功：

操作失败：

抛出异常，异常列表参考：https://cloud.baidu.com/doc/VPC/s/sjwvyuhe7 代码示例代码示例

具体代码示例参考：example_delete_esgrule.go

更新企业安全组规则更新企业安全组规则 函数声明函数声明

参数含义参数含义 请参考OpenAPI文档：https://cloud.baidu.com/doc/VPC/s/8l5jdu8lx 返回值返回值 操作成功：

funcfunc  ((c c **ClientClient))  DeleteEsgDeleteEsg((args args **DeleteEsgArgsDeleteEsgArgs))  errorerror

{{}}

funcfunc  ((c c **ClientClient))  CreateEsgRulesCreateEsgRules((args args **CreateEsgRuleArgsCreateEsgRuleArgs))  errorerror

{{}}

funcfunc  ((c c **ClientClient))  DeleteEsgRuleDeleteEsgRule((args args **DeleteEsgRuleArgsDeleteEsgRuleArgs))  errorerror

{{}}

funcfunc  ((c c **ClientClient))  UpdateEsgRuleUpdateEsgRule((args args **UpdateEsgRuleArgsUpdateEsgRuleArgs))  errorerror

{{}}
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操作失败：

抛出异常，异常列表参考：https://cloud.baidu.com/doc/VPC/s/sjwvyuhe7 代码示例代码示例

具体代码示例参考：example_update_esgrule.go

IPv6Gateway

初始化

确认Endpoint确认Endpoint

在确认您使用SDK时配置的Endpoint时，可先阅读开发人员指南中关于IPv6网关服务域名的部分，理解Endpoint相关的概念。百

度云目前开放了多区域支持，请参考区域选择说明。

目前支持“华北-北京”、“华南-广州”、“华东-苏州”、“香港”、“金融华中-武汉”和“华北-保定”六个区域。对应信息为：

访问区域访问区域 对应Endpoint对应Endpoint 协议协议

BJ bcc.bj.baidubce.com HTTP and HTTPS

GZ bcc.gz.baidubce.com HTTP and HTTPS

SU bcc.su.baidubce.com HTTP and HTTPS

HKG bcc.hkg.baidubce.com HTTP and HTTPS

FWH bcc.fwh.baidubce.com HTTP and HTTPS

BD bcc.bd.baidubce.com HTTP and HTTPS

获取密钥获取密钥

要使用百度云IPv6Gateway，您需要拥有一个有效的AK(Access Key ID)和SK(Secret Access Key)用来进行签名认证。AK/SK是由

系统分配给用户的，均为字符串，用于标识用户，为访问IPv6Gateway做签名验证。

可以通过如下步骤获得并了解您的AK/SK信息：

注册百度云账号

创建AK/SK

新建IPv6Gateway Client新建IPv6Gateway Client

IPv6Gateway Client是IPv6网关服务的客户端，为开发者与IPv6网关服务进行交互提供了一系列的方法。

使用AK/SK新建IPv6Gateway Client使用AK/SK新建IPv6Gateway Client

通过AK/SK方式访问IPv6Gateway，用户可以参考如下代码新建一个IPv6Gateway Client：

importimport  ((
  "github.com/baidubce/bce-sdk-go/services/vpc""github.com/baidubce/bce-sdk-go/services/vpc"

))

funcfunc  mainmain(())  {{

  // 用户的Access Key ID和Secret Access Key// 用户的Access Key ID和Secret Access Key

 ACCESS_KEY_ID ACCESS_KEY_ID,, SECRET_ACCESS_KEY  SECRET_ACCESS_KEY :=:=  <<youryour--accessaccess--keykey--idid>>,,  <<youryour--secretsecret--accessaccess--keykey>>

  // 用户指定的Endpoint// 用户指定的Endpoint

 ENDPOINT  ENDPOINT :=:=  <<domaindomain--namename>>

  // 初始化一个IPv6Gateway Client// 初始化一个IPv6Gateway Client

 ipv6GatewayClient ipv6GatewayClient,, err  err :=:= vpc vpc..NewClientNewClient((AKAK,, SK SK,, ENDPOINT ENDPOINT))
}}
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在上面代码中， 对应控制台中的“Access Key ID”， 对应控制台中的“Access Key

Secret”，获取方式请参考《操作指南 如何获取AKSK》。第三个参数 支持用户自己指定域名，如果设置为空字符

串，会使用默认域名作为IPv6网关的服务地址。

注意：注意： 参数需要用指定区域的域名来进行定义，如服务所在区域为北京，则为 。

使用STS创建IPv6Gateway Client使用STS创建IPv6Gateway Client

申请STS token申请STS token

IPv6Gateway可以通过STS机制实现第三方的临时授权访问。STS（Security Token Service）是百度云提供的临时授权服务。通

过STS，您可以为第三方用户颁发一个自定义时效和权限的访问凭证。第三方用户可以使用该访问凭证直接调用百度云的API或

SDK访问百度云资源。

通过STS方式访问IPv6Gateway，用户需要先通过STS的client申请一个认证字符串。

用STS token新建IPv6Gateway Client用STS token新建IPv6Gateway Client

申请好STS后，可将STS Token配置到IPv6Gateway Client中，从而实现通过STS Token创建IPv6Gateway Client。

代码示例代码示例

GO SDK实现了STS服务的接口，用户可以参考如下完整代码，实现申请STS Token和创建IPv6Gateway Client对象：

ACCESS_KEY_IDACCESS_KEY_ID SECRET_ACCESS_KEYSECRET_ACCESS_KEY

ENDPOINTENDPOINT

ENDPOINTENDPOINT bcc.bj.baidubce.combcc.bj.baidubce.com
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注意： 目前使用STS配置IPv6Gateway Client时，无论对应IPv6Gateway服务的Endpoint在哪里，STS的Endpoint都需配置

为http://sts.bj.baidubce.com。上述代码中创建STS对象时使用此默认值。

配置HTTPS协议访问IPv6Gateway

IPv6Gateway支持HTTPS传输协议，您可以通过在创建IPv6Gateway Client对象时指定的Endpoint中指明HTTPS的方式，在

IPv6Gateway GO SDK中使用HTTPS访问IPv6Gateway服务：

importimport  ((
  "fmt""fmt"

  "github.com/baidubce/bce-sdk-go/auth""github.com/baidubce/bce-sdk-go/auth"                  //导入认证模块//导入认证模块
  "github.com/baidubce/bce-sdk-go/services/vpc""github.com/baidubce/bce-sdk-go/services/vpc"  //导入VPC服务模块//导入VPC服务模块

  "github.com/baidubce/bce-sdk-go/services/sts""github.com/baidubce/bce-sdk-go/services/sts"  //导入STS服务模块//导入STS服务模块

))

funcfunc  mainmain(())  {{

  // 创建STS服务的Client对象，Endpoint使用默认值// 创建STS服务的Client对象，Endpoint使用默认值
 AK AK,, SK  SK :=:=  <<youryour--accessaccess--keykey--idid>>,,  <<youryour--secretsecret--accessaccess--keykey>>

 stsClient stsClient,, err  err :=:= sts sts..NewClientNewClient((AKAK,, SK SK))

  ifif err  err !=!=  nilnil  {{
  fmt  fmt..PrintlnPrintln(("create sts client object :""create sts client object :",, err err))

    returnreturn

  }}

  // 获取临时认证token，有效期为60秒，ACL为空// 获取临时认证token，有效期为60秒，ACL为空

 stsObj stsObj,, err  err :=:= stsClient stsClient..GetSessionTokenGetSessionToken((6060,,  """"))
  ifif err  err !=!=  nilnil  {{

  fmt  fmt..PrintlnPrintln(("get session token failed:""get session token failed:",, err err))

    returnreturn
        }}

 fmt fmt..PrintlnPrintln(("  GetSessionToken result:""  GetSessionToken result:"))
 fmt fmt..PrintlnPrintln(("  accessKeyId:""  accessKeyId:",, stsObj stsObj..AccessKeyIdAccessKeyId))

 fmt fmt..PrintlnPrintln(("  secretAccessKey:""  secretAccessKey:",, stsObj stsObj..SecretAccessKeySecretAccessKey))

 fmt fmt..PrintlnPrintln(("  sessionToken:""  sessionToken:",, stsObj stsObj..SessionTokenSessionToken))
 fmt fmt..PrintlnPrintln(("  createTime:""  createTime:",, stsObj stsObj..CreateTimeCreateTime))

 fmt fmt..PrintlnPrintln(("  expiration:""  expiration:",, stsObj stsObj..ExpirationExpiration))

 fmt fmt..PrintlnPrintln(("  userId:""  userId:",, stsObj stsObj..UserIdUserId))

  // 使用申请的临时STS创建IPv6网关服务的Client对象，Endpoint使用默认值// 使用申请的临时STS创建IPv6网关服务的Client对象，Endpoint使用默认值

 ipv6GatewayClient ipv6GatewayClient,, err  err :=:= vpc vpc..NewClientNewClient((stsObjstsObj..AccessKeyIdAccessKeyId,, stsObj stsObj..SecretAccessKeySecretAccessKey,,  "bcc.bj.baidubce.com""bcc.bj.baidubce.com"))
  ifif err  err !=!=  nilnil  {{

  fmt  fmt..PrintlnPrintln(("create ipv6Gateway client failed:""create ipv6Gateway client failed:",, err err))

    returnreturn
  }}

 stsCredential stsCredential,, err  err :=:= auth auth..NewSessionBceCredentialsNewSessionBceCredentials((

  stsObj  stsObj..AccessKeyIdAccessKeyId,,
  stsObj  stsObj..SecretAccessKeySecretAccessKey,,

  stsObj  stsObj..SessionTokenSessionToken))

  ifif err  err !=!=  nilnil  {{
  fmt  fmt..PrintlnPrintln(("create sts credential object failed:""create sts credential object failed:",, err err))

    returnreturn

  }}
 ipv6GatewayClient ipv6GatewayClient..ConfigConfig..Credentials Credentials == stsCredential stsCredential

}}
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配置IPv6Gateway Client配置IPv6Gateway Client

如果用户需要配置IPv6Gateway Client的一些细节的参数，可以在创建IPv6Gateway Client对象之后，使用该对象的导出字

段 进行自定义配置，可以为客户端配置代理，最大连接数等参数。

使用代理使用代理

下面一段代码可以让客户端使用代理访问IPv6Gateway服务：

设置网络参数设置网络参数

用户可以通过如下的示例代码进行网络参数的设置：

配置生成签名字符串选项配置生成签名字符串选项

参数说明参数说明

// import "github.com/baidubce/bce-sdk-go/services/vpc"// import "github.com/baidubce/bce-sdk-go/services/vpc"

ENDPOINT ENDPOINT :=:=  "https://bcc.bj.baidubce.com""https://bcc.bj.baidubce.com"  //指明使用HTTPS协议//指明使用HTTPS协议

AKAK,, SK  SK :=:=  <<youryour--accessaccess--keykey--idid>>,,  <<youryour--secretsecret--accessaccess--keykey>>

ipv6GatewayClientipv6GatewayClient,,  __  :=:= vpc vpc..NewClientNewClient((AKAK,, SK SK,, ENDPOINT ENDPOINT))

ConfigConfig

// import "github.com/baidubce/bce-sdk-go/services/vpc"// import "github.com/baidubce/bce-sdk-go/services/vpc"

//创建IPv6Gateway Client对象//创建IPv6Gateway Client对象

AKAK,, SK  SK :=:=  <<youryour--accessaccess--keykey--idid>>,,  <<youryour--secretsecret--accessaccess--keykey>>
ENDPOINT ENDPOINT :=:=  "bcc.bj.baidubce.com""bcc.bj.baidubce.com"

clientclient,,  __  :=:= vpc vpc..NewClientNewClient((AKAK,, SK SK,, ENDPOINT ENDPOINT))

//代理使用本地的8080端口//代理使用本地的8080端口

clientclient..ConfigConfig..ProxyUrl ProxyUrl ==  "127.0.0.1:8080""127.0.0.1:8080"

// import "github.com/baidubce/bce-sdk-go/services/vpc"// import "github.com/baidubce/bce-sdk-go/services/vpc"

AKAK,, SK  SK :=:=  <<youryour--accessaccess--keykey--idid>>,,  <<youryour--secretsecret--accessaccess--keykey>>

ENDPOINT ENDPOINT :=:=  "bcc.bj.baidubce.com""bcc.bj.baidubce.com"

clientclient,,  __  :=:= vpc vpc..NewClientNewClient((AKAK,, SK SK,, ENDPOINT ENDPOINT))

// 配置不进行重试，默认为Back Off重试// 配置不进行重试，默认为Back Off重试

clientclient..ConfigConfig..Retry Retry == bce bce..NewNoRetryPolicyNewNoRetryPolicy(())

// 配置连接超时时间为30秒// 配置连接超时时间为30秒

clientclient..ConfigConfig..ConnectionTimeoutInMillis ConnectionTimeoutInMillis ==  3030  **  10001000

// import "github.com/baidubce/bce-sdk-go/services/vpc"// import "github.com/baidubce/bce-sdk-go/services/vpc"

AKAK,, SK  SK :=:=  <<youryour--accessaccess--keykey--idid>>,,  <<youryour--secretsecret--accessaccess--keykey>>

ENDPOINT ENDPOINT :=:=  "bcc.bj.baidubce.com""bcc.bj.baidubce.com"
clientclient,,  __  :=:= vpc vpc..NewClientNewClient((AKAK,, SK SK,, ENDPOINT ENDPOINT))

// 配置签名使用的HTTP请求头为`Host`// 配置签名使用的HTTP请求头为`Host`
headersToSign headersToSign :=:=  mapmap[[stringstring]]structstruct{{}}{{"Host""Host"::  structstruct{{}}{{}}}}

clientclient..ConfigConfig..SignOptionSignOption..HeadersToSign HeadersToSign == HeadersToSign HeadersToSign

// 配置签名的有效期为30秒// 配置签名的有效期为30秒

clientclient..ConfigConfig..SignOptionSignOption..ExpireSeconds ExpireSeconds ==  3030
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用户使用GO SDK访问IPv6Gateway时，创建的IPv6Gateway Client对象的 字段支持的所有参数如下表所示：

配置项名称配置项名称 类型类型 含义含义

Endpoint string 请求服务的域名

ProxyUrl string 客户端请求的代理地址

Region string 请求资源的区域

UserAgent string 用户名称，HTTP请求的User-Agent头

Credentials *auth.BceCredentials 请求的鉴权对象，分为普通AK/SK与STS两种

SignOption *auth.SignOptions 认证字符串签名选项

Retry RetryPolicy 连接重试策略

ConnectionTimeoutInMillis int 连接超时时间，单位毫秒，默认20分钟

说明：

1. 字段使用 与 函数创建，默认使用前者，后者为使用STS

鉴权时使用，详见“使用STS创建IPv6Gateway Client”小节。

2. 字段为生成签名字符串时的选项，详见下表说明：

名称名称 类型类型 含义含义

HeadersToSign map[string]struct{} 生成签名字符串时使用的HTTP头

Timestamp int64 生成的签名字符串中使用的时间戳，默认使用请求发送时的值

ExpireSeconds int 签名字符串的有效期

3. 字段指定重试策略，目前支持两种： 和 。默认使用后者，该重试策略是指定最大重试

次数、最长重试时间和重试基数，按照重试基数乘以2的指数级增长的方式进行重试，直到达到最大重试测试或者最长重试

时间为止。

IPv6Gateway网关管理

IPv6网关是私有网络通过IPv6连接公网的总出口。您可以按需购买IPv6公网带宽，通过配置只出不进策略和IP限速，灵活配置

IPv6互联网出向带宽和入向带宽。

创建IPv6Gateway网关创建IPv6Gateway网关

使用以下代码可以创建IPv6网关。

函数声明函数声明

ConfigConfig

CredentialsCredentials auth.NewBceCredentialsauth.NewBceCredentials auth.NewSessionBceCredentialsauth.NewSessionBceCredentials

SignOptionSignOption

 其中，HeadersToSign默认为`Host`，`Content-Type`，`Content-Length`，`Content-MD5`；TimeStamp一般为零值，表 其中，HeadersToSign默认为`Host`，`Content-Type`，`Content-Length`，`Content-MD5`；TimeStamp一般为零值，表
示使用调用生成认证字符串时的时间戳，用户一般不应该明确指定该字段的值；ExpireSeconds默认为1800秒即30分示使用调用生成认证字符串时的时间戳，用户一般不应该明确指定该字段的值；ExpireSeconds默认为1800秒即30分
钟。钟。

RetryRetry NoRetryPolicyNoRetryPolicy BackOffRetryPolicyBackOffRetryPolicy
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参数含义参数含义

请参考OpenAPI文档：https://cloud.baidu.com/doc/VPC/s/Hkkqieads

返回值返回值

操作成功：

操作失败：

抛出异常，异常列表参考：IPv6网关异常列表

代码示例

具体代码示例参考：example_create_ipv6gateway.go

查询IPv6Gateway网关查询IPv6Gateway网关

使用以下代码可以查询符合条件的IPv6网关列表。

函数声明函数声明

参数含义参数含义

请参考OpenAPI文档：https://cloud.baidu.com/doc/VPC/s/Dkkqigf0v

返回值返回值

typetype CreateIPv6GatewayArgs  CreateIPv6GatewayArgs structstruct  {{
 ClientToken      ClientToken     stringstring      `json:"-"``json:"-"`

 Name             Name            stringstring      `json:"name"``json:"name"`

 VpcId            VpcId           stringstring      `json:"vpcId"``json:"vpcId"`
 BandwidthInMbps  BandwidthInMbps intint            `json:"bandwidthInMbps"``json:"bandwidthInMbps"`

 Billing          Billing         **Billing Billing `json:"billing"``json:"billing"`

}}

typetype CreateIPv6GatewayResult  CreateIPv6GatewayResult structstruct  {{

 GatewayId  GatewayId stringstring  `json:"gatewayId"``json:"gatewayId"`
}}

funcfunc  ((c c **ClientClient))  CreateIPv6GatewayCreateIPv6Gateway((args args **CreateIPv6GatewayArgsCreateIPv6GatewayArgs))  ((**CreateIPv6GatewayResultCreateIPv6GatewayResult,,  errorerror))

{{

　　　　"gatewayId""gatewayId"::"gw-5af4eb65""gw-5af4eb65"
}}

typetype ListIPv6GatewayArgs  ListIPv6GatewayArgs structstruct  {{

 VpcId  VpcId stringstring  `json:"vpcId"``json:"vpcId"`
}}

typetype ListIPv6GatewayResult  ListIPv6GatewayResult structstruct  {{
 GatewayId        GatewayId       stringstring                      `json:"gatewayId"``json:"gatewayId"`

 Name             Name            stringstring                      `json:"name"``json:"name"`

 BandwidthInMbps  BandwidthInMbps intint                            `json:"bandwidthInMbps"``json:"bandwidthInMbps"`
 VpcId            VpcId           stringstring                      `json:"vpcId"``json:"vpcId"`

 EgressOnlyRules  EgressOnlyRules [[]]EgressOnlyRule EgressOnlyRule `json:"egressOnlyRules"``json:"egressOnlyRules"`

 RateLimitRules   RateLimitRules  [[]]RateLimitRule  RateLimitRule  `json:"rateLimitRules"``json:"rateLimitRules"`
}}

funcfunc  ((c c **ClientClient))  ListIPv6GatewayListIPv6Gateway((args args **ListIPv6GatewayArgsListIPv6GatewayArgs))  ((**ListIPv6GatewayResultListIPv6GatewayResult,,  errorerror))
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操作成功：

操作失败：

抛出异常，异常列表参考：IPv6网关异常列表

代码示例

具体代码示例参考：example_list_ipv6gateway.go

删除IPv6Gateway网关删除IPv6Gateway网关

使用以下代码删除特定的IPv6网关。

函数声明函数声明

参数含义参数含义

请参考OpenAPI文档：https://cloud.baidu.com/doc/VPC/s/1kkqihc05

返回值返回值

操作成功：

无特殊返回参数

操作失败：

抛出异常，异常列表参考：IPv6网关异常列表

代码示例

具体代码示例参考：example_delete_ipv6gateway.go

{{

        "name""name"::  "test""test",,
        "gatewayId""gatewayId"::  "gw-5af4eb65""gw-5af4eb65",,

        "bandwidthInMbps""bandwidthInMbps"::  1010,,

        "vpcId""vpcId"::  "vpc-dsi78hfsa""vpc-dsi78hfsa",,
        "egressOnlyRules""egressOnlyRules"::  [[

                {{

                        "egressOnlyRuleId""egressOnlyRuleId"::"ipv6_seg-c9e3b428""ipv6_seg-c9e3b428",,
                        "cidr""cidr"::"2400:da00:e003:d01::/64""2400:da00:e003:d01::/64"

                }}

        ]],,
        "rateLimitRules""rateLimitRules"::[[

                {{

                        "rateLimitRuleId""rateLimitRuleId"::"ipv6_qos-0b56ec38""ipv6_qos-0b56ec38",,
                        "ipv6Address""ipv6Address"::"240c:4082:0:100::""240c:4082:0:100::",,

                        "ingressBandwidthInMbps""ingressBandwidthInMbps"::55,,

                        "egressBandwidthInMbps""egressBandwidthInMbps"::55
                }}

        ]]

}}

typetype DeleteIPv6GatewayArgs  DeleteIPv6GatewayArgs structstruct  {{

 ClientToken  ClientToken stringstring  `json:"-"``json:"-"`

}}

funcfunc  ((c c **ClientClient))  DeleteIPv6GatewayDeleteIPv6Gateway((gatewayId gatewayId stringstring,, args  args **DeleteIPv6GatewayArgsDeleteIPv6GatewayArgs))  errorerror
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IPv6Gateway带宽升降级IPv6Gateway带宽升降级

使用以下接口完成IPv6网关的带宽升降级。

函数声明函数声明

参数含义参数含义

请参考OpenAPI文档：https://cloud.baidu.com/doc/VPC/s/0kkqiiaaz

返回值返回值

操作成功：

无特殊返回参数

操作失败：

抛出异常，异常列表参考：IPv6网关异常列表

代码示例

具体代码示例参考：example_resize_ipv6gateway.go

添加IPv6只出不进策略添加IPv6只出不进策略

使用以下代码可以添加IPv6网关只出不进策略。

函数声明函数声明

参数含义参数含义

请参考OpenAPI文档：https://cloud.baidu.com/doc/VPC/s/jkkqijeky

返回值返回值

操作成功：

操作失败：

typetype ResizeIPv6GatewayArgs  ResizeIPv6GatewayArgs structstruct  {{
 ClientToken      ClientToken     stringstring  `json:"-"``json:"-"`
 BandwidthInMbps  BandwidthInMbps intint        `json:"bandwidthInMbps"``json:"bandwidthInMbps"`
}}

funcfunc  ((c c **ClientClient))  ResizeIPv6GatewayResizeIPv6Gateway((gatewayId gatewayId stringstring,, args  args **ResizeIPv6GatewayArgsResizeIPv6GatewayArgs))  errorerror

typetype CreateIPv6GatewayEgressOnlyRuleArgs  CreateIPv6GatewayEgressOnlyRuleArgs structstruct  {{
 ClientToken  ClientToken stringstring  `json:"-"``json:"-"`
 Cidr         Cidr        stringstring  `json:"cidr"``json:"cidr"`
}}

typetype CreateIPv6GatewayEgressOnlyRuleResult  CreateIPv6GatewayEgressOnlyRuleResult structstruct  {{
 EgressOnlyRuleId  EgressOnlyRuleId stringstring  `json:"egressOnlyRuleId"``json:"egressOnlyRuleId"`
}}

funcfunc  ((c c **ClientClient))  CreateIPv6GatewayEgressOnlyRuleCreateIPv6GatewayEgressOnlyRule((gatewayId gatewayId stringstring,, args  args **CreateIPv6GatewayEgressOnlyRuleArgsCreateIPv6GatewayEgressOnlyRuleArgs))

{{
        "egressOnlyRuleId""egressOnlyRuleId"::"ipv6_seg-c9e3b428""ipv6_seg-c9e3b428"
}}
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抛出异常，异常列表参考：IPv6网关异常列表

代码示例

具体代码示例参考：example_create_ipv6gateway_egress_only_rule.go

查询IPv6只出不进策略列表查询IPv6只出不进策略列表

使用以下代码可以查询IPv6网关只出不进策略的列表。

函数声明函数声明

参数含义参数含义

请参考OpenAPI文档：https://cloud.baidu.com/doc/VPC/s/vkkqikkey

返回值返回值

操作成功：

操作失败：

抛出异常，异常列表参考：IPv6网关异常列表

代码示例

具体代码示例参考：example_list_ipv6gateway_egress_only_rule.go

删除IPv6只出不进策略删除IPv6只出不进策略

使用以下代码删除IPv6的只出不进策略。

typetype ListIPv6GatewayEgressOnlyRuleArgs  ListIPv6GatewayEgressOnlyRuleArgs structstruct  {{
 Marker   Marker  stringstring
 MaxKeys  MaxKeys intint
}}

typetype ListIPv6GatewayEgressOnlyRuleResult  ListIPv6GatewayEgressOnlyRuleResult structstruct  {{
 Marker           Marker          stringstring                      `json:"marker"``json:"marker"`
 IsTruncated      IsTruncated     boolbool                          `json:"isTruncated"``json:"isTruncated"`
 NextMarker       NextMarker      stringstring                      `json:"nextMarker"``json:"nextMarker"`
 MaxKeys          MaxKeys         intint                            `json:"maxKeys"``json:"maxKeys"`
 EgressOnlyRules  EgressOnlyRules [[]]EgressOnlyRule EgressOnlyRule `json:"egressOnlyRules"``json:"egressOnlyRules"`
}}

funcfunc  ((c c **ClientClient))  ListIPv6GatewayEgressOnlyRuleListIPv6GatewayEgressOnlyRule((gatewayId gatewayId stringstring,, args  args **ListIPv6GatewayEgressOnlyRuleArgsListIPv6GatewayEgressOnlyRuleArgs))  
((**ListIPv6GatewayEgressOnlyRuleResultListIPv6GatewayEgressOnlyRuleResult,,  errorerror))

{{
        "egressOnlyRules""egressOnlyRules"::[[
                {{
                        "egressOnlyRuleId""egressOnlyRuleId"::"ipv6_seg-c9e3b428""ipv6_seg-c9e3b428",,
                        "cidr""cidr"::"2400:da00:e003:d01::/64""2400:da00:e003:d01::/64"
                }}
        ]],,
        "marker""marker"::"ipv6_seg-c9e3b428""ipv6_seg-c9e3b428",,
        "maxKeys""maxKeys"::10001000
        "isTruncated""isTruncated"::falsefalse
}}
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函数声明函数声明

参数含义参数含义

请参考OpenAPI文档：https://cloud.baidu.com/doc/VPC/s/kkkqily45

返回值返回值

操作成功：

无特殊返回参数

操作失败：

抛出异常，异常列表参考：IPv6网关异常列表

代码示例

具体代码示例参考：example_delete_ipv6gateway_egress_only_rule.go

创建IPv6网关限速策略创建IPv6网关限速策略

使用以下代码可以为IPv6地址添加限速策略。

函数声明函数声明

参数含义参数含义

请参考OpenAPI文档：https://cloud.baidu.com/doc/VPC/s/Akkqimp6y

返回值返回值

操作成功：

操作失败：

typetype DeleteIPv6GatewayEgressOnlyRuleArgs  DeleteIPv6GatewayEgressOnlyRuleArgs structstruct  {{
 ClientToken  ClientToken stringstring  `json:"-"``json:"-"`
}}

funcfunc  ((c c **ClientClient))  DeleteIPv6GatewayEgressOnlyRuleDeleteIPv6GatewayEgressOnlyRule((gatewayIdgatewayId,, egressOnlyRuleId  egressOnlyRuleId stringstring,, args args  
**DeleteIPv6GatewayEgressOnlyRuleArgsDeleteIPv6GatewayEgressOnlyRuleArgs))  errorerror

typetype CreateIPv6GatewayRateLimitRuleArgs  CreateIPv6GatewayRateLimitRuleArgs structstruct  {{
 ClientToken             ClientToken            stringstring  `json:"-"``json:"-"`
 IPv6Address             IPv6Address            stringstring  `json:"ipv6Address"``json:"ipv6Address"`
 IngressBandwidthInMbps  IngressBandwidthInMbps intint        `json:"ingressBandwidthInMbps"``json:"ingressBandwidthInMbps"`
 EgressBandwidthInMbps   EgressBandwidthInMbps  intint        `json:"egressBandwidthInMbps"``json:"egressBandwidthInMbps"`
}}

typetype CreateIPv6GatewayRateLimitRuleResult  CreateIPv6GatewayRateLimitRuleResult structstruct  {{
 RateLimitRuleId  RateLimitRuleId stringstring  `json:"rateLimitRuleId"``json:"rateLimitRuleId"`
}}

funcfunc  ((c c **ClientClient))  CreateIPv6GatewayRateLimitRuleCreateIPv6GatewayRateLimitRule((gatewayId gatewayId stringstring,, args  args **CreateIPv6GatewayRateLimitRuleArgsCreateIPv6GatewayRateLimitRuleArgs))

{{
        "rateLimitRuleId""rateLimitRuleId"::"ipv6_qos-0b56ec38""ipv6_qos-0b56ec38"
}}
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抛出异常，异常列表参考：IPv6网关异常列表

代码示例

具体代码示例参考：example_create_ipv6gateway_ratelimit_rule.go

查询IPv6网关限速策略列表查询IPv6网关限速策略列表

使用以下代码可以查询IPv6网关的限速策略列表。

函数声明函数声明

参数含义参数含义

请参考OpenAPI文档：https://cloud.baidu.com/doc/VPC/s/lkkqioqpo

返回值返回值

操作成功：

操作失败：

抛出异常，异常列表参考：IPv6网关异常列表

代码示例

具体代码示例参考：example_list_ipv6gateway_ratelimit_rule.go

更新IPv6网关限速策略更新IPv6网关限速策略

使用以下代码修改IPv6网关的限速策略。

typetype ListIPv6GatewayRateLimitRuleArgs  ListIPv6GatewayRateLimitRuleArgs structstruct  {{
 Marker   Marker  stringstring

 MaxKeys  MaxKeys intint

}}

typetype ListIPv6GatewayRateLimitRuleResult  ListIPv6GatewayRateLimitRuleResult structstruct  {{

 Marker          Marker         stringstring                    `json:"marker"``json:"marker"`
 IsTruncated     IsTruncated    boolbool                        `json:"isTruncated"``json:"isTruncated"`

 NextMarker      NextMarker     stringstring                    `json:"nextMarker"``json:"nextMarker"`

 MaxKeys         MaxKeys        intint                          `json:"maxKeys"``json:"maxKeys"`
 RateLimitRules  RateLimitRules [[]]RateLimitRule RateLimitRule `json:"rateLimitRules"``json:"rateLimitRules"`

}}

funcfunc  ((c c **ClientClient))  ListIPv6GatewayRateLimitRuleListIPv6GatewayRateLimitRule((gatewayId gatewayId stringstring,, args  args **ListIPv6GatewayRateLimitRuleArgsListIPv6GatewayRateLimitRuleArgs))  

((**ListIPv6GatewayRateLimitRuleResultListIPv6GatewayRateLimitRuleResult,,  errorerror))

{{

        "rateLimitRules""rateLimitRules"::[[

                {{
                        "rateLimitRuleId""rateLimitRuleId"::"ipv6_qos-0b56ec38""ipv6_qos-0b56ec38"

                        "ipv6Address""ipv6Address"::"240c:4082:0:100::""240c:4082:0:100::",,

                        "ingressBandwidthInMbps""ingressBandwidthInMbps"::55,,
                        "egressBandwidthInMbps""egressBandwidthInMbps"::55

                }}

        ]],,
        "marker""marker"::"ipv6_qos-0b56ec38""ipv6_qos-0b56ec38",,

        "maxKeys""maxKeys"::10001000

        "isTruncated""isTruncated"::falsefalse
}}
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函数声明函数声明

参数含义参数含义

请参考OpenAPI文档：https://cloud.baidu.com/doc/VPC/s/xkkqincwy

返回值返回值

操作成功：

无特殊返回参数

操作失败：

抛出异常，异常列表参考：IPv6网关异常列表

代码示例

具体代码示例参考：example_update_ipv6gateway_ratelimit_rule.go

删除IPv6网关限速策略删除IPv6网关限速策略

使用以下代码删除IPv6网关的限速策略。

函数声明函数声明

参数含义参数含义

请参考OpenAPI文档：https://cloud.baidu.com/doc/VPC/s/vkkqio03j

返回值返回值

操作成功：

无特殊返回参数

操作失败：

抛出异常，异常列表参考：IPv6网关异常列表

代码示例

具体代码示例参考：example_delete_ipv6gateway_ratelimit_rule.go

高可用虚拟IP

typetype UpdateIPv6GatewayRateLimitRuleArgs  UpdateIPv6GatewayRateLimitRuleArgs structstruct  {{
 ClientToken             ClientToken            stringstring  `json:"-"``json:"-"`

 IngressBandwidthInMbps  IngressBandwidthInMbps intint        `json:"ingressBandwidthInMbps"``json:"ingressBandwidthInMbps"`

 EgressBandwidthInMbps   EgressBandwidthInMbps  intint        `json:"egressBandwidthInMbps"``json:"egressBandwidthInMbps"`
}}

funcfunc  ((c c **ClientClient))  UpdateIPv6GatewayRateLimitRuleUpdateIPv6GatewayRateLimitRule((gatewayIdgatewayId,, rateLimitRuleId  rateLimitRuleId stringstring,, args args  
**UpdateIPv6GatewayRateLimitRuleArgsUpdateIPv6GatewayRateLimitRuleArgs))  errorerror

typetype DeleteIPv6GatewayRateLimitRuleArgs  DeleteIPv6GatewayRateLimitRuleArgs structstruct  {{

 ClientToken  ClientToken stringstring  `json:"-"``json:"-"`

}}

funcfunc  ((c c **ClientClient))  DeleteIPv6GatewayRateLimitRuleDeleteIPv6GatewayRateLimitRule((gatewayIdgatewayId,, rateLimitRuleId  rateLimitRuleId stringstring,, args args  

**DeleteIPv6GatewayRateLimitRuleArgsDeleteIPv6GatewayRateLimitRuleArgs))  errorerror
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初始化

确认Endpoint确认Endpoint

在确认您使用SDK时配置的Endpoint时，可先阅读开发人员指南中关于子网访问域名的部分，理解Endpoint相关的概念。百度

云目前开放了多区域支持，请参考区域选择说明。

目前支持“华北-北京”、“华南-广州”、“华东-苏州”、“香港”、“金融华中-武汉”和“华北-保定”六个区域。对应信息为：

访问区域访问区域 对应Endpoint对应Endpoint 协议协议

BJ bcc.bj.baidubce.com HTTP and HTTPS

GZ bcc.gz.baidubce.com HTTP and HTTPS

SU bcc.su.baidubce.com HTTP and HTTPS

HKG bcc.hkg.baidubce.com HTTP and HTTPS

FWH bcc.fwh.baidubce.com HTTP and HTTPS

BD bcc.bd.baidubce.com HTTP and HTTPS

获取密钥获取密钥

要使用百度云子网，您需要拥有一个有效的AK(Access Key ID)和SK(Secret Access Key)用来进行签名认证。AK/SK是由系统分

配给用户的，均为字符串，用于标识用户，为访问子网做签名验证。

可以通过如下步骤获得并了解您的AK/SK信息：

注册百度云账号

创建AK/SK

新建HAVIP Client

HAVIP Client是HAVIP服务的客户端，为开发者与HAVIP服务进行交互提供了一系列的方法。

使用AK/SK新建HAVIP Client使用AK/SK新建HAVIP Client

通过AK/SK方式访问HAVIP，用户可以参考如下代码新建一个HAVIP Client：

在上面代码中， 对应控制台中的“Access Key ID”， 对应控制台中的“Access Key

Secret”，获取方式请参考《操作指南 如何获取AKSK》。第三个参数 支持用户自己指定域名，如果设置为空字符

串，会使用默认域名作为HAVIP的服务地址。

注意：注意： 参数需要用指定区域的域名来进行定义，如服务所在区域为北京，则为 。

importimport  ((

"github.com/baidubce/bce-sdk-go/services/havip""github.com/baidubce/bce-sdk-go/services/havip"
))

funcfunc  mainmain(())  {{
// 用户的Access Key ID和Secret Access Key// 用户的Access Key ID和Secret Access Key

ACCESS_KEY_IDACCESS_KEY_ID,, SECRET_ACCESS_KEY  SECRET_ACCESS_KEY :=:=  <<youryour--accessaccess--keykey--idid>>,,  <<youryour--secretsecret--accessaccess--keykey>>

// 用户指定的Endpoint// 用户指定的Endpoint

ENDPOINT ENDPOINT :=:=  <<domaindomain--namename>>

// 初始化一个HAVIPClient// 初始化一个HAVIPClient

havipClienthavipClient,, err  err :=:= havip havip..NewClientNewClient((AKAK,, SK SK,, ENDPOINT ENDPOINT))
}}

ACCESS_KEY_IDACCESS_KEY_ID SECRET_ACCESS_KEYSECRET_ACCESS_KEY

ENDPOINTENDPOINT

ENDPOINTENDPOINT bcc.bj.baidubce.combcc.bj.baidubce.com
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使用STS创建HAVIP Client使用STS创建HAVIP Client

申请STS token申请STS token

HAVIP可以通过STS机制实现第三方的临时授权访问。STS（Security Token Service）是百度云提供的临时授权服务。通过

STS，您可以为第三方用户颁发一个自定义时效和权限的访问凭证。第三方用户可以使用该访问凭证直接调用百度云的API或

SDK访问百度云资源。

通过STS方式访问HAVIP，用户需要先通过STS的client申请一个认证字符串。

用STS token新建HAVIP Client用STS token新建HAVIP Client

申请好STS后，可将STS Token配置到HAVIP Client中，从而实现通过STS Token创建HAVIP Client。

代码示例代码示例

GO SDK实现了STS服务的接口，用户可以参考如下完整代码，实现申请STS Token和创建HAVIP Client对象：
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注意： 目前使用STS配置HAVIP Client时，无论对应HAVIP服务的Endpoint在哪里，STS的Endpoint都需配置

为http://sts.bj.baidubce.com。上述代码中创建STS对象时使用此默认值。

配置HTTPS协议访问HAVIP

HAVIP支持HTTPS传输协议，您可以通过在创建HAVIP Client对象时指定的Endpoint中指明HTTPS的方式，在HAVIP GO SDK中使

用HTTPS访问HAVIP服务：

importimport  ((
    "fmt""fmt"

    "github.com/baidubce/bce-sdk-go/auth""github.com/baidubce/bce-sdk-go/auth"                      //导入认证模块//导入认证模块
    "github.com/baidubce/bce-sdk-go/services/havip""github.com/baidubce/bce-sdk-go/services/havip"  //导入HAVIP服务模块//导入HAVIP服务模块
    "github.com/baidubce/bce-sdk-go/services/sts""github.com/baidubce/bce-sdk-go/services/sts"      //导入STS服务模块//导入STS服务模块
))

funcfunc  mainmain(())  {{
    // 创建STS服务的Client对象，Endpoint使用默认值// 创建STS服务的Client对象，Endpoint使用默认值
  AK  AK,, SK  SK :=:=  <<youryour--accessaccess--keykey--idid>>,,  <<youryour--secretsecret--accessaccess--keykey>>
  stsClient  stsClient,, err  err :=:= sts sts..NewClientNewClient((AKAK,, SK SK))
    ifif err  err !=!=  nilnil  {{
    fmt    fmt..PrintlnPrintln(("create sts client object :""create sts client object :",, err err))
        returnreturn
    }}

    // 获取临时认证token，有效期为60秒，ACL为空// 获取临时认证token，有效期为60秒，ACL为空
  stsObj  stsObj,, err  err :=:= stsClient stsClient..GetSessionTokenGetSessionToken((6060,,  """"))
    ifif err  err !=!=  nilnil  {{
    fmt    fmt..PrintlnPrintln(("get session token failed:""get session token failed:",, err err))
        returnreturn
        }}
  fmt  fmt..PrintlnPrintln(("GetSessionToken result:""GetSessionToken result:"))
  fmt  fmt..PrintlnPrintln(("  accessKeyId:""  accessKeyId:",, stsObj stsObj..AccessKeyIdAccessKeyId))
  fmt  fmt..PrintlnPrintln(("  secretAccessKey:""  secretAccessKey:",, stsObj stsObj..SecretAccessKeySecretAccessKey))
  fmt  fmt..PrintlnPrintln(("  sessionToken:""  sessionToken:",, stsObj stsObj..SessionTokenSessionToken))
  fmt  fmt..PrintlnPrintln(("  createTime:""  createTime:",, stsObj stsObj..CreateTimeCreateTime))
  fmt  fmt..PrintlnPrintln(("  expiration:""  expiration:",, stsObj stsObj..ExpirationExpiration))
  fmt  fmt..PrintlnPrintln(("  userId:""  userId:",, stsObj stsObj..UserIdUserId))

    // 使用申请的临时STS创建HAVIP服务的Client对象，Endpoint使用默认值// 使用申请的临时STS创建HAVIP服务的Client对象，Endpoint使用默认值
  havipClient  havipClient,, err  err :=:= havip havip..NewClientNewClient((stsObjstsObj..AccessKeyIdAccessKeyId,, stsObj stsObj..SecretAccessKeySecretAccessKey,,  "bcc.bj.baidubce.com""bcc.bj.baidubce.com"))
    ifif err  err !=!=  nilnil  {{
    fmt    fmt..PrintlnPrintln(("create havip client failed:""create havip client failed:",, err err))
        returnreturn
    }}
  stsCredential  stsCredential,, err  err :=:= auth auth..NewSessionBceCredentialsNewSessionBceCredentials((
    stsObj    stsObj..AccessKeyIdAccessKeyId,,
    stsObj    stsObj..SecretAccessKeySecretAccessKey,,
    stsObj    stsObj..SessionTokenSessionToken))
    ifif err  err !=!=  nilnil  {{
    fmt    fmt..PrintlnPrintln(("create sts credential object failed:""create sts credential object failed:",, err err))
        returnreturn
    }}
  havipClient  havipClient..ConfigConfig..Credentials Credentials == stsCredential stsCredential
}}
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配置HAVIP Client

如果用户需要配置HAVIP Client的一些细节的参数，可以在创建HAVIP Client对象之后，使用该对象的导出字段 进行自定

义配置，可以为客户端配置代理，最大连接数等参数。

使用代理使用代理

下面一段代码可以让客户端使用代理访问HAVIP服务：

设置网络参数设置网络参数

用户可以通过如下的示例代码进行网络参数的设置：

配置生成签名字符串选项配置生成签名字符串选项

参数说明参数说明

// import "github.com/baidubce/bce-sdk-go/services/havip"// import "github.com/baidubce/bce-sdk-go/services/havip"

ENDPOINT ENDPOINT :=:=  "https://bcc.bj.baidubce.com""https://bcc.bj.baidubce.com"  //指明使用HTTPS协议//指明使用HTTPS协议

AKAK,, SK  SK :=:=  <<youryour--accessaccess--keykey--idid>>,,  <<youryour--secretsecret--accessaccess--keykey>>
havipClienthavipClient,,  __  :=:= havip havip..NewClientNewClient((AKAK,, SK SK,, ENDPOINT ENDPOINT))

ConfigConfig

// import "github.com/baidubce/bce-sdk-go/services/havip"// import "github.com/baidubce/bce-sdk-go/services/havip"

//创建HAVIP Client对象//创建HAVIP Client对象
AKAK,, SK  SK :=:=  <<youryour--accessaccess--keykey--idid>>,,  <<youryour--secretsecret--accessaccess--keykey>>

ENDPOINT ENDPOINT :=:=  "bcc.bj.baidubce.com""bcc.bj.baidubce.com"

clientclient,,  __  :=:= havip havip..NewClientNewClient((AKAK,, SK SK,, ENDPOINT ENDPOINT))

//代理使用本地的8080端口//代理使用本地的8080端口

clientclient..ConfigConfig..ProxyUrl ProxyUrl ==  "127.0.0.1:8080""127.0.0.1:8080"

// import "github.com/baidubce/bce-sdk-go/services/havip"// import "github.com/baidubce/bce-sdk-go/services/havip"

AKAK,, SK  SK :=:=  <<youryour--accessaccess--keykey--idid>>,,  <<youryour--secretsecret--accessaccess--keykey>>

ENDPOINT ENDPOINT :=:=  "bcc.bj.baidubce.com""bcc.bj.baidubce.com"
clientclient,,  __  :=:= havip havip..NewClientNewClient((AKAK,, SK SK,, ENDPOINT ENDPOINT))

// 配置不进行重试，默认为Back Off重试// 配置不进行重试，默认为Back Off重试
clientclient..ConfigConfig..Retry Retry == bce bce..NewNoRetryPolicyNewNoRetryPolicy(())

// 配置连接超时时间为30秒// 配置连接超时时间为30秒
clientclient..ConfigConfig..ConnectionTimeoutInMillis ConnectionTimeoutInMillis ==  3030  **  10001000

// import "github.com/baidubce/bce-sdk-go/services/havip"// import "github.com/baidubce/bce-sdk-go/services/havip"

AKAK,, SK  SK :=:=  <<youryour--accessaccess--keykey--idid>>,,  <<youryour--secretsecret--accessaccess--keykey>>
ENDPOINT ENDPOINT :=:=  "bcc.bj.baidubce.com""bcc.bj.baidubce.com"

clientclient,,  __  :=:= havip havip..NewClientNewClient((AKAK,, SK SK,, ENDPOINT ENDPOINT))

// 配置签名使用的HTTP请求头为`Host`// 配置签名使用的HTTP请求头为`Host`

headersToSign headersToSign :=:=  mapmap[[stringstring]]structstruct{{}}{{"Host""Host"::  structstruct{{}}{{}}}}

clientclient..ConfigConfig..SignOptionSignOption..HeadersToSign HeadersToSign == HeadersToSign HeadersToSign

// 配置签名的有效期为30秒// 配置签名的有效期为30秒

clientclient..ConfigConfig..SignOptionSignOption..ExpireSeconds ExpireSeconds ==  3030
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用户使用GO SDK访问HAVIP时，创建的HAVIP Client对象的 字段支持的所有参数如下表所示：

配置项名称配置项名称 类型类型 含义含义

Endpoint string 请求服务的域名

ProxyUrl string 客户端请求的代理地址

Region string 请求资源的区域

UserAgent string 用户名称，HTTP请求的User-Agent头

Credentials *auth.BceCredentials 请求的鉴权对象，分为普通AK/SK与STS两种

SignOption *auth.SignOptions 认证字符串签名选项

Retry RetryPolicy 连接重试策略

ConnectionTimeoutInMillis int 连接超时时间，单位毫秒，默认20分钟

说明：

1. 字段使用 与 函数创建，默认使用前者，后者为使用STS

鉴权时使用，详见“使用STS创建HAVIP Client”小节。

2. 字段为生成签名字符串时的选项，详见下表说明：

名称名称 类型类型 含义含义

HeadersToSign map[string]struct{} 生成签名字符串时使用的HTTP头

Timestamp int64 生成的签名字符串中使用的时间戳，默认使用请求发送时的值

ExpireSeconds int 签名字符串的有效期

3. 字段指定重试策略，目前支持两种： 和 。默认使用后者，该重试策略是指定最大重试

次数、最长重试时间和重试基数，按照重试基数乘以2的指数级增长的方式进行重试，直到达到最大重试测试或者最长重试

时间为止。

获取公共服务

使用以下代码获取公共服务

创建HAVIP

使用以下代码可以申请一个HAVIP。

函数声明函数声明

ConfigConfig

CredentialsCredentials auth.NewBceCredentialsauth.NewBceCredentials auth.NewSessionBceCredentialsauth.NewSessionBceCredentials

SignOptionSignOption

 其中，HeadersToSign默认为`Host`，`Content-Type`，`Content-Length`，`Content-MD5`；TimeStamp一般为零值，表 其中，HeadersToSign默认为`Host`，`Content-Type`，`Content-Length`，`Content-MD5`；TimeStamp一般为零值，表
示使用调用生成认证字符串时的时间戳，用户一般不应该明确指定该字段的值；ExpireSeconds默认为1800秒即30分示使用调用生成认证字符串时的时间戳，用户一般不应该明确指定该字段的值；ExpireSeconds默认为1800秒即30分

钟。钟。

RetryRetry NoRetryPolicyNoRetryPolicy BackOffRetryPolicyBackOffRetryPolicy

// import "github.com/baidubce/bce-sdk-go/services/havip"// import "github.com/baidubce/bce-sdk-go/services/havip"

resultresult,, err  err :=:= client client..GetServicesGetServices(())

        ifif err  err !=!=  nilnil  {{
        fmt        fmt..PrintfPrintf(("list public services error: %+v\n""list public services error: %+v\n",, err err))

                returnreturn

        }}
rr,, err  err :=:= json json..MarshalMarshal((resultresult))

fmtfmt..PrintlnPrintln((stringstring((rr))))
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参数含义参数含义

请参考OpenAPI文档：创建高可用虚拟IP参数说明

返回值返回值

操作成功

操作失败

操作失败返回异常列表参考：异常列表

代码示例代码示例

具体代码示例参考：example_create_havip.go

查询HAVIP 列表

使用以下代码可以查询HAVIP列表。

函数声明函数声明

参数含义参数含义

请参考OpenAPI文档：查询高可用虚拟IP列表参数说明

typetype CreateHaVipArgs  CreateHaVipArgs structstruct  {{
 ClientToken       ClientToken      stringstring  `json:"-"``json:"-"`
 SubnetId          SubnetId         stringstring  `json:"subnetId"``json:"subnetId"`
 Name              Name             stringstring  `json:"name"``json:"name"`
 PrivateIpAddress  PrivateIpAddress stringstring  `json:"privateIpAddress"``json:"privateIpAddress"`
 Description       Description      stringstring  `json:"description"``json:"description"`
}}

typetype CreateHavipResult  CreateHavipResult structstruct  {{
 HaVipId  HaVipId stringstring  `json:"haVipId"``json:"haVipId"`
}}

funcfunc  ((c c **ClientClient))  CreateHaVipCreateHaVip((args args **CreateHaVipArgsCreateHaVipArgs))  ((**CreateHavipResultCreateHavipResult,,  errorerror))  {{}}

{{
    "metadata":具体信息参考附录metadata部分,    "metadata":具体信息参考附录metadata部分,
    "haVipId":"havip-w2d4kgc3x0y1"    "haVipId":"havip-w2d4kgc3x0y1"
}}

typetype ListHaVipArgs  ListHaVipArgs structstruct  {{
 VpcId    VpcId   stringstring
 Marker   Marker  stringstring
 MaxKeys  MaxKeys intint
}}

typetype ListHaVipResult  ListHaVipResult structstruct  {{
 HaVips       HaVips      [[]]HaVip HaVip `json:"haVips"``json:"haVips"`
 Marker       Marker      stringstring    `json:"marker"``json:"marker"`
 IsTruncated  IsTruncated boolbool        `json:"isTruncated"``json:"isTruncated"`
 NextMarker   NextMarker  stringstring    `json:"nextMarker"``json:"nextMarker"`
 MaxKeys      MaxKeys     intint          `json:"maxKeys"``json:"maxKeys"`
}}
funcfunc  ((c c **ClientClient))  ListHaVipListHaVip((args args **ListHaVipArgsListHaVipArgs))  ((**ListHaVipResultListHaVipResult,,  errorerror))  {{}}
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返回值返回值

操作成功

操作失败

操作失败返回异常列表参考：异常列表

代码示例代码示例

具体代码示例参考：example_list_havip.go

查询HAVIP详情

使用以下代码可以查询havip详情。

函数声明函数声明

{{
    "haVips":[    "haVips":[

        {        {

            "haVipId":"havip-jshdu47sk",            "haVipId":"havip-jshdu47sk",
            "name":"test_havip",            "name":"test_havip",

            "description":"",            "description":"",

            "vpcId":"vpc-r625rqw3wuer",            "vpcId":"vpc-r625rqw3wuer",
            "subnetId":"sbn-i4d47zb73ztx",            "subnetId":"sbn-i4d47zb73ztx",

            "status":"available",            "status":"available",

            "privateIpAddress":"192.168.1.221",            "privateIpAddress":"192.168.1.221",
            "publicIpAddress":"180.76.245.166",            "publicIpAddress":"180.76.245.166",

            "createdTime":"2022-08-31T11:42:19Z"            "createdTime":"2022-08-31T11:42:19Z"

        },        },
        {        {

            "haVipId":"havip-jshdu47sk",            "haVipId":"havip-jshdu47sk",

            "name":"test_havip",            "name":"test_havip",
            "description":"",            "description":"",

            "vpcId":"vpc-r625rqw3wuer",            "vpcId":"vpc-r625rqw3wuer",

            "subnetId":"sbn-i4d47zb73ztx",            "subnetId":"sbn-i4d47zb73ztx",
            "status":"available",            "status":"available",

            "privateIpAddress":"192.168.1.221",            "privateIpAddress":"192.168.1.221",

            "publicIpAddress":"180.76.245.166",            "publicIpAddress":"180.76.245.166",
            "createdTime":"2022-08-31T11:42:19Z"            "createdTime":"2022-08-31T11:42:19Z"

        },        },

                
    ],    ],

    is_truncated:False,    is_truncated:False,

    max_keys:1000,    max_keys:1000,
    marker:,    marker:,

    metadata:具体信息参考附录metadata部分    metadata:具体信息参考附录metadata部分
}}        
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参数含义参数含义

请参考OpenAPI文档：查询指定的高可用虚拟IP参数说明

返回值返回值

操作成功

操作失败

操作失败返回异常列表参考：异常列表

代码示例代码示例

具体代码示例参考：example_get_havip_detail.go

更新HAVIP

使用以下代码可以更新HAVIP。

函数声明函数声明

typetype HaVip  HaVip structstruct  {{

 HaVipId           HaVipId          stringstring                                `json:"haVipId"``json:"haVipId"`
 Name              Name             stringstring                                `json:"name"``json:"name"`

 Description       Description      stringstring                                `json:"description"``json:"description"`

 VpcId             VpcId            stringstring                                `json:"vpcId"``json:"vpcId"`
 SubnetId          SubnetId         stringstring                                `json:"subnetId"``json:"subnetId"`

 Status            Status           stringstring                                `json:"status"``json:"status"`
 PrivateIpAddress  PrivateIpAddress stringstring                                `json:"privateIpAddress"``json:"privateIpAddress"`

 PublicIpAddress   PublicIpAddress  stringstring                                `json:"publicIpAddress,omitempty"``json:"publicIpAddress,omitempty"`

 BindedInstances   BindedInstances  [[]]HaVipBindedInstance HaVipBindedInstance `json:"bindedInstances,omitempty"``json:"bindedInstances,omitempty"`
 CreatedTime       CreatedTime      stringstring                                `json:"createdTime"``json:"createdTime"`

}}

funcfunc  ((c c **ClientClient))  GetHaVipDetailGetHaVipDetail((haVipId haVipId stringstring))  ((**HaVipHaVip,,  errorerror))  {{}}

{{

    "haVipId": "havip-jshdu47sk",    "haVipId": "havip-jshdu47sk",
    "name": "test_havip",    "name": "test_havip",

    "description": "",    "description": "",

    "vpcId": "vpc-r625rqw3wuer",    "vpcId": "vpc-r625rqw3wuer",
    "subnetId": "sbn-i4d47zb73ztx",    "subnetId": "sbn-i4d47zb73ztx",

    "status": "available",    "status": "available",

    "privateIpAddress": "192.168.1.221",    "privateIpAddress": "192.168.1.221",
    "publicIpAddress": "180.76.245.166",    "publicIpAddress": "180.76.245.166",

    "createdTime": "2022-08-31T11:42:19Z",    "createdTime": "2022-08-31T11:42:19Z",

    "bindedInstances": [    "bindedInstances": [
        {        {

            "instanceId": "eni-w2kmnu1peqxg",            "instanceId": "eni-w2kmnu1peqxg",

            "instanceType": "ENI",            "instanceType": "ENI",
            "master": true            "master": true

        },        },

        {        {
            "instanceId": "eni-7c9yzhkfn9c2",            "instanceId": "eni-7c9yzhkfn9c2",

            "instanceType": "ENI",            "instanceType": "ENI",

            "master": false            "master": false
        }        }

    ],    ],

    "metadata":具体信息参考附录metadata部分    "metadata":具体信息参考附录metadata部分
}}        
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参数含义参数含义

请参考OpenAPI文档：更新高可用虚拟IP参数说明

返回值返回值

操作成功

无返回值

操作失败

操作失败返回异常列表参考：异常列表

代码示例代码示例

具体代码示例参考：example_update_havip.go

删除HAVIP

使用以下代码可以释放指定的HAVIP。

函数声明函数声明

参数含义参数含义

请参考OpenAPI文档：删除高可用虚拟IP参数说明

返回值返回值

操作成功

无返回值

操作失败

操作失败返回异常列表参考：异常列表

代码示例代码示例

具体代码示例参考：example_delete_havip.go

注意:

删除指定HAVIP，被释放的HAVIP无法找回

// import "github.com/baidubce/bce-sdk-go/services/havip"// import "github.com/baidubce/bce-sdk-go/services/havip"

typetype UpdateHaVipArgs  UpdateHaVipArgs structstruct  {{

 HaVipId      HaVipId     stringstring  `json:"-"``json:"-"`
 ClientToken  ClientToken stringstring  `json:"-"``json:"-"`

 Name         Name        stringstring  `json:"name"``json:"name"`
 Description  Description stringstring  `json:"description,omitempty"``json:"description,omitempty"`

}}

funcfunc  ((c c **ClientClient))  UpdateHaVipUpdateHaVip((args args **UpdateHaVipArgsUpdateHaVipArgs))  errorerror  {{}}

// import "github.com/baidubce/bce-sdk-go/services/havip"// import "github.com/baidubce/bce-sdk-go/services/havip"

typetype DeleteHaVipArgs  DeleteHaVipArgs structstruct  {{
 HaVipId      HaVipId     stringstring

 ClientToken  ClientToken stringstring
}}

funcfunc  ((c c **ClientClient))  DeleteHaVipDeleteHaVip((args args **DeleteHaVipArgsDeleteHaVipArgs))  errorerror  {{}}
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HAVIP绑定实例

使用以下代码可以为HAVIP绑定实例。

函数声明函数声明

参数含义参数含义

请参考OpenAPI文档：高可用虚拟IP绑定实例参数说明

返回值返回值

操作成功

无返回值

操作失败

操作失败返回异常列表参考：异常列表

代码示例代码示例

具体代码示例参考：example_havip_attach_instance.go

HAVIP解绑实例

使用以下代码可以为HAVIP解绑实例。

函数声明函数声明

参数含义参数含义

请参考OpenAPI文档：高可用虚拟IP解绑实例参数说明

返回值返回值

操作成功

无返回值

操作失败

// import "github.com/baidubce/bce-sdk-go/services/havip"// import "github.com/baidubce/bce-sdk-go/services/havip"

typetype HaVipInstanceArgs  HaVipInstanceArgs structstruct  {{
 HaVipId       HaVipId      stringstring      `json:"-"``json:"-"`
 InstanceIds   InstanceIds  [[]]stringstring  `json:"instanceIds"``json:"instanceIds"`
 InstanceType  InstanceType stringstring      `json:"instanceType"``json:"instanceType"`
 ClientToken   ClientToken  stringstring      `json:"-"``json:"-"`
}}
funcfunc  ((c c **ClientClient))  HaVipAttachInstanceHaVipAttachInstance((args args **HaVipInstanceArgsHaVipInstanceArgs))  errorerror  {{}}

// import "github.com/baidubce/bce-sdk-go/services/havip"// import "github.com/baidubce/bce-sdk-go/services/havip"

typetype HaVipInstanceArgs  HaVipInstanceArgs structstruct  {{
 HaVipId       HaVipId      stringstring      `json:"-"``json:"-"`
 InstanceIds   InstanceIds  [[]]stringstring  `json:"instanceIds"``json:"instanceIds"`
 InstanceType  InstanceType stringstring      `json:"instanceType"``json:"instanceType"`
 ClientToken   ClientToken  stringstring      `json:"-"``json:"-"`
}}
funcfunc  ((c c **ClientClient))  HaVipDetachInstanceHaVipDetachInstance((args args **HaVipInstanceArgsHaVipInstanceArgs))  errorerror  {{}}
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操作失败返回异常列表参考：异常列表

代码示例代码示例

具体代码示例参考：example_havip_detach_instance.go

HAVIP绑定公网IP

使用以下代码可以为HAVIP绑定公网IP。

函数声明函数声明

参数含义参数含义

请参考OpenAPI文档：高可用虚拟IP绑定EIP参数说明

返回值返回值

操作成功

无返回值

操作失败

操作失败返回异常列表参考：异常列表

代码示例代码示例

具体代码示例参考：example_havip_bind_public_ip.go

HAVIP解绑公网IP

使用以下代码可以为HAVIP解绑公网IP。

函数声明函数声明

参数含义参数含义

请参考OpenAPI文档：高可用虚拟IP解绑EIP参数说明

返回值返回值

操作成功

无返回值

// import "github.com/baidubce/bce-sdk-go/services/havip"// import "github.com/baidubce/bce-sdk-go/services/havip"

typetype HaVipBindPublicIpArgs  HaVipBindPublicIpArgs structstruct  {{
 HaVipId          HaVipId         stringstring  `json:"-"``json:"-"`
 ClientToken      ClientToken     stringstring  `json:"-"``json:"-"`
 PublicIpAddress  PublicIpAddress stringstring  `json:"publicIpAddress"``json:"publicIpAddress"`
}}
funcfunc  ((c c **ClientClient))  HaVipBindPublicIpHaVipBindPublicIp((args args **HaVipBindPublicIpArgsHaVipBindPublicIpArgs))  errorerror  {{}}

// import "github.com/baidubce/bce-sdk-go/services/havip"// import "github.com/baidubce/bce-sdk-go/services/havip"

typetype HaVipUnbindPublicIpArgs  HaVipUnbindPublicIpArgs structstruct  {{
 HaVipId      HaVipId     stringstring
 ClientToken  ClientToken stringstring
}}
funcfunc  ((c c **ClientClient))  HaVipUnbindPublicIpHaVipUnbindPublicIp((args args **HaVipUnbindPublicIpArgsHaVipUnbindPublicIpArgs))  errorerror  {{}}
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操作失败

操作失败返回异常列表参考：异常列表

代码示例代码示例

具体代码示例参考：example_havip_unbind_public_ip.go

错误处理

GO语言以error类型标识错误，HAVIP支持两种错误见下表：

错误类型错误类型 说明说明

BceClientError 用户操作产生的错误

BceServiceError HAVIP服务返回的错误

用户使用SDK调用HAVIP相关接口，除了返回所需的结果之外还会返回错误，用户可以获取相关错误进行处理。实例如下：

客户端异常

客户端异常表示客户端尝试向HAVIP发送请求以及数据传输时遇到的异常。例如，当发送请求时网络连接不可用时，则会返回

BceClientError。

服务端异常

当HAVIP服务端出现异常时，HAVIP服务端会返回给用户相应的错误信息，以便定位问题。常见服务端异常可参见HAVIP错误码

SDK日志

HAVIP GO SDK支持六个级别、三种输出（标准输出、标准错误、文件）、基本格式设置的日志模块，导入路径

为 。输出为文件时支持设置五种日志滚动方式（不滚动、按天、按小时、按分钟、按

大小），此时还需设置输出日志文件的目录。

默认日志默认日志

HAVIP GO SDK自身使用包级别的全局日志对象，该对象默认情况下不记录日志，如果需要输出SDK相关日志需要用户自定指定

输出方式和级别，详见如下示例：

// havipClient 为已创建的HAVIP Client对象// havipClient 为已创建的HAVIP Client对象
args := &havip.ListHaVipArgs{}args := &havip.ListHaVipArgs{}
result, err := client.ListHaVip(args)result, err := client.ListHaVip(args)
if err != nil {if err != nil {
  switch realErr := err.(type) {  switch realErr := err.(type) {
  case *bce.BceClientError:  case *bce.BceClientError:
    fmt.Println("client occurs error:", realErr.Error())    fmt.Println("client occurs error:", realErr.Error())
  case *bce.BceServiceError:  case *bce.BceServiceError:
    fmt.Println("service occurs error:", realErr.Error())    fmt.Println("service occurs error:", realErr.Error())
  default:  default:
    fmt.Println("unknown error:", err)    fmt.Println("unknown error:", err)
  }  }
}}  

github.com/baidubce/bce-sdk-go/util/loggithub.com/baidubce/bce-sdk-go/util/log
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说明：

1. 日志默认输出级别为

2. 如果设置为输出到文件，默认日志输出目录为 ，默认按小时滚动

3. 如果设置为输出到文件且按大小滚动，默认滚动大小为1GB

4. 默认的日志输出格式为：

项目使用项目使用

该日志模块无任何外部依赖，用户使用GO SDK开发项目，可以直接引用该日志模块自行在项目中使用，用户可以继续使用GO

SDK使用的包级别的日志对象，也可创建新的日志对象，详见如下示例：

网络探测

初始化

确认Endpoint

在确认您使用SDK配置Endpoint时，可先阅读开发人员指南中关于VPC服务域名的部分，理解Endpoint相关的概念。 百度智能

云目前开放了多区域支持，请参考区域选择说明中网络产品VPC的部分，网络探测服务是VPC服务的一部分，使用VPC服务域

名。

获取密钥

要使用百度云产品，您需要拥有一个百度云账号和一个有效的 AK(Access Key ID)、SK(Secret Access Key)用来进行签名认证。

可以通过如下步骤获得并了解您的AK/SK信息：

1. 注册百度云账号

// import "github.com/baidubce/bce-sdk-go/util/log"// import "github.com/baidubce/bce-sdk-go/util/log"

// 指定输出到标准错误，输出INFO及以上级别// 指定输出到标准错误，输出INFO及以上级别
log.SetLogHandler(log.STDERR)log.SetLogHandler(log.STDERR)

log.SetLogLevel(log.INFO)log.SetLogLevel(log.INFO)

// 指定输出到标准错误和文件，DEBUG及以上级别，以1GB文件大小进行滚动// 指定输出到标准错误和文件，DEBUG及以上级别，以1GB文件大小进行滚动

log.SetLogHandler(log.STDERR | log.FILE)log.SetLogHandler(log.STDERR | log.FILE)

log.SetLogDir("/tmp/gosdk-log")log.SetLogDir("/tmp/gosdk-log")
log.SetRotateType(log.ROTATE_SIZE)log.SetRotateType(log.ROTATE_SIZE)

log.SetRotateSize(1 << 30)log.SetRotateSize(1 << 30)

// 输出到标准输出，仅输出级别和日志消息// 输出到标准输出，仅输出级别和日志消息

log.SetLogHandler(log.STDOUT)log.SetLogHandler(log.STDOUT)

log.SetLogFormat([]string{log.FMT_LEVEL, log.FMT_MSG})log.SetLogFormat([]string{log.FMT_LEVEL, log.FMT_MSG})

DEBUGDEBUG

/tmp/tmp

FMT_LEVEL, FMT_LTIME, FMT_LOCATION, FMT_MSGFMT_LEVEL, FMT_LTIME, FMT_LOCATION, FMT_MSG

// 直接使用包级别全局日志对象（会和GO SDK自身日志一并输出）// 直接使用包级别全局日志对象（会和GO SDK自身日志一并输出）

log.SetLogHandler(log.STDERR)log.SetLogHandler(log.STDERR)

log.Debugf("%s", "logging message using the log package in the HAVIP go sdk")log.Debugf("%s", "logging message using the log package in the HAVIP go sdk")

// 创建新的日志对象（依据自定义设置输出日志，与GO SDK日志输出分离）// 创建新的日志对象（依据自定义设置输出日志，与GO SDK日志输出分离）
myLogger := log.NewLogger()myLogger := log.NewLogger()

myLogger.SetLogHandler(log.FILE)myLogger.SetLogHandler(log.FILE)

myLogger.SetLogDir("/home/log")myLogger.SetLogDir("/home/log")
myLogger.SetRotateType(log.ROTATE_SIZE)myLogger.SetRotateType(log.ROTATE_SIZE)

myLogger.Info("this is my own logger from the HAVIP go sdk")myLogger.Info("this is my own logger from the HAVIP go sdk")
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2. 创建AK/SK

获取到密钥后，需要在配置Client时做为参数填入。SDK集成了鉴权认证机制，您不需要关心鉴权背后的运算方法，只需要将

AK/SK按要求填入对应的位置，SDK将自动为您完成鉴权相关的工作。

新建Probe Client

Probe Client是网络探测服务的客户端，为开发者与网络探测服务进行交互提供了一系列的方法。

使用AK/SK新建Probe Client使用AK/SK新建Probe Client

通过AK/SK方式访问网络探测，用户可以参考如下代码新建一个Probe Client：

在上面代码中， 对应控制台中的“Access Key ID”， 对应控制台中的“Access Key

Secret”，获取方式请参考《操作指南 如何获取AKSK》。第三个参数 支持用户自己指定域名，如果设置为空字符

串，会使用默认域名作为VPC的服务地址。

注意：注意： 参数需要用指定区域的域名来进行定义，如服务所在区域为北京，则为 。

使用STS创建Probe Client使用STS创建Probe Client

申请STS token申请STS token

网络探测可以通过STS机制实现第三方的临时授权访问。STS（Security Token Service）是百度云提供的临时授权服务。通过

STS，您可以为第三方用户颁发一个自定义时效和权限的访问凭证。第三方用户可以使用该访问凭证直接调用百度云的API或

SDK访问百度云资源。

通过STS方式访问网络探测，用户需要先通过STS的client申请一个认证字符串。

用STS token新建Probe Client用STS token新建Probe Client

申请好STS后，可将STS Token配置到Probe Client中，从而实现通过STS Token创建Probe Client。

代码示例代码示例

GO SDK实现了STS服务的接口，用户可以参考如下完整代码，实现申请STS Token和创建Probe Client对象：

importimport  ((

  "github.com/baidubce/bce-sdk-go/services/vpc""github.com/baidubce/bce-sdk-go/services/vpc"

))

funcfunc  mainmain(())  {{

  // 用户的Access Key ID和Secret Access Key// 用户的Access Key ID和Secret Access Key
 ACCESS_KEY_ID ACCESS_KEY_ID,, SECRET_ACCESS_KEY  SECRET_ACCESS_KEY :=:=  <<youryour--accessaccess--keykey--idid>>,,  <<youryour--secretsecret--accessaccess--keykey>>

  // 用户指定的Endpoint// 用户指定的Endpoint

 ENDPOINT  ENDPOINT :=:=  <<domaindomain--namename>>

  // 初始化一个Probe Client// 初始化一个Probe Client

 probeClient probeClient,, err  err :=:= vpc vpc..NewClientNewClient((AKAK,, SK SK,, ENDPOINT ENDPOINT))

}}

ACCESS_KEY_IDACCESS_KEY_ID SECRET_ACCESS_KEYSECRET_ACCESS_KEY

ENDPOINTENDPOINT

ENDPOINTENDPOINT bcc.bj.baidubce.combcc.bj.baidubce.com
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注意： 目前使用STS配置Probe Client时，无论对应网络探测服务的Endpoint在哪里，STS的Endpoint都需配置

为http://sts.bj.baidubce.com。 上述代码中创建STS对象时使用此默认值。

配置HTTPS协议访问网络探测

网络探测支持HTTPS传输协议，您可以通过在创建Probe Client对象时指定的Endpoint中指明HTTPS的方式，在Probe GO SDK中

使用HTTPS访问网络探测服务：

importimport  ((

  "fmt""fmt"

  "github.com/baidubce/bce-sdk-go/auth""github.com/baidubce/bce-sdk-go/auth"                  //导入认证模块//导入认证模块

  "github.com/baidubce/bce-sdk-go/services/vpc""github.com/baidubce/bce-sdk-go/services/vpc"  //导入VPC服务模块//导入VPC服务模块
  "github.com/baidubce/bce-sdk-go/services/sts""github.com/baidubce/bce-sdk-go/services/sts"  //导入STS服务模块//导入STS服务模块

))

funcfunc  mainmain(())  {{

  // 创建STS服务的Client对象，Endpoint使用默认值// 创建STS服务的Client对象，Endpoint使用默认值

 AK AK,, SK  SK :=:=  <<youryour--accessaccess--keykey--idid>>,,  <<youryour--secretsecret--accessaccess--keykey>>
 stsClient stsClient,, err  err :=:= sts sts..NewClientNewClient((AKAK,, SK SK))

  ifif err  err !=!=  nilnil  {{

  fmt  fmt..PrintlnPrintln(("create sts client object :""create sts client object :",, err err))
    returnreturn

  }}

  // 获取临时认证token，有效期为60秒，ACL为空// 获取临时认证token，有效期为60秒，ACL为空

 stsObj stsObj,, err  err :=:= stsClient stsClient..GetSessionTokenGetSessionToken((6060,,  """"))
  ifif err  err !=!=  nilnil  {{

  fmt  fmt..PrintlnPrintln(("get session token failed:""get session token failed:",, err err))

    returnreturn
        }}

 fmt fmt..PrintlnPrintln(("GetSessionToken result:""GetSessionToken result:"))

 fmt fmt..PrintlnPrintln(("  accessKeyId:""  accessKeyId:",, stsObj stsObj..AccessKeyIdAccessKeyId))
 fmt fmt..PrintlnPrintln(("  secretAccessKey:""  secretAccessKey:",, stsObj stsObj..SecretAccessKeySecretAccessKey))

 fmt fmt..PrintlnPrintln(("  sessionToken:""  sessionToken:",, stsObj stsObj..SessionTokenSessionToken))

 fmt fmt..PrintlnPrintln(("  createTime:""  createTime:",, stsObj stsObj..CreateTimeCreateTime))
 fmt fmt..PrintlnPrintln(("  expiration:""  expiration:",, stsObj stsObj..ExpirationExpiration))

 fmt fmt..PrintlnPrintln(("  userId:""  userId:",, stsObj stsObj..UserIdUserId))

  // 使用申请的临时STS创建网络探测服务的Client对象，Endpoint使用默认值// 使用申请的临时STS创建网络探测服务的Client对象，Endpoint使用默认值

 probeClient probeClient,, err  err :=:= vpc vpc..NewClientNewClient((stsObjstsObj..AccessKeyIdAccessKeyId,, stsObj stsObj..SecretAccessKeySecretAccessKey,,  "bcc.bj.baidubce.com""bcc.bj.baidubce.com"))

  ifif err  err !=!=  nilnil  {{
  fmt  fmt..PrintlnPrintln(("create Probe client failed:""create Probe client failed:",, err err))

    returnreturn

  }}
 stsCredential stsCredential,, err  err :=:= auth auth..NewSessionBceCredentialsNewSessionBceCredentials((

  stsObj  stsObj..AccessKeyIdAccessKeyId,,

  stsObj  stsObj..SecretAccessKeySecretAccessKey,,
  stsObj  stsObj..SessionTokenSessionToken))

  ifif err  err !=!=  nilnil  {{

  fmt  fmt..PrintlnPrintln(("create sts credential object failed:""create sts credential object failed:",, err err))
    returnreturn

  }}

 probeClient probeClient..ConfigConfig..Credentials Credentials == stsCredential stsCredential
}}

Baidu 百度智能云文档 初始化

801

http:


配置Probe Client

如果用户需要配置Probe Client的一些细节的参数，可以在创建Probe Client对象之后，使用该对象的导出字段 进行自定义

配置，可以为客户端配置代理，最大连接数等参数。

使用代理使用代理

下面一段代码可以让客户端使用代理访问网络探测服务：

设置网络参数设置网络参数

用户可以通过如下的示例代码进行网络参数的设置：

配置生成签名字符串选项配置生成签名字符串选项

参数说明参数说明

// import "github.com/baidubce/bce-sdk-go/services/vpc"// import "github.com/baidubce/bce-sdk-go/services/vpc"

ENDPOINT ENDPOINT :=:=  "https://bcc.bj.baidubce.com""https://bcc.bj.baidubce.com"  //指明使用HTTPS协议//指明使用HTTPS协议
AKAK,, SK  SK :=:=  <<youryour--accessaccess--keykey--idid>>,,  <<youryour--secretsecret--accessaccess--keykey>>
probeClientprobeClient,,  __  :=:= vpc vpc..NewClientNewClient((AKAK,, SK SK,, ENDPOINT ENDPOINT))

ConfigConfig

// import "github.com/baidubce/bce-sdk-go/services/vpc"// import "github.com/baidubce/bce-sdk-go/services/vpc"

//创建Probe Client对象//创建Probe Client对象
AKAK,, SK  SK :=:=  <<youryour--accessaccess--keykey--idid>>,,  <<youryour--secretsecret--accessaccess--keykey>>
ENDPOINT ENDPOINT :=:=  "bcc.bj.baidubce.com""bcc.bj.baidubce.com"
probeClientprobeClient,,  __  :=:= vpc vpc..NewClientNewClient((AKAK,, SK SK,, ENDPOINT ENDPOINT))

//代理使用本地的8080端口//代理使用本地的8080端口
probeClientprobeClient..ConfigConfig..ProxyUrl ProxyUrl ==  "127.0.0.1:8080""127.0.0.1:8080"

// import "github.com/baidubce/bce-sdk-go/services/vpc"// import "github.com/baidubce/bce-sdk-go/services/vpc"

AKAK,, SK  SK :=:=  <<youryour--accessaccess--keykey--idid>>,,  <<youryour--secretsecret--accessaccess--keykey>>
ENDPOINT ENDPOINT :=:=  "bcc.bj.baidubce.com""bcc.bj.baidubce.com"
probeClientprobeClient,,  __  :=:= vpc vpc..NewClientNewClient((AKAK,, SK SK,, ENDPOINT ENDPOINT))

// 配置不进行重试，默认为Back Off重试// 配置不进行重试，默认为Back Off重试
probeClientprobeClient..ConfigConfig..Retry Retry == bce bce..NewNoRetryPolicyNewNoRetryPolicy(())

// 配置连接超时时间为30秒// 配置连接超时时间为30秒
probeClientprobeClient..ConfigConfig..ConnectionTimeoutInMillis ConnectionTimeoutInMillis ==  3030  **  10001000

// import "github.com/baidubce/bce-sdk-go/services/vpc"// import "github.com/baidubce/bce-sdk-go/services/vpc"

AKAK,, SK  SK :=:=  <<youryour--accessaccess--keykey--idid>>,,  <<youryour--secretsecret--accessaccess--keykey>>
ENDPOINT ENDPOINT :=:=  "bcc.bj.baidubce.com""bcc.bj.baidubce.com"
probeClientprobeClient,,  __  :=:= vpc vpc..NewClientNewClient((AKAK,, SK SK,, ENDPOINT ENDPOINT))

// 配置签名使用的HTTP请求头为`Host`// 配置签名使用的HTTP请求头为`Host`
headersToSign headersToSign :=:=  mapmap[[stringstring]]structstruct{{}}{{"Host""Host"::  structstruct{{}}{{}}}}
probeClientprobeClient..ConfigConfig..SignOptionSignOption..HeadersToSign HeadersToSign == HeadersToSign HeadersToSign

// 配置签名的有效期为30秒// 配置签名的有效期为30秒
probeClientprobeClient..ConfigConfig..SignOptionSignOption..ExpireSeconds ExpireSeconds ==  3030
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用户使用GO SDK访问网络探测时，创建的Probe Client对象的 字段支持的所有参数如下表所示：

配置项名称配置项名称 类型类型 含义含义

Endpoint string 请求服务的域名

ProxyUrl string 客户端请求的代理地址

Region string 请求资源的区域

UserAgent string 用户名称，HTTP请求的User-Agent头

Credentials *auth.BceCredentials 请求的鉴权对象，分为普通AK/SK与STS两种

SignOption *auth.SignOptions 认证字符串签名选项

Retry RetryPolicy 连接重试策略

ConnectionTimeoutInMillis int 连接超时时间，单位毫秒，默认20分钟

说明：

1. 字段使用 与 函数创建，默认使用前者，后者为使用STS

鉴权时使用，详见“使用STS创建Probe Client”小节。

2. 字段为生成签名字符串时的选项，详见下表说明：

名称名称 类型类型 含义含义

HeadersToSign map[string]struct{} 生成签名字符串时使用的HTTP头

Timestamp int64 生成的签名字符串中使用的时间戳，默认使用请求发送时的值

ExpireSeconds int 签名字符串的有效期

3. 字段指定重试策略，目前支持两种： 和 。默认使用后者，该重试策略是指定最大重试

次数、最长重试时间和重试基数，按照重试基数乘以2的指数级增长的方式进行重试，直到达到最大重试测试或者最长重试

时间为止。

网络探测管理

创建网络探测

使用以下代码创建网络探测。

函数声明函数声明

ConfigConfig

CredentialsCredentials auth.NewBceCredentialsauth.NewBceCredentials auth.NewSessionBceCredentialsauth.NewSessionBceCredentials

SignOptionSignOption

 其中，HeadersToSign默认为`Host`，`Content-Type`，`Content-Length`，`Content-MD5`；TimeStamp一般为零值，表 其中，HeadersToSign默认为`Host`，`Content-Type`，`Content-Length`，`Content-MD5`；TimeStamp一般为零值，表

示使用调用生成认证字符串时的时间戳，用户一般不应该明确指定该字段的值；ExpireSeconds默认为1800秒即30分示使用调用生成认证字符串时的时间戳，用户一般不应该明确指定该字段的值；ExpireSeconds默认为1800秒即30分

钟。钟。

RetryRetry NoRetryPolicyNoRetryPolicy BackOffRetryPolicyBackOffRetryPolicy
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参数含义参数含义

请参考OpenAPI文档： https://cloud.baidu.com/doc/VPC/s/Xl6a5e196

返回值返回值

操作成功：

操作失败：

抛出异常，异常列表参考：异常列表

代码示例代码示例

具体代码示例参考：example_create_probe.go

查询网络探测列表

使用以下代码可以查询网络探测的列表信息。

函数声明函数声明

typetype CreateProbeArgs  CreateProbeArgs structstruct  {{

 ClientToken  ClientToken stringstring      `json:"-"``json:"-"`
 Name         Name        stringstring      `json:"name"``json:"name"`

 VpcId        VpcId       stringstring      `json:"vpcId"``json:"vpcId"`

 SubnetId     SubnetId    stringstring      `json:"subnetId"``json:"subnetId"`
 Protocol     Protocol    stringstring      `json:"protocol"``json:"protocol"`

 Frequency    Frequency   intint            `json:"frequency"``json:"frequency"`

 DestIp       DestIp      stringstring      `json:"destIp"``json:"destIp"`
 DestPort     DestPort    stringstring      `json:"destPort"``json:"destPort"`

 SourceIps    SourceIps   [[]]stringstring  `json:"sourceIps"``json:"sourceIps"`
 SourceIpNum  SourceIpNum intint            `json:"sourceIpNum,omitempty"``json:"sourceIpNum,omitempty"`

 Description  Description stringstring      `json:"description,omitempty"``json:"description,omitempty"`

 Payload      Payload     stringstring      `json:"payload,omitempty"``json:"payload,omitempty"`
}}

typetype CreateProbeResult  CreateProbeResult structstruct  {{
 ProbeId  ProbeId stringstring  `json:"probeId"``json:"probeId"`

}}

funcfunc  ((c c **ClientClient))  CreateProbeCreateProbe((args args **CreateProbeArgsCreateProbeArgs))  ((**CreateProbeResultCreateProbeResult,,  errorerror))

{{
        "probeId""probeId"::  "probe-s2kyrsdnvk287ziu""probe-s2kyrsdnvk287ziu",,

}}
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使用该接口可以查询得到所有符合条件的网络探测信息。

参数含义参数含义

请参考OpenAPI文档：https://cloud.baidu.com/doc/VPC/s/Ul6lld6c5

返回值返回值

操作成功：

typetype ListProbesArgs  ListProbesArgs structstruct  {{
 Marker   Marker  stringstring
 MaxKeys  MaxKeys intint
}}

typetype Probe  Probe structstruct  {{
 ProbeId      ProbeId     stringstring      `json:"probeId"``json:"probeId"`
 Name         Name        stringstring      `json:"name"``json:"name"`
 VpcId        VpcId       stringstring      `json:"vpcId"``json:"vpcId"`
 SubnetId     SubnetId    stringstring      `json:"subnetId"``json:"subnetId"`
 Protocol     Protocol    stringstring      `json:"protocol"``json:"protocol"`
 Frequency    Frequency   intint            `json:"frequency"``json:"frequency"`
 DestIp       DestIp      stringstring      `json:"destIp"``json:"destIp"`
 DestPort     DestPort    stringstring      `json:"destPort"``json:"destPort"`
 SourceIps    SourceIps   [[]]stringstring  `json:"sourceIps"``json:"sourceIps"`
 SourceIpNum  SourceIpNum intint            `json:"sourceIpNum,omitempty"``json:"sourceIpNum,omitempty"`
 Description  Description stringstring      `json:"description,omitempty"``json:"description,omitempty"`
 Payload      Payload     stringstring      `json:"payload,omitempty"``json:"payload,omitempty"`
    Status          Status      stringstring      `json:"status"``json:"status"`
}}

typetype ListProbesResult  ListProbesResult structstruct  {{
 Probes       Probes      [[]]Probe Probe `json:"probes"``json:"probes"`
 Marker       Marker      stringstring    `json:"marker"``json:"marker"`
 IsTruncated  IsTruncated boolbool        `json:"isTruncated"``json:"isTruncated"`
 NextMarker   NextMarker  stringstring    `json:"nextMarker"``json:"nextMarker"`
 MaxKeys      MaxKeys     intint          `json:"maxKeys"``json:"maxKeys"`
}}

funcfunc  ((c c **ClientClient))  ListProbesListProbes((args args **ListProbesArgsListProbesArgs))  ((**ListProbesResultListProbesResult,,  errorerror))
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操作失败：

抛出异常，异常列表参考：异常列表

代码示例代码示例

具体代码示例参考：example_list_probes.go

查看网络探测详情

通过以下代码可以查询指定网络探测的详细信息。

函数声明函数声明

参数含义参数含义

请参考OpenAPI文档：https://cloud.baidu.com/doc/VPC/s/5l6lt3w4d

{{
      "nextMarker""nextMarker"::  "probe-68sfxk5ihf85hjs""probe-68sfxk5ihf85hjs",,

      "marker""marker"::  "probe-6gfqbgfypumvmyh0""probe-6gfqbgfypumvmyh0",,

      "maxKeys""maxKeys"::  11,,
      "isTruncated""isTruncated"::  truetrue,,

      "probes""probes"::  [[
            {{

                        "description""description"::"dsdsds""dsdsds",,

                        "destIp""destIp"::"1.2.3.4""1.2.3.4",,
                        "destPort""destPort"::1111,,

                        "frequency""frequency"::2020,,

                        "name""name"::"probe1""probe1",,
                        "payload""payload"::"qqqqqqwwwww""qqqqqqwwwww",,

                        "probeId""probeId"::"probe-6gfqbgfypumvmyh0""probe-6gfqbgfypumvmyh0",,

                        "protocol""protocol"::"UDP""UDP",,
                        "sourceIps""sourceIps"::[[

                                "192.168.0.4""192.168.0.4"

                        ]],,
                        "status""status"::"active""active",,

                        "subnetId""subnetId"::"sbn-qz55vemw0n40""sbn-qz55vemw0n40",,

                        "vpcId""vpcId"::"vpc-2pa2x0bjt26i""vpc-2pa2x0bjt26i"
                }}

  ]]

    }}    

typetype Probe  Probe structstruct  {{

 ProbeId      ProbeId     stringstring      `json:"probeId"``json:"probeId"`

 Name         Name        stringstring      `json:"name"``json:"name"`
 VpcId        VpcId       stringstring      `json:"vpcId"``json:"vpcId"`

 SubnetId     SubnetId    stringstring      `json:"subnetId"``json:"subnetId"`

 Protocol     Protocol    stringstring      `json:"protocol"``json:"protocol"`
 Frequency    Frequency   intint            `json:"frequency"``json:"frequency"`

 DestIp       DestIp      stringstring      `json:"destIp"``json:"destIp"`

 DestPort     DestPort    stringstring      `json:"destPort"``json:"destPort"`
 SourceIps    SourceIps   [[]]stringstring  `json:"sourceIps"``json:"sourceIps"`

 SourceIpNum  SourceIpNum intint            `json:"sourceIpNum,omitempty"``json:"sourceIpNum,omitempty"`

 Description  Description stringstring      `json:"description,omitempty"``json:"description,omitempty"`
 Payload      Payload     stringstring      `json:"payload,omitempty"``json:"payload,omitempty"`

    Status          Status      stringstring      `json:"status"``json:"status"`

}}

funcfunc  ((c c **ClientClient))  GetProbeDetailGetProbeDetail((probeId probeId stringstring))  ((**ProbeProbe,,  errorerror))
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返回值返回值

操作成功：

操作失败：

抛出异常，异常列表参考：异常列表

代码示例代码示例

具体代码示例参考：example_get_probe_detail.go

更新网络探测

使用以下代码可以更新指定网络探测的信息。

函数声明函数声明

参数含义参数含义

请参考OpenAPI文档：https://cloud.baidu.com/doc/VPC/s/dl6lu4bl8

返回值返回值

操作成功：

无特殊返回参数

  {{

            "probeId""probeId"::"probe-6gfqbgfypumvmyh0""probe-6gfqbgfypumvmyh0",,

            "description""description"::"dsdsds""dsdsds",,
            "destIp""destIp"::"1.2.3.4""1.2.3.4",,

            "destPort""destPort"::1111,,

            "frequency""frequency"::2020,,
            "name""name"::"probe1""probe1",,

            "payload""payload"::"qqqqqqwwwww""qqqqqqwwwww",,
            "protocol""protocol"::"UDP""UDP",,

            "sourceIps""sourceIps"::[[

                    "192.168.0.4""192.168.0.4"
              ]],,

            "status""status"::"active""active",,

            "subnetId""subnetId"::"sbn-qz55vemw0n40""sbn-qz55vemw0n40",,
            "vpcId""vpcId"::"vpc-2pa2x0bjt26i""vpc-2pa2x0bjt26i"

}}

typetype UpdateProbeArgs  UpdateProbeArgs structstruct  {{
 ClientToken  ClientToken stringstring  `json:"-"``json:"-"`

 Name         Name        stringstring  `json:"name,omitempty"``json:"name,omitempty"`

 Frequency    Frequency   intint        `json:"frequency,omitempty"``json:"frequency,omitempty"`
 DestIp       DestIp      stringstring  `json:"destIp,omitempty"``json:"destIp,omitempty"`

 DestPort     DestPort    stringstring  `json:"destPort,omitempty"``json:"destPort,omitempty"`

 Description  Description stringstring  `json:"description,omitempty"``json:"description,omitempty"`
 Payload      Payload     stringstring  `json:"payload,omitempty"``json:"payload,omitempty"`

}}

typetype UpdateProbeResult  UpdateProbeResult structstruct  {{

 ProbeId  ProbeId stringstring  `json:"probeId"``json:"probeId"`

}}

funcfunc  ((c c **ClientClient))  UpdateProbeUpdateProbe((probeId probeId stringstring,, args  args **UpdateProbeArgsUpdateProbeArgs))  errorerror

Baidu 百度智能云文档 初始化

807

https://cloud.baidu.com/doc/VPC/s/sjwvyuhe7
https://github.com/baidubce/bce-sdk-go/blob/master/examples/vpc/probe/example_get_probe_detail.go
https://cloud.baidu.com/doc/VPC/s/dl6lu4bl8


操作失败：

抛出异常，异常列表参考：异常列表

代码示例代码示例

具体代码示例参考：example_update_probe.go

删除网络探测

使用以下代码可以删除指定的网络探测。

函数声明函数声明

参数含义参数含义

请参考OpenAPI文档：https://cloud.baidu.com/doc/VPC/s/cl6ll9ur9

返回值返回值

操作成功：

无特殊返回参数

操作失败：

抛出异常，异常列表参考：异常列表

代码示例代码示例

具体代码示例参考：example_delete_probe.go

弹性网卡

初始化

确认Endpoint确认Endpoint

在确认您使用SDK时配置的Endpoint时，可先阅读开发人员指南中关于VPC服务域名的部分，理解Endpoint相关的概念。百度云

目前开放了多区域支持，请参考区域选择说明。

目前支持“华北-北京”、“华南-广州”、“华东-苏州”、“香港”、“金融华中-武汉”和“华北-保定”六个区域。对应信息为：

访问区域访问区域 对应Endpoint对应Endpoint 协议协议

BJ bcc.bj.baidubce.com HTTP and HTTPS

GZ bcc.gz.baidubce.com HTTP and HTTPS

SU bcc.su.baidubce.com HTTP and HTTPS

HKG bcc.hkg.baidubce.com HTTP and HTTPS

FWH bcc.fwh.baidubce.com HTTP and HTTPS

BD bcc.bd.baidubce.com HTTP and HTTPS

获取密钥获取密钥

要使用百度云路由，您需要拥有一个有效的AK(Access Key ID)和SK(Secret Access Key)用来进行签名认证。AK/SK是由系统分

配给用户的，均为字符串，用于标识用户，为访问Route做签名验证。

funcfunc  ((c c **ClientClient))  DeleteProbeDeleteProbe((probeId probeId stringstring,, clientToken  clientToken stringstring))  errorerror
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可以通过如下步骤获得并了解您的AK/SK信息：

注册百度云账号

创建AK/SK

创建弹性网卡

可指定IPv4和IPv6内网IP，指定的内网IP必须在弹性网卡所在子网内，而且不能被占用。

指定的IPv4 IP中只能有一个是主IP，其他必须是辅助IP。

指定IPv6 IP时，需弹性网卡所在子网已分配IPv6网段，目前IPv6 IP均为辅助IP。

privateIpAddress为””表示自动分配IP地址。

创建弹性网卡同时可以绑定已有普通安全组或企业安全组（二选一），普通安全组所属VPC必须与网卡所属的VPC一致。

函数声明函数声明

参数含义参数含义

请参考OpenAPI文档：https://cloud.baidu.com/doc/VPC/s/pkknfara0

返回值返回值 操作成功：操作成功： { "eniId":"eni-2dn7v328tegp" } 操作失败：操作失败： 抛出异常，异常列表参

考：https://cloud.baidu.com/doc/VPC/s/sjwvyuhe7#弹性网卡业务错误码 代码示例代码示例 具体代码示例参

考：example_create_eni.go

更新弹性网卡

更新弹性网卡名称和描述。

名称为大小写字母、数字以及-_/.特殊字符，必须以字母开头，长度1-65

名称和描述二者不能同时为空

type PrivateIp struct {type PrivateIp struct {
    PublicIpAddress  string `json:"publicIpAddress"`    PublicIpAddress  string `json:"publicIpAddress"`

    Primary          bool   `json:"primary"`    Primary          bool   `json:"primary"`

    PrivateIpAddress string `json:"privateIpAddress"`    PrivateIpAddress string `json:"privateIpAddress"`
}}

type CreateEniArgs struct {type CreateEniArgs struct {

    ClientToken                string      `json:"-"`    ClientToken                string      `json:"-"`
    Name                       string      `json:"name"`    Name                       string      `json:"name"`

    SubnetId                   string      `json:"subnetId"`    SubnetId                   string      `json:"subnetId"`

    InstanceId                 string      `json:"instanceId,omitempty"`    InstanceId                 string      `json:"instanceId,omitempty"`
    SecurityGroupIds           []string    `json:"securityGroupIds"`    SecurityGroupIds           []string    `json:"securityGroupIds"`

    EnterpriseSecurityGroupIds []string    `json:"enterpriseSecurityGroupIds"`    EnterpriseSecurityGroupIds []string    `json:"enterpriseSecurityGroupIds"`

    PrivateIpSet               []PrivateIp `json:"privateIpSet"`    PrivateIpSet               []PrivateIp `json:"privateIpSet"`
    Ipv6PrivateIpSet           []PrivateIp `json:"ipv6PrivateIpSet,omitempty"`    Ipv6PrivateIpSet           []PrivateIp `json:"ipv6PrivateIpSet,omitempty"`

    Description                string      `json:"description,omitempty"`    Description                string      `json:"description,omitempty"`

}}
type CreateEniResult struct {type CreateEniResult struct {

    EniId string `json:"eniId"`    EniId string `json:"eniId"`
}}

func (c *Client) CreateEni(args *CreateEniArgs) (*CreateEniResult, error)func (c *Client) CreateEni(args *CreateEniArgs) (*CreateEniResult, error)  
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函数声明函数声明

参数含义参数含义

请参考OpenAPI文档：https://cloud.baidu.com/doc/VPC/s/Zkknfh5h8

返回值返回值 操作成功：操作成功： 无特殊返回参数 操作失败：操作失败： 抛出异常，异常列表参考：https://cloud.baidu.com/doc/VPC/s/sjwvyuhe7#

弹性网卡业务错误码 代码示例代码示例 具体代码示例参考：example_update_eni.go

删除弹性网卡

已挂载、挂载中、卸载中的弹性网卡不能删除。

删除之后弹性网卡上所有内网IP都将被退还。

函数声明函数声明

参数含义参数含义

请参考OpenAPI文档：https://cloud.baidu.com/doc/VPC/s/ikknfinx7

返回值返回值 操作成功：操作成功： 无特殊返回参数 操作失败：操作失败： 抛出异常，异常列表参考：https://cloud.baidu.com/doc/VPC/s/sjwvyuhe7#

弹性网卡业务错误码 代码示例代码示例 具体代码示例参考：example_delete_eni.go

查询弹性网卡列表

函数声明函数声明

type UpdateEniArgs struct {type UpdateEniArgs struct {
    EniId       string `json:"-"`    EniId       string `json:"-"`
    ClientToken string `json:"-"`    ClientToken string `json:"-"`
    Name        string `json:"name"`    Name        string `json:"name"`
    Description string `json:"description"`    Description string `json:"description"`
}}
func (c *Client) UpdateEni(args *UpdateEniArgs) errorfunc (c *Client) UpdateEni(args *UpdateEniArgs) error

type DeleteEniArgs struct {type DeleteEniArgs struct {
    EniId       string    EniId       string
    ClientToken string    ClientToken string
}}
func (c *Client) DeleteEni(args *DeleteEniArgs) errorfunc (c *Client) DeleteEni(args *DeleteEniArgs) error
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参数含义参数含义

请参考OpenAPI文档：https://cloud.baidu.com/doc/VPC/s/Okknfjt6o

返回值返回值 操作成功：操作成功： { "enis":[ { "eniId":"eni-tnj00he350fh", "name":"eni-1", "zoneName":"cn-bj-d", "description":"",

"instanceId":"", "macAddress":"fa:20:20:2f:c6:30", "vpcId":"vpc-jm7h2j497ut7", "subnetId":"sbn-d63m7t0bbwt5",

"status":"available", "privateIpSet":[ { "publicIpAddress":"", "primary":true, "privateIpAddress":"10.0.1.115" }, {

"publicIpAddress":"", "primary":false, "privateIpAddress":"10.0.1.6" }], "ipv6PrivateIpSet":[], "securityGroupIds":null,

"enterpriseSecurityGroupIds":null, "createdTime":"2023-12-06T06:32:46Z" }, { "eniId":"eni-2dn7v328tegp", "name":"eni-1",

"zoneName":"cn-bj-d", "description":"", "instanceId":"", "macAddress":"fa:20:20:30:08:08", "vpcId":"vpc-jm7h2j497ut7",

"subnetId":"sbn-d63m7t0bbwt5", "status":"available", "privateIpSet":[ { "publicIpAddress":"", "primary":true,

"privateIpAddress":"10.0.1.116" }, { "publicIpAddress":"", "primary":false, "privateIpAddress":"10.0.1.7" }],

"ipv6PrivateIpSet":[], "securityGroupIds":null, "enterpriseSecurityGroupIds":null, "createdTime":"2023-12-06T07:07:10Z" }],

"marker":"eni-tnj00he350fh", "isTruncated":true, "nextMarker":"eni-ziqsx63b3nfq", "maxKeys":2 } 操作失败：操作失败： 抛出异常，异

常列表参考：https://cloud.baidu.com/doc/VPC/s/sjwvyuhe7#弹性网卡业务错误码 代码示例代码示例 具体代码示例参

考：example_list_eni.go

增加弹性网卡内网IP

isIpv6为true时，表示新增IPv6内网IP，弹性网卡所在子网需分配IPv6网段。

如果privateIpAddress为""表示自动分配。

若privateIpAddress不为空，则必须为该子网内的IP地址。

新增的内网IP都是辅助IP。

函数声明函数声明

type ListEniArgs struct {type ListEniArgs struct {
    VpcId            string    VpcId            string
    InstanceId       string    InstanceId       string
    Name             string    Name             string
    Marker           string    Marker           string
    MaxKeys          int    MaxKeys          int
    PrivateIpAddress []string `json:"privateIpAddress,omitempty"`    PrivateIpAddress []string `json:"privateIpAddress,omitempty"`
}}
type ListEniResult struct {type ListEniResult struct {
    Eni         []Eni  `json:"enis"`    Eni         []Eni  `json:"enis"`
    Marker      string `json:"marker"`    Marker      string `json:"marker"`
    IsTruncated bool   `json:"isTruncated"`    IsTruncated bool   `json:"isTruncated"`
    NextMarker  string `json:"nextMarker"`    NextMarker  string `json:"nextMarker"`
    MaxKeys     int    `json:"maxKeys"`    MaxKeys     int    `json:"maxKeys"`
}}
func (c *Client) ListEni(args *ListEniArgs) (*ListEniResult, error)func (c *Client) ListEni(args *ListEniArgs) (*ListEniResult, error)
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参数含义参数含义

请参考OpenAPI文档：https://cloud.baidu.com/doc/VPC/s/Hkknfl4q3

返回值返回值 操作成功：操作成功： { "privateIpAddress":"10.0.1.108" } 操作失败：操作失败： 抛出异常，异常列表参

考：https://cloud.baidu.com/doc/VPC/s/sjwvyuhe7#弹性网卡业务错误码 代码示例代码示例 具体代码示例参

考：example_add_private_ip.go

删除弹性网卡内网IP

主IP不能删除，仅可删除辅助IP。

可指定IPv4或IPv6内网IP删除。

函数声明函数声明 type EniPrivateIpArgs struct { EniId string  ClientToken string  IsIpv6 bool 

PrivateIpAddress string  } func (c Client) DeletePrivateIp(args EniPrivateIpArgs) error

参数含义参数含义

请参考OpenAPI文档：https://cloud.baidu.com/doc/VPC/s/jkknfm534

返回值返回值 操作成功：操作成功： 无特殊返回参数 操作失败：操作失败： 抛出异常，异常列表参考：https://cloud.baidu.com/doc/VPC/s/sjwvyuhe7#

弹性网卡业务错误码 代码示例代码示例 具体代码示例参考：example_delete_private_ip.go

查询指定的弹性网卡

函数声明函数声明

type EniPrivateIpArgs struct {type EniPrivateIpArgs struct {
    EniId            string `json:"-"`    EniId            string `json:"-"`
    ClientToken      string `json:"-"`    ClientToken      string `json:"-"`
    IsIpv6           bool   `json:"isIpv6,omitempty"`    IsIpv6           bool   `json:"isIpv6,omitempty"`
    PrivateIpAddress string `json:"privateIpAddress"`    PrivateIpAddress string `json:"privateIpAddress"`
}}
type AddPrivateIpResult struct {type AddPrivateIpResult struct {
    PrivateIpAddress string `json:"privateIpAddress"`    PrivateIpAddress string `json:"privateIpAddress"`
}}
func (c *Client) AddPrivateIp(args *EniPrivateIpArgs) (*AddPrivateIpResult, error)func (c *Client) AddPrivateIp(args *EniPrivateIpArgs) (*AddPrivateIpResult, error)

json:"-"json:"-" json:"-"json:"-" json:"isIpv6,omitempty"json:"isIpv6,omitempty"

json:"privateIpAddress"json:"privateIpAddress"

type Eni struct {type Eni struct {
    EniId                      string      `json:"eniId"`    EniId                      string      `json:"eniId"`
    Name                       string      `json:"name"`    Name                       string      `json:"name"`
    ZoneName                   string      `json:"zoneName"`    ZoneName                   string      `json:"zoneName"`
    Description                string      `json:"description"`    Description                string      `json:"description"`
    InstanceId                 string      `json:"instanceId"`    InstanceId                 string      `json:"instanceId"`
    MacAddress                 string      `json:"macAddress"`    MacAddress                 string      `json:"macAddress"`
    VpcId                      string      `json:"vpcId"`    VpcId                      string      `json:"vpcId"`
    SubnetId                   string      `json:"subnetId"`    SubnetId                   string      `json:"subnetId"`
    Status                     string      `json:"status"`    Status                     string      `json:"status"`
    PrivateIpSet               []PrivateIp `json:"privateIpSet"`    PrivateIpSet               []PrivateIp `json:"privateIpSet"`
    Ipv6PrivateIpSet           []PrivateIp `json:"ipv6PrivateIpSet"`    Ipv6PrivateIpSet           []PrivateIp `json:"ipv6PrivateIpSet"`
    SecurityGroupIds           []string    `json:"securityGroupIds"`    SecurityGroupIds           []string    `json:"securityGroupIds"`
    EnterpriseSecurityGroupIds []string    `json:"enterpriseSecurityGroupIds"`    EnterpriseSecurityGroupIds []string    `json:"enterpriseSecurityGroupIds"`
    CreatedTime                string      `json:"createdTime"`    CreatedTime                string      `json:"createdTime"`
}}
func (c *Client) GetEniDetail(eniId string) (*Eni, error)func (c *Client) GetEniDetail(eniId string) (*Eni, error)
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参数含义参数含义

请参考OpenAPI文档：https://cloud.baidu.com/doc/VPC/s/6kknfn5m8

返回值返回值 操作成功：操作成功： { "eniId":"eni-477g9akswgjv", "name":"GO_SDK_TEST_UPDATE", "zoneName":"cn-bj-d", "description":"go

sdk update", "instanceId":"", "macAddress":"fa:20:20:2f:b2:ae", "vpcId":"vpc-jm7h2j497ut7", "subnetId":"sbn-

d63m7t0bbwt5", "status":"available", "privateIpSet":[ { "publicIpAddress":"", "primary":true,

"privateIpAddress":"10.0.1.100" }], "ipv6PrivateIpSet":[ { "publicIpAddress":"", "primary":false,

"privateIpAddress":"240c:4081:8005:5e04::2" }], "securityGroupIds":[], "enterpriseSecurityGroupIds":["esg-1atxb1iqd1e2"],

"createdTime":"2023-11-24T11:39:54Z" } 操作失败：操作失败： 抛出异常，异常列表参

考：https://cloud.baidu.com/doc/VPC/s/sjwvyuhe7#弹性网卡业务错误码 代码示例代码示例 具体代码示例参

考：example_get_eni_detail.go

弹性网卡挂载云主机

一个云主机可以绑定多个弹性网卡，但只能绑定一个主网卡。

一个弹性网卡只能同时绑定一个云主机。

只有运行中或者已关机状态的云主机才能绑定弹性网卡。

弹性网卡和绑定的云主机必须是在同一私有网络内，且两者所在子网的可用区相同。

函数声明函数声明 type EniInstance struct { EniId string  InstanceId string  ClientToken string  } func (c

Client) AttachEniInstance(args EniInstance) error

参数含义参数含义

请参考OpenAPI文档：https://cloud.baidu.com/doc/VPC/s/qkknfp44w

返回值返回值 操作成功：操作成功： 无特殊返回参数 操作失败：操作失败： 抛出异常，异常列表参考：https://cloud.baidu.com/doc/VPC/s/sjwvyuhe7#

弹性网卡业务错误码 代码示例代码示例 具体代码示例参考：example_attach_eni_instance.go

弹性网卡卸载云主机

只有已挂载状态的弹性网卡可以解绑云主机。

函数声明函数声明 type EniInstance struct { EniId string  InstanceId string  ClientToken string  } func (c

Client) DetachEniInstance(args EniInstance) error

参数含义参数含义

请参考OpenAPI文档：https://cloud.baidu.com/doc/VPC/s/jkknfq87r

返回值返回值 操作成功：操作成功： 无特殊返回参数 操作失败：操作失败： 抛出异常，异常列表参考：https://cloud.baidu.com/doc/VPC/s/sjwvyuhe7#

弹性网卡业务错误码 代码示例代码示例 具体代码示例参考：example_detach_eni_instance.go

弹性网卡绑定EIP

挂载中和卸载中的网卡不能绑定EIP。

NAT专属子网中的网卡不能绑定EIP。

json:"-"json:"-" json:"instanceId"json:"instanceId" json:"-"json:"-"

json:"-"json:"-" json:"instanceId"json:"instanceId" json:"-"json:"-"
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函数声明函数声明

参数含义参数含义

请参考OpenAPI文档：https://cloud.baidu.com/doc/VPC/s/vkknfr857

返回值返回值 操作成功：操作成功： 无特殊返回参数 操作失败：操作失败： 抛出异常，异常列表参考：https://cloud.baidu.com/doc/VPC/s/sjwvyuhe7#

弹性网卡业务错误码 代码示例代码示例 具体代码示例参考：example_bind_eni_public_ip.go

弹性网卡解绑EIP

挂载中和卸载中的网卡不能解绑EIP。

函数声明函数声明 type UnBindEniPublicIpArgs struct { EniId string  ClientToken string  PublicIpAddress string 

 } func (c Client) UnBindEniPublicIp(args UnBindEniPublicIpArgs) error

参数含义参数含义

请参考OpenAPI文档：https://cloud.baidu.com/doc/VPC/s/Hkknfs7ee

返回值返回值 操作成功：操作成功： 无特殊返回参数 操作失败：操作失败： 抛出异常，异常列表参考：https://cloud.baidu.com/doc/VPC/s/sjwvyuhe7#

弹性网卡业务错误码 代码示例代码示例 具体代码示例参考：example_unbind_public_ip.go

弹性网卡更新普通安全组

弹性网卡至少要有一个安全组（普通安全组或企业安全组）。

该操作是弹性网卡最终加入的普通安全组，并会移出已有的普通安全组或企业安全组。

函数声明函数声明 type UpdateEniSecurityGroupArgs struct { EniId string  ClientToken string  SecurityGroupIds []string 

 } func (c Client) UpdateEniSecurityGroup(args UpdateEniSecurityGroupArgs) error

参数含义参数含义

请参考OpenAPI文档：https://cloud.baidu.com/doc/VPC/s/Nkknft2l0

返回值返回值 操作成功：操作成功： 无特殊返回参数 操作失败：操作失败： 抛出异常，异常列表参考：https://cloud.baidu.com/doc/VPC/s/sjwvyuhe7#

弹性网卡业务错误码 代码示例代码示例 具体代码示例参考：example_update_eni_sg.go

弹性网卡更新企业安全组

弹性网卡至少要有一个安全组（普通安全组或企业安全组）。

该操作是弹性网卡最终加入的企业安全组，并会移出已有的普通安全组或企业安全组。

type BindEniPublicIpArgs struct {type BindEniPublicIpArgs struct {

    EniId            string `json:"-"`    EniId            string `json:"-"`
    ClientToken      string `json:"-"`    ClientToken      string `json:"-"`

    PrivateIpAddress string `json:"privateIpAddress"`    PrivateIpAddress string `json:"privateIpAddress"`
    PublicIpAddress  string `json:"publicIpAddress"`    PublicIpAddress  string `json:"publicIpAddress"`

}}

func (c *Client) BindEniPublicIp(args *BindEniPublicIpArgs) errorfunc (c *Client) BindEniPublicIp(args *BindEniPublicIpArgs) error

json:"-"json:"-" json:"-"json:"-"

json:"publicIpAddress"json:"publicIpAddress"

json:"-"json:"-" json:"-"json:"-"

json:"securityGroupIds"json:"securityGroupIds"
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函数声明函数声明

参数含义参数含义

请参考OpenAPI文档：https://cloud.baidu.com/doc/VPC/s/Jl5kp9uyw

返回值返回值 操作成功：操作成功： 无特殊返回参数 操作失败：操作失败： 抛出异常，异常列表参考：https://cloud.baidu.com/doc/VPC/s/sjwvyuhe7#

弹性网卡业务错误码 代码示例代码示例 具体代码示例参考：example_update_eni_esg.go

批量删除弹性网卡内网IP

主IP不能删除，仅可删除辅助IP。

可指定IPv4或IPv6内网IP删除。

函数声明函数声明

参数含义参数含义

请参考OpenAPI文档：https://cloud.baidu.com/doc/VPC/s/Akw4yd4ht

返回值返回值 操作成功：操作成功： 无特殊返回参数 操作失败：操作失败： 抛出异常，异常列表参考：https://cloud.baidu.com/doc/VPC/s/sjwvyuhe7#

弹性网卡业务错误码 代码示例代码示例 具体代码示例参考：example_batch_delete_private_ip.go

批量增加弹性网卡内网IP

新增的内网IP都是辅助IP。

isIpv6为true时，表示新增IPv6内网IP，弹性网卡所在子网需分配IPv6网段。

函数声明函数声明 type EniBatchPrivateIpArgs struct { EniId string  ClientToken string  IsIpv6 bool

 PrivateIpAddresses []string  PrivateIpAddressCount int

 } type BatchAddPrivateIpResult struct { PrivateIpAddresses []string 

 } func (c Client) BatchAddPrivateIp(args EniBatchPrivateIpArgs) (*BatchAddPrivateIpResult, error)

参数含义参数含义

请参考OpenAPI文档：https://cloud.baidu.com/doc/VPC/s/9kw4xi713

type UpdateEniEnterpriseSecurityGroupArgs struct {type UpdateEniEnterpriseSecurityGroupArgs struct {
    EniId                      string   `json:"-"`    EniId                      string   `json:"-"`
    ClientToken                string   `json:"-"`    ClientToken                string   `json:"-"`
    EnterpriseSecurityGroupIds []string `json:"enterpriseSecurityGroupIds"`    EnterpriseSecurityGroupIds []string `json:"enterpriseSecurityGroupIds"`
}}
func (c *Client) UpdateEniEnterpriseSecurityGroup(args *UpdateEniEnterpriseSecurityGroupArgs) errorfunc (c *Client) UpdateEniEnterpriseSecurityGroup(args *UpdateEniEnterpriseSecurityGroupArgs) error

type EniBatchPrivateIpArgs struct {type EniBatchPrivateIpArgs struct {
    EniId                 string   `json:"-"`    EniId                 string   `json:"-"`
    ClientToken           string   `json:"-"`    ClientToken           string   `json:"-"`
    IsIpv6                bool     `json:"isIpv6,omitempty"`    IsIpv6                bool     `json:"isIpv6,omitempty"`
    PrivateIpAddresses    []string `json:"privateIpAddresses"`    PrivateIpAddresses    []string `json:"privateIpAddresses"`
    PrivateIpAddressCount int      `json:"privateIpAddressCount,omitempty"`    PrivateIpAddressCount int      `json:"privateIpAddressCount,omitempty"`
}}
func (c *Client) BatchDeletePrivateIp(args *EniBatchPrivateIpArgs) errorfunc (c *Client) BatchDeletePrivateIp(args *EniBatchPrivateIpArgs) error

json:"-"json:"-" json:"-"json:"-"

json:"isIpv6,omitempty"json:"isIpv6,omitempty" json:"privateIpAddresses"json:"privateIpAddresses"

json:"privateIpAddressCount,omitempty"json:"privateIpAddressCount,omitempty"

json:"privateIpAddresses"json:"privateIpAddresses"
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返回值返回值 操作成功：操作成功： { "privateIpAddresses": ["10.0.1.201","10.0.1.202"] } 操作失败：操作失败： 抛出异常，异常列表参

考：https://cloud.baidu.com/doc/VPC/s/sjwvyuhe7#弹性网卡业务错误码 代码示例代码示例 具体代码示例参

考：example_batch_add_private_ip.go

查询弹性网卡状态

函数声明函数声明 type EniStatusInfo struct { Status string  } func (c Client) GetEniStatus(eniId string) (EniStatusInfo, error)

参数含义参数含义

请参考OpenAPI文档：https://cloud.baidu.com/doc/VPC/s/alk0j86xp

返回值返回值 操作成功：操作成功： { "status": "available" } 操作失败：操作失败： 抛出异常，异常列表参

考：https://cloud.baidu.com/doc/VPC/s/sjwvyuhe7#弹性网卡业务错误码 代码示例代码示例 具体代码示例参

考：example_get_eni_status.go

异常处理

错误处理

GO语言以error类型标识错误，定义了如下两种错误类型：

错误类型错误类型 说明说明

BceClientError 用户操作产生的错误

BceServiceError VPC服务返回的错误

用户使用SDK调用各服务的相关接口，除了返回所需的结果之外还会返回错误，用户可以获取相关错误的详细信息进行处理。

实例如下：

客户端异常客户端异常

客户端异常表示客户端尝试向百度云服务发送请求以及数据传输时遇到的异常。例如，当发送请求时网络连接不可用时，则会

返回BceClientError；当上传文件时发生IO异常时，也会抛出BceClientError。

服务端异常服务端异常

当服务端出现异常时，百度云服务端会返回给用户相应的错误信息，以便定位问题。每种服务端的异常需参考各服务的官网文

档。

SDK日志SDK日志

GO SDK自行实现了支持六个级别、三种输出（标准输出、标准错误、文件）、基本格式设置的日志模块，导入路径

为 。输出为文件时支持设置五种日志滚动方式（不滚动、按天、按小时、按分钟、按

大小），此时还需设置输出日志文件的目录。

json:"status"json:"status"

// vpcClient 为已创建的VPC服务的Client对象// vpcClient 为已创建的VPC服务的Client对象

createVPCResult, err := vpcClient.CreateVPC("test-vpc")createVPCResult, err := vpcClient.CreateVPC("test-vpc")
if err != nil {if err != nil {

 switch realErr := err.(type) { switch realErr := err.(type) {

 case *bce.BceClientError: case *bce.BceClientError:
  fmt.Println("client occurs error:", realErr.Error())  fmt.Println("client occurs error:", realErr.Error())

 case *bce.BceServiceError: case *bce.BceServiceError:

  fmt.Println("service occurs error:", realErr.Error())  fmt.Println("service occurs error:", realErr.Error())
 default: default:

  fmt.Println("unknown error:", err)  fmt.Println("unknown error:", err)
 } }

}}

fmt.Println("create vpc success, vpcId:", createVPCResult.VPCID)fmt.Println("create vpc success, vpcId:", createVPCResult.VPCID)

github.com/baidubce/bce-sdk-go/util/loggithub.com/baidubce/bce-sdk-go/util/log
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该日志模块无任何外部依赖，开发者使用GO SDK开发项目，可以直接引用该日志模块自行在项目中使用。可使用GO SDK使用

的包级别的日志对象，也可创建新的日志对象，详见如下示例：

服务网卡

创建服务网卡

创建服务网卡，返回分配的服务地址及实例ID。

使用以下代码可以创建服务网卡实例

函数声明函数声明

参数含义参数含义

请参考OpenAPI文档： 创建服务网卡

返回值返回值

操作成功：

操作失败：

抛出异常，异常列表参考：异常列表

代码示例代码示例

具体代码示例参考：example_create_endpoint.go

查询服务网卡列表

查询服务网卡列表。

使用以下代码可以查询服务网卡列表

函数声明函数声明

参数含义参数含义

// 直接使用包级别全局日志对象（会和GO SDK自身日志一并输出）// 直接使用包级别全局日志对象（会和GO SDK自身日志一并输出）
log.SetLogHandler(log.STDERR)log.SetLogHandler(log.STDERR)

log.Debugf("%s", "logging message using the log package in the sdk")log.Debugf("%s", "logging message using the log package in the sdk")

// 创建新的日志对象（依据自定义设置输出日志，与GO SDK日志输出分离）// 创建新的日志对象（依据自定义设置输出日志，与GO SDK日志输出分离）

myLogger := log.NewLogger()myLogger := log.NewLogger()

myLogger.SetLogHandler(log.FILE)myLogger.SetLogHandler(log.FILE)
myLogger.SetLogDir("/home/log")myLogger.SetLogDir("/home/log")

myLogger.SetRotateType(log.ROTATE_SIZE)myLogger.SetRotateType(log.ROTATE_SIZE)

myLogger.Info("this is my own logger from the sdk")myLogger.Info("this is my own logger from the sdk")

func (c *Client) CreateEndpoint(args *CreateEndpointArgs) (*CreateEndpointResult, error)func (c *Client) CreateEndpoint(args *CreateEndpointArgs) (*CreateEndpointResult, error)

{{

    "id": "endpoint-11b09ce6",    "id": "endpoint-11b09ce6",

    "ipAddress": "192.168.0.1"    "ipAddress": "192.168.0.1"
}}  

func (c *Client) ListEndpoints(args *ListEndpointArgs) (*ListEndpointResult, error)func (c *Client) ListEndpoints(args *ListEndpointArgs) (*ListEndpointResult, error)
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请参考OpenAPI文档：查询服务网卡列表

返回值返回值

操作成功：

操作失败：

抛出异常，异常列表参考：异常列表

代码示例代码示例

具体代码示例参考：example_list_endpoints.go

查询服务网卡详情

查询服务网卡详情。

使用以下代码可以查询服务网卡详情

函数声明函数声明

参数含义参数含义

请参考OpenAPI文档：查询服务网卡详情

返回值返回值

操作成功：

{{
    "nextMarker": "endpoint-11a09ce9",    "nextMarker": "endpoint-11a09ce9",
    "marker": "endpoint-11a09ce9",    "marker": "endpoint-11a09ce9",
    "maxKeys": 1,    "maxKeys": 1,
    "isTruncated": true,    "isTruncated": true,
    "result": [    "result": [
        {        {
            "endpointId': "endpoint-11a09ce9",            "endpointId': "endpoint-11a09ce9",
            "name": "name",            "name": "name",
            "ipAddress": "192.168.0.5",            "ipAddress": "192.168.0.5",
            "status": "available",            "status": "available",
            "service": "www.test.com",            "service": "www.test.com",
            "subnetId": "sbn-crqu2vxzj049",                         "subnetId": "sbn-crqu2vxzj049",             
            "createTime": "2019-03-07T02:35:31Z",            "createTime": "2019-03-07T02:35:31Z",
            "description": "",            "description": "",
          "productType": "postpay",          "productType": "postpay",
          "vpcId": "vpc-q1hcnhf7nmve"          "vpcId": "vpc-q1hcnhf7nmve"
        }        }
    ]    ]
}}    

func (c *Client) GetEndpointDetail(endpointId string) (*Endpoint, error)func (c *Client) GetEndpointDetail(endpointId string) (*Endpoint, error)
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操作失败：

抛出异常，异常列表参考：异常列表

代码示例代码示例

具体代码示例参考：example_get_endpoint_detail.go

删除服务网卡

删除服务网卡。

使用以下代码可以删除服务网卡

函数声明函数声明

参数含义参数含义

请参考OpenAPI文档： 删除服务网卡

返回值返回值

操作成功：

返回200

操作失败：

抛出异常，异常列表参考：异常列表

代码示例代码示例

具体代码示例参考：example_delete_endpoint.go

更新服务网卡

更新服务网卡，name、description不能同时为空

使用以下代码可以更新服务网卡

函数声明函数声明

参数含义参数含义

{{

    "endpointId': "endpoint-11a09ce9",    "endpointId': "endpoint-11a09ce9",

    "name": "name",     "name": "name", 
    "ipAddress": "192.168.0.5",    "ipAddress": "192.168.0.5",

    "status": "available",    "status": "available",

    "service": "www.test.com",    "service": "www.test.com",
    "subnetId": "sbn-crqu2vxzj049",                 "subnetId": "sbn-crqu2vxzj049",             

    "createTime": "2019-03-07T02:35:31Z",    "createTime": "2019-03-07T02:35:31Z",

    "description": "",    "description": "",
      "productType": "postpay",      "productType": "postpay",

      "vpcId": "vpc-q1hcnhf7nmve"      "vpcId": "vpc-q1hcnhf7nmve"

}}      

func (c *Client) DeleteEndpoint(endpointId string, clientToken string) errorfunc (c *Client) DeleteEndpoint(endpointId string, clientToken string) error

func (c *Client) UpdateEndpoint(endpointId string, args *UpdateEndpointArgs) errorfunc (c *Client) UpdateEndpoint(endpointId string, args *UpdateEndpointArgs) error
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请参考OpenAPI文档： 更新服务网卡

返回值返回值

操作成功：

返回200

操作失败：

抛出异常，异常列表参考：异常列表

代码示例代码示例

具体代码示例参考：example_update_endpoint.go

查询可挂载的公共服务

查询可挂载的公共服务。

使用以下代码可以查询可挂载的公共服务

函数声明函数声明

参数含义参数含义

请参考OpenAPI文档： 查询可挂载的公共服务

返回值返回值

操作成功：

操作失败：

抛出异常，异常列表参考：异常列表

代码示例代码示例

具体代码示例参考：example_get_services.go

服务网卡更新普通安全组

服务网卡更新绑定的普通安全组，服务网卡至少要有一个安全组，该操作是服务网卡最终加入的安全组，并会移出已有的安全

组。

使用以下代码可以更新服务网卡普通安全组

函数声明函数声明

参数含义参数含义

func (c *Client) GetServices() (*ListServiceResult, error)func (c *Client) GetServices() (*ListServiceResult, error)

{{

    "services": [    "services": [

        "www.test.com",        "www.test.com",
        "www.test2.com"        "www.test2.com"

    ]    ]

 } }  

func (c *Client) UpdateEndpointNormalSecurityGroup(endpointId string, args *UpdateEndpointNSGArgs) errorfunc (c *Client) UpdateEndpointNormalSecurityGroup(endpointId string, args *UpdateEndpointNSGArgs) error
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请参考OpenAPI文档： 服务网卡更新普通安全组

返回值返回值

操作成功：

返回200

操作失败：

抛出异常，异常列表参考：异常列表

代码示例代码示例

具体代码示例参考：example_update_normal_security_group.go

服务网卡更新企业安全组

服务网卡更新绑定的企业安全组。服务网卡至少要有一个安全组（普通安全组或者企业安全组），该操作是服务网卡最终加入

的企业安全组，并会移出已有的安全组（普通安全组或者企业安全组），目前每个服务网卡实例最多支持绑定1个企业安全

组。

使用以下代码可以更新服务网卡企业安全组

函数声明函数声明

参数含义参数含义

请参考OpenAPI文档： 服务网卡更新企业安全组

返回值返回值

操作成功：

返回200

操作失败：

抛出异常，异常列表参考：异常列表

代码示例代码示例

具体代码示例参考：example_update_enterprise_security_group.go

VPC CLI

安装BCE-CLI

为了方便用户使用网络服务的API，百度智能云提供了可以通过命令行工具BCE CLI（Command Line Interface）调用VPC服务的

方式，该工具基于BCE Python SDK实现。

前提条件前提条件

BCE CLI命令行工具基于Python 2.7Python 2.7开发，根据操作系统安装相应Python 2.7Python 2.7，目前支持Linux。

操作步骤操作步骤

1. 准备Python环境。

func (c *Client) UpdateEndpointEnterpriseSecurityGroup(endpointId string, args *UpdateEndpointESGArgs) errorfunc (c *Client) UpdateEndpointEnterpriseSecurityGroup(endpointId string, args *UpdateEndpointESGArgs) error
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Linux环境

以Ubuntu和Redhat为例：

说明：说明： 安装完python后请先执行 查看python版本信息，确保python版本为2.7或之后的版本。对于使用百度智

能云BCC Centos6.5系统的用户可以使用BCC Centos6.5镜像专用版CLI，详细安装步骤参考后边说明。

2. 安装BCE CLI工具。进入CLI下载地址，在BOS CLIBOS CLI下根据您的操作系统选择适合的工具包。

Linux环境下，

（1）解压CLI工具包。

（2）将bcecli的库安装到系统的python目录下。

至此，安装完成。

如果您需要安装BCC Centos6.5系统，参考下述操作步骤。

BCC Centos6.5镜像专用版CLI安装步骤：BCC Centos6.5镜像专用版CLI安装步骤：

首先下载BCC Centos6.5镜像专用版CLI，解压CLI工具包。

将bce-cli-0.10.8-centos6.5的安装目录加入环境变量中。

说明：说明：比如bce-cli-0.10.8-centos6.5.zip 解压后的路径为 /home/user1/bce-cli-0.10.8-centos6.5，您需要将路

径/home/user1/bce-cli-0.10.8-centos6.5/加入环境变量中。

配置BCE-CLI

配置支持中文显示的CLI环境配置支持中文显示的CLI环境

如需要配置支持中文显示的CLI环境，请执行如下命令配置：

说明：说明：可先执行 命令查看当前环境的语言支持情况，若不是 ，可执行上述命令进行修改。

（可选）配置AK/SK信息（可选）配置AK/SK信息

使用BCE CLI工具之前，推荐先设置Access Key、Secure Key。可以通过-c/--configure来设置AK、SK信息。

# Ubuntu# Ubuntu

$ sudo apt-get install python python-dev python-setuptools python-pip$ sudo apt-get install python python-dev python-setuptools python-pip

# Redhat# Redhat

$ sudo yum install python python-dev python-setuptools python-pip$ sudo yum install python python-dev python-setuptools python-pip

python -Vpython -V

$ unzip bce-cli-0.8.3.zip$ unzip bce-cli-0.8.3.zip

$ python setup.py install$ python setup.py install

$ unzip bce-cli-0.10.8-centos6.5.zip$ unzip bce-cli-0.10.8-centos6.5.zip

export PATH=bce-cli-path:$PATHexport PATH=bce-cli-path:$PATH

$ export LANG=en_US.UTF-8$ export LANG=en_US.UTF-8

$ locale$ locale LANG=en_US.UTF-8LANG=en_US.UTF-8
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参数参数 说明说明 是否必填是否必填

将配置文件自动写到指定目录。

当用户有多个百度智能云账户时，通过指定 将不同账号的配置文件写到不同目录下。

不指定 时，CLI在配置完成后将配置文件自动写到当前用户主目录

否

AK/SK 百度智能云为每位用户分配一对AK/SK，登录管理控制台获取。参考GetAKSK 是

region bj（华北-北京）；gz（华南-广州）；su（华东-苏州） 否

host

VPC服务域名，bcc.bj.baidubce.com（华北-北京）；

bcc.gz.baidubce.com（华南-广州）；

bcc.su.baidubce.com（华东-苏州）

是

通过CLI使用VPC服务

简介

BCE CLI通过VPC子命令来访问VPC服务，操作VPC、Subnet（子网）和Route（路由）等资源。

CLI使用多层命令结构，所有的命令以 开头， 表示BCE CLI支持的选项， 表示CLI所支持的服务，如BOS、

CDN等，每个服务拥有多个特定的子命令。

参数解释参数解释

参数项参数项 取值取值 说明说明

options BCE通用的Option，取值为-c-c、-v-v、-h-h、-d-d和--conf-path--conf-path。 -

service VPC -

comma

nd

包含不限于：create-vpc,list-vpc,delete-vpc,show-vpc,update-vpc,create-subnet,list-

subnet,delete-subnet,show-subnet,update-subnet,create-route-rule,list-route-rule,delete-route-

rule。

各命令的作用请参

见命令功能描述。

parame

ters
各命令的parameters请参见命令功能描述。 -

+option

s
-h。 VPC命令的Option

CLI通用Option

查看帮助：可以在任意命令后面添加 或 来查看该命令的帮助信息。

$ bce -c  [<conf-path>]$ bce -c  [<conf-path>]

$ BOS Access Key ID [None]: Enter Your AK$ BOS Access Key ID [None]: Enter Your AK

$ BOS Secret Access Key [None]: Enter Your SK$ BOS Secret Access Key [None]: Enter Your SK

$ Default region name [bj]: Enter Your region$ Default region name [bj]: Enter Your region

$ Default domain [bj.bcebos.com]: Enter Your host$ Default domain [bj.bcebos.com]: Enter Your host  

<conf-path><conf-path> <conf-path><conf-path>

<conf-path><conf-path> ~/.bce~/.bce

bcebce [options][options] <service><service>

$ bce [options] [<service> <command> [parameters [options]]]$ bce [options] [<service> <command> [parameters [options]]]

-h-h --help--help

$ bce -h$ bce -h
$ bce vpc -h$ bce vpc -h
$ bce vpc list-vpc --help$ bce vpc list-vpc --help
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查看、设置AK、SK等配置信息：

查看版本信息：

查看debug信息：

命令不能单独使用，必须与 结合使用。

使用指定配置文件：

不使用 命令时，默认使用用户主目录 下的配置。

VPC相关操作

创建VPC

描述：描述：

创建VPC实例。

命令格式：命令格式：

说明:说明:

name: VPC名称,不能取值"default",长度不超过65个字符，可由数字，字符，下划线组成。

cidr: VPC的cidr。

-des DESCRIPTION, --description DESCRIPTION: VPC描述，不超过200字符。

操作示例：操作示例：

返回示例：返回示例：

参数名称参数名称 类型类型 描述描述

vpc_id String 创建VPC的id

查询VPC列表

-c/--configure-c/--configure

$ bce -c [<conf-path>]$ bce -c [<conf-path>]

-v/--version-v/--version

  $ bce -v  $ bce -v

-d/--debug-d/--debug

  $ bce -d vpc list-vpc  $ bce -d vpc list-vpc

-d/--debug-d/--debug serviceservice

--conf-path--conf-path

  $ bce --conf-path ./conf-sample/ vpc list-vpc  $ bce --conf-path ./conf-sample/ vpc list-vpc

--conf-path--conf-path ~/.bce~/.bce

$ bce vpc create-vpc <name> <cidr> [-des DESCRIPTION]$ bce vpc create-vpc <name> <cidr> [-des DESCRIPTION]

$ bce vpc create-vpc test-name 192.168.0.0/16 -des test-description$ bce vpc create-vpc test-name 192.168.0.0/16 -des test-description

{{
    “vpc_id”: “vpc-2mdntsz0jbki”    “vpc_id”: “vpc-2mdntsz0jbki”
}}
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描述：描述：

查询VPC列表信息。

命令格式：命令格式：

说明：说明：

-mkr MARKER, --marker MARKER：查询批量获取列表的起始位置，是一个由系统生成的字符串

-mky MAX_KEYS, --max_keys MAX_KEYS ：每页包含的最大VPC数量，最大数量通常不超过1000，缺省值为1000。

-isd {True,False}, --is_default {True,False}：是否为默认VPC，可选值：True、False；当不填写此参数时返回所有VPC。

-a，--all：返回所有VPC

操作示例：操作示例：

返回示例：返回示例：

参数名称参数名称 类型类型 描述描述

marker String 标记查询的起始位置

is_truncated boolean true表示后面还有数据，false表示已经是最后一页

nextMarker String 获取下一页所需要传递的marker值。当isTruncated为false时，该域不出现

max_keys int 每页包含的最大数量

vpcs List\<Vpc> VPC列表

查询指定VPC

$ bce vpc list-vpc [-a] [-mkr MARKER] [-mky MAX_KEYS] [-isd {True,False}]$ bce vpc list-vpc [-a] [-mkr MARKER] [-mky MAX_KEYS] [-isd {True,False}]

$ bce vpc list-vpc$ bce vpc list-vpc

{{
    “marker”: null,    “marker”: null,
    “max_keys”: 1000,    “max_keys”: 1000,
    “vpcs”: [    “vpcs”: [
        {        {
            “is_default”: false,            “is_default”: false,
            “vpc_id”: “vpc-2mdntsz0jbki”,            “vpc_id”: “vpc-2mdntsz0jbki”,
            “cidr”: “192.168.0.0/16”,            “cidr”: “192.168.0.0/16”,
            “name”: “test-name”,            “name”: “test-name”,
            “description”: “test-description”            “description”: “test-description”
        },        },
        {        {
            “is_default”: true,            “is_default”: true,
            “vpc_id”: “vpc-suzek0b5vi4r”,            “vpc_id”: “vpc-suzek0b5vi4r”,
            “cidr”: “192.168.0.0/16”,            “cidr”: “192.168.0.0/16”,
            “name”: “默认私有网络”,            “name”: “默认私有网络”,
            “description”: “default”            “description”: “default”
        }        }
    ],    ],
    “is_truncated”: false    “is_truncated”: false
}}

Baidu 百度智能云文档 VPC CLI

825

file:///API%25E5%258F%2582%25E8%2580%2583/%25E9%2599%2584%25E5%25BD%2595#vpc


描述：描述：

创建VPC实例。

命令格式：命令格式：

操作示例：操作示例：

返回示例：返回示例：

参数名称参数名称 类型类型 描述描述

vpc ShowVpcModel VPC实体

删除VPC

描述：描述：删除VPC实例。

命令格式：命令格式：

操作示例：操作示例：

返回示例：返回示例：

无特殊返回参数

更新VPC

描述：描述：

更新VPC信息。

命令格式：命令格式：

$ bce vpc show-vpc <vpc_id>$ bce vpc show-vpc <vpc_id>

$ bce vpc show-vpc vpc-2mdntsz0jbki$ bce vpc show-vpc vpc-2mdntsz0jbki

$ bce vpc show-vpc vpc-2mdntsz0jbki$ bce vpc show-vpc vpc-2mdntsz0jbki

{{
    “vpc”: {    “vpc”: {

        “is_default”: false,        “is_default”: false,
        “subnets”: [],        “subnets”: [],

        “description”: “test-description”,        “description”: “test-description”,

        “vpc_id”: “vpc-2mdntsz0jbki”,        “vpc_id”: “vpc-2mdntsz0jbki”,
        “cidr”: “192.168.0.0/16”,        “cidr”: “192.168.0.0/16”,

        “name”: “test-name”        “name”: “test-name”

    }    }
}}

$ bce vpc delete-vpc <vpc_id>$ bce vpc delete-vpc <vpc_id>

$ bce vpc delete-vpc vpc-f284wyd8ema8$ bce vpc delete-vpc vpc-f284wyd8ema8

{}{}
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说明：说明：

vpc_id:vpc的id。

name:VPC名称，不能取值"default"，长度不超过65个字符，可由数字，字符，下划线组成。

-des DESCRIPTION, --description DESCRIPTION:VPC描述，不超过200字符。

操作示例：操作示例：

返回示例：返回示例：

无特殊返回参数

子网相关操作

创建子网

描述：描述：

在VPC中创建子网。

命令格式：命令格式：

说明：说明：

subnet_name: 子网名称，不能取值"default"，长度不超过65个字符，可由数字，字符，下划线组成。

zone_name：可用区名称。

cidr：子网cidr。

vpc_id: 子网所属vpc的id。

-des DESCRIPTION, --description DESCRIPTION: subnet描述，不超过200字符。

-st SUBNET_TYPE, --subnet_type SUBNET_TYPE: 子网类型，“BCC”、“BBC”。

操作示例：操作示例：

返回示例：返回示例：

$ bce vpc update-vpc <vpc_id> <name> [-des DESCRIPTION]$ bce vpc update-vpc <vpc_id> <name> [-des DESCRIPTION]

$ bce vpc update-vpc vpc-2mdntsz0jbki update-name -des update-description$ bce vpc update-vpc vpc-2mdntsz0jbki update-name -des update-description

{}{}

$ bce vpc create-subnet <vpc_id> <subnet_name> <zone_name> <cidr> [-st SUBNET_TYPE] [-des DESCRIPTION]$ bce vpc create-subnet <vpc_id> <subnet_name> <zone_name> <cidr> [-st SUBNET_TYPE] [-des DESCRIPTION]

$ bce vpc create-subnet vpc-2mdntsz0jbki test-name cn-bj-a 192.168.0.0/24$ bce vpc create-subnet vpc-2mdntsz0jbki test-name cn-bj-a 192.168.0.0/24
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参数名称参数名称 类型类型 描述描述

subnet_id String 创建子网的id

查询子网列表

描述：描述：

查询所有子网列表信息。

命令格式：命令格式：

说明：说明：

-a, --all list all subnets.

-vi VPC_ID, --vpc_id VPC_ID : 所属vpc的id。

-mkr MARKER, --marker MARKER：查询批量获取列表的起始位置，是一个由系统生成的字符串。

-mky MAX_KEYS, --max_keys MAX_KEYS：每页包含的最大VPC数量，最大数量通常不超过1000。缺省值为1000。

-zn ZONE_NAME, --zone_name ZONE_NAME：所属可用区的名称。

-st {BCC,BBC}, --subnet_type {BCC,BBC}：子网类型，“BCC”、“BBC”。

操作示例：操作示例：

返回示例：返回示例：

{{
    “subnet_id”: “sbn-fxgs4vq0g3np”    “subnet_id”: “sbn-fxgs4vq0g3np”
}}

$ bce vpc list-subnet [-a] [-vi VPC_ID] [-mkr MARKER] [-mky MAX_KEYS] [-zn ZONE_NAME] [-st {BCC,BBC}]$ bce vpc list-subnet [-a] [-vi VPC_ID] [-mkr MARKER] [-mky MAX_KEYS] [-zn ZONE_NAME] [-st {BCC,BBC}]

$ bce vpc list-subnet$ bce vpc list-subnet
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参数名称参数名称 类型类型 描述描述

marker String 标记查询的起始位置

is_truncated boolean true表示后面还有数据，false表示已经是最后一页

nextMarker String 获取下一页所需要传递的marker值。当isTruncated为false时，该域不出现

max_keys Integer 每页包含的最大数量

subnets List\<Subnet> 实例信息，由 Subnet 组成的集合

查询指定子网

描述：描述：

查询指定子网的详细信息。

命令格式：命令格式：

操作示例：操作示例：

返回示例：返回示例：

{{
    “marker”: null,    “marker”: null,

    “max_keys”: 1000,    “max_keys”: 1000,
    “subnets”: [    “subnets”: [

        {        {

            “subnet_type”: “BCC”,            “subnet_type”: “BCC”,
            “name”: “系统预定义子网”,            “name”: “系统预定义子网”,

            “vpc_id”: “vpc-suzek0b5vi4r”,            “vpc_id”: “vpc-suzek0b5vi4r”,

            “subnet_id”: “sbn-yf43kw8wj3ss”,            “subnet_id”: “sbn-yf43kw8wj3ss”,
            “zone_name”: “cn-bj-a”,            “zone_name”: “cn-bj-a”,

            “cidr”: “192.168.0.0/20”,            “cidr”: “192.168.0.0/20”,

            “description”: “”            “description”: “”
        },        },

        {        {

            “subnet_type”: “BCC”,            “subnet_type”: “BCC”,
            “name”: “test-name”,            “name”: “test-name”,

            “vpc_id”: “vpc-2mdntsz0jbki”,            “vpc_id”: “vpc-2mdntsz0jbki”,

            “subnet_id”: “sbn-fxgs4vq0g3np”,            “subnet_id”: “sbn-fxgs4vq0g3np”,
            “zone_name”: “cn-bj-a”,            “zone_name”: “cn-bj-a”,

            “cidr”: “192.168.0.0/24”,            “cidr”: “192.168.0.0/24”,

            “description”: “”            “description”: “”
        }        }

    ],    ],

    “is_truncated”: false    “is_truncated”: false
}}

$ bce vpc show-subnet <subnet_id>$ bce vpc show-subnet <subnet_id>

$ bce vpc show-subnet sbn-fxgs4vq0g3np$ bce vpc show-subnet sbn-fxgs4vq0g3np
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参数名称参数名称 类型类型 描述描述

subnet Subnet 返回的实例详情

删除子网

描述：描述：

删除子网。

命令格式：命令格式：

操作示例：操作示例：

返回示例：返回示例：

无特殊返回参数。

更新子网

描述：描述：

更新子网信息。

命令格式：命令格式：

说明：说明：

subnet_id: 待更新subnet的实例ID。

-des, --description VPC描述，不超过200字符。

name:子网名称,不能取值"default",长度不超过65个字符，可由数字，字符，下划线组成。

操作示例：操作示例：

{{
    “subnet”: {    “subnet”: {

        “subnet_type”: “BCC”,        “subnet_type”: “BCC”,

        “name”: “test-name”,        “name”: “test-name”,
        “vpc_id”: “vpc-2mdntsz0jbki”,        “vpc_id”: “vpc-2mdntsz0jbki”,

        “subnet_id”: “sbn-fxgs4vq0g3np”,        “subnet_id”: “sbn-fxgs4vq0g3np”,

        “zone_name”: “cn-bj-a”,        “zone_name”: “cn-bj-a”,
        “cidr”: “192.168.0.0/24”,        “cidr”: “192.168.0.0/24”,

        “description”: “”        “description”: “”

    }    }
}}

$ bce vpc delete-subnet <subnet_id>$ bce vpc delete-subnet <subnet_id>

$ bce vpc delete-subnet sbn-fxgs4vq0g3np$ bce vpc delete-subnet sbn-fxgs4vq0g3np

{}{}

$ bce vpc update-subnet <subnet_id> <name>[-des DESCRIPTION]$ bce vpc update-subnet <subnet_id> <name>[-des DESCRIPTION]
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返回示例：返回示例：

无特殊返回参数。

路由表相关操作

创建路由规则

描述：描述：

创建路由表规则，有以下几点需要注意：

源网段选择自定义时，自定义网段需在已有子网范围内，0.0.0.0/0除外；

目标网段不能与当前所在VPC cidr重叠（目标网段或本VPC cidr为0.0.0.0/0时例外）；

新增路由条目的源网段和目标网段，不能与路由表中已有条目源网段和目标网段完全一致。

命令格式：命令格式：

说明：说明：

route_table_id：路由表id。

source_addess：源网段，可填全部网段0.0.0.0/0、VPC内已有子网网段或子网范围内网段。

destination_address：目标网段，可以是0.0.0.0/0，否则目的地址不能与本VPC cidr重叠（目的网段或本VPC cidr为

0.0.0.0/0时例外）。

next_hop_type：下一跳id。

description：描述。

-nhi NEXT_HOP_ID, --next_hop_id NEXT_HOP_ID：下一跳id。

操作示例操作示例：

返回示例：返回示例：

参数名称参数名称 类型类型 描述描述

routeRuleId String 路由规则id

$ bce vpc update-subnet sbn-fxgs4vq0g3np update-name -des update-description$ bce vpc update-subnet sbn-fxgs4vq0g3np update-name -des update-description

{}{}

$ bce vpc create-route-rule <route_table_id> <source_addess> <destination_address> <next_hop_type> <description>$ bce vpc create-route-rule <route_table_id> <source_addess> <destination_address> <next_hop_type> <description>  
[-nhi NEXT_HOP_ID][-nhi NEXT_HOP_ID]

$ bce vpc create-route-rule rt-5v6qvug6jm4i 192.168.0.2/32 1.1.1.0/24 custom test-description -nhi i-wyYeOCTC$ bce vpc create-route-rule rt-5v6qvug6jm4i 192.168.0.2/32 1.1.1.0/24 custom test-description -nhi i-wyYeOCTC

{{
    “route_rule_id”: “rr-tkx4vpq5ev2q”    “route_rule_id”: “rr-tkx4vpq5ev2q”
}}
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查询路由表规则

描述：描述：

查询所有路由表规则。

命令格式：命令格式：

说明：说明：

-vi VPC_ID, --vpc_id VPC_ID：VPC id，该参数ROUTE_TABLE_ID两者之间需要必选一个。

-rti route_table_id ROUTE_TABLE_ID：路由表id，该参数和VPC_ID两者之间需要必选一个。请求参数routeTableId和vpcId

不可以同时为空。

操作示例：操作示例：

返回示例：返回示例：

参数名称参数名称 类型类型 描述描述

route_table_id String 路由表id

vpc_id String VPCid

route_rules RouteRule 路由规则列表

删除路由规则

$ bce vpc list-route-rule [-vi VPC_ID] [-rti ROUTE_TABLE_ID]$ bce vpc list-route-rule [-vi VPC_ID] [-rti ROUTE_TABLE_ID]

$bce vpc list-route-rule -rti rt-5v6qvug6jm4i$bce vpc list-route-rule -rti rt-5v6qvug6jm4i

{{
    “route_table_id”: “rt-5v6qvug6jm4i”,    “route_table_id”: “rt-5v6qvug6jm4i”,

    “vpc_id”: “vpc-suzek0b5vi4r”,    “vpc_id”: “vpc-suzek0b5vi4r”,

    “route_rules”: [    “route_rules”: [
        {        {

            “description”: “test-description”,            “description”: “test-description”,

            “nexthop_id”: “i-wyYeOCTC”,            “nexthop_id”: “i-wyYeOCTC”,
            “route_table_id”: “rt-5v6qvug6jm4i”,            “route_table_id”: “rt-5v6qvug6jm4i”,

            “destination_address”: “1.1.1.0/24”,            “destination_address”: “1.1.1.0/24”,

            “nexthop_type”: “custom”,            “nexthop_type”: “custom”,
            “source_address”: “192.168.0.2/32”,            “source_address”: “192.168.0.2/32”,

            “route_rule_id”: “rr-tkx4vpq5ev2q”            “route_rule_id”: “rr-tkx4vpq5ev2q”

        },        },
        {        {

            “description”: “”,            “description”: “”,

            “nexthop_id”: “”,            “nexthop_id”: “”,
            “route_table_id”: “rt-5v6qvug6jm4i”,            “route_table_id”: “rt-5v6qvug6jm4i”,

            “destination_address”: “192.168.0.0/20”,            “destination_address”: “192.168.0.0/20”,

            “nexthop_type”: “sys”,            “nexthop_type”: “sys”,
            “source_address”: “0.0.0.0/0”,            “source_address”: “0.0.0.0/0”,

            “route_rule_id”: “”            “route_rule_id”: “”

        }        }
    ]    ]

}}
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描述：描述：

删除路由规则。

命令格式：命令格式：

说明：说明：

route_rule_id：路由规则id。

操作示例：操作示例：

返回示例：返回示例：

无特殊返回参数。

版本变更记录

BCE CLI工具包 [2017-11-3] 版本号0.10.8

变更记录：CLI支持VPC服务。

常见问题

常见问题总览

VPC常见问题

VPC有哪些组成部分?

如何开始使用VPC？

每位用户可以创建多少个私有网络、子网、路由表、NAT网关、对等连接、VPN网关呢？

VPC配额已满，能否申请增加？

VPC和子网中可以使用哪些IP地址范围？

是否可以修改云服务器的内网IP，如何操作？

百度智能云是否有VPC与经典网络之分？

VPC是否可以与公网/其它VPC（跨区域跨账号）/用户数据中心通信？

有一个VPC ，只想让里面部分资源通过网关出公网，该怎么配置？

在一个VPC下，若在不同可用区内创建云服务器，该如何操作？

如何将VPC与传统数据中心打通?

$ bce vpc delete-route-rule <route_rule_id>$ bce vpc delete-route-rule <route_rule_id>

$ bce vpc delete-route-rule rr-tkx4vpq5ev2q$ bce vpc delete-route-rule rr-tkx4vpq5ev2q

{}{}
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哪些资源可以创建在VPC中?

VPC之间能否内网互通？

同一个VPC下内网能否互通？

没有公有IP地址的实例（云服务器、数据库）如何访问Internet？

一个VPC可以通过VPN与多个IDC打通么？

通过VPN连接的私有网络和IDC之间的网络质量如何保证？

如何在VPC中使用Keepalived软件搭建高可用虚拟IP(VIP)服务？

路由表常见问题

路由表的作用是什么？

百度智能云路由策略的优势？

百度智能云支持的路由转发策略是什么？

路由表的下一跳类型有哪些？

配置路由表有哪些限制？

VPN常见问题

VPN支持的场景有哪些？

百度智能云VPN的优势是什么？

VPN隧道配置多网段之后，隧道状态可用，但是只有一个网段可以通信吗？

一个VPC可以通过VPN与多个用户IDC打通么？

通过VPN连接的网络质量如何？

VPN支持哪些加密协议？

如何实现VPC中的一部分云服务器通过VPN访问？

VPN可以实现将两个VPC之间互联吗？

百度智能云VPN网关支持SSL VPN吗？

NAT常见问题

BCC通过NAT访问对端服务器时，出现TCP请求无法响应的情况，但此时另一台BCC可以通过NAT正常访问？

VPC常见问题

VPC有哪些组成部分?

百度智能云 VPC 由多个不同的服务组成：

1. 子网：您可以自定义私有网络网段、子网网段。

私有网络(VPC)是百度智能云中逻辑隔离的虚拟网络，从所选的范围内定义 VPC 的 IP 地址空间。子网是 VPC 的 IP 地址范围

内的一个区段，其中可放入各组隔离的资源。

2. 安全组

安全组是一种有状态的包过滤虚拟防火墙，它用于控制单台或多台云服务器的出入流量，可以精确协议和端口维度，定义IP

＋端口的入站和出站访问策略，从而提高云服务器、负载均衡、云数据库等实例的安全性。
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3. ACL

访问控制列表ACL（Access Control List）是VPC内的防火墙组件，用于控制子网级别的安全策略，灵活设置一个或多个子网

的流量，满足用户不同网络部署的安全需求。

4. 路由表

路由表包含一系列路由策略，用于定义私有网络内每个子网的网络流量走向。

5. NAT网关

Internet 连接：灵活、高性能的Internet连接方式包含以下2种：

NAT 网关是一项高度可用的网络地址转换 (NAT) 服务，可便于私有子网中的资源访问 Internet。

弹性IP（EIP）是可以独立申请的公网IP地址，用于公网访问，支持与实例（如：BCC、DCC、BBC、NAT 网关等）的

动态绑定和解绑，主要用于屏蔽实例故障。

6. VPN网关

部署混合云连接您的数据中心和VPC。VPN连接是一种通过公网加密通道连接您的IDC和私有网络的方式。

7. 对等连接

对等连接提供了VPC级别的网络互联服务，帮助用户实现在不同虚拟网络之间的流量互通。同用户/不同用户之间都可以实

现同区域或跨区域虚拟网络互联。

如何开始使用VPC？

您可以选择在百度智能云控制台或者通过API使用VPC。

管理控制台，请参考操作指南。

API：参考VPC api。

每位用户可以创建多少个私有网络、子网、路由表、NAT网关、对等连接、VPN网关呢？

参见VPC资源配额，如果您有更多的需要，可在配额管理申请。

VPC和子网中可以使用哪些IP地址范围？

私有网络支持三个网段的内网IP： 172.b.0.0/16（b属于16~31）、192.168.0.0/16 、10.0.0.0/16。VPC CIDR可以使用以上

三个网段，或者是网段中的一部分。也支持使用公网地址段作为私有网络地址段，建议您谨慎使用公网地址段作为私有网络地

址段。

网络块包括的IP数 = 2^(32-掩码)，因而 10.0.0.0/16 网络块最多包含65536个IP地址。

是否可以修改云服务器的内网IP，如何操作？

可以修改，操作步骤如下：

1. 进入云服务器控制台，点击左导航栏的云服务器BCC，进入BCC列表页。

2. 点击云服务器ID，进入BCC详情页。

3. 点击内网IP信息侧的“变更内网IP”按键。

4. 输入新的IP，点击确定。需要重启该服务器或进入BCC操作系统中重启网卡后，新的IP才能更改生效。

百度智能云是否有VPC与经典网络之分？

没有，百度智能云基于用户业务和产品安全性的考虑，只提供VPC服务。不提供普通和经典网络。

VPC是否可以与公网/其它VPC（跨区域跨账号）/用户数据中心通信？
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连通需求连通需求 百度智能云服务百度智能云服务

访问公网 弹性IP、 NAT网关（高性能）

其它VPC 对等连接（支持跨区域和跨账号）

用户数据中心 VPN连接、专线接入

有一个VPC ，只想让里面部分资源通过网关出公网，该怎么配置？

方法一：为VPC中需要访问公网的资源实例绑定EIP，该实例即可通过EIP访问公网。

方法二：使用NAT网关访问公网。将需要访问公网的云服务器放于某个子网内，并在路由表上为该子网配置路由策略，让目的

地址为公网的数据包通过NAT网关访问。具体操作步骤如下：

1. 创建子网，并将需要访问公网的云服务器放于该子网。在控制台中购买云服务器，在购买网络配置中选择该子网。

2. 购买并配置NAT网关，参考操作步骤。

3. 在路由表上为该子网配置路由策略，让目标地址为公网的数据包通过NAT网关访问。

在一个VPC下，能否在不同可用区内创建云服务器，该如何操作？

可以，但是有两个前提条件：

1. 只能在同一个VPC所在区域下的不同可用区下创建。比如，您的VPC所在区域是华南-广州，那么您可以创建广州可用区A和

可用区B的云服务器。但是您不可以在该VPC中同时创建广州可用区和北京可用区的云服务器。

2. 如果在某个可用区创建云服务器，需要先创建该可用区的子网。

如何将VPC与传统数据中心打通?

通过VPN或者专线ET服务，将VPC与用户IDC网络互通，构建安全、定制的混合云网络，实现原有业务轻松、安全的迁移到云

端。

哪些资源可以创建在VPC中?

目前可在VPC中使用云服务器BCC、专属服务器DCC、物理服务器BBC、弹性公网EIP、云磁盘CDS、专线ET、百度

MapReduce（BMR）、简单缓存服务SCS、关系型数据库RDS、负载均衡BLB等产品，其他云产品正在逐步支持，请关注官网

信息。

VPC之间能否内网互通？

默认情况下，不同VPC之间完全隔离，不同 VPC 内网之间不互通。如需互通，用户可以开通对等连接服务，实现VPC之间的高

速互联。此外，还可通过VPN网关实现内网互通或使用EIP实现外网互通。

同一个VPC下内网能否互通？

可以互通，同一个VPC下各子网默认互通。

没有公有IP地址的实例（云服务器、数据库）如何访问Internet？

可以通过NAT网关访问Internet。通过创建NAT网关和配置子网所关联的路由表，子网内的实例即可访问Internet，请查看详细

的操作步骤。

一个VPC可以通过VPN与多个IDC打通么？

可以，目前私网网络可以建立多个VPN网关，每个VPN网关上建立一个VPN通道，这样可以打通多个本地IDC。

通过VPN连接的私有网络和IDC之间的网络质量如何保证？

私有网络与IDC之间走的是公网，依赖公网网络的质量,可能会出现时延、丢包、抖动，如果您需要更加稳定的通信质量，建议

您使用专线接入服务。 VPN后台会全天监控网络质量，包括keepalive和网络时延，如果出现网络异常情况会请运维及时处理。
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您也可以在控制台实时监控VPN网关和通道的流量状态，如果发现异常及时与我们联系。

如何在VPC中使用Keepalived软件搭建高可用虚拟IP(VIP)服务？

通过如下步骤在VPC内搭建VIP服务：

1. 在Keepalived中设置单播模式，与peer建立心跳;

2. VIP选择本VPC网段外的IP地址，否则配置路由时无法通过合法性校验;

3. 在本VPC路由表中配置实例类型路由，将到VIP的下一跳指向主实例；

4. 在Keepalived的notify脚本中配置切换动作，在故障时调用路由表API接口删除到VIP下一跳为主实例的实例路由，添加到VIP

下一跳为备实例的路由，实现VIP漂移。

如何对安全组配置状况进行定期的全面检查？

您可开通“云顾问 Cloud Advisor”服务，定期获得云上资源在安全、可用性、性能、成本方面的检查报告。报告中包含若干安全

组相关检查项目，如：安全组-不受限制的访问、安全组-特定端口不受限制等。了解或开通云顾问服务，请前往 云顾问主页。

路由表常见问题

路由表的作用是什么？

路由表是VPC中的流量控制器，通过全局一张路由表，实现对全局和子网级别的流量控制。用户可以自定义路由规则，控制网

络流量的导向目的地。

百度智能云路由策略的优势？

百度全局路由表能够实现对子网级流量简单、轻松管理、调度。百度智能云路由表还支持源IP策略路由，实现基于源IP的流量

调度。

百度智能云支持的路由转发策略是什么？

基于子网级别的路由策略，还支持源IP策略路由，实现基于源IP的流量调度。

路由表的下一跳类型有哪些？

目前百度智能云支持本地转发、BCC实例、NAT网关、VPN网关、对等连接、专线网关等类型的下一跳。

配置路由表有哪些限制？

路由表条目数量上限为50

系统分配的路由不支持删除，路由条目不支持编辑操作，只能通过删除后重建来实现修改

自定义路由表仅支持静态路由，路由表中所有网段必须为合法CIDR

选择自定义源网段时，需保证网段在已有子网范围内

目标网段不能与当前VPC CIDR重叠（当目标网段或当前VPC CIDR为0.0.0.0/0时例外）

新增路由表的源网段和目标网段，不能与已有的路由表网段相同

VPN常见问题

VPN支持的场景有哪些？

百度智能云VPN网关支持用户建立site-to-site的VPN隧道互联。通过公网加密隧道打通百度智能云网络和用户 IDC 网络，帮助用

户构建混合云环境，实现企业数据中心与云端资源共享。用户还可以通过VPN网关实现企业数据备份和异地容灾，保证数据和

服务的高可用。
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百度智能云VPN的优势是什么？

VPN 最高支持高达1G带宽；基于HA的方式，自动故障切换及恢复，实现高可靠。

VPN隧道配置多网段之后，隧道状态可用，但是只有一个网段可以通信吗？

有可能是百度智能云和对端设备（比如strongswan）的多网段实现方式不同。您可以将多个网段进行合并，或者使用

0.0.0.0/0。

一个VPC可以通过VPN与多个用户IDC打通么？

可以，目前私网网络VPC可以建立多个VPN网关，每个VPN网关上建立一个VPN通道，这样就可以打通多个用户IDC。

通过VPN连接的网络质量如何？

私有网络与IDC之间走的是公网，依赖公网网络的质量，可能会出现时延、丢包、抖动，如果您需要更加稳定的通信质量，建

议您使用专线接入服务。 VPN后台会全天监控网络质量，包括keepalive和网络时延，如果出现网络异常情况会请运维及时处

理。您也可以在控制台实时监控VPN网关和通道的流量状态，如果发现异常及时与我们联系。

VPN支持哪些加密协议？

目前VPN连接支持 IPSec 加密协议，可满足绝大多数VPN连接的需求。

如何实现VPC中的一部分云服务器通过VPN访问？

百度智能云VPN网关隶属于私有网络VPC服务，可以实现子网级别的VPN隧道互联。您可以将VPN连接的对端云服务器规划至一

个子网中，然后在VPN网关的本端网络和路由表条目中，配置源网段指定该子网，实现一个VPC中只有指定子网中的云服务器

可以通过VPN访问。

VPN可以实现将两个VPC之间互联吗？

可以，您需要在两个VPC内分别购买VPN网关并配置VPN网关，但是操作较为复杂，推荐您使用对等连接服务。对等连接通过百

度智能云骨干网络连接两个VPC，通信质量更有保障。

百度智能云VPN网关支持SSL VPN吗？

支持，您可以在控制台上购买，具体使用可参见SSL VPN操作指南。

NAT常见问题

新建NAT网关，并绑定EIP之后无法通过NAT网关访问公网？

建议检查路由表，内网IP通过NAT访问公网需要配置指向NAT网关的路由。

多台Linux操作系统的BCC实例通过NAT网关并发访问，基于Linux操作系统服务端的偶发connect timeout？

由于Linux操作系统内核实现的原因，若服务器打开net.ipv4.tcp_tw_recycle，可能存在TCP连接请求被Linux操作系统内核丢弃而

导致连接超时或失败的情况。建议关闭服务端Linux net.ipv4.tcp_tw_recycle选项，或关闭客户端Linux net.ipv4.tcp_timestamps

选项。

BCC绑定EIP后还能通过NAT网关进行出站、入站访问吗？

不能。BCC绑定EIP后，直接绑定的EIP会优于NAT网关的EIP。

NAT网关提供SNAT和DNAT功能，可允许多台BCC共享EIP。

BCC直接绑定EIP为独占IP的方式。

SNAT：当同一个BCC同时设置了SNAT和绑定了EIP时，BCC会优先使用直接绑定的EIP进行公网流量的出站转发。
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DNAT：当同一个BCC同时设置了DNAT和绑定了EIP时，通过DNAT的EIP进行入站访问时，由于BCC出站方向优先使用BCC直

接绑定的EIP，所以入站和出站的EIP不一致，会导致流量不通不通。

服务网卡常见问题

服务网卡有限速吗?限速的的带宽范围是？

服务网卡支持限速，单个服务网卡内网带宽默认限制范围为1-5000Mbps，若需提升最大带宽可以通过配额管理申请。 单地域

服务网卡总带宽默认配额为50000Mbps。服务网卡是通过集群部署的方式为服务网卡实例提供服务，所有外部的访问请求都将

分散到这些集群服务器上进行转发。限速的生效也是各台主机一起共同作用，因为实现算法的原因，有可能实现流量会超过限

速值。

服务等级协议SLA

服务网卡服务等级协议SLA

协议生效时间：2022年04月01日

本服务等级协议（Service Level Agreement，以下简称"SLA"）规定了百度智能云向客户提供的服务网卡（Service Network

Interface Card，简称"SNIC"）的服务可用性等级指标及赔偿方案。

1. 定义

服务周期服务周期：一个服务周期为一个自然月。

服务周期总分钟数服务周期总分钟数：按照服务周期内的总天数 ∗ 24（小时） ∗ 60（分钟）计算。

单实例服务不可用分钟数单实例服务不可用分钟数： 当某一分钟内，服务网卡无法成功连接到相关联的通过服务发布点发布的服务，则视为该服务网卡

实例服务不可用。在一个服务周期内服务网卡实例不可用分钟数之和即服务不可用分钟数。

月度服务费用月度服务费用：客户在一个自然月中就单个NAT网关实例所支付的服务费用总额，若客户一次性支付了多个月份的服务费用，

则将按照所购买的月数分摊计算月度服务费用。

2. 服务可用性

2.1 服务可用性计算方式

2.2 服务可用性承诺

百度智能云服务网卡承诺单实例99.95%的服务可用性。

如服务网卡未达到上述服务可用性承诺，客户可以根据本协议第三条约定获得赔偿。赔偿范围不包括以下原因所导致的不可

用：

(1) 百度智能云预先通知用户后进行系统维护所引起的，包括割接、维修、升级和模拟故障演练；

(2) 任何百度智能云所属设备以外的网络、设备故障或配置调整引起的；

(3) 用户的应用程序或数据信息受到黑客攻击而引起的；

(4) 用户维护不当或保密不当致使数据、口令、密码等丢失或泄漏所引起的；

(5) 用户的疏忽或由用户授权的操作所引起的；

(6) 不可抗力以及意外事件引起的；
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(7) 其他非百度智能云原因所造成的服务网卡无法正常使用。

3. 服务赔偿条款

3.1 赔偿标准

每个服务网卡实例按单实例月度服务可用性，按照下表中的标准计算赔偿金额，赔偿方式仅限于用于购买服务网卡产品的代金

券，且赔偿总额不超过未达到服务可用性承诺当月客户就该服务网卡支付的月度服务费用。

服务可用性服务可用性 赔偿代金券金额赔偿代金券金额

低于99.95%但等于或高于99.00% 月度服务费用的10%

低于99.00%但等于或高于95.00% 月度服务费用的25%

低于95.00% 月度服务费用的100%

3.2 赔偿申请时限

客户可以在每月第五（5）个工作日后对上个月没有达到可用性的实例提出赔偿申请。赔偿申请必须限于在服务网卡实例没有

达到可用性的相关月份结束后两（2）个月内提出。超出申请时限的赔偿申请将不被受理。

4. 其他说明

(1) 在法律法规允许的范围内，百度智能云负责对本协议进行解释说明。

(2) 本协议一经公布立即生效，百度智能云有权对本SLA条款作出修改。如本SLA条款有任何修改，百度智能云将以网站公示或

发送邮件的方式通知您。如您不同意百度智能云对SLA所做的修改，您有权停止使用服务网卡服务，如您继续使用服务网卡服

务，则视为您接受修改后的SLA。

(3) 协议项下百度智能云对于用户所有的通知均可通过网页公告、站内信、电子邮件、手机短信或其他形式等方式进行；该等

通知于发送之日视为已送达收件人。因用户未及时获知百度智能云的服务变更或终止条款遭受损失的，百度智能云不承担任何

责任。

(4) 本协议的订立、执行和解释及争议的解决均应适用中国法律并受中国法院管辖。如双方就本协议内容或其执行发生任何争

议，双方应尽量友好协商解决；协商不成时，任何一方均可向北京市海淀区人民法院提起诉讼。

(5) 本协议构成双方对本协议之约定事项及其他有关事宜的完整协议，除本协议规定的之外，未赋予本协议各方其他权利。

(6) 如本协议中的任何协议无论因何种原因完全或部分无效或不具有执行力，本协议的其余协议仍应有效并且有约束力。

(7) 关于用户约束条款，详见《百度智能云用户服务协议》中的"用户的权利与义务"相关条款内容。

(8) 关于服务商免责条款，详见《百度智能云用户服务协议》中的"免责声明"相关条款内容。

NAT网关服务等级协议SLA

协议生效时间：2019年01月19日

本服务等级协议（Service Level Agreement，以下简称"SLA"）规定了百度智能云向客户提供的NAT（Network Address

Translation，简称"NAT"）网关的服务可用性等级指标及赔偿方案。

1. 定义

服务周期服务周期：一个服务周期为一个自然月。

服务周期总分钟数服务周期总分钟数：按照服务周期内的总天数 ∗ 24（小时） ∗ 60（分钟）计算。

单实例服务不可用分钟数单实例服务不可用分钟数： 当某一分钟内，NAT网关实例出方向所有数据包都被NAT网关丢弃时，则视为该分钟内该NAT网关实

例服务不可用。在一个服务周期内NAT网关实例不可用分钟数之和即服务不可用分钟数。

月度服务费用月度服务费用：客户在一个自然月中就单个NAT网关实例所支付的服务费用总额，若客户一次性支付了多个月份的服务费用，
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则将按照所购买的月数分摊计算月度服务费用。

2. 服务可用性

2.1 服务可用性计算方式

2.2 服务可用性承诺

百度智能云NAT网关承诺单实例99.95%的服务可用性。

如NAT网关服务未达到上述服务可用性承诺，客户可以根据本协议第三条约定获得赔偿。赔偿范围不包括以下原因所导致的不

可用：

(1) 百度智能云预先通知用户后进行系统维护所引起的，包括割接、维修、升级和模拟故障演练；

(2) 任何百度智能云所属设备以外的网络、设备故障或配置调整引起的；

(3) 用户的应用程序或数据信息受到黑客攻击而引起的；

(4) 用户维护不当或保密不当致使数据、口令、密码等丢失或泄漏所引起的；

(5) 用户的疏忽或由用户授权的操作所引起的；

(6) 不可抗力以及意外事件引起的；

(7) 其他非百度智能云原因所造成的NAT网关服务无法正常使用。

3. 服务赔偿条款

3.1 赔偿标准

每个NAT网关实例按单实例月度服务可用性，按照下表中的标准计算赔偿金额，赔偿方式仅限于用于购买NAT网关产品的代金

券，且赔偿总额不超过未达到服务可用性承诺当月客户就该NAT网关支付的月度服务费用。

服务可用性服务可用性 赔偿代金券金额赔偿代金券金额

低于99.95%但等于或高于99.00% 月度服务费用的10%

低于99.00%但等于或高于95.00% 月度服务费用的25%

低于95.00% 月度服务费用的100%

3.2 赔偿申请时限

客户可以在每月第五（5）个工作日后对上个月没有达到可用性的实例提出赔偿申请。赔偿申请必须限于在NAT网关实例没有达

到可用性的相关月份结束后两（2）个月内提出。超出申请时限的赔偿申请将不被受理。

4. 其他说明

(1) 在法律法规允许的范围内，百度智能云负责对本协议进行解释说明。

(2) 本协议一经公布立即生效，百度智能云有权对本SLA条款作出修改。如本SLA条款有任何修改，百度智能云将以网站公示或

发送邮件的方式通知您。如您不同意百度智能云对SLA所做的修改，您有权停止使用NAT网关服务，如您继续使用NAT网关服

务，则视为您接受修改后的SLA。

(3) 协议项下百度智能云对于用户所有的通知均可通过网页公告、站内信、电子邮件、手机短信或其他形式等方式进行；该等

通知于发送之日视为已送达收件人。因用户未及时获知百度智能云的服务变更或终止条款遭受损失的，百度智能云不承担任何

责任。

(4) 本协议的订立、执行和解释及争议的解决均应适用中国法律并受中国法院管辖。如双方就本协议内容或其执行发生任何争
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议，双方应尽量友好协商解决；协商不成时，任何一方均可向北京市海淀区人民法院提起诉讼。

(5) 本协议构成双方对本协议之约定事项及其他有关事宜的完整协议，除本协议规定的之外，未赋予本协议各方其他权利。

(6) 如本协议中的任何协议无论因何种原因完全或部分无效或不具有执行力，本协议的其余协议仍应有效并且有约束力。

(7) 关于用户约束条款，详见《百度智能云用户服务协议》中的"用户的权利与义务"相关条款内容。

(8) 关于服务商免责条款，详见《百度智能云用户服务协议》中的"免责声明"相关条款内容。

IPv6网关服务等级协议SLA

协议生效时间：2022年06月20日

本服务等级协议（Service Level Agreement，以下简称"SLA"）规定了百度智能云向客户提供的IPv6网关（IPv6 Gateway，简

称"IPVSIXGW"）的服务可用性等级指标及赔偿方案。

1. 定义

服务周期服务周期：一个服务周期为一个自然月。

服务周期总分钟数服务周期总分钟数：按照服务周期内的总天数 ∗ 24（小时） ∗ 60（分钟）计算。

单实例服务不可用分钟数单实例服务不可用分钟数： 当某一分钟内，IPv6网关实例出方向所有数据包都被IPv6网关丢弃时，则视为该分钟内该IPv6网关

实例服务不可用。在一个服务周期内NAT网关实例不可用分钟数之和即服务不可用分钟数。

月度服务费用月度服务费用：客户在一个自然月中就单个IPv6网关实例所支付的服务费用总额。

2. 服务可用性

2.1 服务可用性计算方式

2.2 服务可用性承诺

百度智能云IPv6网关承诺单实例99.95%的服务可用性。

如IPv6网关服务未达到上述服务可用性承诺，客户可以根据本协议第三条约定获得赔偿。赔偿范围不包括以下原因所导致的不

可用：

(1) 百度智能云预先通知用户后进行系统维护所引起的，包括割接、维修、升级和模拟故障演练；

(2) 任何百度智能云所属设备以外的网络、设备故障或配置调整引起的；

(3) 用户的应用程序或数据信息受到黑客攻击而引起的；

(4) 用户维护不当或保密不当致使数据、口令、密码等丢失或泄漏所引起的；

(5) 用户的疏忽或由用户授权的操作所引起的；

(6) 不可抗力以及意外事件引起的；

(7) 其他非百度智能云原因所造成的IPv6网关服务无法正常使用。

3. 服务赔偿条款

3.1 赔偿标准

每个IPv6网关实例按单实例月度服务可用性，按照下表中的标准计算赔偿金额，赔偿方式仅限于用于购买IPv6网关产品的代金

券，且赔偿总额不超过未达到服务可用性承诺当月客户就该IPv6网关支付的月度服务费用。
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服务可用性服务可用性 赔偿代金券金额赔偿代金券金额

低于99.95%但等于或高于99.00% 月度服务费用的10%

低于99.00%但等于或高于95.00% 月度服务费用的25%

低于95.00% 月度服务费用的100%

3.2 赔偿申请时限

客户可以在每月第五（5）个工作日后对上个月没有达到可用性的实例提出赔偿申请。赔偿申请必须限于在NAT网关实例没有达

到可用性的相关月份结束后两（2）个月内提出。超出申请时限的赔偿申请将不被受理。

4. 其他说明

(1) 在法律法规允许的范围内，百度智能云负责对本协议进行解释说明。

(2) 本协议一经公布立即生效，百度智能云有权对本SLA条款作出修改。若本SLA条款有任何修改，百度智能云将以网站公示或

发送邮件的方式通知您。如您不同意百度智能云对SLA所做的修改，您有权停止使用IPv6网关服务，如您继续使用IPv6网关服

务，则视为您接受修改后的SLA。

(3) 协议项下百度智能云对于用户所有的通知均可通过网页公告、站内信、电子邮件、手机短信或其他形式等方式进行；该等

通知于发送之日视为已送达收件人。因用户未及时获知百度智能云的服务变更或终止条款遭受损失的，百度智能云不承担任何

责任。

(4) 本协议的订立、执行和解释及争议的解决均应适用中国法律并受中国法院管辖。如双方就本协议内容或其执行发生任何争

议，双方应尽量友好协商解决；协商不成时，任何一方均可向北京市海淀区人民法院提起诉讼。

(5) 本协议构成双方对本协议之约定事项及其他有关事宜的完整协议，除本协议规定的之外，未赋予本协议各方其他权利。

(6) 如本协议中的任何协议无论因何种原因完全或部分无效或不具有执行力，本协议的其余协议仍应有效并且有约束力。

(7) 关于用户约束条款，详见《百度智能云用户服务协议》中的"用户的权利与义务"相关条款内容。

(8) 关于服务商免责条款，详见《百度智能云用户服务协议》中的"免责声明"相关条款内容。

VPN网关服务等级协议SLA

协议生效时间：2020年12月25日

本服务等级协议（Service Level Agreement，以下简称 "SLA"）规定了百度智能云向客户提供的VPN（Virtual Private Network，

简称"VPN"）网关的服务可用性等级指标及赔偿方案。

1. 定义

服务周期服务周期：一个服务周期为一个自然月。

服务周期总分钟数服务周期总分钟数 ：按照服务周期内的总天数 ∗ 24（小时） ∗ 60（分钟）计算。

单实例服务不可用分钟数单实例服务不可用分钟数：在某一分钟内，客户所有试图与百度智能云指定VPN网关实例建立连接的连续尝试均失败，则视为

该分钟内该VPN网关实例服务不可用。在一个服务周期内VPN网关实例不可用分钟数之和即服务不可用分钟数。

月度服务费用月度服务费用：客户在一个自然月中就单个VPN网关实例所支付的服务费用总额，若客户一次性支付了多个月份的服务费用，

则将按照所购买的月数分摊计算月度服务费用。

2. 服务可用性

2.1 服务可用性计算方式
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2.2 服务可用性承诺

百度智能云VPN网关承诺单实例99.95%的服务可用性。

如VPN网关服务未达到上述服务可用性承诺，客户可以根据本协议第三条约定获得赔偿。赔偿范围不包括以下原因所导致的不

可用：

(1) 百度智能云预先通知用户后进行系统维护所引起的，包括割接、维修、升级和模拟故障演练；

(2) 任何百度智能云所属设备以外的网络、设备故障或配置调整引起的；

(3) 用户的应用程序或数据信息受到黑客攻击而引起的；

(4) 用户维护不当或保密不当致使数据、口令、密码等丢失或泄漏所引起的；

(5) 用户的疏忽或由用户授权的操作所引起的；

(6) 不可抗力以及意外事件引起的；

(7) VPN网关服务只赔付VPN网关自身，不赔付VPN网关实例所关联的其他云服务；

(8) 其他非百度智能云原因所造成的VPN网关服务无法正常使用。

3. 服务赔偿条款

3.1 赔偿标准

根据VPN网关单实例月度服务可用性，按照下表中的标准计算赔偿金额，赔偿方式仅限于用于购买VPN网关产品的代金券，且

赔偿总额不超过未达到服务可用性承诺当月客户就该VPN网关支付的月度服务费用。

服务可用性服务可用性 赔偿代金券金额赔偿代金券金额

低于99.95%但等于或高于99.00% 月度服务费用的10%

低于99.00%但等于或高于95.00% 月度服务费用的25%

低于95.00% 月度服务费用的100%

3.2 赔偿申请时限

客户可以在每月第五（5）个工作日后对上个月没有达到可用性的实例提出赔偿申请。赔偿申请必须限于在VPN网关实例没有达

到可用性的相关月份结束后两（2）个月内提出。超出申请时限的赔偿申请将不被受理。

4. 其他说明

(1) 在法律法规允许的范围内，百度智能云负责对本协议进行解释说明。

(2) 本协议一经公布立即生效，百度智能云有权对本SLA条款作出修改。如本SLA条款有任何修改，百度智能云将以网站公示或

发送邮件的方式通知您。如您不同意百度智能云对SLA所做的修改，您有权停止使用VPN网关服务，如您继续使用VPN网关服

务，则视为您接受修改后的SLA。

(3) 协议项下百度智能云对于用户所有的通知均可通过网页公告、站内信、电子邮件、手机短信或其他形式等方式进行；该等

通知于发送之日视为已送达收件人。因用户未及时获知百度智能云的服务变更或终止条款遭受损失的，百度智能云不承担任何

责任。

(4) 本协议的订立、执行和解释及争议的解决均应适用中国法律并受中国法院管辖。如双方就本协议内容或其执行发生任何争

议，双方应尽量友好协商解决；协商不成时，任何一方均可向北京市海淀区人民法院提起诉讼。

(5) 本协议构成双方对本协议之约定事项及其他有关事宜的完整协议，除本协议规定的之外，未赋予本协议各方其他权利。

(6) 如本协议中的任何协议无论因何种原因完全或部分无效或不具有执行力，本协议的其余协议仍应有效并且有约束力。

(7) 关于用户约束条款，详见《百度智能云用户服务协议》中的"用户的权利与义务"相关条款内容。
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(8) 关于服务商免责条款，详见《百度智能云用户服务协议》中的"免责声明"相关条款内容。

对等连接服务等级协议SLA

协议生效时间：2019年01月15日协议生效时间：2019年01月15日

本服务等级协议（Service Level Agreement，以下简称 "SLA"）规定了百度智能云向客户提供的对等连接服务可用性等级指标

及赔偿方案。

1.定义

服务周期：服务周期： 一个服务周期为一个自然月。

服务范围：服务范围： 中国大陆地区（除去港澳台地区）的对等连接服务。

服务周期总分钟数：服务周期总分钟数： 按照服务周期内的总天数 ∗ 24（小时）∗ 60（分钟）计算。

单实例服务不可用分钟数：单实例服务不可用分钟数： 当某一分钟内，客户所有试图与指定的对等连接实例建立连接的连续尝试均失败，则视为该分钟内

该对等连接实例服务不可用。在一个服务周期内对等连接实例不可用分钟数之和即单实例服务不可用分钟数。

月度服务费用：月度服务费用： 客户在一个自然月中就单个对等连接实例所支付的服务费用总额，如果客户一次性支付了多个月份的服务费

用，则将按照所购买的月数分摊计算月度服务费用。

2. 服务可用性

2.1 服务可用性计算方式

2.2 服务可用性承诺

百度智能云对等连接承诺单实例99.95%的服务可用性。若对等连接服务未达到上述服务可用性承诺，客户可以根据本协议第三

条约定获得赔偿。赔偿范围不包括以下原因所导致的不可用：

(1) 百度智能云预先通知用户后进行系统维护所引起的，包括割接、维修、升级和模拟故障演练；

(2) 任何百度智能云所属设备以外的网络、设备故障或配置调整引起的；

(3) 用户的应用程序或数据信息受到黑客攻击而引起的；

(4) 用户维护不当或保密不当致使数据、口令、密码等丢失或泄漏所引起的；

(5) 用户的疏忽或由用户授权的操作所引起的；

(6) 不可抗力以及意外事件引起的；

(7) 其他非百度智能云原因所造成的对等连接服务无法正常使用。

3. 服务赔偿条款

3.1 赔偿标准

根据对等连接单实例月度服务可用性，按照下表中的标准计算赔偿金额，赔偿方式仅限于用于购买对等连接的代金券，且赔偿

总额不超过未达到服务可用性承诺当月客户就该对等连接实例支付的月度服务费用。
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服务可用性服务可用性 赔偿代金券金额赔偿代金券金额

低于99.95%但等于或高于99.85% 月度服务费用的5%

低于99.85%但等于或高于99.75% 月度服务费用的10%

低于99.75%但等于或高于99.65% 月度服务费用的15%

低于99.65% 月度服务费用的20%

3.2 赔偿申请时限

客户可以在每月第五（5）个工作日后对上个月没有达到可用性的实例提出赔偿申请。赔偿申请必须限于在对等连接实例没有

达到可用性的相关月份结束后两（2）个月内提出。超出申请时限的赔偿申请将不被受理。

4. 其他说明

(1) 在法律法规允许的范围内，百度智能云负责对本协议进行解释说明。

(2) 本协议一经公布立即生效，百度智能云有权对本SLA条款作出修改。如本SLA条款有任何修改，百度智能云将以网站公示或

发送邮件的方式通知您。如您不同意百度智能云对SLA所做的修改，您有权停止使用对等连接服务，如您继续使用对等连接服

务，则视为您接受修改后的SLA。

(3) 协议项下百度智能云对于用户所有的通知均可通过网页公告、站内信、电子邮件、手机短信或其他形式等方式进行；该等

通知于发送之日视为已送达收件人。因用户未及时获知百度智能云的服务变更或终止条款遭受损失的，百度智能云不承担任何

责任。

(4) 本协议的订立、执行和解释及争议的解决均应适用中国法律并受中国法院管辖。如双方就本协议内容或其执行发生任何争

议，双方应尽量友好协商解决；协商不成时，任何一方均可向北京市海淀区人民法院提起诉讼。

(5) 本协议构成双方对本协议之约定事项及其他有关事宜的完整协议，除本协议规定的之外，未赋予本协议各方其他权利。

(6) 如本协议中的任何协议无论因何种原因完全或部分无效或不具有执行力，本协议的其余协议仍应有效并且有约束力。

(7) 关于用户约束条款，详见《百度智能云用户服务协议》中的"用户的权利与义务"相关条款内容。

(8) 关于服务商免责条款，详见《百度智能云用户服务协议》中的"免责声明"相关条款内容。
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